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BlackBerry UEM とは

BlackBerry UEM はマルチプラットフォーム EMM ソリューションです。統合されたセキュリティ

および接続機能により、デバイス、アプリ、コンテンツを包括的に管理できるため、組織での

iOS、macOS、Android、Windows のデバイスの管理に役立ちます。

オンプレミス環境に UEM をインストールすると、サーバー、データ、デバイスを最大限に制御できます。ま

た、UEM Cloud を使用して、使いやすく低コストでセキュリティ保護されたソリューションを利用することもで

きます。BlackBerry は UEM Cloud をインターネット経由でホストするため、サービスにアクセスするのに必要な

のはサポートされている Web ブラウザーのみです。

オンプレミスの UEM および UEM Cloud はともに、信頼性の高いエンドツーエンドのセキュリティを提供し、組

織がすべてのエンドポイントと所有モデルを管理するために必要な制御を提供します。

UEM の利点は次のとおりです。

機能 利点

低い総所有コスト オンプレミスの UEM では、複雑さを軽減し、プールされたリソースを

最適化し、アップタイムを最大化することで、オンプレミスソリュー

ションの総所有コストを最小限に抑えることができます。

UEM Cloud では、サービスのインストール、管理、更新の必要性をなく

すことで、所有コストを削減します。

単一の Web ベースのインターフェ

イス

単一の管理コンソールから、iOS、macOS、Android、Windows のデバ

イス、および追加のサービスを管理できます。

柔軟な所有モデル カスタマイズ可能なポリシーとプロファイルのセットを使用し

て、BYOD、COPE、および COBO の各デバイスを管理し、ビジネス情報

を保護します。

ユーザーおよびデバイスのレポー

ト

包括的なレポートとダッシュボード、動的なフィルター、および検索機

能を使用して、一連のデバイスを管理できます。

簡単なユーザーのセットアップと

登録

ユーザーが BlackBerry UEM Self-Service を使用して、UEM 上で自分の

デバイスをアクティブ化できるようにします。

業界をリードするモバイルセキュ

リティ

BlackBerry Infrastructure を活用してすべてのデバイスのデータセキュリ

ティを確保します。

高可用性 オンプレミスで高可用性を構成してデバイスユーザーのサービス中断

を最小限に抑えることも、BlackBerry によって UEM Cloud を維持して

アップタイムを最大化することもできます。

その他の利用可能なサービス BlackBerry Workspaces、BlackBerry Enterprise Identity、BlackBerry
2FA、 BBM Enterprise、UEM Notifications などのサービスを有効にし

て、UEM の展開に付加価値を提供します。
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BlackBerry UEM の主な機能

機能 説明

マルチプラットフォームデバイス

管理

iOS、macOS、Android、および Windows デバイスを管理できます。

統合された直観的な UI すべてのデバイスを 1 か所に表示し、単一の Web ベースの UI ですべて

の管理タスクにアクセスできます。同時に管理コンソールにアクセス

できる複数の管理者と責務を共有できます。デフォルトビューと詳細

ビューを切り替えて、情報表示のオプションやユーザーリストフィルタ

リングのオプションを表示できます。

信頼された安全なエクスペリエン

ス

デバイス制御機能により、デバイスがネットワークに接続する方法、有

効にする機能、利用可能にするアプリを詳細に管理できます。デバイス

が組織所有かユーザー所有かに関係なく、組織のデータを保護できま

す。

仕事上のニーズと個人的なニーズ

の分離

個人および仕事の情報がデバイス上で分離してセキュリティ保護され

た状態で維持されるように設計された、Android Enterprise、Android
Management、および Samsung Knox の技術を使用して、デバイスを

管理できます。デバイスの紛失時や侵害時には、デバイスから仕事に関

連する情報のみを削除するか、すべての情報を削除するかを選択できま

す。

セキュリティで保護された IP 接続 BlackBerry Secure Connect Plus を使用して、仕事用プロファイルを持

つ iOS、Samsung Knox Workspace、Android のデバイスの仕事用領域

アプリと組織のネットワークの間に、セキュリティ保護された IP トン

ネルを提供します。このトンネルによって、ユーザーは、組織のファイ

アウォール内の仕事用リソースにアクセスするときに、標準の IPv4 プ
ロトコル（TCP および UDP）とエンドツーエンドの暗号化を使用して、

データのセキュリティを確保できます。

シンプルなユーザーセルフサービ

ス

BlackBerry UEM Self-Service を使用すると、デバイスを管理するオプ

ションを適時にユーザーに提供するだけでなく、サポートリクエスト

の数が減り、組織の IT コストを削減することができます。UEM Self-
Service を使用して、ユーザーはデバイスのアクティブ化または切り替

え、デバイスパスワードのリモート変更、デバイスデータの削除、紛失

または盗難デバイスのロックを行うことができます。

他の BlackBerry サービスとの統合 UEM を BlackBerry Workspaces、BlackBerry Enterprise Identity および

BlackBerry 2FA と統合して、組織の UEM インスタンスに付加価値を付

けることができます。

強力なアプリ管理 UEM は、すべてのデバイスに対応する包括的なアプリ管理プラット

フォームです。App Store および Google Play など、すべての主要アプ

リストアからアプリを導入することができます。
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機能 説明

ロールベースの管理 同時に管理コンソールにアクセスできる複数の管理者と責務を共有でき

ます。ロールを使用して、管理者が実行できるアクションを定義し、セ

キュリティリスクを軽減し、ジョブの責任を分配し、効率を向上させる

ことができます。事前定義されたロールを使用することもできれば、専

用のカスタムロールを作成することもできます。

会社のディレクトリ統合 ローカルの組み込みユーザー認証を使用して、管理コンソールとセルフ

サービスコンソールにアクセスしたり、UEM を組織の環境内で使用され

ている Microsoft Active Directory、LDAP、または Entra ID ディレクトリ

と統合したりすることができます。UEM は、複数のディレクトリへの接

続をサポートしています。

ディレクトリのユーザーデータを使用して、UEM でユーザーアカウント

を作成できます。また、会社のディレクトリグループを UEM にリンク

して、会社のディレクトリと同じ方法で UEM でユーザーを整理できま

す。

また、会社のディレクトリで特定のグループのオンボーディングを有効

にし、UEM ユーザーを自動的に作成することもできます。オンボーディ

ングを有効にすると、ユーザーが会社のディレクトリのグループから削

除されたときに、デバイスデータまたはユーザーアカウントを削除する

ようにオフボーディングを設定することもできます。

移行 ユーザー、デバイス、グループ、およびその他のデータを、オンプレ

ミスの UEM のソースデータベースから新しいオンプレミスまたは UEM
Cloud インスタンスに移行できます。

Cisco ISE の統合 Cisco Identity Services Engine（ISE）は、デバイスが組織の仕事用

ネットワークにアクセスできるかどうかを制御する機能を提供する、

ネットワーク管理ソフトウェアです（たとえば、Wi-Fi の許可または拒

否、VPN 接続など）。Cisco ISE とオンプレミスの UEM 間の接続を作成

できるので、Cisco ISE が UEM 上でアクティブ化されたデバイスに関す

るデータを取得できるようになります。Cisco ISE はデバイスデータを

確認し、デバイスが組織のアクセスポリシーに準拠しているかどうかを

判断します。

地域での導入 1 つまたは複数の BlackBerry Connectivity Node インスタンスを専用

地域に配置することで、エンタープライズ接続機能の地域接続を設定

できます。これはサーバーグループと呼ばれています。各 BlackBerry
Connectivity Node には、BlackBerry Secure Connect Plus、BlackBerry
Gatekeeping Service、BlackBerry Secure Gateway、BlackBerry Proxy、
および BlackBerry Cloud Connector が含まれます。エンタープライズ接

続とメールプロファイルをサーバーグループに関連付けることで、これ

らのプロファイルを割り当てられたユーザーが BlackBerry Connectivity
Node コンポーネントを使用するときに、BlackBerry Infrastructure に特

定の地域接続を使用できるようになります。サーバーグループに複数の

BlackBerry Connectivity Node を導入すると、高可用性とロードバランシ

ングも実現できます。
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機能 説明

ウェアラブルデバイス UEM では、Android ベースの特定のウェアラブルデバイスをアクティ

ブにして管理できます。たとえば Vuzix M300 Smart Glasses を管理で

きます。スマートグラスでは、通知、ステップバイステップの手順説

明、画像、ビデオなど、視覚的な情報にハンズフリーでアクセスできま

す。また、音声コマンドの発行、バーコードのスキャン、GPS ナビゲー

ションの利用も可能にします。サポートされる UEM 管理機能の例とし

ては、QR コードや IT ポリシー、Wi-Fi および VPN プロファイルを使用

したデバイスのアクティベーション、アプリ管理、位置情報サービスな

どがあります。

Microsoft Intune の統合 iOS デバイスおよび Android デバイスで、Microsoft Intune の MAM 機
能を使用して Microsoft 365 アプリ内のデータを保護する場合は、UEM
によるデバイスの管理を通じて、Intune を使用してアプリデータを保護

できます。Intune にはアプリ内のデータを保護するセキュリティ機能が

備わっています。例えば、Intune では、アプリ内でのデータ暗号化を要

求したり、コピー、貼り付け、印刷、［名前を付けて保存］コマンドの

使用を禁止したりできます。UEM を Intune に接続して、UEM 管理コン

ソール内から Intune アプリ保護ポリシーを管理できます。

すべてのデバイスタイプに対応する主な機能

機能 説明

デバイスのアクティブ化 ユーザーがデバイスをアクティブ化すると、そのデバイスを UEM および組織の

環境に関連付け、デバイスの仕事用データにアクセスできるようにします。ユー

ザーは QR コードまたはメールアドレス、およびアクティベーションパスワード

を使用してデバイスをアクティブ化できます。

ユーザー自身がデバイスをアクティブ化できるようにすることも、管理者がユー

ザーのデバイスをアクティブ化してからデバイスを割り振ることもできます。す

べてのデバイスタイプをワイヤレスネットワーク経由でアクティブ化できます。
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機能 説明

デバイスの管理 すべてのデバイスを表示し、単一の Web ベースのコンソールですべての管理タス

クにアクセスできます。ユーザーアカウントごとに複数のデバイスを管理し、組

織のデバイスインベントリを表示できます。デバイスでサポートされている場合

は、次の操作を実行できます。

• デバイスのロック、デバイスまたは仕事用領域のパスワードの変更、またはデ

バイスからの情報の削除を行う

• メールおよびカレンダーのサポートに Microsoft Exchange ActiveSync を使用

して、デバイスを組織のメール環境に安全に接続する

• Wi-Fi および VPN 設定を含め、デバイスを組織のネットワークに接続する方法

を制御する

• デバイスが組織のネットワークのドメインと Web サービスに自動的に認証さ

れるように、デバイスのシングルサインオンを設定する

• パスワード強度のルールの設定、カメラなどの機能の無効化など、デバイスの

機能を制御する

• アプリのバージョンおよびアプリを必須にするかオプションにするかの指定を

含め、デバイス上のアプリの可用性を管理する

• アプリストアで直接アプリを検索してデバイスに割り当てる

• 証明書をデバイスにインストールし、オプションで自動証明書登録を許可する

ように SCEP を設定する

• S/MIME または PGP を使用してメールセキュリティを強化する

ユーザー、アプリ、およ

びデバイスのグループの

管理

グループは、ユーザー、アプリ、およびデバイスの管理を簡易化します。グルー

プを使用して、類似ユーザーアカウントまたは類似デバイスに同じ設定を適用で

きます。異なるアプリグループを異なるユーザーグループに割り当てることがで

き、ユーザーは複数のグループのメンバーになることができます。

Microsoft Exchange
ActiveSync にアクセス可

能なデバイスの制御

ゲートキーピングを使用すると、UEM によって管理されているデバイスのみが、

デバイス上の仕事用メールとその他の情報にアクセスできるように、また組織の

セキュリティポリシーを満たすように設定できます。

デバイスを組織のリソー

スに接続する方法の制御

エンタープライズ接続プロファイルを使用して、デバイスのアプリが組織のリ

ソースに接続する方法を制御できます。エンタープライズ接続が有効な場合は、

デバイス管理や、メールサーバー、認証局、その他の Web サーバー、コンテンツ

サーバーなどのサードパーティアプリケーション用に、組織のファイアウォール

内部からインターネットへのポートを複数開くことは避けます。エンタープライ

ズ接続は、すべてのトラフィックを BlackBerry Infrastructure 経由でポート 3101
の UEM へ送信します。

仕事用アプリの管理 すべての管理されているデバイスで、仕事用アプリは、組織がユーザー向けに使

用可能にしているアプリです。

アプリストアで直接アプリを検索してデバイスに割り当てることができます。ア

プリをデバイス上で必須にするかどうかを指定でき、仕事用アプリがデバイスに

インストールされているかどうかを表示できます。仕事用アプリは、組織によっ

て開発されたか、サードパーティの開発会社が組織で使用するために開発した独

自アプリの場合もあります。
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機能 説明

組織のデバイス要件の強

制

コンプライアンスプロファイルを使用すると、脱獄やルート化されたデバイス、

整合性に関するアラートがあるデバイス、デバイスに特定のアプリをインストー

ルするように要求するデバイスなどに、仕事用データへのアクセスを許可しない

といった、組織のセキュリティ要件を強制できます。管理者は、ユーザーに通知

を送信して、組織の要件に適合するように指示できます。また、組織のリソース

やアプリケーションへのアクセスの制限、仕事用データの削除、またはデバイス

からの全データの削除を実行できます。

ユーザーへのメールの送

信

管理コンソールから、1 つのメールを複数のユーザーに直接送信することができ

ます。

.csv ファイルを使用した

複数のユーザーアカウン

トの作成またはインポー

ト

複数のユーザーアカウントを 1 つの .csv ファイルで UEM へインポートして、一

度に多数のユーザーアカウントを作成またはインポートできます。要件に応じ

て、.csv ファイル内のユーザーアカウントのグループメンバーシップとアクティ

ベーション設定も指定できます。

ユーザーおよびデバイス

情報のレポートの表示

レポートダッシュボードには、UEM 環境の概要が表示されます。たとえば、組織

内のデバイス数を通信事業者別に並べ替えて表示できます。ユーザーとデバイス

の詳細の表示、情報の .csv ファイルへのエクスポート、およびダッシュボードか

らのユーザーアカウントへのアクセスを実行できます。

高可用性と障害復旧 BlackBerry データセンターは、世界中に存在し、高可用性と障害復旧を提供する

ように設計されています。BlackBerry データセンターは、組織のデータを自然災

害から守るために役立つ、セキュリティ保護された建物への物理的なアクセス、

監視、およびハードウェアの冗長性を提供します。

BlackBerry データセンターには、サービスに関する障害復旧計画があります。計

画は、デバイスユーザーへの影響を最小限に抑え、ビジネスの継続性を保証する

ように設計されています。データおよびアプリは、消失を避けるためにほぼリア

ルタイムでバックアップされます。

証明書ベースの認証 証明書プロファイルを使用して証明書をデバイスへ送信できます。これらのプロ

ファイルは、Microsoft Exchange ActiveSync、Wi-Fi 接続、または証明書に基づく

認証を使用するデバイスへの VPN 接続へのアクセスを制限するために役立ちます

特定の機能とデバイス制

御のライセンスの管理

ライセンスを管理し、使用率や有効期限などのライセンスの種類ごとの詳細情報

を表示できます。組織が使用しているライセンスの種類によって、管理できるデ

バイスと機能が決まります。デバイスをアクティブ化するには、事前にライセン

スをアクティブ化する必要があります。サービスを試用できるように無料トライ

アルを使用できます。
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各デバイスタイプに対応する主な機能

iOS デバイス

機能 説明

デバイスのアクティベー

ション

Apple Configurator 2 を使用して、UEM でアクティブ化できるようにデバイスを

準備できます。準備のできたデバイスは、BlackBerry UEM Client を使用せずにア

クティブ化できます。

Web コンテンツのフィル

タリング

Web コンテンツフィルタープロファイルを使用して、ユーザーがデバイスで表示

できる Web サイトを制限できます。Web サイトを許可または制限したり、特定

の Web サイトのみへのアクセスを許可したりするオプションを使用して、自動

フィルタリングを有効にすることができます。

Apple VPP アカウントの

UEM ドメインへのリンク

Volume Purchase Program（VPP）を使用すると、iOS アプリを一括で購入して

配布できます。VPPアカウントに関連付けられた iOS アプリの購入したライセン

スを配布できるように、Apple VPP アカウントを UEM ドメインにリンクできま

す。

Apple デバイス登録プロ

グラム

UEM を Device Enrollment Program（DEP）と同期するために、UEM を設定し

て、Apple の DEP を使用できます。UEM を設定すると、管理コンソールを使用

して、組織が DEP 用に購入した iOS デバイスのアクティベーションを管理できま

す。複数の DEP アカウントを使用することができます。複数の Apple DEP アカウ

ントを 1 つの UEM ドメインにリンクできます。

アプリベースの PKI ソ
リューションのサポート

UEM は、BlackBerry Dynamics アプリの証明書を登録することができる Purebred
などのアプリベースの PKI ソリューションをサポートしています。PKI アプリを

デバイスにインストールし、BlackBerry Work および BlackBerry Access などの最

新バージョンの BlackBerry Dynamics アプリで、PKI アプリを通じて登録された

証明書を使用できるようになります。

カスタムペイロードプロ

ファイル

カスタムペイロードプロファイルを使用して、既存の UEM ポリシーまたはプロ

ファイルで制御されていない iOS デバイスの機能を制御できます。Apple を使用

して Apple Configurator 設定プロファイルを作成して、UEM カスタムペイロー

ドプロファイルに追加できます。カスタムペイロードプロファイルはユーザー、

ユーザーグループ、およびデバイスグループに割り当てることができます。

BlackBerry Secure
Gateway

BlackBerry Secure Gateway では、MDM コントロールのアクティベーションタイ

プで、iOS デバイスを BlackBerry Infrastructure および UEM を介して仕事用メー

ルサーバーに接続することができます。BlackBerry Secure Gateway を使用する場

合、これらのデバイスを使用するユーザーが組織の VPN または仕事用 Wi-Fi ネッ

トワークに接続していないときに仕事用メールを受信できるようにするために、

メールサーバーをファイアウォールの外側に公開する必要はありません。
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機能 説明

BlackBerry Dynamics と
の統合

BlackBerry Dynamics プロファイルを使用して、iOS デバイスで、BlackBerry
Work、BlackBerry Access、および BlackBerry Connect などの BlackBerry
Dynamics の生産性向上アプリにアクセスできます。BlackBerry Dynamics プロ

ファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグルー

プに割り当てることができます。複数のデバイスで同じアプリにアクセスできま

す。

このプロファイルで、BlackBerry Dynamics がまだ有効になっていないユーザー

に BlackBerry Dynamics を有効にできます。

Per-app VPN iOS デバイスの per-app VPN を設定して、デバイス上でデータ送信に VPN を使

用する必要があるアプリを指定できます。per-app VPN は、特定の仕事用トラ

フィック（たとえば、ファイアウォール内のアプリケーションサーバーまたは

Web ページへのアクセス）のみが VPN を使用できるようにすることで、組織の

VPN の負荷の軽減を促進します。この機能は、ユーザーのプライバシーもサポー

トし、VPN 経由で個人用トラフィックを送信しないため、個人用アプリの接続速

度も高めます。

iOS デバイスでは、アプリまたはアプリグループをユーザー、ユーザーグルー

プ、またはデバイスグループに割り当てるときに、アプリが VPN プロファイルに

関連付けられます。

Apple アクティベーショ

ンロック

アクティベーションロック機能では、ユーザーが［ iPhone を探す］をオフにし

たり、デバイスを消去したり、デバイスを再アクティブ化して使用したりする前

に、ユーザーの Apple ID とパスワードを必要とします。アクティベーションロッ

クをバイパスして、COPE または COBO デバイスを別のユーザーに提供できま

す。

個人用アプリリスト 環境の iOS デバイスにあるユーザーの個人用領域にインストールされているア

プリのリストを表示できます。ユーザー詳細ページでは、ユーザーのデバイスに

インストールされている個人用アプリのリストを確認できます。また、管理コン

ソールの個人用アプリページでは、ユーザーの個人用領域にインストールされて

いるすべての個人用アプリのリストを確認できます。

アプリロックモードの実

行

Apple Configurator 2 を使用して監視される iOS デバイスでは、アプリロックモー

ドプロファイルを使用して、1 つのアプリのみが実行されるようにデバイスを制

限できます。たとえば、トレーニング目的や販売時点管理（POS）のデモ用に、

アクセスをシングルアプリに制限することができます。

監視対象の iOS デバイス

の紛失モード

紛失モードでは、デバイスのロック、表示するメッセージの設定、紛失したデバ

イスの現在位置の表示ができます。監視対象の iOS デバイスで紛失モードを有効

にすることができます。

IBM Notes Traveler サ
ポート

BlackBerry Secure Gateway を介して iOS デバイスを IBM Notes Traveler に接続で

きます。

Face ID のサポート UEM は、デバイス認証および BlackBerry Dynamics アプリを開くための Face ID
をサポートします。
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機能 説明

共有デバイスの管理 iOS デバイスを複数のユーザーで共有できるようにすることができます。ユー

ザーが共有デバイスをチェックアウトするために受け入れる必要がある使用条件

をカスタマイズすることができます。デバイスはローカル認証を使用してチェッ

クアウトできます。完了するとチェックインが可能になり、次のユーザーがデバ

イスを使用できるようになります。チェックアウトおよびチェックイン中、共有

デバイスは UEM に管理されたままです。この機能は、次の設定で、監視対象の

デバイス用に設計されています。

• アプリロックモード有効

• VPP アプリ割り当て済み

iPad iPad デバイスは複数のユーザー間で共有できます。ユーザーが管理対象の Apple
ID でサインインすると、そのユーザーのデータがロードされ、ユーザーは自分の

メールアカウント、ファイル、iCloud フォトライブラリ、アプリデータなどにア

クセスできます。

Android デバイス

機能 説明

Android Enterprise およ

び Android Management
デバイスの管理

Android Enterprise または Android Management を使用するように Android デバイ

スをアクティブ化できます。これらは Google が開発した機能で、Android デバイ

スのアプリとデータを管理および許可したい組織のセキュリティを強化します。

デバイスは、仕事用プロファイルのみを持つようアクティブ化することも、仕事

用と個人用の両方のプロファイルを持つようアクティブ化することもできます。

両方のプロファイルを完全に制御してデバイス全体を消去できるようにすること

も、個人用プロファイルのプライバシーを許可し、デバイスからの仕事用データ

の消去のみできるようにすることも可能です。

Samsung デバイスでは、Android Enterprise でアクティブ化された場合、IT ポリ

シールールの拡張セットを含む追加の管理者オプションを利用できます。

仕事用および個人用 –
Android Enterprise デ
バイスおよび Android
Management デバイス

のフルコントロールアク

ティベーション

このアクティベーションタイプでは、デバイス全体を管理できます。デバイス上

に仕事用と個人用のデータを分離する仕事用プロファイルを作成しますが、組織

はデバイスを完全に管理して、デバイスからすべてのデータを消去することがで

きます。仕事用プロファイルのデータと個人用プロファイルのどちらのデータも

暗号化され、パスワードなどの認証方式を使用して保護されます。
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機能 説明

Knox MDM および Knox
Workspace を使用したデ

バイスの管理

UEM では、Samsung MDM および Samsung Knox を使用して Samsung Knox
Workspace デバイスを管理することもできます。Knox Workspace は、Samsung
デバイス上に、暗号化されパスワードで保護されたコンテナを提供します。こ

のコンテナには、仕事用のアプリやデータが含まれます。このコンテナは、ユー

ザーの個人用のアプリとデータを組織のアプリとデータから切り離し、Samsung
が開発した強化されたセキュリティと管理機能を使用して、仕事用のアプリと

データを保護します。

デバイスをアクティベーションすると、デバイスが UEM をサポートするかどう

かを Knox が自動的に確認します。UEM には、標準的な Android 管理機能に加え

て、Knox をサポートするデバイス向けに次の機能が搭載されています。

• 一連の強化された IT ポリシールール

• サイレントインストールおよびアンインストール、制限付きアプリのサイレン

トインストール、および制限付きアプリのインストールの禁止

• アプリロックモード

サポートされているデバイスの詳細については、「互換性一覧表」を参照してく

ださい。

BlackBerry Dynamics と
の統合

BlackBerry Dynamics プロファイルを使用して、Android デバイスで、BlackBerry
Dynamics、BlackBerry Work、および BlackBerry Access などの BlackBerry
Connect の生産性向上アプリにアクセスできます。BlackBerry Dynamics プロ

ファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグルー

プに割り当てることができます。複数のデバイスで同じアプリにアクセスできま

す。

このプロファイルで、BlackBerry Dynamics がまだ有効になっていないユーザー

に BlackBerry Dynamics を有効にできます。

Per-app VPN 仕事用プロファイルを持つ Android デバイスの per-app VPN を有効にして、許可

リストに追加する特定の仕事用領域アプリに対して BlackBerry Secure Connect
Plus の使用を制限することができます。

ゼロタッチ登録 UEM は、ゼロタッチ登録が有効になっているデバイスをサポートします。ゼロ

タッチ登録により、組織所有の Android デバイスをシームレスに導入することが

でき、大規模なデバイス導入を迅速、簡単、安全に実現します。ゼロタッチ登録

により、IT 管理者はデバイスをオンラインで簡単に設定でき、管理する準備を整

えて従業員にデバイスを渡すことができます。Google からの詳細情報について

は、「ゼロタッチ登録管理」および「ゼロタッチ登録の概要」を参照してくださ

い。ゼロタッチ登録では、デバイスの購入、ユーザーへのデバイスの割り当て、

組織のポリシーの設定、ユーザーへのデバイスの導入などがわずか数手順で開始

できます。販売代理店または通信事業者と協力して、ゼロタッチポータルにアク

セスし、ポータルでデバイスを設定する必要があります。
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機能 説明

アプリベースの PKI ソ
リューションのサポート

UEM は、Purebred アプリの証明書を登録することができる BlackBerry Dynamics
などのアプリベースの PKI ソリューションをサポートしています。PKI アプリを

デバイスにインストールし、BlackBerry Dynamics および BlackBerry Work などの

最新バージョンの BlackBerry Access アプリで、PKI アプリを通じて登録された証

明書を使用できるようになります。

SafetyNet および Play
Integrity

管理者が Android SafetyNet または Google Play Integrity 認証を有効にする

と、UEM は Android Enterprise、Samsung Knox、および組織の環境の MDM コン

トロールのアクティベーションタイプでアクティブ化された Android デバイスの

完全性と整合性をテストするチャレンジを送信します。

BlackBerry Dynamics ア
プリへのセキュリティ

パッチレベルの強制

セキュリティパッチレベルの強制を BlackBerry Dynamics アプリに適用でき

ます。セキュリティパッチレベルが満たされていない場合には、BlackBerry
Dynamics アプリデータを削除するか、デバイスで BlackBerry Dynamics アプリを

実行できないようにするか、デバイスで何も実行しないかを選択できます。

派生スマート認証情報 BlackBerry Dynamics アプリ、および Android Enterprise デバイスと Samsung
Knox Workspace デバイスの仕事用領域内のアプリの署名、暗号化、認証

に、Entrust IdentityGuard の派生スマート認証情報を使用します。

Android Enterprise デバ

イスの工場出荷時リセッ

ト保護

仕事用領域専用のアクティベーションタイプを使用してアクティブ化された、組

織の Android Enterprise デバイスに対して、工場出荷時リセット保護プロファイ

ルを設定できます。このプロファイルを使用すると、デバイスを工場出荷時の設

定にリセットした後に、デバイスのロックを解除するのに使用されるユーザーア

カウントや、サインインする必要がなくなるユーザーアカウントを指定できま

す。

Windows デバイス

機能 説明

Windows 10 デバイスの

サポート

Windows 10 Mobile デバイス、Windows タブレット、コンピューターなどの

Windows 10 デバイスを管理することができます。

Windows 10 デバイスの

プロキシサポート

Windows 10 デバイス向けに、VPN および仕事用 Wi-Fi 接続を設定することがで

きます。また、Windows 10 Mobile デバイス向けに、プロキシサーバーを Wi-Fi
プロファイルの一部としてセットアップすることができます。

Per-app VPN Windows 10 デバイスの per-app VPN を設定して、デバイス上でデータ送信に

VPN を使用する必要があるアプリを指定できます。per-app VPN は、特定の仕事

用トラフィック（たとえば、ファイアウォール内のアプリケーションサーバーま

たは Web ページへのアクセス）のみが VPN を使用できるようにすることで、組

織の VPN の負荷の軽減を促進します。この機能は、ユーザーのプライバシーもサ

ポートし、VPN 経由で個人用トラフィックを送信しないため、個人用アプリの接

続速度も高めます。
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機能 説明

Windows 10 デバイス向

けの Windows 情報保護

Windows 情報保護プロファイルを設定して、デバイス上の個人用データと仕事用

データを分離し、保護された仕事用アプリ以外や組織外の人と仕事用データを共

有できないようにすることで、不適切なデータ共有の慣行を監査することができ

ます。仕事用ファイルを作成してアクセスするのに、保護された信頼性の高いア

プリを指定できます。

ウイルス対策ベンダーの

許可

コンプライアンスプロファイルでは、Windows デバイスの「ウイルス対策ステー

タス」ルールで、あらゆるベンダーのウイルス対策ソフトウェアを許可するか、

「許可されたウイルス対策ベンダー」リストに追加したものだけを許可するかを

選択できます。許可されていないベンダーからのウイルス対策ソフトウェアがデ

バイスで有効になっている場合、このルールが適用されます。

Entra ID 参加 UEM は Entra ID 参加をサポートし、Windows 10 デバイスの MDM 登録プロセ

スを簡素化できます。ユーザーは、Entra ID のユーザー名とパスワードを使用し

て、デバイスを UEM に登録することができます。Entra ID 参加は、Windows 10
の初期設定中に Windows 10 デバイスを UEM で自動的にアクティブ化できるよう

にする Windows AutoPilot をサポートするためにも必要です。

macOS デバイス

機能 説明

デバイス制御を使用した

基本的なデバイス管理

ユーザーが macOS デバイスをアクティベーションすると、デバイスとユーザー

が UEM で別々の存在として設定されます。独立した通信チャネルは、UEM、デ

バイス、UEM、およびユーザーアカウントの間で確立され、デバイスとユーザー

の個別の管理を可能にします。

プロファイルとポリシー 一部のプロファイルは、ユーザーのみに割り当てられています（メールプロファ

イルなど）。一部のプロファイルは、デバイスのみに割り当てられています（プ

ロキシプロファイルなど）。一部のプロファイルは、デバイスにて起用するか

ユーザーに適用するかを選択できます（Wi-Fi プロファイルなど）。

コマンドと IT ポリシーを使用してデバイスを制御できます。ユーザー

は、BlackBerry UEM Self-Service を使用して macOS デバイスをアクティベー

ションします。

デバイスタイプ別サポートされている機能

このクイックリファレンスでは、iOS でサポートされる macOS、Android、Windows 10、および BlackBerry
UEM デバイスの機能を比較します。

サポートされる OS バージョンの詳細については、「互換性一覧表」を参照してください。
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デバイス機能

機能 iOS macOS Android Windows 10

ワイヤレスアクティベーション √ √ √ √

QR コードを使用したワイヤレスア

クティベーション

√ √

アクティベーションに必要なクラ

イアントアプリ

√ 1 √

アクティベーションの使用契約書

条項のカスタマイズ

√ √ √ √

機種に応じたアクティベーション

の制限

√ √ √

デバイスレポート（ハードウェア

の詳細など）の表示とエクスポー

ト

√ √ √ √

非監視対象デバイスの制限 √ 2 √ 2

1 DEP に登録された iOS デバイスでは、クライアントアプリをユーザーまたはグループに割り当てる必要があり

ます。

2 MDM コントロールまたは SIM ベースのライセンスを使用した ユーザーのプライバシー でアクティブ化された

デバイスのみ。

セキュリティ機能

機能 iOS macOS Android Windows 10

仕事用と個人用のデータを分離す

る

√ 1 √ 2 √

個人用データのユーザープライバ

シーを保護する

√ 1 √ 2

保存済み仕事用データを暗号化す

る

√ 1 √ 2 √

IT コマンドのデバイスへの送信 √ √ √ √

IT ポリシーを使用したデバイス機

能の制御

√ √ √ √
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機能 iOS macOS Android Windows 10

アクティビティなしの時間が続い

た場合に仕事用データを削除する

√ 1 √ 1

パスワード要件を強制する √ √ √ √

メディアカードの暗号化を強制す

る

√ 3

内部ストレージの暗号化を強制す

る

√ √

1BlackBerry Dynamics アプリが必要です。

2 Samsung Knox Workspace、Android Enterprise、Android Management、または BlackBerry Dynamics のアプリ

が必要です。

3Samsung Knox デバイスのみ。

デバイスへの証明書の送信

機能 iOS macOS Android Windows 10

CA 証明書プロファイル √ √ √ √

SCEP プロファイル √ √ √ √

共有証明書プロファイル √ √ √

ユーザー資格情報プロファイル √ √ √

デバイスで仕事用接続を管理する

機能 iOS macOS Android Windows 10

BlackBerry 2FA プロファイル √ √

BlackBerry Dynamics 接続プロ

ファイル

√ √ √ √

CalDAV プロファイル √ √

CardDAV プロファイル √ √

エンタープライズ接続

BlackBerry Secure Connect Plus √ √ 1
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機能 iOS macOS Android Windows 10

Exchange ActiveSync メールプロ

ファイル

√ √ √ 2 √

BlackBerry Secure Gateway √

IMAP/POP3 メールプロファイル √ √ √ √

プロキシプロファイル √ √ √ √

シングルサインオンプロファイル √

VPN プロファイル √ √ √ 3 √

Wi-Fi プロファイル √ √ √ √

1Android Enterpriseデバイスおよび Knox Workspace デバイスのみ。

2 EDM API をサポートする Motorola デバイス、Android Enterpriseデバイス、および Knox デバイスのみ。

3Knox Workspace デバイスのみ。

デバイスの組織の標準の管理

機能 iOS macOS Android Windows 10

アクティベーションプロファイル √ √ √ √

アプリロックモードプロファイル √ 1 √ 1 √ 1

BlackBerry Dynamics プロファイ

ル

√ √ √ √

コンプライアンスプロファイル √ √

デバイスプロファイル √ √

Enterprise Management Agent プ
ロファイル

√ √ √

位置情報サービスプロファイル √ √ √

1 監視対象の iOS デバイス、MDM 制御 でアクティブ化されている Knox デバイス、Windows 10 Education、お

よび Windows 10 Enterprise デバイスのみ。
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紛失または盗難にあったデバイスの保護

機能 iOS macOS Android Windows 10

デバイスパスワードを指定する √

デバイスのロック √ √ √

アクティベーションロック √

デバイスパスワードの指定とロッ

ク

√

仕事用領域パスワードの指定と

ロック

√ 1

デバイスをロック解除してパス

ワードをクリア

√ √

すべてのデバイスデータを削除 √ √ √ 2 √

仕事用データのみを削除 √ √ √ √

1Android Enterprise デバイスのみ。

2 EDM API をサポートしている Motorola デバイスでは、メディアカードの情報も削除されます。Knox
Workspace デバイスでは、メディアカードにある情報の削除を選択できます。

ローミングの設定

機能 iOS macOS Android Windows 10

ローミング時に自動同期を無効に

する

√ √ 1

ローミング時にデータを無効にす

る

√ 2 √ 3 √

1Knox デバイスのみ。

2 ネットワーク使用プロファイルでデータローミング設定を指定できます。

3 Android Enterprise デバイスおよび Knox デバイスのみ。
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アプリの管理

機能 iOS macOS Android Windows 10

ストアから一般のアプリを配

布する（App Store、Google
Play、Windows Store、BlackBerry
World）

√ √ √

仕事用アプリのカタログを管理す

る

√ √ √

仕事用アプリのカタログをブラン

ド化する

√

アプリを制限する √ √

内部アプリを配布する √ √ √

デバイスにアプリのショートカッ

トを追加する

√ √ √
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BlackBerry UEM アーキテクチャ

BlackBerry UEM アーキテクチャは、組織のモバイルデバイスの管理を支援し、組織のメール、コンテンツサー

バー、ユーザーデバイス間でデータを転送するための、セキュリティ保護されたリンクを提供します。

アーキテクチャ：BlackBerry UEM ソリューション

コンポーネント 説明

BlackBerry UEM BlackBerry UEM は、統合エンドポイント管理ソリューションです。このソリュー

ションでは、セキュリティと接続が統合されており、マルチプラットフォームデ

バイス、アプリケーション、およびコンテンツを包括的に管理することができま

す。

BlackBerry Infrastructure BlackBerry Infrastructure は、複数の地域に分散されたグローバルなプライベー

トデータネットワークで、世界中の数千の組織と数百万のユーザー間のデータ転

送を可能にし、データをセキュリティ保護します。BlackBerry サービスとエンド

ユーザーデバイス間のデータ転送を効率的に管理できるように設計されていま

す。

UEM を使用する組織では、BlackBerry Infrastructure は、デバイスのアクティ

ベーションのためにユーザー情報を登録し、ライセンス情報を検証し、強力な

暗号化された相互認証に基づいて組織とすべてのユーザーの間に信頼されたパス

を提供します。UEM は BlackBerry Infrastructure への常時接続を維持します。そ

のため、組織がユーザーにデータを送信するのに必要なのは、信頼された IP ア
ドレスへの単一のアウトバウンド接続のみです。ファイアウォール外部のデバイ

ス用に組織へのセキュリティ保護されたチャネルを提供するために、BlackBerry
Infrastructure と UEM の間で伝送されるすべてのデータが認証され暗号化されま

す。
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コンポーネント 説明

BlackBerry Dynamics
NOC

BlackBerry Dynamics NOC とは、デバイス上の BlackBerry Dynamics アプ

リ、UEM、および BlackBerry Enterprise Mobility Server の間の通信を保護する

ネットワークオペレーションセンターです。

デバイス BlackBerry UEM は、iOS、macOS、Android、および Windows の各デバイスをサ

ポートします。

通知サービス UEM は、通知をデバイスに送信して更新のために UEM と接続したり、組織の

デバイスインベントリ用の情報をレポートしたりできます。これらの通知は

BlackBerry Infrastructure に送信され、そこで適切な通知サービスを使用してデバ

イスへ送信されます。

• APN は、Apple および iOS デバイスに通知を送信するために、macOS が提供

するサービスです。

• FCM は、Google が提供する、Android デバイスに通知を送信するためのサー

ビスです。

• Windows プッシュ通知サービス（WNS）は、Microsoft が提供す

る、Windows デバイスに通知を送信するためのサービスです。

ルーティングコンポーネ

ント

デフォルトでは、UEM はポート 3101 および 443 を介して BlackBerry
Infrastructure への直接接続を確立するため、追加のルーティングコンポーネント

をインストールする必要はありません。組織のセキュリティ標準によって、内部

システムがインターネットへの直接接続を確立できないようにすることが要求さ

れる場合は、BlackBerry Router またはプロキシサーバーを使用できます。

BlackBerry Router は、UEM とすべてのデバイスの間の BlackBerry Infrastructure
を経由する接続のプロキシサーバーとして機能します。BlackBerry Router は、認

証なしの SOCKS v5 をサポートしています。

組織にすでに TCP プロキシサーバーがインストールされているか、ネットワーク

要件を満たすために TCP プロキシサーバーが必要な場合は、BlackBerry Router の
代わりに TCP プロキシサーバーを使用できます。TCP プロキシサーバー は、認

証なしの SOCKS v5 をサポートしています。

BlackBerry UEM Core および BlackBerry Proxy は、HTTP プロキシサーバーを使用

して、BlackBerry Dynamics NOC への接続をサポートします。

サードパーティーアプリ

ケーションおよびコンテ

ンツサーバー

会社のディレクトリ、メールサーバー、認証局などを含む、組織の環境内の追加

のコンテンツサーバーおよびアプリケーションサーバー。

BlackBerry プラグインと
BEMS

UEM は、BlackBerry Enterprise Identity、BlackBerry 2FA、および BlackBerry
Workspaces などのその他の BlackBerry エンタープライズ製品と連携して、組織

内で UEM 機能を拡張できるようにします。詳細については、「付随する製品お

よびサービス」を参照してください。

BlackBerry Enterprise Mobility Server では、BlackBerry Dynamics アプリと

の間で仕事用データを送受信するサービスが利用できます。詳細について

は、BlackBerry Enterprise Mobility Server のドキュメントを参照してください。
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アーキテクチャ：BlackBerry UEM Cloud ソリューション

BlackBerry UEM Cloud アーキテクチャは、クラウド環境における組織のモバイルデバイスの管理を支援し、組織

のメール、コンテンツサーバー、ユーザーデバイス間でデータを転送するための、セキュリティ保護されたリン

クを提供します。

コンポーネント 説明

BlackBerry UEM Cloud BlackBerry UEM Cloud は、組織の環境内で使用されているデバイスを管理者が管

理することができるサービスです。

BlackBerry Infrastructure
および BlackBerry
Dynamics NOC

BlackBerry Infrastructure は、デバイスアクティベーションのユーザー情報を登

録し、ライセンス情報を検証します。BlackBerry Secure Connect Plus または

BlackBerry Secure Gateway を有効にすると、これらのサービスを使用する転送

データは BlackBerry Infrastructure を経由します。

BlackBerry Dynamics NOC は、デバイス上の BlackBerry Dynamics アプリと

BlackBerry Connectivity Node の一部としてファイアウォールの内側にインストー

ルされた BlackBerry Proxy との通信を保護する、別個に配置された NOC です。

デバイス BlackBerry UEM Cloud は、iOS、macOS、Android、および Windows デバイスを

サポートします。
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コンポーネント 説明

通知サービス UEM Cloud は、通知をデバイスに送信し、更新のために UEM と接続したり、組

織のデバイスインベントリ用の情報をレポートしたりできます。これらの通知は

BlackBerry Infrastructure に送信され、適切な通知サービスを使用してデバイスへ

送信されます。

• APN は、Apple および iOS デバイスに通知を送信するために、macOS が提供

するサービスです。

• FCM は、Google が提供する、Android デバイスに通知を送信するためのサー

ビスです。

• WNS は、Microsoft が提供する、Windows 10 デバイスに通知を送信するサー

ビスです。

BlackBerry Connectivity
Node

BlackBerry Connectivity Node は、組織のファイアウォール内にインストールする

オプションコンポーネントです。これには UEM Cloud に機能を追加する以下のコ

ンポーネントが含まれています。

• BlackBerry Cloud Connector コンポーネントは、UEM Cloud をファイアウォー

ルの内側にある会社のディレクトリに接続して、基本属性の同期、検索機

能、およびユーザー認証サービスを使用できるようにします。BlackBerry
Connectivity Node をインストールせず、会社のディレクトリがファイア

ウォールの内側にある場合は、会社のディレクトリのユーザーアカウントを使

用する代わりに、UEM Cloud でローカルユーザーアカウントを作成する必要

があります。UEM Cloud を Microsoft Entra ID に接続するのには、BlackBerry
Cloud Connector は必要ありません。

• BlackBerry Proxy は組織と BlackBerry Dynamics NOC の間で、セキュリティ

保護された接続を維持します。この接続により、BlackBerry Dynamics アプリ

は、セキュリティで保護された状態でファイアウォール内にある組織のリソー

スと通信できるようになります。また BlackBerry Dynamics Direct Connect も
サポートされているため、アプリデータの転送で BlackBerry Dynamics NOC
をバイパスすることができます。

• BlackBerry Gatekeeping Service は、デバイスが UEM Cloud でアクティブに

なった時点でデバイスを許可リストに追加するように、Exchange ActiveSync
にコマンドを送信します。組織のメールサーバーへの接続を試行する管理さ

れていないデバイスは、UEM 管理コンソールを使用して、管理者によって調

査、確認され、ブロックまたは許可されます。

• BlackBerry Secure Connect Plus は、デバイス上の仕事用アプリと組織のネッ

トワークとの間にセキュリティ保護された IP トンネルを提供します。標準

IPv4（TCP および UDP）データをサポートする 1 つのトンネルが、BlackBerry
Infrastructure を介して各デバイスに確立されます。

• BlackBerry Secure Gateway は、BlackBerry Infrastructure および UEM Cloud を
介して、iOS デバイスを組織のメールサーバーに安全に接続します。

会社のディレクトリ UEM Cloud は、BlackBerry Connectivity Node を使用して、組織の Microsoft
Active Directory または ファイアウォールの内側にある会社の LDAP ディレクトリ

との接続をサポートします。
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コンポーネント 説明

Microsoft Entra ID（旧称

Azure AD）
Microsoft Entra ID はクラウドベースのディレクトリ管理サービスです。組織が

Entra ID を使用している場合は、ファイアウォールの内側にある会社のディレク

トリの代わりに、またはそれに加えて、Entra ID に接続できます。

コンテンツ、アプリケー

ション、およびメール

サーバー

BlackBerry Secure Connect Plus を有効にしている場合、またはユーザーが

BlackBerry Dynamics アプリを使用している場合は、サーバーとインターネット

間の直接接続を開くことなく、デバイスを組織のサーバーに接続できます。サー

バーとデバイス間で転送される仕事用データは、BlackBerry Secure Connect Plus
および BlackBerry Infrastructure を経由して送信されます。BlackBerry Dynamics
アプリのデータは、BlackBerry Proxy および BlackBerry Dynamics NOC を介して

送信されます。

BlackBerry Secure Gateway は、BlackBerry Infrastructure および BlackBerry
Connectivity Node を介して、組織のメールサーバーと iOS デバイス間を安全に接

続します。

BlackBerry プラグインと
BEMS

UEM は、BlackBerry Enterprise Identity、BlackBerry 2FA、および BlackBerry
Workspaces などのその他の BlackBerry エンタープライズ製品と連携して、組織

内で UEM 機能を拡張できるようにします。詳細については、「付随する製品お

よびサービス」を参照してください。

BlackBerry Enterprise Mobility Server では、BlackBerry Dynamics アプリと

の間で仕事用データを送受信するサービスが利用できます。詳細について

は、BlackBerry Enterprise Mobility Server のドキュメントを参照してください。

 | BlackBerry UEM アーキテクチャ | 25

https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/


オンプレミスの BlackBerry UEM のコンポーネント

この図は、すべてのコンポーネントが製品の最もシンプルな設定でいっしょにインストールされていると

き、BlackBerry UEM コンポーネントが接続する方法を示しています。

コンポーネント名 説明

BlackBerry UEM Core BlackBerry UEM Core は UEM アーキテクチャの中心的なコンポーネントです。こ

れは、以下を担当するいくつかのサブコンポーネントで構成されています。

• ログ、監視、レポート、および管理機能

• 認証および認証サービス

• コマンド、IT ポリシー、およびプロファイルのスケジュールとデバイスへの送

信

• ユーザー、ポリシー、およびその他の設定データの BlackBerry Dynamics アプ

リへの送信

BlackBerry Proxy BlackBerry Proxy は、組織と BlackBerry Dynamics NOC との間のセキュリティ保

護された接続を維持します。また、アプリデータが BlackBerry Dynamics をバイ

パスすることを許可する、BlackBerry Dynamics NOC Direct Connect をサポート

します。
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コンポーネント名 説明

BlackBerry Secure
Connect Plus

BlackBerry Secure Connect Plus は、デバイス上の仕事用アプリと組織のネッ

トワークとの間にセキュリティ保護された IP トンネルを提供します。標準

IPv4（TCP および UDP）データをサポートする 1 つのトンネルが、BlackBerry
Infrastructure を介して各デバイスに確立されます。

BlackBerry Secure
Gateway

BlackBerry Secure Gateway は、BlackBerry Infrastructure および UEM を介し

て、iOS デバイスと組織のメールサーバーとの間にセキュリティ保護された接続

を提供します。

BlackBerry Gatekeeping
Service

BlackBerry Gatekeeping Service は、デバイスが UEM でアクティブになった時点

でデバイスを許可リストに追加するように、Exchange ActiveSync にコマンドを

送信します。管理対象外のデバイスが組織のメールサーバーへの接続を試行する

と、管理コンソールを使用して、管理者によって調査、確認され、ブロックされ

るか許可されます。

管理コンソールと
BlackBerry UEM Self-
Service

管理コンソールと BlackBerry UEM Self-Service は、UEM への管理者およびユー

ザーアクセス用の Web ベースのユーザーインターフェイスを提供します。

管理コンソールを使用して、システム設定、ユーザー、デバイス、およびアプリ

を管理します。

ユーザーは、UEM Self-Service を使用して、アクティベーションパスワードを設

定して、パスワードを設定、デバイスをロック、デバイスデータを削除などのコ

マンドをデバイスに送信できます。

BlackBerry UEM データ

ベース

UEM データベースは、UEM がデバイスと BlackBerry Dynamics アプリを管理する

ために使用するユーザーアカウント情報と設定情報が格納されたリレーショナル

データベースです。

BlackBerry Enterprise
Mobility Server

BEMS は、BlackBerry Dynamics アプリとの間で仕事用データを送受信するために

使用する複数のサービスを統合します。これには以下のサービスが含まれます。

• BlackBerry Push Notifications：iOS デバイスと Android デバイスからのプッ

シュ登録要求を受け入れ、Microsoft Exchange と通信して、ユーザーの仕事用

メールアカウントの変更を監視します。

• BlackBerry Connect：安全なインスタントメッセージ、社内ディレクトリ検

索、およびユーザープレゼンス情報を iOS デバイスおよび Android デバイスに

提供します。

• BlackBerry Presence：リアルタイムプレゼンスステータスを BlackBerry
Dynamics アプリに提供します。

• BlackBerry Docs：VPN ソフトウェア、ファイアウォールの再設定、または

データの重複保存を必要とすることなく、BlackBerry Dynamics アプリユー

ザーが、仕事用ファイルサーバー、SharePoint、Box、および CMIS をサポー

トするコンテンツ管理システムを使用して、ドキュメントにアクセス、同期、

および共有することができます。

BEMS データベースには、ユーザー、アプリ、ポリシー、および設定情報が保存

されます。
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コンポーネント名 説明

BlackBerry Router およ

び/またはプロキシサー

バー

デフォルトでは、UEM はポート 3101 および 443 を経由する BlackBerry
Infrastructure への直接接続を作成します。組織のセキュリティ標準で、内部シ

ステムがインターネットに直接接続しないことが要求される場合、BlackBerry
Router をインストールするか、認証なしで SOCKs v5 をサポートするサードパー

ティ製 TCP プロキシサーバーを使用することができます。

UEM Core および BlackBerry Proxy は、BlackBerry Dynamics NOC に接続するた

めにサードパーティ製 HTTP プロキシサーバーを使用することをサポートしま

す。

BlackBerry Infrastructure
および BlackBerry
Dynamics NOC

BlackBerry Infrastructure は、デバイスのアクティベーションのためにユーザー

情報を登録し、ライセンス情報を検証し、強力な暗号化された相互認証に基づい

て、組織とすべてのユーザーの間に信頼されたパスを提供します。

BlackBerry Dynamics NOC は、デバイス上の BlackBerry Dynamics アプリ

と、UEM Core、BlackBerry Proxy、および BEMS との間のセキュリティ保護され

た通信を提供する、別個に配置された NOC です。
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オンプレミスの BlackBerry UEM の分散インストール

この図は、BlackBerry Connectivity Node とユーザーインターフェイスが両方ともプライマリ UEM コンポーネン

トと別にインストールされている場合に、BlackBerry UEM コンポーネントがどのように接続されるかを示してい

ます。

コンポーネント名 説明

プライマリ UEM コン

ポーネント

プライマリ UEM コンポーネントには、BlackBerry UEM Core と同じサーバーにイ

ンストールされているすべてのコンポーネントが含まれます。

BlackBerry UEM Core UEM Core は UEM アーキテクチャの中心的なコンポーネントです。これは、以下

を担当するいくつかのサブコンポーネントで構成されています。

• ログ、監視、レポート、および管理機能

• 認証および認証サービス

• コマンド、IT ポリシー、およびプロファイルのスケジュールとデバイスへの送

信

• ユーザー、ポリシー、およびその他の設定データをデバイス上の BlackBerry
Dynamics アプリに送信。
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コンポーネント名 説明

BlackBerry UEM データ

ベース

UEM データベースは、UEM がデバイスと BlackBerry Dynamics アプリを管理する

ために使用するユーザーアカウント情報と設定情報が格納されたリレーショナル

データベースです。

BlackBerry Gatekeeping
Service（プライマリ）

BlackBerry Gatekeeping Service は、デバイスが UEM でアクティブになった時点

でデバイスを許可リストに追加するように、Exchange ActiveSync にコマンドを

送信します。管理対象外のデバイスが組織のメールサーバーへの接続を試行する

と、管理コンソールを通じて調査、確認され、ブロックされるか許可されます。

リモート UI コンポーネ

ント

管理コンソールと BlackBerry UEM Self-Service は、他の UEM コンポーネントと

は別にインストールできます。それらを別にインストールすると、BlackBerry
Management Console Core のインスタンスもインストールされます。

BlackBerry Management
Console Core

インストールされている場合、BlackBerry Management Console Core は管理コン

ソールと UEM Self-Service からの UI 要求のみを処理します。これにより、UEM
Core の負荷が高い場合でも、これらのインターフェイスの応答性を確保できま

す。

管理コンソールと
BlackBerry UEM Self-
Service

管理コンソールと UEM Self-Service は、UEM への管理者およびユーザーアクセス

用の Web ベースのユーザーインターフェイスを提供します。他のコンポーネント

とは別にインストールすることができます。

管理コンソールを使用して、システム設定、ユーザー、デバイス、およびアプリ

を管理します。

ユーザーは、UEM Self-Service にアクセスし、アクティベーションパスワードを

設定して、set password、lock device、delete device data などのコマンドをデバ

イスに送信できます。
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コンポーネント名 説明

BlackBerry Connectivity
Node

BlackBerry Connectivity Node は UEM Core とは異なるサーバー上の組織のドメイ

ンに UEM デバイス接続コンポーネントのインスタンスをインストールします。

各 BlackBerry Connectivity Node には、以下のコンポーネントが含まれていま

す。

• BlackBerry Cloud Connector：BlackBerry Connectivity Node コンポーネント

が UEM Core と通信できるようにします。BlackBerry Cloud Connector と UEM
Core の間の通信はすべて BlackBerry Infrastructure を通過します。

• BlackBerry Proxy：組織と BlackBerry Dynamics NOC との間のセキュリティ保

護された接続を維持します。また、アプリデータが BlackBerry Dynamics を
バイパスすることを許可する、BlackBerry Dynamics NOC Direct Connect をサ

ポートします。

• BlackBerry Secure Connect Plus：デバイス上の仕事用アプリと組織のネッ

トワークとの間にセキュリティ保護された IP トンネルを提供します。標準

IPv4（TCP および UDP）データをサポートする 1 つのトンネルが、BlackBerry
Infrastructure を介して各デバイスに確立されます。

• BlackBerry Secure Gateway：BlackBerry Infrastructure および UEM を介し

て、iOS デバイスを組織のメールサーバーに安全に接続します。

• BlackBerry Gatekeeping Service：メールサーバーのゲートキーピングを管理し

ます。プライマリ UEM コンポーネントにインストールされている BlackBerry
Gatekeeping Service によってのみ、ゲートキーピングデータを管理する場合

は、各 BlackBerry Connectivity Node の BlackBerry Gatekeeping Service を無効

にすることができます。

BlackBerry Enterprise
Mobility Server

BEMS は、BlackBerry Dynamics アプリとの間で仕事用データを送受信するために

使用する複数のサービスを統合します。これには以下のサービスが含まれます。

• BlackBerry Push Notifications：iOS デバイスと Android デバイスからのプッ

シュ登録要求を受け入れ、Microsoft Exchange と通信して、ユーザーの仕事用

メールアカウントの変更を監視します。

• BlackBerry Connect：安全なインスタントメッセージ、社内ディレクトリ検

索、およびユーザープレゼンス情報を iOS デバイスおよび Android デバイスに

提供します。

• BlackBerry Presence：リアルタイムプレゼンスステータスを BlackBerry
Dynamics アプリに提供します。

• BlackBerry Docs：VPN ソフトウェア、ファイアウォールの再設定、または

データの重複保存を必要とすることなく、BlackBerry Dynamics アプリユー

ザーが、仕事用ファイルサーバー、SharePoint、Box、および CMIS をサポー

トするコンテンツ管理システムを使用して、ドキュメントにアクセス、同期、

および共有することができます。

BEMS データベースには、ユーザー、アプリ、ポリシー、および設定情報が保存

されます。
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コンポーネント名 説明

BlackBerry Infrastructure
および BlackBerry
Dynamics NOC

BlackBerry Infrastructure は、デバイスのアクティベーションのためにユーザー

情報を登録し、ライセンス情報を検証し、強力な暗号化された相互認証に基づい

て、組織とすべてのユーザーの間に信頼されたパスを提供します。

BlackBerry Dynamics NOC は、デバイス上の BlackBerry Dynamics アプリ

と、UEM Core、BlackBerry Proxy、および BEMS との間で安全に通信できるよう

にする、別個に配置された NOC です。
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付随する製品およびサービス

このセクションでは、BlackBerry UEM で使用できる多くの付随する製品およびサービスについて説明します。

エンタープライズアプリおよび BlackBerry Dynamics アプリ

BlackBerry エンタープライズアプリ

BlackBerry では、管理者がデバイスにプッシュしたり、ユーザーがインストールして仕事用データへのアクセス

や生産性の向上に役立てたりすることができるさまざまなエンタープライズアプリが利用できます。

コンポーネント 説明

BlackBerry UEM
Client

BlackBerry UEM Client を使用すると、UEM で iOS デバイスおよび Android デバイス

を管理できます。iOS デバイスまたは Android デバイスをアクティブ化して UEM でモ

バイルデバイスを管理するには、 UEM Client が必要です。最新のバージョンの UEM
Client は、App Store または Google Play からダウンロードできます。それらのデバイ

スをアクティブ化した後、UEM Client を使用して次のことを実行できます。

• デバイスが組織の標準に準拠しているかどうかを確認する

• デバイスに割り当てられているプロファイルを表示する

• デバイスに割り当てられている IT ポリシールールを表示する

• 仕事用アプリへアクセスする

• BlackBerry Dynamics アプリのアクセスキーを作成する

• BlackBerry 2FA で事前認証する

• ソフトウェアの OTP コードへアクセスする

• デバイスログファイルを取得してメールで送信する

• デバイスを無効化する

詳細については、UEM Client のドキュメントを参照してください。

BBM Enterprise BBM Enterprise は、組織内の BBM Enterprise ユーザーと組織内外の他の BBM ユー

ザーの間で送信される BBM メッセージにエンドツーエンドの暗号化層を追加しま

す。BBM Enterprise は、iOS、Android、Windows、および macOS の各デバイスで使用

きます。

BBM Enterprise は FIPS 140-2 検証済み暗号化ライブラリを使用します。暗号化キーを

所有しているのは組織であり、他の誰であっても、BlackBerry でさえもアクセスできま

せん。

ほとんどのデバイスで、UEM を使用して BBM Enterprise をユーザーに割り当てること

ができます。ユーザーが BBM Enterprise を使用できるようにすると、ユーザーは適切

なアプリストアからアプリをダウンロードできるようになります。

詳細については、BBM Enterprise のドキュメントを参照してください。
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BlackBerry Dynamics アプリ

BlackBerry Dynamics 生産性向上アプリは、仕事用データや生産性向上ツールへのアクセスをユーザーに提供し

ます。

アプリ 説明

BlackBerry Work BlackBerry Work アプリは仕事用メールへのセキュリティ保護されたアクセスを

提供し、ユーザーは添付ファイルの表示および送信、カスタム連絡先通知の作

成、メッセージの管理を行うことができます。

詳細については、BlackBerry Work のドキュメントを参照してください。

BlackBerry Access BlackBerry Access は、ユーザーが仕事用イントラネットや Web アプリケーショ

ンにアクセスすることを可能にするセキュリティ保護されたブラウザーです。ま

た、BlackBerry Access は、高レベルでのセキュリティとコンプライアンスを維持

しながら、仕事用リソースへのアクセスや、高度な HTML5 アプリの構築および

展開を可能にします。

詳細については、BlackBerry Access のドキュメントを参照してください。

BlackBerry Connect BlackBerry Connect は、ユーザーのデバイス上で使いやすいインターフェイスを

提供し、セキュリティ保護されたインスタントメッセージングを使用した通信と

コラボレーション、会社のディレクトリの検索、ユーザープレゼンスを可能にし

ます。

詳細については、BlackBery Connect のドキュメントを参照してください。

BlackBerry Tasks BlackBerry Tasks を使用すると、ユーザーは Microsoft Exchange と同期されるタ

スクを作成、編集、および管理できます。

詳細については、BlackBerry Tasks のドキュメントを参照してください。

BlackBerry Notes BlackBerry Notes を使用すると、ユーザーは Microsoft Exchange と同期されるメ

モを選択したモバイルデバイスで作成、編集、および管理できます。

詳細については、BlackBerry Notes のドキュメントを参照してください。

BlackBerry BRIDGE BlackBerry BRIDGE は BlackBerry Dynamics で有効になっている Microsoft Intune
アプリです。iOS デバイスおよび Android デバイスの BlackBerry Dynamics
で、Microsoft Word、Microsoft PowerPoint、および Microsoft Excel などの

Intune で管理された Microsoft アプリを使用することで、ドキュメントを安全に

表示、編集、保存することができます。

詳細については、BlackBerry Bridge のドキュメントを参照してください。

また、BlackBerry の多くのサードパーティアプリケーションパートナーの 1 社が開発した BlackBerry Dynamics
アプリも使用できます。一般的に利用できるアプリの詳細リストについては、BlackBerry Marketplace for
Enterprise Software にアクセスしてください。

また、組織は BlackBerry Dynamics SDK を使用してカスタム BlackBerry Dynamics アプリを開発することもでき

ます。詳細については、BlackBerry Dynamics SDK のドキュメントを参照してください。
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BlackBerry Enterprise Identity の利点

BlackBerry Enterprise Identity によって、ユーザーは iOS、Android、および従来のコンピューティングプラッ

トフォームなど、あらゆるデバイスからクラウドアプリケーションに簡単にアクセスできます。この機能は

BlackBerry UEM と緊密に統合されており、業界をリードする EMM とすべてのクラウドサービスの権限と制御を

統合しています。

BlackBerry Enterprise Identity では、Microsoft 365、Google Workspace、BlackBerry Workspaces をはじめ、

他にも多数のクラウドサービスでシングルサインオン（SSO）を利用できます。シングルサインオンを使用す

ると、ユーザーは何回もログインを行ったり、複数のパスワードを記憶したりする必要がありません。管理者

は、Enterprise Identity にカスタムサービスを追加して、ユーザーが内部アプリケーションにアクセスできるよう

にすることもできます。

管理者は、UEM 管理コンソールを使用して、サービスの追加、ユーザーの管理、および管理者の追加と管理を

行います。UEM との統合により、ユーザーの管理や、デバイスからクラウドアプリケーションやサービスへのア

クセス権の付与も容易になります。クラウドサービスおよびモバイルアプリのバイナリをまとめてバンドルし、

ユーザーおよびグループに割り当てることもできます。

詳細については、BlackBerry Enterprise Identity のドキュメントを参照してください。

BlackBerry 2FA の利点

BlackBerry 2FA では、2 要素認証を利用して、組織のリソースにアクセスすることができます。iOS デバイスお

よび Android デバイスを第 2 の認証要素として使用でき、ユーザーが組織のリソースに接続しようとすると簡単

な確認プロンプトが表示されるようになります。

モバイルデバイスを持っていないユーザーや、持っているモバイルデバイスにリアルタイムの BlackBerry 2FA を
サポートするのに十分な接続性がないユーザーには、標準に準拠したワンタイムパスワード（OTP）トークンを

発行できます。最初の認証要素はユーザーのディレクトリパスワードで、第 2 の認証要素はトークンの画面に表

示される動的コードです。

BlackBerry 2FA は UEM 管理コンソールで管理します。BlackBerry 2FA は BlackBerry Enterprise Identity にも統合

されています。BlackBerry 2FA を使用して、Enterprise Identity でアクセスを管理するリソースに第 2 の認証要素

を提供できます。

詳細については、BlackBerry 2FA のドキュメントを参照してください。

BlackBerry Workspaces の利点

BlackBerry Workspaces は、ユーザーが複数のデバイス間でファイルやフォルダーに安全にアクセス、同期、編

集、共有できるようにするエンタープライズファイル管理プラットフォームです。BlackBerry Workspaces は、

デジタル著作権管理のセキュリティをすべてのファイルに組み込むことで、データの損失や盗難のリスクを抑え

ます。これにより、コンテンツがダウンロードされ、他のユーザーと共有された後でも、コンテンツの安全性を

確保し、管理の範囲内に収めることができます。ファイルを安全に保管し、管理を維持しながらデータを転送で

きる機能により、従業員も IT 担当者も安心してデータを共有し、ドキュメントを保護することができます。

ユーザーは、Web ブラウザーから、また、Windows と macOS コンピューターおよび iOS デバイスと Android デ
バイスのアプリから BlackBerry Workspaces にアクセスできます。コンテンツは、ユーザーがオンラインになっ

ているときはすべてのユーザーのデバイスで同期されるため、ユーザーは任意のデバイスからファイルを管理、
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表示、作成、編集、および注釈付けできます。BlackBerry UEM 用の Workspaces のプラグインを使用して、UEM
管理コンソールに Workspaces 管理を統合できます。

組織が BlackBerry Enterprise Identity も実装している場合は、Enterprise Identity を使用して Workspaces への

ユーザーの権限を管理できます。

詳細については、BlackBerry Workspaces のドキュメントを参照してください。

BlackBerry UEM Notifications の利点

BlackBerry UEM Notifications により、管理者は BlackBerry AtHoc のネットワーク化された緊急コミュニケー

ションシステムを活用して、UEM 管理コンソールから重要なメッセージや通知をユーザーやグループに送信でき

ます。

UEM Notifications により、管理者は UEM 管理コンソール内でデバイスと通知を管理できるため、複数のシステ

ム間でユーザーの連絡先情報を管理および調整したり、外部システムのアクセスの問題に対処したりする必要は

ありません。UEM Notifications では、Microsoft Active Directory の同期を使用して連絡先情報を活用します。ま

た UEM Notifications では、テキスト読み上げ音声通話、SMS、メールなど、柔軟な配信オプションを提供して

おり、ユーザーが希望する手段でアラートを受信できるため、アクションとコンプライアンスの可能性が高まり

ます。

管理者は、配信方法ごとの詳細なメッセージステータスなど、送信された通知を追跡および管理できます。UEM
Notifications では、FedRAMP の承認を受けた配信サービスを使用しており、すべての送信メッセージとそのス

テータスの包括的なレポートを利用できます。

BlackBerry UEM Notifications は、オンプレミスの BlackBerry UEM の場合のみ使用可能です。

詳細については、UEM Notifications のドキュメントを参照してください。

BlackBerry Enterprise SDK

BlackBerry は、組織が BlackBerry ソリューションをカスタマイズしたり拡張したりするのに役立つ SDK オプ

ションを提供しています。

SDK 説明

BlackBerry
Dynamics SDK

BlackBerry Dynamics SDK には、開発者がアプリをセキュリティ保護、展開、および管

理する方法を学ぶことなく、有用な生産性アプリの構築に集中できる強力なツールセッ

トが用意されています。開発者は、BlackBerry Dynamics SDK を使用して、セキュリ

ティ保護された通信、アプリ間データ交換、プレゼンス、プッシュ、ディレクトリ検

索、シングルサインオン認証、ID およびアクセス管理などの有用なサービスを活用す

る、すべての主要プラットフォーム向けのアプリを開発できます。

詳細については、BlackBerry Dynamics SDK のドキュメントを参照してください。
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SDK 説明

BlackBerry Web
Services

BlackBerry Web Services は、SOAP および REST Web サービスの集合で、開発者はこ

れを使用して、組織の UEM ドメイン、ユーザーアカウント、およびサポートされて

いるすべてのデバイスを管理するアプリケーションを作成できます。BlackBerry Web
Services を使用すると、管理者が通常管理コンソールを使用して実行する多くのタスク

を自動化できます。たとえば、ユーザーアカウントの作成プロセスを自動化するアプリ

ケーション、ユーザーを複数のグループに追加するアプリケーション、およびユーザー

のデバイスを管理するアプリケーションを作成できます。

詳細については、BlackBerry Web Services のドキュメントを参照してください。

BlackBerry
Workspaces
Android SDK

開発者は BlackBerry Workspaces Android SDK を使用して、ユーザーが BlackBerry
Workspaces で保護されたファイルを操作できるアプリケーションを開発できます。

詳細については、BlackBerry Workspaces Android SDK のドキュメントを参照してくだ

さい。

BlackBerry で使用可能なすべての開発者ツールの入手および使用の詳細については、BlackBerry Developers サイ

トを参照してください。
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ティ製品およびサービス」という）への参照を含んでいる可能性があります。BlackBerry は、サードパーティ製

品およびサービスの内容、正確性、著作権遵守、互換性、性能、信頼性、適法性、品格、リンク、他の側面など

に限定することなく、サードパーティ製品およびサービスを一切管理することはなく、責任も負いません。本書

においてサードパーティ製品およびサービスを参照することは、BlackBerry がサードパーティ製品およびサービ

スまたは第三者を保証することを意味するものではありません。

該当する司法管轄地域の適用法で明確に禁じられている場合を除き、本書で参照されているソフトウェア、ハー

ドウェア、サービス、またはサードパーティ製品およびサービスについて、耐久性、特定の目的または使用に対

する適合、商品性、適性品質、権利侵害の不存在、品質満足度、権原、または制定法、慣習法、取引過程、商慣

習から生じる、本書またはその使用に関する、または性能または性能の不履行に関する条件付け、承認、表明、

保証などに限定することなく、明示的または黙示的に、いかなる条件付け、承認、表明、または保証も除外され

ます。ユーザーは、国や地域によって異なる他の権利を有する場合もあります。一部の司法管轄地域では、黙示

的な保証および条件の除外事項または限定事項は禁止されています。法律で認められている範囲で、本書に関連

する黙示的な保証または条件は、上記に定めるように除外できないが限定できる場合、ユーザーが本書または該

当する対象物を初めて入手してから 90 日間に限定されます。

該当する司法管轄地域の適用法で認められている最大限の範囲で、本書またはその使用に関連して、または本

書で参照されているソフトウェア、ハードウェア、サービス、またはサードパーティ製品およびサービスの性能

または性能の不履行に関連して、直接的、必然的、典型的、偶発的、間接的、特殊的、懲罰的、または加重的損

害、金銭的損失による損害（利益または収益の損失、予想される貯蓄の未達成、事業の中断、ビジネス情報の消

失、ビジネス機会の喪失、データの破損または消失、データの送受信の失敗、BlackBerry 製品またはサービスと

併用したアプリケーションに関連する問題、ダウンタイムコスト、BlackBerry 製品またはサービスあるいはその

一部の使用機会や通信サービスの使用機会の喪失、代替品コスト、保険料、設備費、保守費、資本コストなど）

に限定することなく、損害を予想できたかどうかを問わず、BlackBerry が損害の可能性について勧告を受けてい

た場合を含め、いかなる場合においても、BlackBerry はいかなる損害の責任も負わないものとします。

該当する司法管轄地域の適用法で認められている最大限の範囲で、契約、不法行為、またはユーザーに対する過

失責任または厳格責任について、BlackBerry は他のいかなる義務、責務、または責任も負わないものとします。

本書の限定事項、除外事項、および免責事項は、（A）訴訟原因、請求、またはユーザーによる行為（契約違

反、過失、不法行為、厳格責任、その他の法理論など）の性質に関係なく、この契約の基本目的または本書に記

載されている救済策の根本的違反または不履行を免れるため、（B）BlackBerry およびその関連会社、その後継

 | 商標などに関する情報 | 38

https://www.blackberry.com/us/en/legal/blackberry-virtual-patent-marking


者、譲受人、代理業者、納入業者（通信事業者を含む）、認可された BlackBerry 販売業者（通信事業者を含む）

およびその取締役、従業員、および請負業者に適用されます。

上記に定める限定事項および除外事項に加えて、いかなる場合においても、BlackBerry の取締役、従業員、代理

業者、販売業者、納入業者、請負業者または BlackBerry の関連会社は、本書に起因または関連する責任を負わな

いものとします。

ユーザーは、サードパーティ製品およびサービスの加入、インストール、または使用前に、通信事業者がサード

パーティ製品およびサービスのすべての機能をサポートすることに同意していることを確認する責任を負いま

す。一部の通信事業者は、BlackBerry® Internet Service への加入によるインターネット閲覧機能を提供しない場

合があります。サービスの利用、ローミング、サービスプラン、その他の機能については、通信事業者に問い合

わせてください。BlackBerry 製品およびサービスにおけるサードパーティ製品およびサービスのインストールま

たは使用には、第三者の権利を侵害または妨害しないように、特許、商標、著作権、または他のライセンスが必

要になる場合があります。ユーザーは、サードパーティ製品およびサービスを使用するかどうかを決定し、使用

するためにサードパーティライセンスが必要かどうかを確認する責任を負います。必要な場合、ユーザーはライ

センスを取得する責任を負います。ユーザーは、必要なライセンスをすべて取得するまで、サードパーティ製品

およびサービスをインストールまたは使用してはなりません。BlackBerry 製品およびサービスで提供されるサー

ドパーティ製品およびサービスは、ユーザーの便宜のために「現状のまま」提供され、BlackBerry は明示的にも

黙示的にもいかなる条件付け、承認、表明、または保証もしないものとし、BlackBerry はそれに関連するいかな

る責任も負わないものとします。ユーザーによるサードパーティ製品およびサービスの使用は、ライセンスまた

は BlackBerry との他の契約で明示的に対象になっている場合を除き、個別のライセンスおよび第三者との他の該

当契約の条件に従うものとし、その制約を受けるものとします。

BlackBerry 製品またはサービスの使用条件は、個別のライセンスまたは BlackBerry との他の該当契約に定められ

ています。本書の内容は、本書以外に BlackBerry 製品またはサービスの一部に対して BlackBerry が提供した文

書による明示的な契約または保証を破棄するものではありません。

BlackBerry Enterprise Software には、特定のサードパーティ製ソフトウェアが組み込まれています。このソフト

ウェアに関連するライセンスおよび著作権情報は、http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp
でご確認いただけます。
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