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デバイス設定の管理

このガイドでは、BlackBerry UEM プロファイル、IT ポリシー、その他の主な機能を使用して、組織のニーズと

セキュリティ要件を満たすように仕事用デバイスを設定する手順について説明します。

タスク 説明

プロファイルを使用してデバイス

機能を管理します。

UEM プロファイルを設定してユーザーおよびグループに割り当て、すべ

てのデバイスタイプのさまざまなデバイス機能を管理します。

プロファイル、メール、通知で変

数を使用します。

プロファイル、コンプライアンス通知、アクティベーションメール、お

よびイベント通知で変数を使用して、個々のユーザーの設定とメッセー

ジをカスタマイズします。

ユーザーにメッセージを送信する

ためにメールテンプレートを使用

します。

メールテンプレートを使用して、UEM デバイスの有効化の手順の提

供、コンプライアンスの問題に関するユーザーへの通知、BlackBerry
Dynamics アプリのアクセスキーの提供など、さまざまな理由でユー

ザーに送信するメールメッセージをカスタマイズおよびパーソナライズ

します。

IT ポリシーによりデバイスを管理

します。

IT ポリシーを使用して、デバイスの機能を制御します。たとえば、IT ポ
リシールールを使用して、パスワード要件の適用、特定のデバイス機能

（カメラなど）の使用禁止、特定のアプリの可用性の制御を行うことが

できます。

Android デバイス上で無効化され

た機能のデバイスサポートメッ

セージの作成。

IT ポリシーによって機能が無効になっている場合、Android デバイスに

サポートメッセージを表示します。

デバイスのコンプライアンスルー

ルを強制します。

コンプライアンスプロファイルを使用して、ユーザーが組織のデバイス

標準に従うように促します。コンプライアンスプロファイルは、組織内

で受け入れられないデバイス条件を定義し、ユーザーがコンプライアン

スの問題を修正しない場合に UEM が実行するための強制アクションを

指定します。

ユーザーおよびデバイスにコマン

ドを送信します。

さまざまなコマンドを送信して、ユーザーアカウントとデバイスを管理

できます。たとえば、デバイスをロックしたり、デバイスからすべての

仕事用データを削除したりするコマンドを送信できます。

デバイスでインストールされるソ

フトウェア更新を制御します。

デバイス SR 要件プロファイルを使用して、デバイスにデバイスソフト

ウェア更新をインストールする方法を制御します。

アプリと設定の更新のためにデバ

イスが UEM に接続する方法を設

定します。

Enterprise Management Agent プロファイルを使用して、デバイスがア

プリまたは設定の更新のためにどのように UEM に接続するかを設定し

ます。

デバイスで組織情報を表示しま

す。

組織通知とデバイスプロファイルを使用して、デバイスで組織情報を表

示します。
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タスク 説明

デバイスで位置情報サービスを使

用します。

位置情報サービスプロファイルを使用して、デバイスの位置を要求し、

地図上のおおよその位置を表示します。

iOS デバイスのアクティベーショ

ンロックの有効化。

iOS デバイスのアクティベーションロック機能を使用して、ユーザー

は、デバイスの紛失や盗難の場合に、デバイスを保護することができま

す。この機能が有効になっている場合、ユーザーは、［マイ iPhone を
検索］を無効にするか、デバイスを消去するか、デバイスを再アクティ

ブ化して使用するときに、Apple ID とパスワードを確認する必要があり

ます。

カスタムペイロードプロファイル

により iOS 機能を管理します。

カスタムペイロードプロファイルを使用して、既存の UEM ポリシーま

たはプロファイルで制御されていない iOS デバイスの機能を制御しま

す。

Android デバイスの工場出荷時の

リセット保護を管理します。

工場出荷時にリセットされた保護プロファイルを使用して、組織の

Android Enterprise および Android Management デバイスの工場出荷時

のリセット保護機能を制御します。

デバイスの認証を設定します。 チャレンジを送信して、Samsung Knox、Android、および Windows 10
デバイスの完全性と整合性をテストします。

Windows 10 デバイス向けの
Windows Information Protection
の設定。

Windows 情報保護プロファイルを使用して、Windows 10 デバイス上の

仕事用データを保護および管理します。

iOS または macOS デバイスの強化

されたチャネルへの移行。

iOS または macOS デバイスをアクティブ化すると、デフォルトでデバ

イスは強化されたデータチャネルに割り当てられます。現在強化された

データチャネルを使用していない iOS または macOS デバイスがある場

合は、これらのデバイスのリストをエクスポートし、デバイスを強化さ

れたチャネルに移動するためのアクションを実行できます。
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デバイス機能を管理するためのプロファイルの使
用

BlackBerry UEM は、iOS、macOS、Android、および Windows デバイスのさまざまなデバイス機能を管理する

ために、さまざまなタイプのプロファイルを使用します。組織のニーズに合わせてプロファイルを設定し、ユー

ザーアカウント、ユーザーグループ、およびデバイスグループに割り当てて、その設定をデバイスに適用しま

す。

利用可能なプロファイルの完全なリストについては、「BlackBerry UEM プロファイル」を参照してください。

プロファイルはランク付けまたはランク付け解除できます。ランク付けされたプロファイルの場合、UEM はその

タイプのプロファイルを 1 つのデバイス（たとえば、1 つのコンプライアンスプロファイル）に割り当てます。

ランク付けされたプロファイルがユーザーに直接割り当てられている場合は、そのユーザーが属するユーザー

グループに割り当てられているそのタイプのどのプロファイルよりも優先されます。ユーザーが、そのタイプ

の異なるプロファイルが割り当てられている複数のユーザーグループに属している場合、どのプロファイルを割

り当てるかを決定するためにランク付けが使用されます。ユーザーのデバイスがデバイスグループに属している

場合、そのデバイスグループに割り当てられたプロファイルは、そのユーザーに直接割り当てられている同じタ

イプのプロファイルより優先されます。デバイスが、そのタイプの異なるプロファイルを持つ複数のデバイスグ

ループに属している場合は、どのプロファイルを割り当てるかを決定するためにランク付けが使用されます。

ランク付けされていないプロファイルの場合、そのタイプの複数のプロファイルを、ユーザーアカウントへの直

接割り当てから、またはグループ割り当てを介してデバイスに割り当てることができます（たとえば、デバイス

に複数の Wi-Fi プロファイルを割り当てることができます）。

特定のプロファイルタイプでは、プロファイルをデバイスに割り当てる必要があります。プロファイルがユー

ザーに直接割り当てられていない場合、またはグループメンバーシップを介して 割り当てられていない場

合、UEM は事前設定されたデフォルトプロファイルを割り当てます。UEM には、デフォルトのアクティベー

ションプロファイル、デフォルトのコンプライアンスプロファイル、デフォルトのエンタープライズ接続プロ

ファイル、デフォルトの Enterprise Management Agent プロファイルが含まれています。

BlackBerry UEM プロファイル

プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

ポリシー

Knox Service
Plugin

Knox Service Plugin をセット

アップおよび設定します。

Android ランク付

け済み

OEM アプリの設定での

Android デバイスの管

理
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プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

アクティベー

ション

アクティベーションタイプや

デバイスの数および種類な

ど、ユーザーのデバイスア

クティベーションを設定しま

す。

すべてのデバイ

ス

ランク付

け済み

アクティベーションプ

ロファイルの作成

BlackBerry
Dynamics

ユーザーに対して BlackBerry
Dynamics を有効にし、アプ

リアクセス、データ保護、お

よびロギングの標準を設定し

ます。

すべてのデバイ

ス

ランク付

け済み

デバイスでの

BlackBerry Dynamics の
制御

アプリロック

モード

指定したアプリのみを実行す

るようにデバイスを設定しま

す。

監視対象の iOS
デバイス

MDM でアク

ティブ化された
Samsung Knox
デバイス

Windows 10
Education およ

び Windows 10
Enterprise デバ

イス

ランク付

け済み

デバイスで実行できる

アプリの制限

エンタープライ

ズ管理エージェ

ント

アプリまたは設定の更新のた

めにデバイスが UEM に接続す

る方法を設定します。

iOS

Android

Windows

ランク付

け済み

アプリと設定の更新

のためにデバイスが

BlackBerry UEM に接続

する方法の設定

共有 iPad 複数のユーザーが共有できる

ように iPad デバイスを設定し

ます。

iOS ランク付

け済み

共有 iPad グループの作

成と管理

コンプライアンス

コンプライアン

ス

組織で許容できないデバイス

の条件を定義し、強制する操

作を設定します。

すべてのデバイ

ス

ランク付

け済み

デバイスのコンプライ

アンスルールの強制
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プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

コンプライアン

ス（BlackBerry
Dynamics）

これは、Good Control からオ

ンプレミス UEM 環境にイン

ポートされたコンプライアン

ス設定を表示する読み取り専

用のプロファイルです。

すべてのデバイ

ス

該当なし 該当なし

デバイス SR 要
件

デバイスにインストールする

必要があるソフトウェアリ

リースバージョンを設定しま

す。

Android ランク付

け済み

デバイスでインストー

ルされるソフトウェア

更新の制御

メール、カレンダー、および連絡先

メール デバイスを仕事用メールサー

バーに接続し、メールやカレ

ンダーエントリ、オーガナイ

ザデータを同期する方法を設

定します。

すべてのデバイ

ス

ランク付

け済み

メールプロファイルの

作成

IMAP/POP3 メー

ル

デバイスの IMAP や POP3
メールサーバーへの接続方法

とメールメッセージの同期方

法を設定します。

すべてのデバイ

ス

未ランク

付け

IMAP/POP3 メールプロ

ファイルを作成

ゲートキーピン

グ

自動ゲートキーピングに使用

する Microsoft Exchange サー

バーを指定します。

すべてのデバイ

ス

ランク付

け済み

ゲートキーピングプロ

ファイルの作成

CalDAV デバイスがカレンダ情報の同

期に使用するサーバー設定を

指定します。

iOS

macOS

未ランク

付け

CardDAV および

CalDAV プロファイル

の設定

CardDAV デバイスが連絡先情報の同期

に使用するサーバー設定を指

定します。

iOS

macOS

未ランク

付け

CardDAV および

CalDAV プロファイル

の設定

ネットワークと接続

Wi-Fi 仕事用 Wi-Fi ネットワークへ

のデバイス接続方法を設定し

ます。

すべてのデバイ

ス

未ランク

付け

デバイスの仕事用 Wi-Fi
ネットワークの設定

VPN 仕事用 VPN へのデバイスの接

続方法を設定します。

すべてのデバイ

ス

未ランク

付け

デバイスの仕事用 VPN
の設定
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/Creating-email-profiles
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/Creating-email-profiles
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/imap-pop3-email-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/imap-pop3-email-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/mij1406221056625/gatekeeping-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/mij1406221056625/gatekeeping-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/setting-up-carddav-caldav
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/wifi-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/wifi-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/vpn-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/vpn-profile


プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

DNS デバイスが特定のドメインへ

のアクセスに使用する DNS
サーバーを指定します。

iOS

macOS

ランク付

け済み

iOS および macOS デバ

イス用の DNS サーバー

の指定

プロキシ デバイスがインターネットま

たは仕事用ネットワークで

Web サービスにアクセスする

際のプロキシサーバーの使用

方法を設定します。

iOS

macOS

Android

ランク付

け済み

デバイスのプロキシプ

ロファイルのセット

アップ

エンタープライ

ズ接続

エンタープライズ接続を使

用してデバイスを組織のリ

ソースに接続する方法と、デ

バイスが BlackBerry Secure
Connect Plus を使用できるか

どうかを設定します。

iOS

Android

ランク付

け済み

仕事用リソースへの接

続のための BlackBerry
Secure Connect Plus の
使用

BlackBerry
Dynamics 接続

BlackBerry Dynamics アプリを

使用するときにデバイスが接

続できるネットワーク接続、

インターネットドメイン、IP
アドレス範囲、およびアプリ

サーバーを設定します。

すべてのデバイ

ス

ランク付

け済み

BlackBerry Dynamics ア
プリのネットワーク接

続の設定

BlackBerry 2FA ユーザーのツーファクタ認証

を有効にし、事前認証および

自己回復機能を設定します。

iOS

Android

ランク付

け済み

BlackBerry 2FA プロ

ファイルの作成

ネットワーク使

用

iOS デバイスの仕事用アプリ

で、モバイルネットワークや

データローミングを使用でき

るかどうかを設定します。

iOS ランク付

け済み

iOS デバイスでのアプ

リのネットワーク使用

の制御

Web コンテンツ

フィルター

ユーザーが監視対象の iOS デ
バイスで表示できる Web サイ

トを制限します。

監視対象の iOS
デバイス

未ランク

付け

iOS デバイスでの Web
コンテンツフィルター

プロファイルの作成

シングルサイン

オン拡張

iOS デバイスを有効にして、

組織のネットワーク内のドメ

インおよび Web サービスで自

動的に認証します。

iOS 未ランク

付け

iOS デバイスの自動認

証の有効化
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Create-a-DNS-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Create-a-DNS-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Create-a-DNS-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/proxy-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/proxy-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/proxy-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/setting-up-enterprise-connectivity
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/setting-up-enterprise-connectivity
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/setting-up-enterprise-connectivity
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/setting-up-enterprise-connectivity
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/hsb1514925662708
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/hsb1514925662708
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/hsb1514925662708
https://docs.blackberry.com/en/id-comm-collab/blackberry-2fa/latest/administration/esk1445020778629
https://docs.blackberry.com/en/id-comm-collab/blackberry-2fa/latest/administration/esk1445020778629
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/amo1440609910970
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/amo1440609910970
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/amo1440609910970
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/jth1389647360525
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/jth1389647360525
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/jth1389647360525
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Create-a-single-sign-on-extension
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Create-a-single-sign-on-extension


プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

管理対象ドメイ

ン

信頼済みドメイン外でのメー

ル送信についてユーザーに通

知し、内部ドメインからダウ

ンロードしたドキュメントを

開けるアプリを制限するよう

に iOS デバイスを設定しま

す。

iOS 未ランク

付け

iOS デバイスのメール

ドメインと Web ドメイ

ンの指定

AirPrint ユーザーの AirPrint プリンタ

リストにプリンタを追加しま

す。

iOS 未ランク

付け

iOS デバイス対応の

AirPrint プロファイルの

作成

AirPlay デバイスをユーザーの AirPlay
デバイスリストに追加しま

す。

iOS 未ランク

付け

iOS デバイス対応の

AirPlay プロファイルの

作成

アクセスポイン

ト名

通信事業者への接続に使用す

るデバイスの APN を指定しま

す。

Android 未ランク

付け

Android デバイス用の

アクセスポイント名プ

ロファイルの作成

保護

Windows
Information
Protection

Windows 10 で Windows
Information Protection 設定を

構成します。

Windows 10 ランク付

け済み

Windows 10 デバイス

の Windows 情報保護の

セットアップ

Microsoft Intune
アプリの保護

Office 365 アプリ内のデータ

を保護する方法を設定しま

す。

iOS

Android

未ランク

付け

Microsoft Intune で保護

されているアプリの管

理

位置情報サービ

ス

デバイスの位置を要求し、地

図上でのデバイスのおおよそ

の位置を表示します。

iOS

Android

Windows

ランク付

け済み

デバイスで位置情報

サービスを使用する

サイレント オフの期間中は BlackBerry
Work 通知をブロックします。

iOS

Android

ランク付

け済み

BlackBerry Work からの

就業時間外の通知のオ

フ

工場出荷時のリ

セット保護

Android デバイスの工場出荷

時のリセット保護機能を制御

します。

Android ランク付

け済み

Android Enterprise
および Android
Management デバイス

の工場出荷時リセット

保護の管理
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/idu1410960102077
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/idu1410960102077
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/idu1410960102077
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airprint-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airprint-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airprint-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airplay-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airplay-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/airplay-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Access-Point-Name-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Access-Point-Name-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034640513/Access-Point-Name-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/pdo1463506926468
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/pdo1463506926468
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/pdo1463506926468
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/intune-app-protection-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/intune-app-protection-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/intune-app-protection-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/bd-silent-mode-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/bd-silent-mode-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/managing-blackberry-dynamics-apps/bd-silent-mode-profile


プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

CylancePROTECT CylancePROTECT Mobile for
BlackBerry UEM のセキュリ

ティ機能を設定します。

iOS

Android

ランク付

け済み

BlackBerry UEM 用
CylancePROTECT
Mobile

カスタム

デバイス デバイスで表示する情報をを

指定します。

iOS

Android

Windows

ランク付

け済み

デバイスでの組織情報

の表示

ホーム画面のレ

イアウト

iOS デバイスでのアプリのレ

イアウトを設定します。

iOS ランク付

け済み

iOS デバイスでのアプ

リのレイアウトの設定

カスタムペイ

ロード

ペイロードコードを使用して

カスタムデバイス設定情報を

指定します。

iOS 未ランク

付け

カスタムペイロードプ

ロファイルによる iOS
機能の管理

アプリごとの通

知

システムアプリと UEM により

管理するアプリの通知を設定

します。

監視対象の iOS
デバイス

ランク付

け済み

監視対象の iOS デバイ

スでのアプリ通知の管

理

証明書

CA 証明書 仕事用ネットワークまたは

サーバーとの信頼性を確立す

るためにデバイスが使用でき

る CA 証明書を指定します。

すべてのデバイ

ス

未ランク

付け

デバイスおよびアプリ

への CA 証明書の送信

共有証明書 仕事用ネットワークまたは

サーバーでユーザーを認証す

るためにデバイスが使用でき

るクライアント証明書を指定

します。

iOS

macOS

Android

未ランク

付け

複数のデバイスへの同

じクライアント証明書

の送信

ユーザー資格情

報

仕事用ネットワークまたは

サーバーとの認証に使用され

るクライアント証明書を取得

するために使用する CA 接続

を指定します。

iOS

macOS

Android

未ランク

付け

ユーザー資格情報プロ

ファイルを使用したデ

バイスおよびアプリへ

のクライアント証明書

の送信
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https://docs.blackberry.com/en/unified-endpoint-security/blackberry-protect-mobile-uem/
https://docs.blackberry.com/en/unified-endpoint-security/blackberry-protect-mobile-uem/
https://docs.blackberry.com/en/unified-endpoint-security/blackberry-protect-mobile-uem/
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/home-screen-layout-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/home-screen-layout-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/custom-payload-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/custom-payload-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/device-configuration/custom-payload-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/lfb1477429201431
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/lfb1477429201431
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/managing-apps/lfb1477429201431
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/sending-ca-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/sending-ca-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/ake1371674383366
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/ake1371674383366
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/ake1371674383366
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/user-credential-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/user-credential-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/user-credential-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/user-credential-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/user-credential-profile


プロファイル名 説明 サポートされる

デバイスタイプ

ランク付

け済みま

たは未ラ

ンク付け

詳細について

SCEP 仕事用ネットワークまたは

サーバーとの認証に使用さ

れるクライアント証明書を取

得するために使用する SCEP
サーバーを指定します。

すべてのデバイ

ス

未ランク

付け

SCEP を使用したデバ

イスおよびアプリへの

クライアント証明書の

送信

OCSP デバイスで S/MIME 証明書の

ステータスをチェックできる

ようにします。

iOS

Android

ランク付

け済み

デバイスでの S/MIME
証明書のステータスの

判別

CRL S/MIME 証明書のステータス

を検索するように UEM を設定

します。

iOS

Android

ランク付

け済み

デバイスでの S/MIME
証明書のステータスの

判別

証明書マッピン

グプロファイル

アプリが使用する必要がある

クライアント証明書を指定し

ます。

Android ランク付

け済み

証明書マッピングプロ

ファイルの使用による

アプリが使用する証明

書の指定

プロファイルの管理

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］をクリックします。

2. 適切なプロファイルの種類をクリックします。

3. 次の操作のいずれかを実行します。

タスク 手順

プロファイルをコピーします。 a. コピーするプロファイルの名前をクリックします。

b.  をクリックします。

c. プロファイルの名前と説明を入力します。

d. プロファイルに適切な値を設定します。各タイプのプロファイル

の詳細については、「BlackBerry UEM プロファイル」を参照して

ください。

e. ［保存］をクリックします。

f. プロファイルをユーザーおよびグループに割り当てます。

プロファイルを変更します。 a. 変更するプロファイルの名前をクリックします。

b.  をクリックします。

c. プロファイルに変更を加えます。

d. ［保存］をクリックします。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/using-scep-to-send-client-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/using-scep-to-send-client-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/using-scep-to-send-client-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/using-scep-to-send-client-certificates-to-devices
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/email-calendar-contacts/extending-email-security/jth1406066098564
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/Create-a-certificate-mapping-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/Create-a-certificate-mapping-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/Create-a-certificate-mapping-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/12_19/secure-connections/jth1399034187513/amo1418143666469/Create-a-certificate-mapping-profile


タスク 手順

プロファイルをランク付けしま

す。

a.  をクリックします。

b. 矢印を使用して、ランキングでプロファイルを上下に移動しま

す。

c. ［保存］をクリックします。

ユーザーアカウントからプロファ

イルを削除します。

a. 削除するプロファイルの名前をクリックします。

b. ［x ユーザーに割り当て済み］タブで、プロファイルを削除する

ユーザーアカウントを検索して選択します。

c.  をクリックします。

グループからプロファイルを削除

します。

a. 削除するプロファイルの名前をクリックします。

b. ［x グループに割り当て済み］タブで、プロファイルを削除するグ

ループを検索して選択します。

c.  をクリックします。

プロファイルを削除します。 デフォルトプロファイルは削除できません。カスタムプロファイルを

削除すると、UEM により、それが割り当てられているユーザーとデバ

イスからプロファイルが削除されます。

a. 削除するプロファイルを選択します。

b.  をクリックします。

c. ［削除］をクリックします。
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プロファイル、メール、通知での変数の使用

BlackBerry UEM は、プロファイル、コンプライアンス通知、アクティベーションメール、およびイベント通知で

使用できるデフォルト変数とカスタム変数をサポートしており、個々のユーザーの設定とメッセージをカスタマ

イズできます。デフォルト変数は、標準アカウント属性（たとえば、ユーザー名、メール）とその他の事前定義

された属性（たとえば、デバイスのアクティベーションに使用されるサーバーアドレス）を表します。カスタム

変数を使用して、追加の属性を定義できます。

変数は、［名前］および［説明］フィールドを除くプロファイルの任意のテキストフィールドで使用できます。

たとえば、メールプロファイルの［メールアドレス］フィールドに「%UserName%@example.com」を指定でき

ます。

管理コンソールで使用できるデフォルト変数のリストは、［設定］ > ［一般設定］ > ［デフォルト変数］で表示

できます。

IT ポリシーと BlackBerry Dynamics アプリ設定では、変数の使用はサポートされていないことに注意してくださ

い。

カスタム変数の定義

パスワードなどの機密情報を表すために、最大 5 つのカスタムテキスト変数と最大 5 つのマスクされたテキスト

変数を定義できます。カスタム変数を定義する場合は、変数のラベル（VPN パスワードなど）を指定します。

ユーザーアカウントを作成または更新する場合に、ラベルは［カスタム変数］セクションのフィールド名として

使用され、そのユーザーに適切な値を指定できます。管理者アカウントを含め、すべてのユーザーアカウントが

カスタム変数をサポートしています。カスタム変数をデフォルト変数と同様に使用できます。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［カスタム変数］をクリックします。

2. ［ユーザーを追加または編集するときにカスタム変数を表示する］チェックボックスをオンにします。

3. 使用する各カスタム変数のラベルを指定します。

4. ［保存］をクリックします。
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ユーザーにメッセージを送信するためのメールテ
ンプレートの使用

メールテンプレートを使用して、BlackBerry UEM デバイスの有効化の手順の提供、コンプライアンスの問題に関

するユーザーへの通知、BlackBerry Dynamics アプリのアクセスキーの提供など、さまざまな理由でユーザーに

送信するメールメッセージをカスタマイズおよびパーソナライズできます。

ユーザー名、メールアドレス、アクティベーションパスワードなどの項目に変数を使用してメールメッセージを

パーソナライズしたり、さまざまなフォント、色、画像を使用してメッセージの外観をカスタマイズしたりでき

ます。さまざまなデバイスタイプまたはアクティベーションタイプに対して、複数のテンプレートを作成して利

用できます。デフォルトのメールテンプレートを編集するか、新しいテンプレートを作成することができます。

管理コンソールでさまざまなタスク（ユーザーの追加、コンプライアンスプロファイルの作成など）を実行す

る場合は、デバイスユーザーにメッセージを送信するために UEM が使用するメールテンプレートを選択できま

す。

使用可能なデフォルトテンプレートは、管理コンソールの［設定］ > ［一般設定］ > ［テンプレート］で表示で

きます。

メールテンプレートの編集

デフォルトのメールテンプレートを変更する場合は、後で元のテンプレートテキストを復元する場合に備えて、

元のテンプレートテキストのバックアップを保存することをお勧めします。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［テンプレート］をクリックします。

2. 編集するテンプレートをクリックします。

3. 必要に応じて、［名前］、［件名］、または［メッセージ］フィールドを編集します。

4. ［保存］をクリックします。

アクティベーションメールテンプレートを作成

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［テンプレート］をクリックします。

2.  > ［デバイスのアクティベーション］を選択します。

3. ［名前］フィールドに、テンプレートの名前を入力します。

4. ［件名］フィールドに、アクティベーションメールの件名行を入力します。

5. ［メッセージ］フィールドに、アクティベーションメールの本文を入力します。

書式設定のカスタマイズ、画像（企業ロゴなど）の挿入などに、HTML エディターを使用します。メールの一

部をパーソナライズするための変数を挿入できます。『プロファイル、メール、通知での変数の使用』を参

照してください。

6. アクティベーションパスワードではなく、ユーザーが QR Code を使用してデバイスをアクティブにする場合

は、［iOS および Android デバイスのアクティブ化の場合 QR コードをメールメッセージに追加する］チェッ

クボックスをオンにします。

7. アクティベーションパスワードまたは QR Code をアクティベーション手順とは別に送信するには、［2 つの

アクティベーションメールを別々に送信 - 1 番目は詳細な手順、2 番目はパスワード］を選択し、2 番目のア

 | ユーザーにメッセージを送信するためのメールテンプレートの使用 | 17



クティベーションメールのコンテンツとオプションを指定します。アクティベーションメールを 1 通のみ送

信する場合は、アクティベーションパスワード、アクティベーションパスワード変数、または QR Code が最

初のメールに含まれていることを確認してください。

8. ［保存］をクリックします。

デバイスのアクティベーションの詳細は、「デバイスのアクティベーション」を参照してください。

コンプライアンス通知用のテンプレートの作成

ユーザーのデバイスが、割り当てられたコンプライアンスプロファイルで設定した要件に準拠していない場

合、BlackBerry UEM は指定したテンプレートに基づいてユーザーにカスタマイズされたメールメッセージを送信

できます。UEM には、編集可能で削除ができないデフォルトのコンプライアンス違反メールテンプレートが含ま

れています。ユーザーアカウントに別のテンプレートを割り当てない場合、UEM はデフォルトのテンプレートを

使用します。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［テンプレート］をクリックします。

2.  > ［コンプライアンス違反］をクリックします。

3. ［名前］フィールドに、テンプレートの名前を入力します。

4. ［件名］フィールドに、メッセージの件名を入力します。

5. ［メッセージ］フィールドに、コンプライアンスメールの本文を入力します。

書式設定のカスタマイズ、画像（企業ロゴなど）の挿入などに、HTML エディターを使用します。メールの一

部をパーソナライズするための変数を挿入できます。『プロファイル、メール、通知での変数の使用』を参

照してください。

6. ［保存］をクリックします。

デバイスコンプライアンスの詳細については、「デバイスのコンプライアンスルールの強制」を参照してくださ

い。

イベント通知メールテンプレートの作成

組織の UEM 環境で特定のイベントが発生したときに、BlackBerry UEM を使用して管理者にカスタムメッセージ

を送信できるイベント通知メールテンプレートを作成できます。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［テンプレート］をクリックします。

2.  > ［イベント通知］をクリックします。

3. ［名前］フィールドに、テンプレートの名前を入力します。

4. ［件名］フィールドに、メッセージの件名を入力します。イベントタイプを件名に追加する場合は、［メー

ルの件名にイベントタイプを追加する］チェックボックスをオンにします。

5. ［メッセージ］フィールドに、イベント通知メールの本文を入力します。

書式設定のカスタマイズ、画像（企業ロゴなど）の挿入などに、HTML エディターを使用します。メールの一

部をパーソナライズするための変数を挿入できます。『プロファイル、メール、通知での変数の使用』を参

照してください。

6. ［保存］をクリックします。

イベント通知の詳細については、「イベント通知の作成」を参照してください。
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提案されるテンプレートテキスト

以下で提案されるテキストは、デフォルトのメールテンプレートで使用します。デフォルトのメールテンプレー

トを編集して後からデフォルトのテキストを使用する場合は、ここからコピーして貼り付けることができます。

名前 提案されるテキスト

Android 仕事用プ

ロファイルのア

クティベーション

コード

件名：Android 仕事用プロファイルのアクティベーションコードが作成されました

%UserDisplayName% 様

仕事用プロファイルのみを含む Android デバイスをアクティブ化するために、管理者が

Android 仕事用プロファイルのアクティベーションコードを作成しました。BlackBerry
UEM アクティベーションパスワードは、別のメールメッセージで受信します。

Android 仕事用プロファイルのアクティベーションコード：%GoogleActivationCode%

Android 仕事用プロファイルのアクティベーションコード

は、%ActivationPasswordExpiry% に期限切れになります。

不明な点がある場合は、管理者に問い合わせてください。

デフォルトの管理

対象 Google アカウ

ント認証情報

件名：Google アカウントが作成されました

%UserDisplayName% 様

デバイス上で仕事用プロファイルを有効にするために、管理者が Google アカウン

トを作成しました。仕事用プロファイルをアクティブ化するときには、Google アカ

ウントのパスワードが必要です。ここで表示された Google アカウントのパスワード

は、BlackBerry UEM でデバイスをアクティベートするときに使用するパスワードでは

ありません。BlackBerry UEM アクティベーションパスワードは、別のメールメッセー

ジで受信することも、BlackBerry UEM Self-Service で BlackBerry UEM アクティベー

ションパスワードを設定することもできます。

仕事用プロファイルをアクティブ化するときに、次の情報が必要になります。

• 仕事用メールアドレス：%UserEmailAddress%
• Google アカウントパスワード：%Password%

Google アカウントは、https://myaccount.google.com で管理できます。Google アカウ

ントのパスワードを変更した場合は、このメールに含まれているパスワードは適用され

なくなり、代わりに新しいパスワードを使用する必要があります。

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。
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名前 提案されるテキスト

Apple DEP デバイ

スアクティベー

ションメール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、お使いの iOS デバイスを BlackBerry UEM 用に有効化しました。デバイスを

アクティブ化するには、次の情報が必要です。

• 仕事用メールアドレス：%UserEmailAddress%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-Service
で管理できます。ログインの際に、次のユーザー名を使用します。

BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

受信していない場合は、管理者に問い合わせてください

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。

Apple DEP デバイ

スアクティベー

ションメール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。デバイスをアク

ティブ化するには、次の情報が必要です。

デバイスのアクティベーションパスワード：%ActivationPassword%

パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いの iOS デバイスをアクティブ化するには、「BlackBerry UEM
でのデバイスのアクティブ化」のメールに記された手順に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！
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名前 提案されるテキスト

BlackBerry
Dynamics アクセス

キーのメール

件名：BlackBerry Dynamics アプリのアクセスキーが作成されました

%UserDisplayName% 様

管理者は BlackBerry Dynamics アプリのアクセスキーを作成しました。このメールに

は、アクセスキーと、アプリを設定する手順が記載されています。

複数のアプリを使用する権限が与えられている場合は、複数のメールを受信します。

メールには、アプリの設定に使用できるアクセスキーが記されています。アプリの設定

にはお使いのどのアクセスキーでも使用できますが、各アクセスキーは一度しか使用で

きません。

開始する前に、モバイルデータまたは Wi-Fi 通信可能範囲を保有していることを確認し

てください。

1. BlackBerry Dynamics アプリを開きます。

2. プロンプトが表示されたら、次の情報を入力します。

• メールアドレス：%UserEmailAddress%
• アクセスキー：%AccessKeys%

アクセスキーは、%AccessKeyExpiry% に期限切れになります。

3. パスワードの作成を求めるプロンプトが表示されることがあります。アプリを開く

ときに、このパスワードを入力する必要があります。

不明な点がある場合は、管理者に問い合わせてください。
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名前 提案されるテキスト

デフォルトのアク

ティベーション

メール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。以下の情報の一

部またはすべてを必要とするデバイスをアクティブ化するには：

• 仕事用メールアドレス：%UserEmailAddress%
• サーバー名：%ActivationURL%
• アクティベーションユーザー名：%ActivationUserName%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

Android デバイス：

Android デバイスを使用している場合、BlackBerry UEM Client は Google Play からイン

ストールする必要があります。

iOS デバイス：

iOS デバイスを使用している場合、BlackBerry UEM Client は App Store からインストー

ルする必要があります。

iOS デバイスでは、Safari を開いて workspace://apps に移動し、管理者から割り当て

られたアプリをインストールします。利用可能な場合は、デバイスで Work Apps を
タップすることもできます。

macOS デバイス：

macOS デバイスを使用している場合、BlackBerry UEM Self-Service を使用してデバイ

スをアクティブ化する必要があります。

Windows 10 以降を実行しているデバイスの場合：

デバイスをアクティブ化するには、次の情報が必要です。

• サーバー名：%ClientlessActivationURL%
• 証明書サーバー URL：%RsaRootCaCertUrl%
• RSA 証明書をインストールする必要があります。デバイスのブラウザーのアドレス

バーに証明書サーバー URL を入力します。指示に従って、［信頼済みルート証明書

機関］フォルダーに証明書をインストールします。

• デバイスで、［設定］ > ［アカウント］ > ［仕事または学校にアクセス］に移動

し、［デバイス管理のみに登録］をタップします。

デバイスを管理するには、次の手順を実行します。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-Service
で管理できます。ログインの際に、次のユーザー名を使用します。

BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

BlackBerry UEM へようこそ！
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名前 提案されるテキスト

デフォルトのアク

ティベーション

メール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いのデバイスを BlackBerry UEM 用に有効化しました。デバイスをアク

ティブ化するには、次の情報が必要です。

• デバイスのアクティベーションパスワード：%ActivationPassword%
• パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いの iOS、Android、または Windows デバイスをアクティブ化

するには、「BlackBerry UEM でのデバイスのアクティブ化」のメールに記された手順

に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！

デフォルト

の Android
Management ア
クティベーション

メール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者がデバイスで Android Management を有効にしたため、仕事用プロ

ファイルを作成できます。仕事用プロファイルを作成するには、デバイスから

%ActivationAndroidManagementURL% のリンクをクリックします。

デバイスで QR コードをスキャンすることもできます。［設定］ > ［Google サービ

ス］ > ［設定と復元］ > ［仕事用プロファイルを設定］の順に進み、次の QR コードを

スキャンします。

アクティベーションリンクと QR コードは、%ActivationPasswordExpiry% に期限切れに

なります

%ActivationAndroidManagementQRCode%

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。

デフォルトのコン

プライアンスメー

ル

件名：非準拠デバイスの通知

デバイスは組織のポリシーに準拠していません。この状態が続く場合は、管理者がデバ

イスから組織のデータへのアクセスを制限したり、デバイス上の組織のデータを削除し

たり、デバイスからすべてのコンテンツと設定を削除したりしている可能性がありま

す。
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名前 提案されるテキスト

デフォルトの

仕事用領域専

用（Android
Enterprise）アク

ティベーション

メール

最初のメール

件名：BlackBerry UEM でのデバイスのアクティブ化

%UserDisplayName% 様

管理者は、BlackBerry UEM に対してお使いの Android デバイス（9.0 以降）を有効にし

ました。デバイスをアクティベーションするには、次の情報が必要です。

• アクティベーションユーザー名：%ActivationUserName%
• デバイスアクティベーションパスワード：アクティベーションパスワード は、別の

メールで通知されます。

デバイスをアクティブ化するには、次の操作を実行します。

1. デバイス設定のウェルカム画面が表示されない場合は、デバイスを工場出荷時のデ

フォルト設定にリセットします。

2. デバイスの設定中、［アカウントを追加］画面で Google アカウント認証情報を入

力します。デバイスが一部の重要なシステムアプリを更新して UEM Client をダウン

ロードするまで待機します。

3. BlackBerry UEM Client で、画面の指示に従ってデバイスをアクティブ化します。

自身のデバイスは、%UserSelfServicePortalURL% にある BlackBerry UEM Self-Service
で管理できます。ログインの際に、次のユーザー名を使用します。

BlackBerry UEM Self-Service ユーザー名：%UserName%

BlackBerry UEM Self-Service パスワードは、別のメールで通知された可能性がありま

す。

受信していない場合は、管理者に問い合わせてください

この情報は大切に保管してください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！

デフォルトの

仕事用領域専用

（Android 仕事用

プロファイル）ア

クティベーション

メール

2 番目のメール

件名：BlackBerry UEM でデバイスをアクティブ化するパスワード

%UserDisplayName% 様

管理者は、お使いの Android デバイスを BlackBerry UEM 用に有効化しました。デバイ

スをアクティブ化するには、次の情報が必要です。

• デバイスのアクティベーションパスワード：%ActivationPassword%
• パスワードの有効期限は %ActivationPasswordExpiry% です。

BlackBerry UEM でお使いのデバイスをアクティブ化するには、「BlackBerry UEM での

デバイスのアクティブ化」のメールに記された手順に従ってください。

不明な点がある場合は、管理者に問い合わせてください。

BlackBerry UEM へようこそ！
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名前 提案されるテキスト

BlackBerry UEM イ
ベント通知メール

件名：BlackBerry UEM イベント通知

次のイベントが発生しました。

%AllEventVariables%

デバイスアクティ

ブ化通知

件名：BlackBerry UEM でアクティブ化されたデバイス

%UserDisplayName% 様

デバイスが BlackBerry UEM でアクティブ化されています。

デバイス情報

モデル：%DeviceModel%

シリアル番号：%SerialNumber%

IMEI：%DeviceIMEI%

このデバイスをアクティブ化しなかった場合は、管理者に連絡してください。

件名：BlackBerry UEM でアクティブ化された BlackBerry Dynamics デバイス

%UserDisplayName% 様

BlackBerry Dynamics デバイスが BlackBerry UEM でアクティブ化されています。

このデバイスをアクティブ化しなかった場合は、管理者に連絡してください。

セルフサービスロ

グイン通知

件名：セルフサービスログイン通知

%UserDisplayName% 様

BlackBerry UEM Self-Service にログインしています。

IP アドレス：%IPAddress%

時間：%Timestamp%

ログインしなかった場合は、管理者に連絡してください。
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IT ポリシーによるデバイスの管理

IT ポリシーを使用して、組織の BlackBerry UEM 環境でデバイスのセキュリティと動作を管理できます。IT ポリ

シーは、デバイスの機能を制御するために使用できる一連のルールです。たとえば、IT ポリシールールを使用し

て、パスワード要件の適用、特定のデバイス機能（カメラなど）の使用禁止、特定のアプリの可用性の制御を行

うことができます。

同一の IT ポリシーで、すべてのデバイスタイプのルールを設定できます。デバイス OS は、IT ポリシールール

を使用して制御できる機能を決定します。デバイスアクティベーションタイプは、特定のデバイスに適用される

ルールと、ルールを使用してデバイス全体または仕事用領域のみを制御できるかどうかを決定します。デバイス

は、適用できない IT ポリシールールを無視します。

IT ポリシールールスプレッドシートをダウンロードして、UEM がサポートする各デバイスタイプで使用可能な

すべての IT ポリシールールを包括的に参照できます。

UEM には、デフォルトの IT ポリシーと、デバイスタイプごとの事前設定済みのルールが含まれます。組織の

ニーズに合わせて、デフォルトの IT ポリシーを変更できます。IT ポリシーがユーザーアカウント、ユーザー

が属するユーザーグループ、またはユーザーのデバイスが属するデバイスグループに割り当てられていない場

合、UEM はデフォルトの IT ポリシーをユーザーのデバイスに送信します。ユーザーがデバイスをアクティブ化

した場合、ユーザーが割り当てられた IT ポリシーを更新した場合、または異なる IT ポリシーがユーザーアカウ

ントかデバイスに割り当てられた場合に、UEM は IT ポリシーをデバイスに送信します。

UEM は、デバイスに1つの IT ポリシーのみを割り当て、事前定義されたルールを使用して、割り当てる IT ポリ

シーを決定します。ユーザーに直接割り当てられた IT ポリシーは、ユーザーグループメンバーシップを介して割

り当てられた IT ポリシーより優先されます。ユーザーが、IT ポリシーが異なる複数のユーザーグループのメン

バである場合、どの IT ポリシーを割り当てるかを決定するために、ランク付けが使用されます。ユーザーのデバ

イスがデバイスグループに属している場合、デバイスグループに割り当てられている IT ポリシーは、ユーザーに

直接割り当てられている IT ポリシーよりも優先されます。デバイスが、IT ポリシーが異なる複数のデバイスグ

ループに属している場合は、どの IT ポリシーを割り当てるかを決定するためにランク付けが使用されます。

IT ポリシーの管理

デフォルトの IT ポリシーを変更したり、カスタム IT ポリシーを作成して割り当てたりすることができます。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［ポリシー］ > ［IT ポリシー］をクリッ

クします。

2. 次の操作のいずれかを実行します。

タスク 手順

IT ポリシーを作成します。 a.  をクリックします。

b. IT ポリシーの名前と説明を入力します。

c. 各デバイスタイプのタブをクリックして、IT ポリシールールの適

切な値を設定します。IT ポリシールールの詳細については、「IT
ポリシールールのスプレッドシート」を参照してください。

d. ［保存］をクリックします。

e. IT ポリシーをユーザーおよびグループに割り当てます。
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タスク 手順

IT ポリシーをコピーします。 a. コピーする IT ポリシーの名前をクリックします。

b.  をクリックします。

c. IT ポリシーの名前と説明を入力します。

d. 各デバイスタイプのタブをクリックして、IT ポリシールールの適

切な値を設定します。IT ポリシールールの詳細については、「IT
ポリシールールのスプレッドシート」を参照してください。

e. ［保存］をクリックします。

f. IT ポリシーをユーザーおよびグループに割り当てます。

IT ポリシーを変更します。 a. 変更する IT ポリシーの名前をクリックします。

b.  をクリックします。

c. 各デバイスタイプの適切なタブで変更を加えます。

d. ［保存］をクリックします。

IT ポリシーをランク付けしま

す。

a.  をクリックします。

b. 矢印を使用して、IT ポリシーを上下に移動してランク付けしま

す。

c. ［保存］をクリックします。

ユーザーアカウントから IT ポリ

シーを削除します。

a. 削除する IT ポリシーの名前をクリックします。

b. ［x ユーザーに割り当て済み］タブで、IT ポリシーを削除するユー

ザーアカウントを検索して選択します。

c.  をクリックします。

グループから IT ポリシーを削除

します。

a. 削除する IT ポリシーの名前をクリックします。

b. ［x グループに割り当て済み］タブで、IT ポリシーを削除するグ

ループを検索して選択します。

c.  をクリックします。

IT ポリシーを削除します。 デフォルトの IT ポリシーは削除できません。カスタム IT ポリシーを

削除すると、UEM は、割り当てられていたユーザーとデバイスからそ

の IT ポリシーを削除します。

a. 削除する IT ポリシーを選択します。

b.  をクリックします。

c. ［削除］をクリックします。

IT ポリシーを .xml ファイルにエ

クスポートします。

a. エクスポートする IT ポリシーを選択します。

b.  をクリックします。
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IT ポリシーとデバイスメタデータの更新の手動インポート

BlackBerry は、IT ポリシーとデバイスメタデータの更新を BlackBerry UEM に定期的に送信します。たとえば、

ベンダが新しいデバイスモデルをリリースした場合、BlackBerry は更新されたデバイスメタデータを UEM に送

信して、アクティブ化プロファイルとコンプライアンスプロファイルに新しいデバイスモデルを含めることがで

きます。ベンダが OS 更新をリリースすると、新しい IT ポリシーパックが UEM に送信され、新しい OS 機能を

管理できるようになります。

デフォルトでは、UEM はこれらの更新を自動的に受信してインストールします。組織のセキュリティポリシーで

自動更新が許可されていない場合に、オンプレミス UEM 環境がある場合、自動更新をオフにして、更新を手動

でインポートできます。更新ファイルは累積されます。更新を行わなかった場合、次回の更新で、以前に更新さ

れたすべての IT ポリシールールまたはデバイスメタデータがインストールされます。また、IT ポリシーとデバ

イスメタデータの更新がインストールされたときに管理者に通知するように、イベント通知を設定することもで

きます。

作業を始める前に： BlackBerry からの更新通知メールの指示に従って、メタデータまたは IT ポリシーパックを

ダウンロードします。

1. 管理コンソールのメニューバーで、［設定］ > ［インフラストラクチャ］ > ［設定データのインポート］を

クリックします。

2. 次の操作のいずれかを実行します。

• IT ポリシーパックの自動更新をオフにするには、［IT ポリシーパックデータを自動更新する］チェック

ボックスをオフにします。

• デバイスメタデータの自動更新をオフにするには、［デバイスメタデータを自動更新する］チェックボッ

クスをオフにします。

3. 適切な［参照］ボタンをクリックして、インポートするデータファイルに移動して選択します。［開く］を

クリックします。
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Android デバイス上で無効化された機能のデバイス
サポートメッセージの作成

Android デバイスでは、機能が IT ポリシーによって無効になっているときにデバイスに表示されるサポートメッ

セージを作成できます。無効になっている機能の設定画面にメッセージが表示されます。サポートメッセージが

作成されない場合、デバイスには OS のデフォルトのメッセージが表示されます。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［カスタムデバイスサポートメッセージ］を

クリックします。

2. ［デバイス言語］ドロップダウンリストで、通知を表示する言語を選択します。

3. ［無効機能通知］フィールドに、機能が無効になっているときにデバイスに表示するテキストを入力しま

す。

4. 必要に応じて ［管理者サポートメッセージ］フィールドに、［デバイス管理者設定］画面に表示する通知を

入力します。

5. 複数の言語でメッセージを作成する場合は、［追加の言語を追加］をクリックし、前の手順を繰り返しま

す。

6. 複数の言語でメッセージを追加した場合は、指定した言語のいずれかを使用しないデバイスで使用する言語

の［デフォルトの言語］ラジオボタンを選択します。

7. ［保存］をクリックします。
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デバイスのコンプライアンスルールの強制

コンプライアンスプロファイルを使用して、デバイスの使用に関する組織の標準に準拠するようにユーザーに促

すことができます。コンプライアンスプロファイルは、組織で許容できないデバイスの条件を定義します。たと

えば、脱獄やルート化が行われたデバイス、またはオペレーティングシステムへの未許可アクセスに起因する整

合性に関する通知が発行されたデバイスを許可しないように選択できます。

コンプライアンスプロファイルは、デバイスを非コンプライアンス状態にする条件、デバイスが非コンプラ

イアンス状態であるときにユーザーが受け取る通知、およびコンプライアンスの問題が解決されない場合に

BlackBerry UEM が実行するアクション（たとえば、組織のリソースへのユーザーのアクセスを制限する、デバイ

スから仕事用データを削除する、デバイスからすべてのデータを削除する）を指定します。

UEM には、デフォルトのコンプライアンスプロファイルが含まれます。デフォルトのコンプライアンスプロファ

イルは、コンプライアンス条件を強制しません。コンプライアンスルールを強制するために、デフォルトのコン

プライアンスプロファイルの設定を変更するか、またはカスタムコンプライアンスプロファイルを作成して割り

当てることができます。カスタムコンプライアンスプロファイルに割り当てられていないユーザーアカウントに

は、デフォルトのコンプライアンスプロファイルが割り当てられます。

Samsung Knox デバイスの場合、制限されたアプリのリストをコンプライアンスプロファイルに追加できます

が、UEM はコンプライアンスルールを強制しません。その代わりに、制限付きアプリのリストがデバイスに送信

され、これらのデバイスがコンプライアンスを強制します。制限付きアプリはインストールできず、またインス

トール済みの場合は無効になります。制限付きリストからアプリを削除すると、インストール済みアプリは再び

有効になります。

BlackBerry Dynamics のコンプライアンスプロファイルは、Good Control と UEM を同期するときに Good
Control からインポートされます。BlackBerry Dynamics コンプライアンスプロファイルは編集できません

が、UEM で新しいコンプライアンスプロファイルを作成するときに参照資料として利用できます。Good Control
でコンプライアンスプロファイルに割り当てられたユーザーは、UEM と同期された後、同じプロファイルに割り

当てられた状態に保たれます。ユーザーが BlackBerry Dynamics コンプライアンスプロファイルに割り当てられ

ている場合、BlackBerry Dynamics のコンプライアンスプロファイルは、ユーザーに割り当てられる可能性があ

る UEM コンプライアンスプロファイルの BlackBerry Dynamics ルールよりも優先されます。

コンプライアンスプロファイルの作成

作業を始める前に：

• 特定のアプリを制限または許可するルールを定義する場合、これらのアプリを制限されたアプリリストに追

加します。詳細については、「制限されたアプリリストへのアプリの追加」を参照してください。これは、

監視対象の iOS デバイスの組み込みアプリには適用されません。組み込みアプリを制限するには、コンプラ

イアンスプロファイルを作成し、プロファイル内の制限されたアプリリストにアプリを追加する必要があり

ます。詳細については、「iOS および iPadOS：コンプライアンスプロファイル設定」を参照してください。

• デバイスが準拠していない場合にメール通知をユーザーに送信する場合は、デフォルトのコンプライアンス

メールを編集するか、新しいコンプライアンスメールテンプレートを作成します。

メモ :  脱獄またはルート化された OS、制限された OS バージョン、または制限されたデバイスモデルのルールを

定義した場合、ユーザーは設定した強制アクションに関係なく、準拠していないデバイスの新しいアクティベー

ションを完了できなくなります。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［コンプライアンス］ > ［コンプライア

ンス］をクリックします。
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2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. ［違反が検出されたときに送信されるメール］ドロップダウンリストで、メールテンプレートを選択しま

す。

5. ［施行間隔］ドロップダウンリストで、BlackBerry Dynamics アプリのコンプライアンスチェックの頻度を選

択します。BlackBerry Dynamics 以外のコンプライアンスチェックの施行間隔は一定のため、設定できませ

ん。

6. ［違反が検出されたときに送信されるデバイス通知］を展開し、必要に応じてメッセージを編集します。

メッセージ内の変数を使用して、特定のユーザー、デバイス、およびコンプライアンス情報を追加できま

す。『プロファイル、メール、通知での変数の使用』を参照してください。

7. 組織内の各デバイスタイプのタブをクリックして、各プロファイル設定に適切な値を設定します。各プロ

ファイル設定の詳細については、次を参照してください。

• 共通：コンプライアンスプロファイル設定

• iOS および iPadOS：コンプライアンスプロファイル設定

• macOS ：コンプライアンスプロファイル設定

• Android ：コンプライアンスプロファイル設定

• Windows ：コンプライアンスプロファイル設定

8. ［保存］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。

共通：コンプライアンスプロファイル設定

デバイスタブで選択するコンプライアンスルールごとに、ユーザーのデバイスが非準拠の場合に BlackBerry UEM
で実行するアクションを選択します。

コンプライアンスプロ

ファイル設定
説明

プロンプトの動作 この設定では、UEM がユーザーにコンプライアンスの問題を修正するように求め

るかどうかを指定して、ユーザーにアクションを実行する前に問題を解決する時

間を与えるか、UEM による即時アクションを実行するかどうかを指定します。

プロンプトの方法 この設定では、UEM がデバイス通知またはメールメッセージとデバイス通知を送

信してコンプライアンスの問題を解決するようにユーザーに求めるかどうかを指

定します。

BlackBerry Dynamics アプリはこの設定に関係なく、デバイス通知のみを送信し

ます。デバイス通知は Windows 10 デバイスではサポートされません。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。
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コンプライアンスプロ

ファイル設定
説明

プロンプトの回数 この設定は、ユーザーにコンプライアンスの問題を修正するように求める回数を

指定します。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。

プロンプトの間隔 この設定は、プロンプトの時間（分、時間、または日数）を指定します。

この設定は、［強制アクション］が［コンプライアンス用のプロンプト］に設定

されている場合にのみ有効です。

デバイスの強制アクショ

ン

この設定は、準拠していないデバイスで UEM が実行するアクションを指定しま

す。使用可能なオプションは、OS とコンプライアンスルールのタイプによって異

なる場合があります。

• 監視とログ：UEM はコンプライアンス違反を特定しますが、デバイスには強

制アクションを実行しません。

• 信頼しない：ユーザーがデバイスで仕事用リソースとアプリにアクセスできま

せん。データとアプリは削除されません。iOS デバイスおよび iPadOS デバイ

スでは、仕事用メールアカウントが、ネイティブのメールアプリから削除され

ます。ユーザーは、デバイスがコンプライアンスの状態に戻ってから、メール

アカウント設定をアプリに復元する必要があります。

• 仕事用データのみを削除

• すべてのデータを削除する

• サーバーから削除

この設定は、ユーザーのプライバシー でアクティブ化されたデバイスには適用さ

れません。

「仕事用と個人用 - ユーザーのプライバシー 」でアクティブ化されたデバイスで

は、ユーザーのデバイス上のデータをすべて削除することはできません。［すべ

てのデータを削除］を選択した場合、UEM は［仕事用データのみを削除］と同じ

操作を実行します。

仕事用領域のみを含む Samsung Knox Workspace デバイスの場合、［仕事用デー

タのみを削除］、［すべてのデータを削除］、または［サーバーから削除］を選

択すると、すべてのデータがデバイスから削除されます。

監視対象の iOS デバイスおよび iPadOS デバイスでは、「制限付きアプリがイン

ストールされています」ルールの強制操作は適用されません。ユーザーは、制限

付きアプリのインストールが自動的にできなくなります。

BlackBerry Dynamics ア
プリの強制アクション

この設定は、デバイスが準拠していない場合、BlackBerry Dynamics アプリで行

われるアクションを定義します。

• BlackBerry Dynamics アプリの実行を許可しない

• BlackBerry Dynamics のアプリデータの削除

• 監視とログ：UEM はコンプライアンス違反を特定しますが、強制アクション

は実行しません。
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iOS および iPadOS：コンプライアンスプロファイル設定

デバイスがコンプライアンスルールに違反した場合に BlackBerry UEM が実行できる強制アクションの説明につ

いては、「共通：コンプライアンスプロファイル設定」を参照してください。

コンプライアンスプロ

ファイル設定
説明

脱獄された OS この設定では、デバイスが脱獄されていないことを確認するために、コンプライ

アンスルールを作成します。ユーザーまたは攻撃者がデバイスのさまざまな制限

をバイパスして OS を改変すると、デバイスは脱獄された状態になります。

この設定を選択すると、設定した強制アクションに関係なく、ユーザーは脱獄さ

れた状態のデバイスの新しいアクティベーションを完了できません。

割り当てのないアプリが

インストールされている

この設定では、ユーザーに割り当てられなかったアプリがデバイスにインストー

ルされていないことを確認するコンプライアンスルールが作成されます。

この設定は、ユーザーのプライバシー アクティベーションタイプのデバイスには

適用されません。

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。

制限された OS バージョ

ンがインストールされて

います

この設定では、制限された OS バージョンがデバイスにインストールされていな

いことを確認するコンプライアンスルールが作成されます。制限された OS バー

ジョンを選択できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

制限されたデバイスモデ

ルが検出されました

この設定では、デバイスモデルを制限するコンプライアンスルールが作成されま

す。許可または制限されているデバイスモデルを選択できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが UEM と無応答になっていな

いことを確認するコンプライアンスルールが作成されます。コンプライアンス違

反とみなされる前に、デバイスが UEM と無応答の状態を続けられる日数を指定

します。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。ブロックさ

れているライブラリバージョンを選択できます。
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コンプライアンスプロ

ファイル設定
説明

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが UEM と無

応答になっているかどうかを監視するコンプライアンスルールが作成されます。

強制アクションは BlackBerry Dynamics アプリに適用されます。

［認証委任アプリでのベース接続間隔］設定では、接続の検証が、認証委任アプ

リが UEM に接続するタイミングに基づいて行われることを指定します。この設

定は、認証委任が BlackBerry Dynamics プロファイルで指定されている場合にの

み適用されます。

［最終接続時刻］設定では、デバイスがコンプライアンス違反とみなされる前

に、デバイスが UEM と無応答の状態を続けられる日数を指定します。

BlackBerry Dynamics アプリは、このルールに対するコンプライアンスをユー

ザーに確認しません。［プロンプトの動作］設定を［コンプライアンス用のプロ

ンプト］に設定した場合、ユーザーにはプロンプトは表示されません。デバイス

が UEM に接続できる場合、ユーザーが BlackBerry Dynamics アプリを開くと、デ

バイスはコンプライアンスの状態に戻ります。

iOS デバイスでの

BlackBerry Dynamics 画
面キャプチャ検出

この設定は、デバイス上の BlackBerry Dynamics アプリの画面キャプチャに対応

するコンプライアンスルールを作成します。

［期間内の画面キャプチャの最大数］設定では、指定した時間内に許可される画

面キャプチャ数を指定します。

［BlackBerry Dynamics アプリの強制アクション］設定では、ユーザーが許可さ

れている画面キャプチャ数を超えた場合に発生するアクションを指定します。

制限付きアプリがインス

トールされています

この設定では、制限されたアプリを定期的にチェックするための UEM のコンプ

ライアンスルールが作成されます。UEM の制限されたアプリリストからアプリを

選択するか、組み込みアプリ（監視対象デバイスのみ）を選択して、プロファイ

ルの制限アプリリストにアプリを追加します。

この設定を選択している場合、制限されたアプリがデバイスにインストールされ

ると、警告メッセージとリンクが［管理対象デバイス］タブに表示されます。リ

ンクをクリックすると、デバイスのコンプライアンス違反の原因になっているア

プリがリストに表示されます。制限されたアプリのリストは、コンプライアンス

通知でユーザーにも送信されます。

監視対象のデバイスには、このルールの強制アクションは適用されません。ユー

ザーは、制限付きアプリのインストールが自動的にできなくなります。制限され

たアプリ（組み込みアプリまたはユーザーがインストールされたアプリ）が既に

インストールされている場合、それらのアプリはデバイスから自動的に削除され

ます。
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コンプライアンスプロ

ファイル設定
説明

デバイスで許可されてい

るアプリのみを表示する

この設定では、コンプライアンスルールを作成して、デバイスにインストールで

きるアプリのリストを指定します。他のすべてのアプリは許可されません。UEM
アプリリストからアプリを選択するか、組み込みアプリを選択して、プロファイ

ルの許可アプリリストにアプリを追加します。一部のアプリは、デフォルトで許

可リストに含まれています。

この設定は監視対象デバイスに対してのみ有効です。

macOS ：コンプライアンスプロファイル設定

デバイスがコンプライアンスルールに違反した場合に BlackBerry UEM が実行できる強制アクションの説明につ

いては、「共通：コンプライアンスプロファイル設定」を参照してください。

コンプライアンスプロ

ファイル設定
説明

制限された OS バージョ

ンがインストールされて

います

この設定では、制限された OS バージョンがデバイスにインストールされていな

いことを確認するコンプライアンスルールが作成されます。制限された OS バー

ジョンを選択できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

制限されたデバイスモデ

ルが検出されました

この設定では、デバイスモデルを制限するコンプライアンスルールが作成されま

す。許可または制限されているデバイスモデルを選択できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。ブロックさ

れているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが UEM と無

応答になっているかどうかを監視するコンプライアンスルールが作成されます。

強制アクションは BlackBerry Dynamics アプリに適用されます。

［認証委任アプリでのベース接続間隔］設定では、接続の検証が、認証委任アプ

リが UEM に接続するタイミングに基づいて行われることを指定します。この設

定は、認証委任が BlackBerry Dynamics プロファイルで指定されている場合にの

み適用されます。

［最終接続時刻］設定では、デバイスがコンプライアンス違反とみなされる前

に、デバイスが UEM と無応答の状態を続けられる日数を指定します。
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Android ：コンプライアンスプロファイル設定

デバイスがコンプライアンスルールに違反した場合に BlackBerry UEM が実行できる強制アクションの説明につ

いては、「共通：コンプライアンスプロファイル設定」を参照してください。

コンプライアンスプロ

ファイル設定
説明

ルート化された OS また

は失敗した Knox の認証

この設定では、ユーザーや攻撃者が Android デバイスのルートレベルにアクセス

した場合に発生するアクションを指定するコンプライアンスルールが作成されま

す。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、ルー

ト化されたデバイスの新しいアクティベーションを完了することができなくなり

ます。

［BlackBerry Dynamics アプリのアンチデバッグを有効にする］を選択する

と、BlackBerry Dynamics ランタイムはアクティブなデバッグツールが検出され

た場合に、BlackBerry Dynamics アプリを停止します。

SafetyNet または Play
Integrity 認証失敗

この設定では、デバイスが SafetyNet または Play Integrity 認証に失敗した

場合に発生するアクションを指定するコンプライアンスルールが作成されま

す。SafetyNet または Play Integrity 認証を使用する場合、UEM は、組織の環境内

の Android デバイスとアプリの完全性と整合性をテストするためのチャレンジを

送信します。『Android デバイスおよび BlackBerry Dynamics アプリの認証の設

定』を参照してください。

割り当てのないアプリが

インストールされている

この設定では、ユーザーに割り当てられなかったアプリがデバイスにインストー

ルされていないことを確認するコンプライアンスルールが作成されます。

この設定を選択している場合、割り当てられていないアプリが Android デバイス

にインストールされると、警告メッセージとリンクがコンソールの［管理されて

いるデバイス］画面に表示されます。リンクをクリックすると、割り当てられて

いないアプリのリストが表示されます。

Android Enterprise、Android Management、および Samsung Knox デバイスの場

合、ユーザーは割り当てのないアプリを仕事用領域にインストールできません。

強制アクションは適用されません。

この設定は、ユーザーのプライバシー でアクティブ化されたデバイスには有効で

はありません。
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コンプライアンスプロ

ファイル設定
説明

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。

この設定を選択している場合、必須アプリが Android デバイスにインストールさ

れていないと、警告メッセージとリンクがコンソールの［管理されているデバイ

ス］画面に表示されます。

Android Enterprise および Android Management デバイスには強制アクションは

適用されません。Samsung Knox デバイスの場合、必須の内部アプリは自動的に

インストールされます。強制アクションは、必須の一般のアプリにのみ適用され

ます。

制限された OS バージョ

ンがインストールされて

います

この設定では、制限された OS バージョンがデバイスにインストールされていな

いことを確認するコンプライアンスルールが作成されます。制限された OS バー

ジョンを選択できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

制限されたデバイスモデ

ルが検出されました

この設定では、デバイスモデルを制限するコンプライアンスルールが作成されま

す。許可または制限されているデバイスモデルを指定できます。

この設定を選択すると、ユーザーは、設定した強制アクションに関係なく、準拠

していないデバイスの新しいアクティベーションを完了できなくなります。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが UEM と無応答であるかどう

かを監視するコンプライアンスルールが作成されます。［最終接続時刻］設定で

は、デバイスがコンプライアンス違反となる前に、デバイスが UEM と無応答の

状態を続けられる日数を指定します。

必要なセキュリティパッ

チレベルがインストール

されていない

この設定では、必要なセキュリティパッチがデバイスにインストールされている

ことを確認するコンプライアンスルールが作成されます。セキュリティパッチを

インストールする必要があるデバイスモデルとセキュリティパッチの日付を指定

できます。指定されたセキュリティパッチの日付以降のセキュリティパッチを実

行しているデバイスは、準拠していると見なされます。

［必要なセキュリティパッチレベルがインストールされていない］設定が有効に

なっているコンプライアンスプロファイルを以前に作成している場合は、アップ

グレード後に、強制アクションは［監視とログ］に設定されます。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。ブロックさ

れているライブラリバージョンを選択できます。
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コンプライアンスプロ

ファイル設定
説明

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが UEM と無

応答になっているかどうかを監視するコンプライアンスルールが作成されます。

強制アクションは BlackBerry Dynamics アプリに適用されます。

［認証委任アプリでのベース接続間隔］設定では、接続の検証が、認証委任アプ

リが UEM に接続するタイミングに基づいて行われることを指定します。この設

定は、認証委任が BlackBerry Dynamics プロファイルで指定されている場合にの

み適用されます。

［最終接続時刻］設定では、コンプライアンス違反とみなされる前に、デバイス

が UEM と無応答の状態を続けられる日数を指定します。

制限付きアプリがインス

トールされています

この設定では、制限されたアプリがデバイスにインストールされていないことを

確認するコンプライアンスルールが作成されます。アプリを制限する方法につい

ては、「制限されたアプリリストへのアプリの追加」を参照してください。

Android Enterprise および Android Management デバイスの場合、ユーザーは制

限されたアプリを仕事用領域にインストールできません。強制アクションは適用

されません。

Samsung Knox デバイスでは、仕事用領域の制限されたアプリは自動的に無効に

なります。強制アクションは適用されません。

仕事用と個人用 - フルコントロール （Samsung Knox）アクティベーションタイ

プのデバイスの場合、［個人用領域でコンプライアンスアクションを適用する］

を選択して、仕事用プロファイルと個人用プロファイルの両方のアプリにルール

を適用します。

この設定は、ユーザーのプライバシー でアクティブ化されたデバイスには有効で

はありません。

この設定を選択している場合、制限されたアプリが Android デバイスにインス

トールされていないと、警告メッセージとリンクがコンソールの［管理されてい

るデバイス］画面に表示されます。リンクをクリックすると、制限されたアプリ

のリストが表示されます。

パスワードが複雑さの要

件を満たしていません。

この設定では、割り当てられた IT ポリシーで定義された複雑さの要件を満たす、

デバイスまたは仕事用領域のパスワードをユーザーが設定していることを確認す

るコンプライアンスルールが作成されます。

Windows ：コンプライアンスプロファイル設定

デバイスがコンプライアンスルールに違反した場合に BlackBerry UEM が実行できる強制アクションの説明につ

いては、「共通：コンプライアンスプロファイル設定」を参照してください。
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コンプライアンスプロ

ファイル設定
説明

必須アプリがインストー

ルされていません

この設定では、必須アプリがデバイスにインストールされていることを確認する

コンプライアンスルールが作成されます。内部アプリの種別は監視できません。

制限された OS バージョ

ンがインストールされて

います

この設定では、制限された OS バージョンがデバイスにインストールされていな

いことを確認するコンプライアンスルールが作成されます。制限された OS バー

ジョンを選択できます。

制限されたデバイスモデ

ルが検出されました

この設定では、デバイスモデルを制限するコンプライアンスルールが作成されま

す。許可または制限されているデバイスモデルを選択できます。

デバイスの応答がありま

せん

この設定では、指定された時間を超えてデバイスが UEM と無応答になっていな

いことを確認するコンプライアンスルールが作成されます。

BlackBerry Dynamics ラ
イブラリのバージョンの

確認

この設定では、アクティブ化できない BlackBerry Dynamics ライブラリバージョ

ンを選択できるようにするコンプライアンスルールが作成されます。ブロックさ

れているライブラリバージョンを選択できます。

BlackBerry Dynamics 接
続の確認

この設定では、指定された時間を超えて BlackBerry Dynamics アプリが UEM と無

応答になっていないことを確認するコンプライアンスルールが作成されます。強

制アクションは BlackBerry Dynamics アプリに適用されます。

ウイルス対策署名 この設定では、ウイルス対策署名がデバイスで有効になっていることを確認する

コンプライアンスルールが作成されます。

ウイルス対策ステータス この設定では、ウイルス対策ソフトウェアがデバイスで有効になっていることを

確認するコンプライアンスルールが作成されます。許可されているベンダーを選

択できます。

ファイアウォールステー

タス

この設定では、ファイアウォールがデバイスで有効になっていることを確認する

コンプライアンスルールが作成されます。

暗号化ステータス この設定では、デバイスで暗号化が必要になっていることを確認するコンプライ

アンスルールが作成されます。

Windows 更新ステータス この設定では、デバイスが UEM に Windows OS 更新のインストールを許可して

いるか、必要な更新についてユーザーに通知しているかを確認するコンプライア

ンスルールが作成されます。

制限付きアプリがインス

トールされています

この設定では、制限されたアプリがデバイスにインストールされていないことを

確認するコンプライアンスルールが作成されます。アプリを制限する方法につい

ては、「制限されたアプリリストへのアプリの追加」を参照してください。

Windows デバイスの正常性認証

猶予期間が終了している この設定では、立証猶予期間が終了している場合に行われるアクションを指定す

るコンプライアンスルールが作成されます。
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コンプライアンスプロ

ファイル設定
説明

立証 ID キーが存在して

いない

この設定では、AIK がデバイスに存在していない場合に行われるアクションを指

定するコンプライアンスルールが作成されます。

データ実行防止ポリシー

が無効

この設定では、DEP ポリシーがデバイスで無効になっている場合に行われるアク

ションを指定するコンプライアンスルールが作成されます。

BitLocker が無効 この設定では、BitLocker がデバイスで無効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

セキュリティで保護され

たブートが無効

この設定では、セキュリティで保護されたブートがデバイスで無効になっている

場合に行われるアクションを指定するコンプライアンスルールが作成されます。

コード整合性が無効 この設定では、コード整合性機能がデバイスで無効になっている場合に行われる

アクションを指定するコンプライアンスルールが作成されます。

デバイスがセーフモード この設定では、デバイスがセーフモードの場合に行われるアクションを指定する

コンプライアンスルールが作成されます。

デバイスが Windows プ
レインストール環境にあ

る

この設定では、デバイスが Windows プレインストール環境に置かれている場合

に行われるアクションを指定するコンプライアンスルールが作成されます。

早期起動マルウェア対策

ドライバーがロードされ

ていない

この設定では、早期起動マルウェア対策ドライバーがロードされていない場合に

行われるアクションを指定するコンプライアンスルールが作成されます。

仮想セキュアモードが無

効

この設定では、仮想セキュアモードが無効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

ブートデバッグが有効 この設定では、ブートデバッグが有効になっている場合に行われるアクションを

指定するコンプライアンスルールが作成されます。

OS カーネルデバッグが

有効

この設定では、OS カーネルデバッグが有効になっている場合に行われるアクショ

ンを指定するコンプライアンスルールが作成されます。

テスト署名が有効 この設定では、テスト署名が有効になっている場合に行われるアクションを指定

するコンプライアンスルールが作成されます。

ブートマネージャーリ

ビジョンリストが想定の

バージョンではない

この設定では、ブートマネージャーリビジョンリストが想定のバージョンでは

ない場合に行われるアクションを指定するコンプライアンスルールが作成されま

す。予想されるバージョンを指定します。

コード整合性リビジョン

リストが想定のバージョ

ンではない

この設定では、コード整合性リビジョンリストが想定のバージョンではない場合

に行われるアクションを指定するコンプライアンスルールが作成されます。予想

されるバージョンを指定します。
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コンプライアンスプロ

ファイル設定
説明

コード整合性ポリシーの

ハッシュが存在し、許容

値ではない

この設定では、コード整合性ポリシーのハッシュが存在し、許容値ではない場合

に行われるアクションを指定するコンプライアンスルールが作成されます。許容

値を指定します。

カスタムセキュアブート

設定ポリシーのハッシュ

が存在し、許容値ではな

い

この設定では、カスタムセキュアブート設定ポリシーのハッシュが存在し、許容

値ではない場合に行われるアクションを指定するコンプライアンスルールが作成

されます。許容値を指定します。

PCR 値が許容値ではない この設定では、PCR 値が許容値でない場合に行われるアクションを指定するコン

プライアンスルールが作成されます。許容値を指定します。
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ユーザーおよびデバイスへのコマンドの送信

さまざまなコマンドを送信して、ユーザーアカウントとデバイスを管理できます。使用可能なコマンドのリスト

は、デバイスタイプとアクティベーションタイプによって異なります。特定のユーザーまたはデバイスにコマン

ドを送信することも、一括コマンドを使用して複数のユーザーおよびデバイスにコマンドを送信することもでき

ます。

たとえば、次の環境でコマンドを使用できます。

• デバイスが一時的に置き忘れられた場合は、コマンドを送信して、デバイスをロックするか、デバイスから

仕事用データを削除できます。

• デバイスを別のユーザーに再配布する場合、コマンドを送信してデバイスからすべてのデータを削除できま

す。

• 従業員が退職する場合は、ユーザーの個人用デバイスにコマンドを送信して、仕事用データのみを削除でき

ます。

• ユーザーが仕事用領域のパスワードを忘れた場合は、コマンドを送信して仕事用領域のパスワードをリセッ

トできます。

• 監視対象の DEP デバイスを所有しているユーザーには、OS のアップグレードをトリガーするコマンドを送信

できます。

ユーザーおよびデバイスへのコマンドの送信

1. 管理コンソールのメニューバーで、［ユーザー］ > ［管理対象デバイス］をクリックします。

2. 次の操作のいずれかを実行します。

タスク 手順

特定のユーザーまたはデバイスに

コマンドを送信します。

a. ユーザーを検索してクリックします。

b. ［デバイス］タブの［デバイスを管理］セクションで、適切なコ

マンドをクリックします。

複数のユーザーまたはデバイスに

一括コマンドを送信します。

a. 複数のユーザーを検索して選択します。

b. ユーザーリストの上にあるコマンドメニューから、適切なコマン

ドをクリックします。

利用可能なコマンドの詳細については、以下を参照してください。

• iOS および iPadOS デバイスのコマンド。

• macOS デバイスのコマンド。

• Android デバイスのコマンド。

• Windows デバイスのコマンド。

終了したら： ［すべてのデバイスデータを削除］および［仕事用データのみ削除］コマンドの有効期限を設定す

る場合は、「コマンドの有効期限の設定」を参照してください。
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コマンドの有効期限の設定

デバイスに［すべてのデバイスデータを削除］または［仕事用データのみを削除］コマンドを送信した場合、デ

バイスはコマンドを完了するために BlackBerry UEM に接続する必要があります。デバイスが UEM に接続できな

い場合、コマンドは保留状態のままとなり、手動で削除しない限りデバイスは UEM から削除されません。別の

方法として、指定した時間でコマンドが完了しない場合にデバイスを自動的に削除するために、UEM を設定する

ことができます。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［コマンドの有効期限の削除］をクリックし

ます。

2. 一方または両方のコマンドで、［コマンドの期限が切れた場合、デバイスを自動的に削除］を選択します。

3. ［コマンドの有効期限］フィールドで、コマンドの期限が切れてデバイスが UEM から自動的に削除されるま

での日数を入力します。

4. ［保存］をクリックします。

iOS および iPadOS デバイスのコマンド

コマンド 説明 アクティベーションタイプ

デバイスレポー

トを表示

このコマンドを実行すると、デバイスに関する詳細情報が

表示されます。デバイスレポートをエクスポートしたり保

存したりできます。

MDM 制御

ユーザーのプライバシー

デバイスでの操

作を表示

このコマンドを実行すると、デバイスで実行中のアクショ

ンが表示されます。

MDM 制御

ユーザーのプライバシー

すべてのデバイ

スデータを削除

このコマンドは、デバイスに保存されているユーザー情報

とアプリデータをすべて削除して、デバイスを工場出荷時

のデフォルト設定に戻します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセルす

るか、コンソールからデバイスを削除することができま

す。削除後にデバイスが UEM に接続する場合、仕事用

データのみがデバイスから削除されます。

選択した 1 つまたは複数のデバイスで eSIM 情報が検出さ

れた場合は、データプラン情報を保存する必要があるかど

うかを指定するように求められます。

MDM 制御
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コマンド 説明 アクティベーションタイプ

仕事用データの

みを削除

このコマンドは、デバイス上の IT ポリシー、プロファイ

ル、アプリ、証明書を含む仕事用データを削除します。

このコマンドを送信するときにデバイスが UEM に接続で

きない場合、このコマンドをキャンセルするか、コンソー

ルからデバイスを削除することができます。削除後にデバ

イスが UEM に接続する場合、仕事用データがデバイスか

ら削除されます。

MDM 制御

ユーザーのプライバシー

デバイスのロッ

ク

このコマンドは、デバイスをロックします。Apple は、指

定したメッセージのタイトルに「紛失した iPhone」また

は「紛失した iPad」と追加します。ユーザーは、デバイス

のロックを解除するために、既存のデバイスパスワードを

入力する必要があります。

このコマンドを送信すると、既存のデバイスパスワードが

存在する場合に限ってデバイスがロックされます。それ以

外の場合、デバイスでは何の操作も実行されません。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

ロック解除して

パスワードをク

リア

このコマンドは、デバイスのロックを解除して、既存の

パスワードを削除します。ユーザーは、デバイスパスワー

ドを作成するように要求されます。このコマンドは、ユー

ザーがデバイスパスワードを忘れた場合に使用できます。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

紛失モードをオ

ンにする

このコマンドは、デバイスをロックし、またデバイスに電

話番号とメッセージを表示できます。このコマンドの送信

後に、管理コンソールにデバイスの場所を表示できます。

このコマンドは、監視対象デバイスでのみサポートされま

す。Apple TV デバイスでは、このコマンドはサポートされ

ていません。

MDM 制御

BlackBerry 2FA
を無効化

このコマンドは、BlackBerry 2FA アクティベーションタ

イプでアクティベーションされているデバイスを無効

にします。デバイスは UEM から削除され、ユーザーは

BlackBerry 2FA 機能を使用することができません。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御
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コマンド 説明 アクティベーションタイプ

OS の更新 このコマンドは、利用可能な OS の更新をインストールす

るようにデバイスに強制します。

このコマンドは、監視対象デバイスでのみサポートされま

す。Apple TV デバイスでは、このコマンドはサポートされ

ていません。

MDM 制御

デバイスを再起

動する

このコマンドは、デバイスを強制的に再起動します。

このコマンドは、監視対象デバイスでのみサポートされま

す。Apple TV デバイスでは、このコマンドはサポートされ

ていません。

MDM 制御

デバイスをオフ

にする

このコマンドは、デバイスを強制的にオフにします。

このコマンドは、監視対象デバイスでのみサポートされま

す。Apple TV デバイスでは、このコマンドはサポートされ

ていません。

MDM 制御

アプリを消去 このコマンドは、Microsoft Intune で管理している全アプ

リのデータをデバイスから消去します。アプリはデバイス

から削除されません。

MDM 制御

デバイス情報を

更新

このコマンドは更新されたデバイス情報を送受信します。

たとえば、新たに更新された IT ポリシールールやプロ

ファイルをデバイスに送信したり、OS バージョンやバッ

テリー残量などのデバイスに関する最新情報を受信したり

することができます。

MDM 制御

ユーザーのプライバシー

更新タイムゾー

ン

このコマンドは、選択した地域に応じてデバイスの時刻を

設定します。

MDM 制御

デバイスを削除 このコマンドは、デバイスを UEM から削除しますが、デ

バイスからデータを削除しません。デバイスはメールなど

の仕事用データをひき続き受信する場合があります。

このコマンドは、回復不能なほど失われたまたは損傷した

デバイスを対象としており、サーバーに再度接続すること

は想定されていません。削除されたデバイスが UEM に接

続しようとすると、ユーザーは通知を受信し、再アクティ

ブ化しない限り、デバイスは UEM と通信できなくなりま

す。

MDM 制御

ユーザーのプライバシー

eSIM の携帯電話

データアプリを

更新

eSIM ベースの携帯電話データアプリを持つデバイスの場

合、このコマンドは、通信事業者の URL からそのデバイ

ス向けの更新された携帯電話データアプリ詳細を照会しま

す。

MDM 制御
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macOS デバイスのコマンド

コマンド 説明

デバイスレポートを表示 このコマンドを実行すると、デバイスに関する詳細情報が表示されます。デバイ

スレポートをエクスポートしたり保存したりできます。

デバイスでの操作を表示 このコマンドを実行すると、デバイスで実行中のアクションが表示されます。

デスクトップをロック このコマンドでは、PIN の設定とデバイスのロックを実行できます。

仕事用データのみを削除 このコマンドは、デバイス上の IT ポリシー、プロファイル、アプリ、証明書など

の仕事用データを削除し、オプションで、デバイスを BlackBerry UEM から削除

します。

すべてのデバイスデータ

を削除

このコマンドは、デバイスからすべてのユーザー情報とアプリデータを削除しま

す。これは、デバイスを工場出荷の状態に戻し、セットした PIN でデバイスを

ロックし、必要に応じて UEM からデバイスを削除します。

デスクトップデータを更

新

このコマンドは更新されたデバイス情報を送受信します。たとえば、新たに更新

された IT ポリシールールやプロファイルをデバイスに送信したり、OS バージョ

ンやバッテリー残量などのデバイスに関する最新情報を受信したりすることがで

きます。

デバイスを削除 このコマンドは、UEM からデバイスを削除します。デバイスはメールなどの仕事

用データをひき続き受信する場合があります。

Android デバイスのコマンド

Android Management アクティベーションタイプについては、「Android Management のアクティベーションタ

イプに関する考慮事項」を参照してください。

コマンド 説明 アクティベーションタイプ

デバイスレポート

を表示

このコマンドを実行すると、デバイスに

関する詳細情報が表示されます。デバイ

スレポートをエクスポートしたり保存し

たりできます。

すべて（BlackBerry 2FA を除く）

デバイスでの操作

を表示

このコマンドを実行すると、デバイスで

実行中のアクションが表示されます。

すべて（BlackBerry 2FA を除く）
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コマンド 説明 アクティベーションタイプ

デバイスのロック このコマンドは、デバイスをロックしま

す。ユーザーは、デバイスのロックを解

除するために、既存のデバイスパスワー

ドを入力する必要があります。

このコマンドを送信すると、既存のデバ

イスパスワードが存在する場合に限って

デバイスがロックされます。それ以外の

場合、デバイスでは何の操作も実行され

ません。

仕事用と個人用 - フルコントロール

（Android Management）

仕事用と個人用 - ユーザーのプライバシー

（Android Management）

仕事用領域のみ （Android Management）

仕事用と個人用 - フルコントロール

（Android Enterprise）

仕事用と個人用 - ユーザーのプライバシー

（Android Enterprise）

仕事用領域のみ （Android Enterprise）

MDM 制御

すべてのデバイス

データを削除

このコマンドは、仕事用領域内の情報を

含め、デバイスに保存されているユー

ザー情報とアプリデータをすべて削除

し、デバイスを工場出荷時のデフォルト

設定に戻します。

このコマンドを送信するときにデバイス

が UEM に接続できない場合、このコマン

ドをキャンセルするか、コンソールから

デバイスを削除することができます。削

除後にデバイスが UEM に接続する場合

で、状況が該当する場合は、仕事用領域

を含めて、仕事用データのみがデバイス

から削除されます。

仕事用と個人用 - フルコントロール

（Android Management）

仕事用領域のみ （Android Management）

仕事用と個人用 - フルコントロール

（Android Enterprise）

仕事用と個人用 - フルコントロール

（Samsung Knox）

仕事用領域のみ -（Samsung Knox）

MDM 制御
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コマンド 説明 アクティベーションタイプ

仕事用データのみ

を削除

このコマンドは、デバイス上の IT ポリ

シー、アプリ、証明書を含む仕事用デー

タを削除し、デバイスを無効化します。

デバイスに仕事用領域がある場合は、

仕事用領域がデバイスから削除されます

が、すべての個人アプリとデータは残り

ます。

Android Enterprise デバイスでこのコマン

ドを使用すると、作業プロファイルが削

除された理由としてユーザーのデバイス

の通知に表示される説明文を入力できま

す。

このコマンドを送信するときにデバイス

が UEM に接続できない場合、このコマン

ドをキャンセルするか、コンソールから

デバイスを削除することができます。削

除後にデバイスが UEM に接続する場合

で、状況が該当する場合は、仕事用領域

を含め、仕事用データがデバイスから削

除されます。

仕事用と個人用 - フルコントロール

（Android Management）

仕事用と個人用 - ユーザーのプライバシー

（Android Management）

仕事用と個人用 - フルコントロール

（Android Enterprise）

仕事用と個人用 - ユーザーのプライバシー

（Android Enterprise）

仕事用と個人用 - フルコントロール

（Samsung Knox）

仕事用と個人用 - ユーザーのプライバシー

（Samsung Knox）

仕事用領域のみ （Samsung Knox）

MDM 制御

デバイスをロック

解除してパスワー

ドをクリア

このコマンドは、デバイスをロック解除

し、ユーザーに新しいデバイスパスワー

ドを作成するように求めるプロンプト

を表示します。ユーザーが［デバイスパ

スワードを作成］画面をスキップした場

合、以前のパスワードが保持されます。

このコマンドは、ユーザーがデバイスパ

スワードを忘れた場合に使用できます。

このコマンドは、Samsung Knox SDK
3.2.1 以降を実行しているデバイスではサ

ポートされていません。

仕事用と個人用 - フルコントロール

（Samsung Knox）

仕事用と個人用 - ユーザーのプライバシー

（Samsung Knox）

MDM 制御 （Samsung デバイスのみ）

デバイスパスワー

ドの指定とロック

このコマンドを使用して、デバイスパス

ワードを作成し、デバイスをロックでき

ます。既存のパスワードルールに準拠

したパスワードを作成する必要がありま

す。デバイスのロックを解除するには、

新しいパスワードを入力する必要があり

ます。

仕事用と個人用 - ユーザーのプライバシー

（Android Management）

仕事用領域のみ （Android Management）

仕事用領域のみ （Android Enterprise）

仕事用と個人用 - フルコントロール

（Samsung Knox）
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コマンド 説明 アクティベーションタイプ

仕事用領域パス

ワードをリセット

このコマンドは、現在の仕事用領域パス

ワードをデバイスから削除します。ユー

ザーが仕事用領域を開くと、新しい仕事

用領域パスワードを設定するように要求

されます。

仕事用と個人用 - フルコントロール

（Samsung Knox）

仕事用と個人用 - ユーザーのプライバシー

-（Samsung Knox）

仕事用領域のみ -（Samsung Knox）

仕事用領域パス

ワードの指定と

ロック

このコマンドでは、仕事用プロファイル

のパスワードを指定して、デバイスを

ロックできます。ユーザーは、仕事用ア

プリを開くときに、指定されたパスワー

ドを入力する必要があります。

仕事用と個人用 - フルコントロール

（Android Enterprise）

仕事用と個人用 - ユーザーのプライバシー

（Android Enterprise）

仕事用領域を無効

化/有効化

このコマンドは、デバイス上の仕事用領

域アプリへのアクセスを無効または有効

にします。

仕事用と個人用 - フルコントロール

（Android Management）

仕事用と個人用 - ユーザーのプライバシー

（Android Management）

仕事用領域のみ （Android Management）

仕事用と個人用 - フルコントロール

（Samsung Knox）

仕事用と個人用 - ユーザーのプライバシー

-（Samsung Knox）

仕事用領域のみ -（Samsung Knox）

BlackBerry 2FA を
無効化

このコマンドは、BlackBerry 2FA アク

ティベーションタイプでアクティベー

ションされているデバイスを無効にしま

す。デバイスは UEM から削除され、ユー

ザーは BlackBerry 2FA 機能を使用するこ

とができません。

BlackBerry 2FA

アプリを消去 このコマンドは、Microsoft Intune で管理

している全アプリのデータをデバイスか

ら消去します。アプリはデバイスから削

除されません。

すべて（BlackBerry 2FA を除く）

デバイス情報を更

新

このコマンドは更新されたデバイス情報

を送受信します。たとえば、新たに更新

された IT ポリシールールやプロファイル

をデバイスに送信したり、OS バージョン

やバッテリー残量などのデバイスに関す

る最新情報を受信したりすることができ

ます。

すべて（BlackBerry 2FA を除く）
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コマンド 説明 アクティベーションタイプ

バグレポートを要

求

このコマンドは、デバイスにクライアン

トログの要求を送信します。デバイス

ユーザーは、要求を承認または拒否する

必要があります。

仕事用領域のみ （Android Enterprise）

仕事用と個人用 - フルコントロール

（Android Enterprise）

デバイスを再起動

する

このコマンドは、デバイスに再起動の要

求を送信します。デバイスが 1 分後に再

起動するというメッセージがユーザーに

表示されます。デバイスユーザーには、

再起動を 10 分間スヌーズするオプション

があります。

仕事用領域のみ （Android Management）

仕事用領域のみ （Android Enterprise）

デバイスを削除 このコマンドは、デバイスを UEM から削

除しますが、デバイスからデータを削除

しません。デバイスはメールなどの仕事

用データをひき続き受信する場合があり

ます。

このコマンドは、回復不能なほど失われ

たまたは損傷したデバイスを対象として

おり、サーバーに再度接続することは想

定されていません。削除されたデバイス

が UEM に接続しようとすると、ユーザー

は通知を受信し、再アクティブ化しない

限り、デバイスは UEM と通信できなくな

ります。

すべて（BlackBerry 2FA を除く）

Windows デバイスのコマンド

コマンド 説明

デバイスレポートを表示 このコマンドを実行すると、デバイスに関する詳細情報が表示されます。デバイ

スレポートをエクスポートしたり保存したりできます。

デバイスでの操作を表示 このコマンドを実行すると、デバイスで実行中のアクションが表示されます。

デバイスのロック このコマンドは、デバイスをロックします。ユーザーは、デバイスのロックを解

除するために、既存のデバイスパスワードを入力する必要があります。

このコマンドを送信すると、既存のデバイスパスワードが存在する場合に限って

デバイスがロックされます。それ以外の場合、デバイスでは何の操作も実行され

ません。

このコマンドは、Windows 10 Mobile を実行しているデバイスでのみサポートさ

れています。
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コマンド 説明

デバイスパスワードを生

成してロック

このコマンドでデバイスパスワードが生成され、デバイスがロックされます。生

成されたパスワードは、メールでユーザーに送信されます。選択済みのメールア

ドレスを使用することも、メールアドレスを指定することもできます。生成され

るパスワードは、既存のパスワードルールに準拠しています。

このコマンドは、Windows 10 Mobile を実行しているデバイスでのみサポートさ

れています。

仕事用データのみを削除 このコマンドは、デバイス上の IT ポリシー、プロファイル、アプリ、証明書など

の仕事用データを削除し、オプションで、デバイスを BlackBerry UEM から削除

します。

このコマンドを送信する場合、ユーザーアカウントは削除されません。

このコマンドの送信後、UEM からデバイスを削除するためのオプションが表示さ

れます。デバイスが UEM に接続できない場合、UEM から削除できます。削除後

にデバイスが UEM に接続する場合で、状況が該当する場合は、仕事用領域を含

めて、仕事用データのみがデバイスから削除されます。

すべてのデバイスデータ

を削除

デバイスに保存されているユーザー情報とアプリデータをすべて削除します。デ

バイスを工場出荷時のデフォルト設定に戻し、オプションで UEM からデバイス

を削除します。

このコマンドの送信後、UEM からデバイスを削除するためのオプションが表示さ

れます。デバイスが UEM に接続できない場合、UEM から削除できます。削除後

にデバイスが UEM に接続する場合で、状況が該当する場合は、仕事用領域を含

めて、仕事用データのみがデバイスから削除されます。

デスクトップ/デバイス

を再起動

このコマンドは、デバイスを強制的に再起動します。

デバイス情報を更新 このコマンドは更新されたデバイス情報を送受信します。たとえば、新たに更新

された IT ポリシールールやプロファイルをデバイスに送信したり、OS バージョ

ンやバッテリ残量などのデバイスに関する最新情報を受信したりすることができ

ます。

また、コマンドはデバイスに要求を送信して、ヘルス証明書の検証要求を作

成します。コンプライアンスの確認のために、デバイスは Microsoft Health
Attestation Service に要求を送信します。この機能はオンプレミス環境でのみサ

ポートされています。

デバイスを削除 このコマンドは、UEM からデバイスを削除します。デバイスはメールなどの仕事

用データをひき続き受信する場合があります。
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デバイスでインストールされるソフトウェア更新
の制御

デバイス SR 要件プロファイルを使用して、Android Enterprise、Android Management、および Samsung Knox
デバイスにデバイスソフトウェア更新をインストールする方法、およびフォアグラウンドで実行されているアプ

リのアプリ更新を管理する方法を制御できます。

iOS デバイスにインストールされているソフトウェアリリースは制御できませんが、監視対象の iOS デバイスに

対し、利用可能な更新を強制的にインストールすることができます。

Android Enterprise および Android Management デバイスのデバイ

ス SR 要件プロファイルの作成

OS 更新のルールは、仕事用領域のみ および 仕事用と個人用 - フルコントロール アクティベーションタイプの

Android Enterprise および Android Management デバイスのみに適用されます。アプリ更新のルールはすべての

Android Enterprise デバイスに適用されます。現在、Android Management デバイスでは OS の更新と自動アプリ

更新の一時停止はサポートされていません。「Android Management のアクティベーションタイプに関する考慮

事項」を参照してください。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［コンプライアンス］ > ［デバイス SR 要
件］をクリックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. 仕事用領域のみ および 仕事用と個人用 - フルコントロール デバイスの OS 更新ルールを設定するには、［OS
更新ルール］セクションで  をクリックし、次の手順を実行します。

a) ［機種］ドロップダウンリストで機種を選択します。

b) ［OS バージョン］ドロップダウンリストで、インストールされている OS バージョンを選択します。

c) ［更新ルール］ドロップダウンリストで、次のいずれかを選択します。

• ［デフォルト］：ユーザーは更新をインストールするタイミングを選択できます。仕事用領域のみ

（完全に管理されているデバイス）アクティベーションタイプを持つユーザーは、更新をインストール

するタイミングを選択できません。

• ［自動更新］：ユーザーにプロンプトを表示せずに更新がインストールされます。

• ［時刻間で自動的に更新］：ユーザーにプロンプトを表示せずに指定した時間枠内に更新がインストー

ルされます。ユーザーは、この時間枠外で更新をインストールすることもできます。

• ［30 日まで延期］：更新のインストールを 30 日間ブロックします。30 日後、ユーザーは更新をイン

ストールするタイミングを選択できます。デバイスの製造元と通信事業者によっては、セキュリティ更

新を延期できない場合があります。

d) ［追加］をクリックします。

5. 仕事用領域のみ および 仕事用と個人用 - フルコントロール デバイスで OS 更新を実行しない期間を指定する

には、［OS 更新の一時停止］セクションで  をクリックします。一時停止期間が開始する月と日、および一

時停止期間を選択します。

2 つ以上の停止期間を指定する場合、各期間の間には少なくとも 60 日が必要です。
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6. フォアグラウンドで実行されているアプリの更新期間を指定するには、［フォアグラウンドで実行されてい

るアプリの更新期間を有効にする］を選択します。開始時刻と期間を選択します。

7. Google Play がフォアグラウンドで実行されているアプリ（Google Play のアプリの自動更新設定）に変更を

適用する方法を指定するには、［アプリ自動更新ポリシー］ドロップダウンリストで、次のいずれかを選択

します。

• ［常に］：アプリは常に更新されます。常時実行されているアプリ（たとえば、BlackBerry UEM
Client、BlackBerry Work、または BlackBerry Connectivity）の場合、［フォアグラウンドで実行されている

アプリの更新期間を有効にする］オプションを選択していないと、ユーザーがデバイス上のアプリを手動

で更新するまでアプリは更新されません。

• ［Wi-Fi のみ］：アプリは、デバイスが Wi-Fi ネットワークに接続されている場合にのみ更新されます。

常時実行されているアプリ（たとえば、UEM Client、BlackBerry Work、BlackBerry Connectivity）の場

合、［フォアグラウンドで実行されているアプリの更新期間を有効にする］オプションを選択していない

と、ユーザーが手動で更新するまでアプリは更新されません。

• ［ユーザーが承認できる］：デバイス上でアプリの更新を許可するよう求めるプロンプトがユーザーに表

示されます。

• ［無効］：アプリは更新されません。

［常時］、［Wi-Fi のみ］、［無効］のいずれかを選択した場合、ユーザーはそのデバイスで異なるオプショ

ンを選択できません。ユーザーは Google Play でアプリを手動で更新することはできます。

8. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。

• 失効したソフトウェアリリース（通信事業者がサポートしなくなったソフトウェアリリース）を実行してい

るユーザーのリストを表示するには、［ポリシーとプロファイル］ > ［コンプライアンス］ > ［デバイス SR
要件］でプロファイルをクリックしてから、［x ユーザーが失効した SR を実行中］タブをクリックします。

Samsung Knox デバイスのデバイス SR 要件プロファイルの作成

Samsung Knox デバイスでは、Knox E-FOTA One（Enterprise Firmware Over the Air）を使用して、Samsung の
ファームウェア更新をインストールするタイミングを制御できます。組織で Samsung E-FOTA（2022 年 7 月 31
日サービス終了）を使用しており、E-FOTA ONE に移行する必要がある場合は、KB 69901 を参照してください。

仕事用領域のみ （Samsung Knox）、仕事用と個人用 - フルコントロール （Samsung Knox）、仕事用領域のみ

（Android Enterprise 完全管理のデバイス）、および 仕事用と個人用 - フルコントロール （仕事用プロファイ

ルがある Android Enterprise 完全管理のデバイス）としてアクティベーションされた Samsung Knox デバイス

は、E-FOTA One を使用したソフトウェア制限をサポートしています。

E-FOTA One は、仕事用と個人用 - ユーザーのプライバシー （Samsung Knox）または 仕事用と個人用 - ユーザー

のプライバシー （仕事用プロファイルがある Android Enterprise）のアクティベーションタイプではサポートさ

れていません。

作業を始める前に：

• 管理コンソールのメニューバーで、 ［設定］ > ［ライセンスの概要］に移動して、E-FOTA ライセンスを

BlackBerry UEM に追加します。

• E-FOTA を使用するには、デバイスに割り当てる IT ポリシーで Android の［OTA 更新を許可する］グローバ

ルルールを有効にする必要があります。
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1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［コンプライアンス］ > ［デバイス SR 要
件］をクリックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. Android OS の更新ルールを Samsung デバイスに適用できるようにするには、［すべての Android デバイス

に制限を適用する］チェックボックスをオンにします。

次の手順で設定するファームウェアルールは、これらのルールよりも優先されます。［OS 更新の一時停止］

設定は、E-FOTA を使用する Samsung Knox デバイスには適用されません。

5. ［Samsung デバイスファームウェアルール］セクションで、  をクリックします。

6. ［デバイスモデル］ドロップダウンリストにデバイスモデルを入力するか、リストからモデルを選択しま

す。

7. ［言語］ドロップダウンリストで、言語を選択します。

8. ［通信事業者コード］フィールドに、通信事業者の CSC コードを入力します。

9. ［ファームウェアバージョンを取得］をクリックします。

10.追加するファームウェアルールごとに前の手順を繰り返します。

11.完了したら、［追加］をクリックします。

12.強制更新をスケジュールする場合は、追加したファームウェアバージョンの横にある［スケジュール］をク

リックします。［強制更新をスケジュール］ダイアログボックスで、次の操作を実行します。

a) ［次の期間で強制更新をスケジュール］フィールドで、更新をインストールする必要がある日付範囲を選

択します。

b) ［次の時間帯で強制更新をスケジュール］ドロップダウンリストで、強制更新をインストールする必要が

ある時間を指定します。

強制更新をスケジュールする場合、Knox デバイスはファームウェアバージョンに制限されなくなり、新しい

バージョンが利用可能な場合は手動で更新できます。

13.［保存］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。

• 失効したソフトウェアリリース（通信事業者がサポートしなくなったソフトウェアリリース）を実行してい

るユーザーのリストを表示するには、［ポリシーとプロファイル］ > ［コンプライアンス］ > ［デバイス SR
要件］でプロファイルをクリックしてから、［x ユーザーが失効した SR を実行中］タブをクリックします。

監視対象の iOS デバイスでの OS の更新

OS の利用可能な更新をインストールするように、iOS デバイスに強制することができます。複数のデバイスで

同時に OS を更新するには、「ユーザーおよびデバイスへのコマンドの送信」を参照してください。IT ポリシー

ルール「ソフトウェア更新の遅延」および「ソフトウェア更新の遅延期間」を使用して、iOS 更新のタイミング

を制御することができます。

1. 管理コンソールのメニューバーで、［ユーザー］ > ［管理対象デバイス］をクリックします。

2. ユーザーアカウントの名前を検索してクリックします。

3. 適切な［デバイス］タブで、ソフトウェア更新が利用可能な場合は、［今すぐ更新］をクリックします。

4. ドロップダウンリストで、次のオプションのいずれかを選択します。
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• ダウンロードとインストール：更新は自動的にデバイスにダウンロードされインストールされます。

• ダウンロードのみ：更新が自動的にデバイスにダウンロードされ、ユーザーにはこの更新をインストール

するように求めるプロンプトが表示されます。

• ダウンロードしたアップデートのインストール：更新が既にデバイスにダウンロードされている場合は、

自動的にインストールされます。

5. ［OS バージョン］リストで、デバイスを更新する OS バージョンを選択します。

6. ［更新］をクリックします。
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アプリと設定の更新のためにデバイスが BlackBerry
UEM に接続する方法の設定

アプリまたは設定の更新を確認するために、デバイスは定期的に BlackBerry UEM にアクセスするよう

に、Enterprise Management Agent プロファイルに強制されています。デバイスの更新がある場合は、UEM に
アクセスして更新を受信するように、UEM によりデバイスにプロンプトが表示されます。何らかの理由でデバ

イスにプロンプトが表示されない場合でも、指定した間隔でデバイスが UEM にアクセスするように Enterprise
Management Agent プロファイルに強制されます。

オンプレミス環境では、Enterprise Management Agent プロファイルを使用しても、ユーザーデバイスに搭載さ

れた個人用アプリのリストを収集することを UEM に許可できます。

Enterprise Management Agent プロファイルの作成

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［ポリシー］ > ［エンタープライズ管理

エージェント］をクリックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. デバイスタイプごとに設定します。設定の詳細については、以下を参照してください。

• iOS ：Enterprise Management Agent プロファイル設定

• Android ：Enterprise Management Agent プロファイル設定

• Windows ：Enterprise Management Agent プロファイル設定

5. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。

iOS ：Enterprise Management Agent プロファイル設定

設定 説明

Enterprise Management
Agent のポーリングレー

ト

Enterprise Management Agent サーバーコマンドに関するデバイスのポーリング

間隔を秒単位で指定します。デバイスは、UEM Client が開かれている場合にのみ

ポーリングします。

個人用アプリのコレク

ションを許可する

ユーザーのデバイスにインストールされている個人用アプリのリストを

BlackBerry UEM で受信するかどうかを指定します。ユーザープライバシーでアク

ティベーションを行ったデバイスでは、この設定はサポートされていません。
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Android ：Enterprise Management Agent プロファイル設定

設定 説明

アプリの変更 デバイスが、インストールされているアプリに変更がないかどうか確認する間隔

を秒単位で指定します。

バッテリー残量のしきい

値

デバイスが情報を BlackBerry UEM に送信するのに必要なバッテリ残量の変更を

パーセントで指定します。

RAM の空き容量のしき

い値

デバイスが情報を UEM に送信するために必要な空きメモリの量の変更をメガバ

イト単位で指定します。

内部ストレージのしきい

値

デバイスが情報を UEM に送信するのに必要な内部空きストレージ領域量の変更

をメガバイト単位で指定します。

メモリカードのしきい値 デバイスが情報を UEM に送信するのに必要な外部空き容量の変更をメガバイト

単位で指定します。

Enterprise Management
Agent のポーリングレー

ト

Enterprise Management Agent サーバーコマンドに関するデバイスのポーリング

間隔を秒単位で指定します。

個人用アプリのコレク

ションを許可する

ユーザーのデバイスにインストールされている個人用アプリのリストを UEM で
受信するかどうかを指定します。ユーザープライバシーでアクティベーションを

行ったデバイスでは、この設定はサポートされていません。

Windows ：Enterprise Management Agent プロファイル設定

設定 説明

デバイス設定更新のため

のポーリング間隔

プッシュ通知が使用できない場合に設定更新のためにデバイスがポーリングを行

う間隔を分で指定します。

最初の再試行セットでの

ポーリング間隔

デバイスの設定更新のポーリングが失敗した場合のために、最初の再試行セット

で、各試行を実行する間隔を分単位で指定します。

最初の再試行回数 最初の再試行セットで実行する試行回数を指定します。

2 回目の再試行セットで

のポーリング間隔

デバイスの設定更新のポーリングが失敗した場合のために、2 回目の再試行セッ

トで、各試行を実行する間隔を分単位で指定します。

2 回目の再試行回数 2 回目の再試行セットで実行する試行回数を指定します。
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設定 説明

スケジュールされた残り

の再試行でのポーリング

間隔

デバイスの設定更新のポーリングが失敗し、さらに 2 回目の再試行セットが失敗

した場合に、それ以降の各試行を実行する間隔を分単位で指定します。

スケジュールされた残り

の再試行回数

デバイスの設定更新のポーリングが失敗し、さらに 2 回目の再試行セットが失敗

した場合に、それ以降の再試行回数を指定します。［0］に設定すると、接続が

成功するか、またはデバイスが無効になるまで、デバイスはポーリングを続けま

す。

ユーザーログインでの

ポーリング

デバイスがユーザーのログインに基づいて管理セッションを開始するかどうかを

指定します。

すべてのユーザーのポー

リングを最初のログイン

で実行する

すべてのユーザーを対象として、デバイスが最初のユーザーログインに基づいて

管理セッションを開始するかどうかを指定します。

個人用アプリのコレク

ションを許可する

ユーザーのデバイスにインストールされている個人用アプリのリストを

BlackBerry UEM で受信するかどうかを指定します。
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デバイスでの組織情報の表示

BlackBerry UEM は、デバイスで組織情報と組織のカスタム通知を表示するように設定できます。

iOS、macOS、Android、および Windows 10 デバイスでは、アクティベーションプロセス中に表示するカスタ

ム組織通知を作成できます（たとえば、組織のセキュリティ要件に準拠するためにユーザーが順守する必要があ

る条件に関する通知を表示できます）。ユーザーがアクティベーションプロセスを続行するには、通知を受け入

れる必要があります。複数の通知を作成することもできれば、異なる言語をサポートするために各通知の個別の

バージョンを作成することもできます。

デバイスプロファイルを作成して、組織に関する情報をデバイスに表示することができます。iOS および

Android デバイスの場合、組織情報は BlackBerry UEM Client に表示されます。Windows 10 の場合、電話番号と

メールアドレスはデバイスのサポート情報に表示されます。Samsung Knox デバイスでは、デバイスプロファイ

ルを使用して、ユーザーがデバイスを再起動したときに組織のカスタム通知を表示できます。

Samsung Knox および監視対象の iOS デバイスでは、デバイスプロファイルを使用して、ユーザーの情報を表示

するカスタム壁紙画像を追加することもできます。たとえば、サポート連絡先情報、内部 Web サイト情報、ま

たは組織のロゴを含む画像を作成できます。Samsung Knox デバイスでは、壁紙は仕事用領域に表示されます。

デバイスプロファイルは、ユーザープライバシーアクティベーションタイプでアクティブ化された iOS デバイス

ではサポートされません。

組織の通知の作成

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［組織の通知］の順にクリックします。

2.  をクリックします。

3. 組織の通知 の名前を入力します。

4. オプションで、［組織の通知からコピーされたテキスト］ドロップダウンリストで既存の組織の通知を選択

して、そのテキストを再利用できます。

5. ［デバイスの言語］ドロップダウンリストで、通知のデフォルト言語を選択します。

6. ［組織の通知］フィールドに、通知の内容を入力します。

7. オプションで、［追加の言語を追加］を必要に応じてクリックして、組織の通知をより多くの言語で投稿で

きます。

8. 組織通知を複数の言語で投稿する場合は、いずれかのメッセージの下にある［デフォルトの言語］オプショ

ンを選択して、デフォルトの言語を設定します。

9. ［保存］をクリックします。

終了したら：

• アクティベーション時に組織の通知を表示するには、組織の通知をアクティベーションプロファイルに割り

当てます。

• Samsung Knox デバイスの再起動時に組織の通知を表示するには、組織の通知をデバイスプロファイルに割り

当てます。

デバイスプロファイルの作成

作業を始める前に： Samsung Knox デバイスの場合、組織の通知の作成。
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1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［カスタム］ > ［デバイス］をクリック

します。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. 次のタスクのいずれかを実行します。

タスク 手順

ユーザーがデバイスを再起動した

ときに、Samsung Knox デバイス

に表示する組織の通知を割り当て

ます。

［Android］タブの［組織の通知を割り当てる］ドロップダウンリス

トで、適切な組織通知を選択します。

iOS および Android デバイスの場

合、BlackBerry UEM Client に表

示する組織情報を定義します。

Windows 10 の場合、デバイスの

サポート情報に表示する電話番号

とメールアドレスを定義します。

適切な［OS］タブで、名前、住所、電話番号、およびメールアドレス

を指定します。

5. 必要に応じて、次のいずれかを実行します。

タスク 手順

Samsung Knox デバイスの仕事用

領域で壁紙の画像を追加します。

a. ［Android］タブの ［仕事用領域の壁紙］セクションで、［参

照］をクリックします。

b. 画像に移動して選択します。

監視対象の iOS デバイスに壁紙の

画像を追加します。

a. ［iOS］タブの［デバイスの壁紙］セクションの［以下の項目に壁

紙を設定する］ドロップダウンリストで、画像を表示する場所を

選択します。

b. ［参照］をクリックします。

c. 画像に移動して選択します。

6. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。
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デバイスで位置情報サービスを使用する

位置情報サービスプロファイルを使用すると、デバイスの位置を要求し、地図上のおおよその位置を表示するこ

とができます。また、BlackBerry UEM Self-Service を使用してデバイスを検索することもできます。iOS および

Android デバイスで位置情報履歴を有効にした場合、デバイスは必須で定期的に位置情報を報告し、位置情報履

歴を表示することができます。

位置情報サービスプロファイルは、iOS、Android、および Windows 10 Mobile デバイス上で位置情報サービスを

使用します。デバイスおよび利用可能なサービスに基づき、位置情報サービスは、デバイスの位置を決定するた

めに GPS、携帯電話、および Wi-Fi ネットワークからの情報を使用することがあります。

位置情報サービスを有効にして使用するには、次の手順を実行します。

手順 アクション

位置情報サービスの設定。

位置情報サービスプロファイルの作成。

デバイスを検索する。

オプションで、監視対象の iOS デバイスの紛失モードの有効化。

位置情報サービスの設定

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［位置情報サービス］をクリックします。

2. オンプレミス環境がある場合は、［位置情報履歴の保存期間］フィールドで BlackBerry UEM でデバイスの位

置情報履歴を保存する期間を指定します。デフォルトでは、UEM は 1 か月の履歴を保存します。

3. ［表示される速度単位］ドロップダウンリストで、［km/h］または［mph］をクリックします。

4. ［保存］をクリックします。

終了したら： 位置情報サービスプロファイルの作成。

位置情報サービスプロファイルの作成

作業を始める前に： 位置情報サービスの設定。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［保護］ > ［位置情報サービス］をク

リックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. オプションで、プロファイルを設定しないデバイスタイプのチェックボックスをオフにします。
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5. 次のタスクを実行します。

タスク 手順

iOS デバイスで位置情報履歴を有

効にする

［iOS］タブで、［デバイスの位置情報履歴を記録する］チェック

ボックスがオンになっていることを確認します。

BlackBerry UEM は、デバイスの位置情報に大きな変化（500 メートル

以上など）があった場合、可能であれば、時間単位でデバイスの位置

情報を収集します。

Android デバイスで位置情報履歴

を有効にする

a. ［Android］タブで、［デバイスの位置情報を記録する］チェック

ボックスがオンになっていることを確認します。

b. ［デバイスの位置のチェック距離］フィールドで、デバイスの位

置情報が更新されるまでの、デバイスの移動距離の最小間隔を指

定します。

c. ［位置情報の更新頻度］フィールドで、デバイスの位置情報が更

新される頻度を指定します。

デバイスの位置情報が更新される前に、距離および頻度の両条件が満

たされる必要があります。

6. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。管理コンソールまたは BlackBerry UEM Self-Service
が地図上で iOS および Android デバイスの位置情報を表示できるようにする前に、ユーザーはプロファイル

を承諾する必要があります。Windows 10 Mobile デバイスは、プロファイルを自動的に承諾します。

• 必要に応じて、プロファイルをランク付けします。

• デバイスを検索する。

デバイスを検索する

作業を始める前に： 位置情報サービスプロファイルの作成。

1. 管理コンソールのメニューバーで、［ユーザー］ > ［管理対象デバイス］をクリックします。

2. 検索するそれぞれのデバイスのチェックボックスをオンにします。

3.  をクリックします。

4. 現在の位置アイコン（ ）と最後の位置アイコン（ ）を使用して、地図上のデバイスを検索します。iOS ま
たは Android デバイスが最新の位置情報の問い合わせに応答しない場合、プロファイルで位置情報履歴が有効

になっていると、地図は直近で取得した位置情報を表示します。

5. アイコンをクリックするか、アイコンの上にカーソルを置くと、緯度と経度、および場所が報告された時期

などの位置情報が表示されます。

6. iOS または Android デバイスの位置情報履歴を表示するには、［位置情報履歴を表示］をクリックし、日付と

時刻の範囲を選択して［送信］をクリックします。
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監視対象の iOS デバイスの紛失モードの有効化

監視対象の iOS デバイスで紛失モードを有効にし、管理することができます。デバイスを紛失した場合は、紛

失モードをオンにしてデバイスをロックし、表示するメッセージを設定できます。また、位置情報サービスプロ

ファイルを使用せずにデバイスの現在位置を表示できます。

1. 管理コンソールのメニューバーで、［ユーザー］ > ［管理対象デバイス］をクリックします。

2. デバイスをクリックします。

3. ［デバイス］タブで［紛失モードをオンにする］をクリックします。

4. ［連絡先の電話番号］と［メッセージ］フィールドに、適切な情報を入力します。

5. オプションで［スライドを置換してテキストをロック解除］を選択し、表示するテキストを入力します。

6. ［有効］をクリックします。

終了したら：

• 紛失モードのデバイスを見つけるには、［デバイス］タブで［デバイスの場所を取得］をクリックします。

• 紛失モードをオフにするには、［デバイス］タブで［紛失モードをオフにする］をクリックします。

 | デバイスで位置情報サービスを使用する | 63



iOS デバイスのアクティベーションロックの有効化

iOS デバイスのアクティベーションロック機能を使用すると、ユーザーは、デバイスの紛失や盗難の場合に、デ

バイスを保護することができます。この機能が有効になっている場合、ユーザーは、［マイ iPhone を検索］を

無効にするか、デバイスを消去するか、デバイスを再アクティブ化して使用するときに、Apple ID とパスワード

を確認する必要があります。

デバイスが BlackBerry UEM でアクティブ化されていると、アクティベーションロックはデフォルトで無効に

なっています。これはデバイスごとに個々に有効にすることも、関連付けられている IT ポリシールールを使用し

て複数のデバイスに有効にすることもできます。アクティベーションロックを有効にすると、UEM は、ユーザー

の Apple ID とパスワードがなくてもデバイスを消去して再アクティブ化できるように、ロックの解除に使用でき

るバイパスコードを格納します。

次の手順を実行して、各デバイスのアクティベーションロックを個別に有効にします。

作業を始める前に：

• デバイスは監視対象として設定されている必要があります。

• デバイスが iCloud アカウントに関連付けられている必要があります。

• デバイスでは［マイ iPhone を検索］または［マイ iPad を検索］が有効になっている必要があります。

1. 管理コンソールのメニューバーで、［ユーザー］をクリックします。

2. ユーザーアカウントを検索してクリックします。

3. ［デバイス］タブの［デバイスを管理］セクションで、［アクティベーションロックを有効にする］をク

リックします。

終了したら：

• デバイスのアクティベーションロックを無効にするには、［アクティベーションロックを無効にする］をク

リックします。IT ポリシールールを使用してアクティベーションロックを有効にした場合、このオプション

を使用してロックを無効にすることはできません。

• デバイスのバイパスコードを表示するには、［ユーザー］ > ［Apple アクティベーションロック］に移動し

て、デバイスを検索してクリックします。

 | iOS デバイスのアクティベーションロックの有効化 | 64



カスタムペイロードプロファイルによる iOS 機能の
管理

カスタムペイロードプロファイルを使用して、既存の BlackBerry UEM ポリシーまたはプロファイルで制御され

ない iOS デバイスで機能を制御できます。既存の UEM ポリシーまたはプロファイルで機能を制御している場

合、カスタムペイロードプロファイルが想定通りに機能しないことがあります。可能な場合は、常に既存のポリ

シーまたはプロファイルを使用する必要があります。

Apple Configurator を使用して Apple 設定プロファイルを作成して、UEM カスタムペイロードプロファイルに追

加できます。カスタムペイロードプロファイルはユーザー、ユーザーグループ、およびデバイスグループに割り

当てることができます。

たとえば、新しい iOS 更新にアップグレードするとデバイスで利用可能になる新しい機能を管理する必要があっ

ても、UEM には、今後の UEM ソフトウェアリリースまで新しい機能の IT ポリシールールがありません。この問

題を解決するため、UEM により公式にサポートされるまで、この機能を制御するカスタムペイロードプロファイ

ルを作成できます。

カスタムペイロードプロファイルの作成

作業を始める前に： 最新バージョンの Apple Configurator をダウンロードしてインストールします。

1. Apple Configurator で Apple 設定プロファイルを作成します。

2. Apple 設定プロファイルの XML コードをコピーします。テキストをコピーするとき、次のコードサンプルで

太字で示されている要素のみをコピーしてください。

<?xml version="1.0" encoding="UTF-8"?>
    <!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
    "http://www.apple.com/DTDs/PropertyList-1.0.dtd">
    <plist version="1.0">
    <dict>
         <key>PayloadContent</key>
         <array>
               <dict>
                    <key>CalDAVAccountDescription</key>
                    <string>CalDAV Account Description</string>
                    <key>CalDAVHostName</key>
                    <string>caldav.server.example</string>
                    <key>CalDAVPort</key>
                    <integer>8443</integer>
                    <key>CalDAVPrincipalURL</key>
                    <string>Principal URL for the CalDAV account</string>
                    <key>CalDAVUseSSL</key>
                    </true>
                    <key>CalDAVUsername</key>
                    <string>Username</string>
                    <key>PayloadDescription</key>
                    <string>Configures CalDAV account.</string>
                    <key>PayloadDisplayName</key>
                    <string>CalDAV (CalDAV Account Description)</string>
                    <key>PayloadIdentifier</key>
                    <string>.caldav1</string>
                    <key>PayloadOrganization</key>
                    <string></string>
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                    <key>PayloadType</key>
                    <string>com.apple.caldav.account</string>
                    <key>PayloadUUID</key>
                    <string>9ADCF5D6-397C-4E14-848D-FA04643610A3</string>
                    <key>PayloadVersion</key>
                    <integer>1</integer>
               </dict>
         </array>
         <key>PayloadDescription</key>
         <string>Profile description.</string>
         <key>PayloadDisplayName</key>
         <string>Profile Name</string>
         <key>PayloadOrganization</key>
         <string></string>
         <key>PayloadRemovalDisallowed</key>
         <false/>
         <key>PayloadType</key>
         <string>Configuration</string>
         <key>PayloadUUID</key>
         <string>7A5F8391-5A98-46EA-A3CF-C0D6EDC74632</string>
         <key>PayloadVersion</key>
         <integer>1</integer>
    </dict>
    </plist> 

3. UEM 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［カスタム］ > ［カスタムペイロー

ド］をクリックします。

4.  をクリックします。

5. プロファイルの名前と説明を入力します。

6. 手順 2 でコピーした XML コードを［カスタムペイロード］フィールドに貼り付けます。

7. ［追加］をクリックします。

終了したら： プロファイルをユーザーおよびグループに割り当てます。
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Android Enterprise および Android Management デバイ
スの工場出荷時リセット保護の管理

工場出荷時リセット保護プロファイルを使用すると、仕事用領域のみ および 仕事用と個人用 - フルコントロー

ル のアクティベーションタイプを使用してアクティベートされた組織の Android Enterprise および Android
Management デバイスの工場出荷時リセット保護機能を制御できます。

工場出荷時リセット保護機能を使用する場合、工場出荷時設定にリセットされたデバイスをロック解除する

には、Android デバイスのユーザーは Google アカウントの認証情報を入力する必要があります。ユーザーが

Google アカウントをデバイスに追加すると、デフォルトで有効になります。このプロファイルを使用すると、デ

バイスを工場出荷時設定にリセットした後で、工場出荷時リセット保護を無効にしたりデバイスのロック解除に

使用できるユーザーアカウントを指定したりできます。

工場出荷時のリセット保護プロファイルには、次のオプションがあります。

オプション 説明 サポートされているアク

ティベーションタイプ

工場出荷時のリセット保

護を無効にする

誰でも紛失や盗難にあったデバイスを工場出荷時の設

定にリセットして、デバイスを使用できるようになり

ます。このオプションは、既知のユーザーが Google
アカウント認証情報を忘れた場合や戻されている組織

所有のデバイスをリセットする必要がある場合に便利

です。

Android Enterprise

デバイスが工場出荷時設

定にリセットされたとき

に、以前の Google アカ

ウント認証情報を有効に

して使用する

ユーザーは、工場出荷時リセット後にデバイスにすで

に関連付けられている Google アカウント認証情報を

使用できます。これがデフォルトの動作です。デバイ

スが工場出荷時設定にリセットされた場合、ユーザー

はデバイスにすでに存在する Google アカウント認証

情報を使用してデバイスにログインする必要がありま

す。これにより、紛失や盗難にあったデバイスを誰か

がリセットして使用することを防止できます。

Android Enterprise

デバイスを工場出荷時設

定にリセットする際に

Google アカウントの資

格情報を有効にして指定

する

工場出荷時の設定にリセットした後、ユーザーがデ

バイスにログインするために使用できる Google アカ

ウント認証情報を指定できます。このオプションを

使用すると、工場出荷時の設定にリセットした後、

デバイスにログインできるユーザーを制御できま

す。BlackBerry では、デバイスのユーザーエクスペリ

エンスを完全に理解している場合にのみ、このオプ

ションを使用することをお勧めします。

組織で管理対象 Google Play アカウントを使用してい

る場合は、Google アカウントが組織のデバイスに存

在せず、デバイスでは工場出荷時のリセット保護が利

用できないため、このオプションを使用することをお

勧めします。

Android Enterprise

Android Management
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デバイスを工場出荷時の初期設定にリセットするには、複数の方法があります。工場出荷時のリセット保護機

能は、使用する方法に応じて反応が異なります。信頼できるリセットと信頼できないリセットの 詳細について

は、KB 56972 を参照してください。

工場出荷時のリセット保護プロファイルの作成

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］> ［管理されているデバイス］ > ［保護］ >
［ファクトリーリセット保護］をクリックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. ［工場出荷時のリセット保護設定］ドロップダウンリストで、次のいずれかをクリックします。

• 工場出荷時のリセット保護を無効にする：工場出荷時のリセット保護を無効にすると、デバイスを工場出

荷時設定にリセットした後に、Google ユーザー ID の入力を求めるプロンプトが表示されません。このオ

プションは、Android Enterprise デバイス（仕事用と個人用 - フルコントロール および 仕事用領域のみ）

でサポートされています。

• デバイスが工場出荷時設定にリセットされたときに、以前の Google アカウント認証情報を有効にして使

用する：これはデフォルトオプションです。信頼できない方法でユーザーがデバイスを工場出荷時設定に

リセットし、かつリセットする前に Google アカウントが存在していた場合は、デバイスが工場出荷時設

定にリセットされた後で、アカウントを検証する必要があります。組織で監視対象の Google アカウント

構造を使用している場合、Google アカウントはデバイスに存在せず、工場出荷時のリセット保護はデバイ

スで使用できなくなります。このオプションは、Android Enterprise デバイス（仕事用と個人用 - フルコン

トロール および 仕事用領域のみ）でサポートされています。

• デバイスを工場出荷時設定にリセットする際に Google アカウントの資格情報を有効にして指定する：こ

のオプションを選択すると、信頼されない工場出荷時設定へのリセット後にデバイスにログインする際に

使用する必要のある Google アカウントを指定できます。このオプションを選択した場合、ユーザーの個

人用 Google アカウント資格情報は、工場出荷時設定にリセットした後は使用できません。このオプショ

ンは、Android Enterprise および Android Management デバイス（仕事用と個人用 - フルコントロール お
よび 仕事用領域のみ）でサポートされています。

管理対象 Google Play アカウントを使用する場合は、ユーザーに割り当てられた IT ポリシーで、［工場出

荷時リセットを許可する］オプションをオフにします。これにより、デバイス設定の出荷時リセットオプ

ションが無効になり、UEM Client の無効ボタンが無効になります。これにより、ユーザーは、UEM Client
で信頼できない非アクティブ化オプションを使用して、デバイスの工場出荷時リセット保護をトリガーす

ることがなくなります。

5. ［デバイスを工場出荷時設定にリセットする際に Google アカウントの資格情報を有効にして指定する］を選

択した場合は、  をクリックし、次のいずれかの操作を行って Google アカウントを追加します（最大 20 個
追加できます）。

• Google 認証を使用するには、［Google 認証を使用して追加する］をクリックし、リセットされたデバイ

スへのログインに使用する Google アカウントにサインインします。

• アカウントを手動で指定するには、［手動］をクリックします。メールアドレスと Google ID を指定しま

す。Google ID を取得するには、Google 開発者の People API サイトで次の操作を行います。

a. ［resourceName］に、「people/me」と入力します。

b. ［personalFields］に「metadata」と入力します。

c. ［EXECUTE］をクリックします。
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d. ［アカウントの選択］画面で、工場出荷時のリセット保護プロファイルの設定に使用するアカウントを

選択します。

e. ［Google API Explorer が Google アカウントへのアクセスをリクエストしています］画面で、［許

可］をクリックします。

f. ［People ID］ ページで、21 桁のユーザー ID をメモします。

6. ［デバイスを工場出荷時設定にリセットする際に Google アカウントの資格情報を有効にして指定する］を

選択し、組織に Google Workspace または Google Cloud ドメインがある場合に、工場出荷時設定へのリセッ

ト後にデバイスをロック解除できるアカウントのリストにユーザーの仕事用 Google アカウントを含める場合

は、［BlackBerry UEM によって作成された Google アカウントを追加する］を選択します。

7. ［保存］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。

• デバイスで工場出荷時のリセット保護が起動すると、BlackBerry UEM でのエンタープライズアクティベー

ションは機能しなくなります。Android の初期設定を使用して、最初に工場出荷時のリセット保護をクリアす

る必要があります。『デバイスの工場出荷時リセット保護の解除』を参照してください。

デバイスの工場出荷時リセット保護の解除

デバイスで工場出荷時のリセット保護が起動すると、BlackBerry UEM でのエンタープライズアクティベーション

は機能しなくなります。Android の初期設定を使用して、最初に工場出荷時のリセット保護をクリアする必要が

あります。

1. 任意の形式の自動アクティベーションシステム（ゼロタッチ登録や Samsung Knox Mobile Enrollment など）

を使用している場合は、デバイスの初期設定を完了できるように、それらのシステムを無効にする必要があ

ります。

2. デバイスを接続するとき、最初の Android アカウント画面で、デバイスに関連付けられている Google アカウ

ント認証情報を入力するよう求められます。工場出荷時のリセット保護プロファイルで、特定の Google アカ

ウントを設定した場合、ユーザーはそのアカウントに関連付けられているメールアドレスとパスワードを入

力する必要があります。

3. ユーザーが Google アカウントのメールアドレスとパスワードを入力した後、このユーザーをデバイスに追加

するかどうか尋ねられます。ユーザーは、デバイスで新しいユーザーを使用するオプションを選択する必要

があります。

• ゼロタッチ登録を使用していない Samsung 以外のデバイス：ユーザーはエンタープライズ Google アカウ

ントの詳細を入力して BlackBerry UEM Client をインストールし、UEM でデバイスを再アクティブ化でき

ます。

• ゼロタッチ登録も Samsung Knox Mobile Enrollment も使用していない Samsung デバイス：初期設定を完

了し、デバイス設定を使用してデバイスをリセットします。デバイスが再起動すると、再アクティブ化が

可能になります。

• ゼロタッチ登録または Samsung Knox Mobile Enrollment を使用しているデバイス：任意の形式の自動アク

ティベーションシステム（ゼロタッチ登録や Samsung Knox Mobile Enrollment など）を使用している場

合は、初期設定を完了し、デバイス設定を使用してデバイスをリセットします。これでデバイスが再起動

し、設定した自動アクティベーションシステムを使用できるようになります。
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デバイスの認証の設定

認証をオンにすると、BlackBerry UEM は、デバイスの完全性と整合性をテストするためのチャレンジを送信しま

す。Samsung Knox、Android、Windows 10 デバイスで、認証をオンにすることができます。

Android デバイスおよび BlackBerry Dynamics アプリの認証設定

Android デバイスや BlackBerry Dynamics アプリの信頼性と整合性をテストするために、SafetyNet または

Google Play Integrity 認証を使用して、BlackBerry UEM にチャレンジを送信させることができます。SafetyNet
および Play Integrity は、組織のアプリを実行する環境のセキュリティと互換性を評価するのに役立ちま

す。BlackBerry の既存のルートおよび悪用検出に加えて、SafetyNet または Play Integrity 認証を使用できま

す。UEM コンプライアンスプロファイルを設定して割り当てて、デバイスまたはアプリが認証に失敗した場合に

適切なコンプライアンスアクションを実行できます。

UEM は Play Integrity API を、それをサポートする UEM Client バージョンで使用して、アプリケーション

の改ざんからの保護を強化します。Play Integrity は、Google によって決定された移行スケジュールに基づ

いて SafetyNet を置き換えます。SafetyNet は、UEM Client の古いバージョンで引き続きサポートされま

す。SafetyNet からの移行の詳細については、「Google Play：SafetyNET Attestation API からの移行」を参照し

てください。

次の場合に UEM は SafetyNet または Play Integrity 認証を実行します。

• BlackBerry UEM Client がインストールされている場合はデバイスのアクティベーション後。

• BlackBerry Dynamics アプリのアクティベーション中およびアクティベーション後。UEM は、古いバージョン

のアプリを信頼しないことに注意してください。認証のチャレンジに合格するには、デバイスに利用可能な

最新バージョンの BlackBerry Dynamics アプリが必要です。

• REST API を使用するオンデマンド。

• UEM Client がアクティブになっている場合は、デバイスが再起動されたとき。

• 指定したチャレンジ頻度を使用する定期的な認証チャレンジ。

UEM Client は、SafetyNet または Play Integrity 認証を有効にする際に必須ではありません。UEM Client
は、SafetyNet または Play Integrity 認証に設定できる BlackBerry Dynamics アプリのリストに表示されません

が、UEM から認証チャレンジを受信して応答します。

ユーザーのデバイスが受信範囲外にあるか、電源がオフになっているか、バッテリーが切れている場合は、認証

チャレンジに応答できません。このような状況では、UEM はデバイスのコンプライアンス状態を考慮し、割り当

てられたコンプライアンスプロファイルで設定したアクションを実行します。

Android デバイスおよび BlackBerry Dynamics アプリの認証の設定

作業を始める前に： 最新バージョンの Google Play サービスがデバイスにインストールされている必要がありま

す。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［認証］をクリックします。

2. ［SafetyNET または Play Integrity を使用を使用する認証チャレンジを有効にする］チェックボックスをオン

にします。

3. Google Compatibility Test Suite を有効にする場合は、［CTS プロファイルの一致を有効にする］チェック

ボックスをオンにします。
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4. ［チャレンジの頻度］セクションで、デバイスが認証応答を BlackBerry UEM に返す必要がある頻度を指定し

ます。デフォルトの最小値は 24 時間です。

5. ［猶予期間］セクションで、デバイスの猶予期間を指定します。認証に成功したという応答がない状態で猶

予期間が終了すると、デバイスは非準拠であるとみなされ、割り当てられているコンプライアンスプロファ

イルで指定する操作の対象となります。

6. ［アプリの猶予期間］セクションで、BlackBerry Dynamics アプリの猶予期間を指定します。認証に成功した

という応答がない状態で猶予期間が終了すると、BlackBerry Dynamics アプリは、割り当てられているコンプ

ライアンスプロファイルで指定する操作の対象となります。猶予期間はアプリごとに適用されます。

7. 認証チャレンジの対象となる BlackBerry Dynamics アプリを指定するには、  をクリックします。

8. アプリを選択し、［選択］をクリックします。

9. ［保存］をクリックします。

終了したら：

• デバイスに割り当てられたコンプライアンスプロファイルで、「SafetyNet または Play Integrity 認証の失敗」

ルールを有効にし、デバイスまたは BlackBerry Dynamics アプリが認証に失敗したときに UEM で実行するア

クションを設定します。

• 管理コンソールでは、デバイスの詳細でデバイスの認証ステータスを表示できます。

Samsung Knox デバイスの認証の設定

認証を有効にすると、BlackBerry UEM は、次のアクティベーションタイプでアクティブ化された Samsung Knox
デバイスの完全性と整合性をテストするためのチャレンジを送信します。

• 仕事用と個人用 - フルコントロール （Samsung Knox）
• 仕事用領域のみ （Samsung Knox）
• 仕事用と個人用 - ユーザーのプライバシー （Samsung Knox）

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［認証］をクリックします。

2. ［KNOX Workspace デバイスの定期的な認証チャレンジを有効にする］チェックボックスをオンにします。

3. ［チャレンジの頻度］セクションで、デバイスが認証応答を UEM に返す必要がある頻度を指定します。

4. ［猶予期間］セクションで、デバイスの猶予期間を指定します。認証に成功したという応答がない状態で猶

予期間が終了すると、デバイスは非準拠であるとみなされ、割り当てられているコンプライアンスプロファ

イルで指定する操作の対象となります。

5. ［保存］をクリックします。

終了したら： デバイスに割り当てられたコンプライアンスプロファイルで、「ルート化された OS または失敗し

た Knox 認証」ルールを有効にし、デバイスが認証に失敗したときに UEM が実行するアクションを設定します。

Windows 10 デバイスの認証の設定

認証を有効にすると、BlackBerry UEM は、Windows 10 デバイスの完全性と整合性をテストするためのチャレン

ジを送信します。Windows 10 認証設定は、BlackBerry Desktop（BlackBerry Access + BlackBerry Work）には適

用されないことに注意してください。

1. 管理コンソールのメニューバーで、［設定］ > ［一般設定］ > ［認証］をクリックします。

2. ［Windows 10デバイスの定期的な認証のチャレンジを有効にする］チェックボックスをオンにします。
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3. ［チャレンジの頻度］セクションで、デバイスが認証応答を UEM に返す必要がある頻度を指定します。

4. ［猶予期間］セクションで、デバイスの猶予期間を指定します。認証に成功したという応答がない状態で猶

予期間が終了すると、デバイスは非準拠であるとみなされ、割り当てられているコンプライアンスプロファ

イルで指定する操作の対象となります。

5. ［保存］をクリックします。

終了したら： デバイスがルートと見なされるときに実行される操作を指定するコンプライアンスプロファイルを

作成します。手順については次を参照してください： デバイスのコンプライアンスルールの強制

終了したら：

• デバイスに割り当てられたコンプライアンスプロファイルで、Windows デバイスの正常性認証ルールを設定

し、デバイスが証明書に失敗したときに UEM が実行するアクションを設定します。

• 管理コンソールでは、デバイスの詳細でデバイスの認証ステータスを表示できます。
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Windows 10 デバイス向けの Windows Information
Protection の設定

次の操作を行うときに、Windows 10 デバイス向けに Windows Information Protection（WIP）を設定できます。

• デバイスで個人用データと仕事用データを分離する

• デバイス上の仕事用データのみを消去する

• ユーザーが、保護された仕事用アプリ外部で仕事用データを共有、または組織外部の人と共有できないよう

にする

• 他のデバイス（USB キーなど）に移動したり、共有したりする場合でも、データを保護する

• ユーザーの動作を監査し、データの漏えいを防ぐための適切なアクションを実行する

デバイスの WIP を設定するときに、WIP で保護するアプリを指定します。保護されたアプリは、仕事用ファイル

の作成やアクセスで信頼されていますが、保護されていないアプリは仕事用ファイルへのアクセスがブロックさ

れることがあります。仕事用データを共有するときにユーザーに求める動作に基づいて、保護対象アプリの保護

レベルを選択できます。WIP が有効になっている場合、データ共有方法はすべて監査されます。指定したアプリ

は、エンタープライズ対応の場合も、非対応の場合もあります。対応アプリは仕事用データと個人用データを作

成およびアクセスできます。非対応アプリは、仕事用データの作成およびアクセスだけが可能です。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］ > ［保護］ > ［Windows 情報保護］をク

リックします。

2.  をクリックします。

3. プロファイルの名前と説明を入力します。

4. プロファイル設定ごとに適切な値を設定します。『Windows 情報保護プロファイル設定』を参照してくださ

い。

5. ［追加］をクリックします。

終了したら：

• プロファイルをユーザーおよびグループに割り当てます。

• 必要に応じて、プロファイルをランク付けします。
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Windows 情報保護プロファイル設定

プロファイル設定 説明

Windows 情報保護の設定 この設定では、Windows 情報保護を有効にするかどうか、および強制のレベルを

指定します。

• ［オフ］：データは暗号化されず、監査ログはオフになります。

• ［サイレント］：データは暗号化され、保護データを共有しようとする操作は

すべてログに記録されます。

• ［上書き］：データは暗号化され、保護データを共有しようとすると、ユー

ザーにプロンプトが表示されます。また、保護データを共有しようとする操作

はすべてログに記録されます。

• ［ブロック］：データは暗号化され、ユーザは保護データを共有できません。

また、保護データを共有しようとする操作はすべてログに記録されます。

エンタープライズ保護ド

メイン名

この設定では、ユーザー ID のために組織で使用する仕事用ネットワークドメイン

名を指定します。複数のドメインは、パイプ（|）で区切ります。最初のドメイン

は、WIP を使用するアプリによって保護するファイルにタグ付けするために、文

字列として使用されます（例：example.com|example.net）。

データ復旧証明書ファイ

ル（.der、.cer）
この設定は、デバイスでローカルに保護されていたファイルを復旧するために使

用する、データ復旧証明書ファイルを指定します。ファイルは、.der または .cer
ファイル拡張子が付いた PEM エンコード証明書または DER エンコード証明書に

する必要があります。

BlackBerry UEM からデ

バイスを削除するときに

Windows 情報保護設定を

削除する

この設定では、デバイスが無効化されたときに WIP 設定を取り消すかどうかを指

定します。WIP 設定が取り消されると、ユーザーは保護ファイルにアクセスでき

なくなります。

保護ファイル、およびエ

ンタープライズコンテン

ツを作成できるアプリに

Windows 情報保護オー

バーレイを表示する

この設定では、ファイルでオーバーレイアイコンを表示するかどうかを指定しま

す。さらにファイルまたはアプリが WIP によって保護されているかどうかを示す

アプリアイコンを指定します。

仕事用ネットワークの IP
範囲

この設定では、WIP で保護されているアプリがデータを共有できる仕事用 IP アド

レス範囲を指定します。ダッシュを使用して、アドレスの範囲を指定します。カ

ンマを使用してアドレスを区切ります。

仕事用ネットワーク IP
範囲に限定する

この設定では、仕事用ネットワークの IP 範囲のみを、仕事用ネットワークの一部

として受け入れるかどうかを指定します。この設定が有効になっている場合、他

の仕事用ネットワークを検出しようとする操作は実行されません。
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プロファイル設定 説明

エンタープライズ内部プ

ロキシサーバー

この設定では、仕事用ネットワークの場所に接続するときに使用する内部プロキ

シサーバーを指定します。これらのプロキシサーバーは、エンタープライズクラ

ウドリソース設定にリストされているドメインに接続する場合にのみ使用されま

す。

エンタープライズクラウ

ドリソース

この設定では、クラウドでホストされており、保護する必要があるエンタープラ

イズリソースドメインをリスト形式で指定します。これらのリソースから取得さ

れるデータは、エンタープライズデータと見なされ、保護されます。

クラウドリソースドメイ

ン

この設定では、ドメイン名を指定します。

ペアのプロキシ この設定では、クラウドリソースとペアリングされるプロキシを指定します。ク

ラウドリソースへのトラフィックは、指定されたプロキシサーバーを介して、

エンタープライズネットワーク経由でルーティングされます（ポート 80 で）。

この目的に使用するプロキシサーバーは、［エンタープライズ内部プロキシサー

バー］フィールドにも設定する必要があります。

エンタープライズプロキ

シサーバー

この設定では、インターネットプロキシサーバーのリストを指定します。

エンタープライズプロキ

シサーバーに限定する

この設定では、クライアントがプロキシの設定リストを受け入れて、他のエン

タープライズプロキシを検出しないようにするかどうかを指定します。

ニュートラルリソース この設定では、仕事用または個人用リソースに使用できるドメインを指定しま

す。

エンタープライズネット

ワークドメイン名

この設定では、企業の境界を構成するドメインをカンマ区切りリストで指定しま

す。これらのドメインの 1 つからデバイスに送信されるデータは、エンタープラ

イズデータと見なされ、保護されます。これらの場所は、エンタープライズデー

タを共有できる安全な送信先と見なされます。
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プロファイル設定 説明

デスクトップアプリのペ

イロードコード

Windows 10 デバイスでアプリの起動制限を設定するために、デスクトップアプ

リのキーと値を指定します。設定するペイロードの種類に対して、Microsoft で
定義されたキーを使用する必要があります。

アプリを指定するには、AppLocker policy.xml ファイルから XML コードをコピー

して、このフィールドに貼り付けます。テキストをコピーするとき、次のコード

サンプルで示されている要素のみをコピーしてください。

<RuleCollection Type="Appx" EnforcementMode="Enabled"> 
  <FilePublisherRule Id="0c9781aa-bf9f-4352-
b4ba-64c25f36f558"
  Name="WordMobile" Description="
 UserOrGroupSid="S-1-1-0" Action="Allow">
    <Conditions> 
      <FilePublisherCondition
      PublisherName="CN=Microsoft Corporation, O=Microsoft
 Corporation, L=Redmond, S=Washington, C=US" 
      ProductName="Microsoft.Office.Word" BinaryName="*">
        <BinaryVersionRange LowSection="*"
 HighSection="*" /> 
      </FilePublisherCondition> 
    </Conditions>
  </FilePublisherRule>
</RuleCollection>
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プロファイル設定 説明

ユニバーサル Windows
プラットフォームアプリ

のペイロードコード

Windows 10 デバイスで WIP を設定するために、ユニバーサル Windows プラッ

トフォームアプリのキーと値を指定します。設定するペイロードの種類に対し

て、Microsoft で定義されたキーを使用する必要があります。

アプリを指定するには、AppLocker policy.xml ファイルから XML コードをコピー

して、このフィールドに貼り付けます。テキストをコピーするとき、次のコード

サンプルで示されている要素のみをコピーしてください。

<RuleCollection Type="Exe" EnforcementMode="Enabled>
  <FilePathRule Id="921cc481-6e17-4653-8f75-050b80acca20"
 Name="(Default Rule)
  All files" Description="" UserOrGroupSid="S-1-1-0"
 Action="Allow">
    <Conditions>
      <FilePathCondition Path="*" />
    </Conditions>
  </FilePathRule>
  <FilePublisherRule Id="ddd0bc90-
dada-4002-9e2f-0fc68e1f6af0" Name="WORDPAD.EXE,
 from O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON,
 C=US" Description=""
   UserOrGroupSid="S-1-1-0" Action="Deny">
    <Conditions>
      <FilePublisherCondition PublisherName="O=MICROSOFT
 CORPORATION
 L=REDMOND, S=WASHINGTON, C=US" ProductName="*"
 BinaryName="WORDPAD.EXE">
        <BinaryVersionRange LowSection="*"
 HighSection="*" />
      </FilePublisherCondition>
    </Conditions>
  </FilePublisherRule>
  <FilePublisherRule Id="c8360d06-f651-4883-
abdd-9c3a95a415ff" Name="NOTEPAD.EXE,
  from O=MICROSOFT CORPORATION, L=REDMOND, S=WASHINGTON,
 C=US" Description=""
  UserOrGroupSid="S-1-1-0" Action="Allow">
    <Conditions>
      <FilePublisherCondition PublisherName="O=MICROSOFT
 CORPORATION,
 L=REDMOND, S=WASHINGTON, C=US" ProductName="*"
 BinaryName="NOTEPAD.EXE">
        <BinaryVersionRange LowSection="*"
 HighSection="*" />
      </FilePublisherCondition>
    </Conditions>
  </FilePublisherRule>
</RuleCollection>

関連付けられている VPN
プロファイル

この設定では、WIP 保護アプリの使用時に、VPN に接続するためにデバイスで使

用される VPN プロファイルを指定します。この設定は、［WIP で使用されるセ

キュリティ保護された接続］で［VPN プロファイルの使用］を選択した場合にの

み有効です。
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プロファイル設定 説明

デバイス監査ログの収集 この設定では、デバイス監査ログを収集するかどうかを指定します。
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iOS または macOS デバイスの強化されたチャネルへ
の移行

iOS または macOS デバイスをアクティブ化すると、デフォルトでデバイスは強化されたデータチャネルに割り

当てられます。現在強化されたチャネルを使用していない iOS または macOS デバイスがある場合は、これらの

デバイスのリストをエクスポートし、デバイスを強化されたチャネルに移動するためのアクションを実行できま

す。デバイスを強化されたチャネルに移動する場合は、デバイスを再度アクティブ化する必要があります。

Apple DEP に登録されているデバイスを移動すると、デバイスは DEP 登録設定を失います。デバイスユーザー

は、デバイスを工場出荷時の状態にリセットして、再度 BlackBerry UEM をアクティブにする必要があります。

作業を始める前に： すべての該当するアプリのアプリ設定で、［BlackBerry UEM からデバイスが削除されたら

アプリをデバイスから削除する］オプションをオフにします。このオプションをクリアにせずにデバイスを強化

されたチャネルへ移行しようとすると、アプリが削除され、デバイスが UEM から登録解除される場合がありま

す。このチェックボックスをオフにしても、設定がデバイスに配信されていない場合は、アプリが削除される場

合があることに注意してください。デバイスに配信されるトラッキングコマンドの 詳細については、KB 102688
を参照してください。

1. 管理コンソールのメニューバーで、［設定］ > ［移行］ > ［iOS の強化されたチャネル］または［設定］ >
［移行］ > ［macOS の強化されたチャネル］をクリックします。

これらのメニューオプションのいずれかが表示されない場合は、 強化されたチャネルに移動する必要のある

iOS または macOS デバイスが UEM 環境に存在しません。

2. 現在、強化されたチャネルを使用していないデバイスのリストをダウンロードするには、［エクスポー

ト］をクリックします。

3. 次の操作のいずれかを実行します。

タスク 手順

複数の iOS デバイスを強化された

チャネルに移動します。

［参照］をクリックし、手順 2 でダウンロードしたファイルに移動し

て選択します。

共有デバイスグループに属するデバイスは、情報提供の目的でのみ

ファイルに含まれ、この方法では強化されたチャネルには移動され

ません。共有デバイスグループに属するすべてのデバイスについて、

ユーザーはデバイスを工場出荷時の状態にリセットしてから、再度

UEM をアクティブにする必要があります。

この方法では、一度に最大 1,000 エントリを処理できます。ダウン

ロードしたファイルに 1,000 を超えるエントリが含まれている場合

は、それぞれ最大 1,000 エントリを含む個別のファイルに分割しま

す。

特定の iOS デバイスを強化された

チャネルに移動します。

a. メニューバーで、［ユーザー］ > ［管理対象デバイス］をクリッ

クします。

b. iOS デバイスを検索してクリックします。

c. ［デバイス］タブで、［iOS の強化されたチャネルに移行］をク

リックします。

d. ［送信］をクリックします。
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タスク 手順

macOS デバイスを強化された

チャネルに移行します。

デバイスユーザーに連絡し、UEM Self-Service を使用してデバイスを

再アクティブ化するよう指示します。
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