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インストール前およびアップグレード前のタスク

BlackBerry UEM をインストールまたはアップグレードする前に、必要に応じて次のタスクを完了します。

タスク BlackBerry UEM の
インストール

BlackBerry UEM へ
アップグレード

『BlackBerry UEM 画ガイド』を確認する。 はい はい

myAccount にログインし、［製品リソース］ > ［サーバーソフト

ウェアのダウンロード］で BlackBerry UEM ソフトウェアをダウ

ンロードする。

はい はい

サービスアカウントの権限の設定 はい はい

BlackBerry UEM をインストールする各サーバー上の Java の場所

を指すように環境変数を設定する。

はい はい

BlackBerry UEM データベースの接続の設定 はい はい

データベースのバックアップ いいえ オプション

CreateDB を使用した BlackBerry UEM データベースの作成また

はアップグレード

オプション オプション

BlackBerry UEM データベースのテストアップグレードの実行 いいえ オプション

すべての BlackBerry Connectivity Node のアクティブ化 いいえ はい

BlackBerry UEM 準備ツール オプション オプション

メモ :

• BlackBerry UEM をインストールまたはアップグレードするすべてのサーバーで、BlackBerry UEM ソフトウェ

アの新規抽出を実行するようにしてください。既に抽出済みの BlackBerry UEM ソフトウェアを別のサーバー

からコピーしないでください。

• セットアップファイルを抽出するときは、それらが BlackBerry UEM ソフトウェアインストールディレクトリ

（デフォルトの場所は C:\Program Files\BlackBerry\UEM）に保存されないことを確認します。アップグレー

ド中、セットアップアプリケーションは BlackBerry UEM ソフトウェアディレクトリの内容を削除します。削

除対象には、それ自身のインストールファイルも含まれます。

• アップグレードする前に仮想マシンのスナップショットを作成することをお勧めします。

• データベース認証に使用するアカウントにデータベースのバックアップを実行するための十分な権限がない

場合に備えて、アップグレードする前に BlackBerry UEM データベースの手動バックアップを行うことをお勧

めします。

• 無人モードでのインストールまたはアップグレードを検討してください。詳細については、「コマンドプロ

ンプトウィンドウを使用して BlackBerry UEM をインストールまたはアップグレードする」を参照してくださ

い。
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• セットアップアプリケーションの実行時に値を指定するときは、標準の文字のみを使用してください。ユニ

コード文字はサポートされていません。

サービスアカウントの権限の設定

サービスアカウントは、Windows のサービスを実行する BlackBerry UEM アカウントです。サービスアカウント

は、BlackBerry UEM がインストールされるコンピューターの、既定のポリシー設定を持つローカル管理者グルー

プのメンバーである必要があり、同じコンピューターでサービスとしてログオンする権限を持っている必要が

あります。直接 SQL Server 認証を使用している場合を除き、Windows サービスアカウントは、Microsoft SQL
Server にアクセスする権限も持っている必要があります。 

組織の環境に BlackBerry の他の EMM ソリューションが含まれている場合、同じサービスアカウントを使用して

BlackBerry UEM をインストールすることができます。それ以外の場合は、会社のディレクトリにサービスアカウ

ントを作成するか、Windows をインストールするコンピューターにローカル BlackBerry UEM アカウントを作成

します。 

メモ :  Microsoft SQL Server データベースへの接続に BlackBerry UEM 認証を使用している場合は、BlackBerry
UEM サービスはローカルシステムアカウントで実行されます。 

1. タスクバーで、［スタート］ > ［管理ツール］ > ［コンピュータの管理］の順にクリックします。

2. 左ペインで、［ローカルユーザーとグループ］を開きます。 
3. グループフォルダーに移動します。 
4. 右ペインで、［管理者］をダブルクリックします。

5. ［追加］をクリックします。

6. ［選択するオブジェクト名を入力してください］フィールドにサービスアカウントの名前（BESAdmin など）

を入力します。

7. ［OK］をクリックします。

8. ［適用］をクリックします。

9. ［OK］をクリックします。

10.タスクバーで、［スタート］ > ［管理ツール］ > ［ローカルセキュリティポリシー］の順にクリックしま

す。

11.左ペインで、［ローカルポリシー］を開きます。

12.［ユーザー権限の割り当て］をクリックします。

13.サービスアカウントの［サービスとしてログオン］権限を設定します。

Java の場所の環境変数の設定

BlackBerry UEM の要件として、BlackBerry UEM のインストール先のサーバーに JRE 8 実装をインストールす

る必要があります。また、Java のホームの場所を示す環境変数が必要となります。サポートされる JRE バー

ジョンの詳細については、「互換性一覧表」を参照してください。インストールを開始すると、BlackBerry UEM
は、Java を検出できることを確認します。Oracle Java SE Runtime Environment がデフォルトの場所にインス

トールされている場合は、BlackBerry UEM によって検出され、環境変数が自動的に設定されます。BlackBerry
UEM が Java を見つけられない場合、セットアップアプリケーションは停止します。ユーザーは、Java の場所の

環境変数を設定して、Java bin フォルダーが Path システム変数に含まれることを確認する必要があります。

support.blackberry.com にアクセスして、記事 52117 を参照してください。
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作業を始める前に： BlackBerry UEM をインストールするサーバーに、サポートされている JDK がインストール

されていることを確認します。

1. Windows の［システムの詳細設定］ダイアログボックスを開きます。

2. ［環境変数］をクリックします。

3. ［システム変数］リストで、［新規］をクリックします。

4. ［変数名］フィールドに、BB_JAVA_HOME と入力します。

5. ［変数値］フィールドに、JRE（Java Runtime Environment）フォルダーへのパスを入力し、［OK］をクリッ

クします。

6. ［システム変数］リストで、［パス］を選択し、［編集］をクリックします。

7. パスに Java Bin フォルダーが含まれていない場合は、［新規］をクリックして、パスに %BB_JAVA_HOME%
\bin を追加します。

8. リスト内の %BB_JAVA_HOME%\bin エントリを十分に高い位置に移動して別のエントリで置き換えられない

ようにして、［OK］をクリックします。

BlackBerry UEM データベースの接続の設定

BlackBerry UEM セットアップアプリケーションを使うか、コマンドプロンプトウィンドウを使って、CreateDB
を実行することにより、BlackBerry UEM データベースが作成されます。BlackBerry UEM は、Windows 認証また

は Microsoft SQL Server 認証を使用して BlackBerry UEM データベースに接続できます。 

管理者は次のいずれかを使用して BlackBerry UEM データベースに接続できます。

• インストールの実行に使用したサービスアカウント

• create_db ロール権限を持つ Windows 管理者アカウント

• インストール時に指定した Microsoft SQL Server アカウント

BlackBerry UEM データベースを作成するデータベース権限の指定

データベースオプションと選択した認証の種類に応じて、データベース作成者権限を次のいずれかに割り当てる

必要があります。

• インストールの実行に使用したサービスアカウント

• インストール時に指定した Microsoft SQL Server アカウント

データベースオプション データベース権限

Microsoft SQL Server Express を
BlackBerry UEM のインストール中

にインストールする 

Windows 認証を選択した場合は、セットアップアプリケーションによっ

て必要なデータベース権限が自動的にサービスアカウントに割り当てら

れる

組織の環境で既存の Microsoft
SQL Server を使用する 

dbcreator サーバーロールに、サービスアカウントまたは Microsoft SQL
Server カウントを追加する必要がある

BlackBerry UEM データベースをアップグレードするデータベース権限の確認

BlackBerry UEM は、インストールプロセス中に指定したログイン情報を使用して、データベースサーバーの

BlackBerry UEM データベースに接続します（Windows 認証または Microsoft SQL Server 認証）。セットアップ
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アプリケーションを使用して BlackBerry UEM をアップグレードする場合は、データベースサーバーのサービス

アカウントまたは Microsoft SQL Server アカウントがデータベースサーバーの権限を持っている必要がありま

す。 

Microsoft SQL Server ロールを使用して、データベース権限を設定できます。サービスアカウントまたは

Microsoft SQL Server アカウントが dbcreator のメンバーであることを確認する必要があります。

Microsoft SQL Server ロールを使用したデータベース権限の設定

セットアップアプリケーションは、インストールまたはアップグレードプロセス中に BlackBerry UEM データ

ベースを作成またはアップグレードするために使用する、データベースサーバーに対する権限を持つサービ

スアカウントまたは Microsoft SQL Server アカウントを必要とします。インストールまたはアップグレード

プロセスが完了した後で、サービスアカウントまたは Microsoft SQL Server アカウントのデータベース権限

を、BlackBerry UEM を実行するために必要な最低限の権限に変更することができます。

データベース権限を変更するときに、Microsoft SQL Server セキュリティを使用して、サービスアカウントまた

は Microsoft SQL Server アカウントが BlackBerry UEM データベースに対して実行できる操作を最小限に抑える

ことができます。セットアップアプリケーションと BlackBerry UEM で必要な Microsoft SQL Server ロールは次

のとおりです。

 データベースロール 説明

 db_owner セットアップアプリケーションおよび CreateDB は、BlackBerry UEM
データベースの作成に必要なアカウントをこのロールに自動的に追加し

ます。

このロールには、セットアップアプリケーションまたは CreateDB が
BlackBerry UEM データベースをアップグレードするのに必要な最低限の

権限が含まれます。

サービスアカウントまたは Microsoft SQL Server アカウントに対する最低限のデータベース権限を設定する

BlackBerry UEM データベースに接続するために BlackBerry UEM が使用するサービスアカウントまたは

Microsoft SQL Server アカウントに対して最低限のデータベース権限を設定することができます。

作業を始める前に： 異なる Windows アカウントまたは Microsoft SQL Server アカウントを BlackBerry UEM デー

タベースの db_owner データベースロールに追加します。

1. Microsoft SQL Server Management Studio を開きます。

2. ［Microsoft SQL Server］ > ［セキュリティ］ > ［ログイン］を開きます。

3. サービスアカウントまたは Microsoft SQL Server アカウントを右クリックします。［プロパティ］をクリック

します。

4. ［ユーザーマッピング］をクリックします。BlackBerry UEM データベースを選択します。

5. ［このログインにマップされたユーザー］セクションで、［bes］を選択します。

6. ［データベースロールメンバーシップ］セクションで、rim_db_bes_server を選択します。

7. rim_db_bes_server およびパブリックを除き、その他のデータベースロールメンバーシップをすべて削除しま

す。

8. ［OK］をクリックします。
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データベースのバックアップ

セットアップアプリケーションがアップグレードプロセスの一環として、自動的にデータベースのバックアップ

を実行します。 

Microsoft SQL Server の一部であるバックアップツールを使用して、BlackBerry UEM および BlackBerry Control
データベースをバックアップすることもできます。詳細については、Microsoft SQL Server 用の Microsoft のド

キュメントを参照してください。

CreateDB を使用した BlackBerry UEM データベースの作成または

アップグレード

メモ :  BES10 データベースを BlackBerry UEM データベースにアップグレードすることはできません。

組織のセキュリティポリシーで、データベースの作成権限やアップグレード権限をアプリケーションに付与する

ことが許可されていない場合、セットアップアプリケーションを使用する代わりに、データベースサーバーで

CreateDB を実行して、BlackBerry UEM データベースを作成または BlackBerry UEM データベースにアップグレー

ドできます。CreateDB を使用して BlackBerry UEM データベースを作成または同バージョンにアップグレードし

た後で、データベースサーバーに対する必要最低限の権限を持つサービスアカウントを使用し、セットアップア

プリケーションを実行することができます。

CreateDB を使用した BlackBerry UEM データベースの作成

作業を始める前に： データベースサーバーに対する適切な権限があることを確認します。

メモ :

• CreateDB は、完全な BlackBerry UEM インストールファイルが展開されているコンピューターから実行する

必要があります。データベースサーバー（ここで、BlackBerry UEM データベースを作成またはアップグレー

ドする）のホストコンピューターに、このコンピューターが接続できる必要があります。

• サポートされている最新バージョンの Java を使用していることを確認します。詳細については、BlackBerry
UEM の互換性一覧表を参照してください。

1. Windows アカウントを使用して BlackBerry UEM データベースを作成する場合、データベース作成者の権限を

持つ Windows アカウントを使用してコンピューターにログインする必要があります。

2. BlackBerry UEM インストールファイルをコンピューターにコピーし、中身をフォルダーに展開します。

別のコンピューターから使用済みのインストールファイルをコピーしないでください。各コンピューターで

インストールファイルを再度展開する必要があります。

3. <展開先フォルダー>\db に移動します。

4. CreateDB.properties ファイルをテキストエディターで開きます。

5. 組織の環境に固有の情報を含めてファイルを変更します。

createDB.properties ファイルの内容の詳細については、「CreateDB.properties ファイル」を参照してくださ

い。

6. ファイルを保存して閉じます。

7. コマンドプロンプトウィンドウを開きます。

8. ディレクトリを <展開先フォルダー>\db に変更します。

9. 次のコマンドのいずれかを入力して、BlackBerry UEM データベースを作成または更新します。
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データベース設定 手順

BlackBerry UEM データベースの

作成

CreateDB.bat install CreateDB.properties と入力しま

す。Enter キーを押します。

BlackBerry UEM データベースの

アップグレード

CreateDB.bat upgrade CreateDB.properties と入力しま

す。Enter キーを押します。

終了したら： BlackBerry UEM データベースの作成後またはアップグレード後に、CreateDB.properties ファイル

を削除します。

CreateDB.properties ファイル

次のプロパティが、CreateDB の設定情報を含む CreateDB.properties ファイルに適用されます。

プロパティ 説明

データベースのタイプ

（BlackBerry UEM）

このプロパティは、BlackBerry UEM 用のデータベースのタイプを指定し

ます。

デフォルトでは、データベースのタイププロパティは、

「configuration.database.ng.type=SQL_SERVER」です。

このプロパティはデフォルト設定であるため、変更できません。

データベースサーバー名

（BlackBerry UEM）

このプロパティには、データベースをホストして、BlackBerry UEM を作

成または同バージョンにアップグレードするデータベースサーバー名を

指定します。

デフォルトでは、データベースのサーバー名プロパティは、

「configuration.database.ng.server=localhost」です。

データベースインスタンス名

（BlackBerry UEM）

このプロパティには、BlackBerry UEM を作成または同バージョンにアッ

プグレードするデータベースインスタンス名を指定します。

Microsoft SQL Server インスタンス名を使用する場

合、デフォルトのインスタンス名プロパティは、

「configuration.database.ng.instance=Microsoft_SQL_Server_instance
name」です。

メモ :  CreateDB.properties ファイル内のデフォルトの Microsoft SQL
Server インスタンス名は、UEM です。

UEM 以外の Microsoft SQL Server インスタンス名を使用する場合は、

データベースインスタンス名プロパティを設定して、UEM を Microsoft
SQL Server のインスタンス名に変更します。

Microsoft SQL Server の名前付きインスタンスを使用しない場合

は、Microsoft_SQL_Server_instance name 値が削除されていることを確認

します。
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プロパティ 説明

データベースポート（BlackBerry
UEM）

このプロパティには、データベースサーバーが使用するポートを指定し

ます。

動的ポート設定を使用する場合は、このプロパティにポートがリストさ

れていないことを確認します。

デフォルトでは、データベースポートプロパティは動的ポート設定を使

用するため、このプロパティを設定する必要はありません。

静的ポート設定を使用する場合は、データベースポートを

「configuration.database.ng.port=静的ポート番号」と設定します。

メモ :  静的ポートを指定する場合は、データベースインスタンス名プロ

パティを空白のままにします。

データベース名（BlackBerry
UEM）

このプロパティには、BlackBerry UEM の Microsoft SQL Server データ

ベースの名前を指定します。

デフォルトでは、データベースの名前プロパティは、

「configuration.database.ng.name=UEM」です。

認証の種類（BlackBerry UEM） このプロパティには、次のように認証の種類を指定します。

• Windows 認証 - デフォルトでは、このプロパティファイル内で

INTEGRATED  として設定されています。

• Microsoft SQL Server 認証 - このプロパティファイル内で USER とし

て設定できます。

Windows 認証を使用する場合は、デフォルトの認証の種類は

「configuration.database.ng.authenticationtype=INTEGRATED」です。

メモ :  Windows 認証を使用する場合は、createdb.properties ファイルで

ユーザーおよびパスワードを設定する必要はありません。

Microsoft SQL Server 認証を使用する場合は、認証の種類を

「configuration.database.ng.authenticationtype=USER」として設定しま

す。

ユーザー名およびパスワード

- Microsoft SQL Server 認証

（USER）（BlackBerry UEM）

Microsoft SQL Server データベース認証を使用する場合、これらのプロ

パティには、データベース作成者権限を持つデータベースアカウントの

ユーザー名およびパスワードを指定します。

デフォルトで Microsoft SQL Server 認証（USER）に設定するユーザー名

プロパティは、「configuration.database.ng.user=user_name」です。

デフォルトで Microsoft SQL Server 認証（USER）に設定するパスワー

ドプロパティは、「configuration.database.ng.password=password」で

す。
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BlackBerry UEM データベースのテストアップグレードの実行

BlackBerry UEM データベースのテストアップグレードを実行すると、実稼働環境に影響することなく、データ

ベースのアップグレード中に発生する可能性がある問題を特定して対処することができます。BlackBerry UEM
データベースをアップグレードする所要時間も確認できます。 

BlackBerry UEM データベースのテストアップグレードを実行するには、次の手順を実行します。

1. BlackBerry UEM データベースのバックアップを作成します。

2. バックアップバージョンの BlackBerry UEM データベースを、BlackBerry UEM データベースをホストしていな

いデータベースサーバーに復元します。

3. コマンドプロンプトウィンドウを使用して、CreateDB を実行します。

BlackBerry UEM データベースのテストアップグレードの実行

このタスクは、BlackBerry UEM データベースのバックアップ、復元、およびアップグレードを実行するための適

切な権限を持つデータベース管理者が実行する必要があります。

メモ :  データベースサーバーで CreateDB を実行しない場合は、BlackBerry UEM がインストールされているコン

ピューターで実行する必要があります。このコンピューターは、BlackBerry UEM データベースのテストアップグ

レードを実行するデータベースサーバーをホストするコンピューターに接続できる必要があります。

作業を始める前に： BlackBerry UEM データベースのテストアップグレードを実行するデータベースサーバー

で、適切な権限が設定されているかどうかを確認します。

1. BlackBerry UEM データベースのデータベースサーバーをホストするコンピューターにログインします。

2. BlackBerry UEM データベースのバックアップを作成します。

3. BlackBerry UEM データベースのテストアップグレードを実行するデータベースサーバーをホストするコン

ピューターにログインします。

4. BlackBerry UEM データベースのバックアップバージョンを復元します。

5. BlackBerry UEM インストールファイルをコンピューターにコピーします。

別のコンピューターから使用済みのインストールファイルをコピーしないでください。各コンピューターで

インストールファイルを再度展開する必要があります。

6. そのコンピューター上のフォルダーに中身を展開します。

7. <展開先フォルダー>\db に移動します。

8. CreateDB.properties ファイルをテキストエディターで開きます。

9. 組織の環境に固有の情報を含めてファイルを変更します。

createDB.properties ファイルの内容の詳細については、「CreateDB.properties ファイル」を参照してくださ

い。

10.ファイルを保存して閉じます。

11.コマンドプロンプトウィンドウを開きます。

12.ディレクトリを <展開先フォルダー>\db に変更します。

13.CreateDB.bat upgrade CreateDB.properties と入力し、Enter キーを押します。
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BlackBerry UEM Readiness Tool

BlackBerry UEM セットアップアプリケーションを実行する前に、BlackBerry UEM Readiness Tool を使用してシ

ステム要件を確認することができます。BlackBerry UEM Readiness Tool は、BlackBerry UEM ソフトウェアに付

属しています。ツールは myAccount からダウンロードすることもできます。

BlackBerry UEM Readiness Tool は次の要件を確認します。

• プロキシサーバー設定の検証

• 最小オペレーティングシステム要件

• 最小ハードディスクスペース 
• セキュリティ接続 
• SRP 接続 
• BlackBerry Dynamics NOC への接続

• 必須ポート 
• アカウント権限

• データベース検証

メモ :

• BlackBerry UEM Readiness Tool は Microsoft .NET Framework 4.5 を確認しません。

• BlackBerry UEM Readiness Tool は、シンプルな CONNECT を実行して、ポートが開いていることを確認し

ます。トラフィックが適切に転送されるかどうかは検証されません。たとえば、BlackBerry UEM Readiness
Tool では、トラフィック監視、SSL 終了、またはセッションを反応的に閉じる可能性のあるその他のシステ

ムに関連する問題を検出できません。
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BlackBerry UEM をインストールする手順

BlackBerry UEM セットアップアプリケーションは、BlackBerry UEM ソフトウェアをインストールし

て、BlackBerry UEM データベースを作成します。

BlackBerry UEM を新規インストールする場合、次の操作を実行します。

手順 アクション

ポートの要件を確認します。

インストール前およびアップグレード前の要件を確認します。

インストール前のタスクを完了します。

新しい BlackBerry UEM インスタンスのインストール。

BlackBerry UEM にログインします。

BlackBerry UEM と共にインストールされるアプリケーション

BlackBerry UEM のインストールプロセスを使用して、次のサードパーティアプリケーションをインストールでき

ます。

• Microsoft .NET Framework 4.5（Windows Server Manager を使って有効にするセットアップアプリケーショ

ンで利用可能な場合）

メモ :  新しいバージョンの Microsoft .NET Framework がすでにインストールされている場合、BlackBerry
UEM セットアップアプリケーションは Microsoft .NET Framework 4.5 をインストールしません。

• Microsoft Visual C++ 2017 再頒布可能パッケージ

• Microsoft SQL Server 2017 Express SP1（インストールプロセス中に選択した場合）

• Microsoft SQL Server 2012 Native Client
• Windows Server 2008 または 2012 用 RRAS

メモ :  セットアップアプリケーションがコンピューターに RRAS をインストールできない場合は、インストール

を停止して手動でインストールし、インストールを再起動します。BlackBerry UEM のインストール時に RRAS を
実行するには、Windows PowerShell 2.0 以降が必要です。RRAS を手動でインストールする方法の詳細について

は、technet.microsoft.com にアクセスしてください。 

メモ :  環境で IIS が不要な場合は、BlackBerry UEM をインストール後に手動でアンインストールできます。

メモ :  Microsoft SQL Server 2017 Express SP1 をインストールする場合、BlackBerry UEM をインストールする前

に Microsoft SQL Server 2012 Native Client をアンインストールしてください。
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BlackBerry UEM をホストしないコンピューターに Microsoft SQL Server 2017 Express SP1 をインストールする

場合は、Microsoft SQL Server 2017 Express SP1 をインストールするコンピューターに BlackBerry UEM インス

トールファイルをコピーできます。BlackBerry UEM インストールファイルで、［ツール］ > ［拡張］フォルダー

に移動して、sqlexpress.exe ファイル（64 ビット）を実行します。
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サポートされているアップグレード環境

BlackBerry UEM を最新バージョンにアップグレードする場合は、管理コンソールおよびデータベースをアップグ

レードします。

以下に BlackBerry UEM バージョン 12.17 へのサポートされているアップグレードパスを示します。

• セットアップアプリケーションは、BlackBerry UEM バージョン 12.15 以降を BlackBerry UEM バージョン

12.17 にアップグレードするために使用できます。BES12 バージョン 12.6 以前をお持ちの場合は、最初

にすべてのインスタンスを（サポートされているアップグレードパスに従って）BlackBerry UEM バージョ

ン 12.8.1 にアップグレードし、環境を同期してから、バージョン 12.8.1 を BlackBerry UEM バージョン

12.10、次にバージョン 12.12、そしてバージョン 12.15 の順にアップグレードする必要があります。その後

で BlackBerry UEM バージョン 12.17 にアップグレードできます。

• Good Control バージョン 4.0 以降および Good Proxy バージョン 4.0 以降をお持ちの場合は、最初にすべての

インスタンスを BlackBerry UEM バージョン 12.8.1 にアップグレードし、環境を同期してから、BlackBerry
UEM バージョン 12.10、次に 12.12、そしてバージョン 12.14 またはバージョン 12.15 の順にアップグレード

してから BlackBerry UEM バージョン 12.17 にアップグレードする必要があります。

• BlackBerry UEM をインストールし、ポリシーセット、接続プロファイル、アプリグループ、アプリの使用状

況（証明書用）、および Good Control （スタンドアロン）バージョン 5.0 からの証明書を BlackBerry UEM に
移行できます。

• IT ポリシー、プロファイル、グループ、ユーザー、およびデバイスを BES10 から BlackBerry UEM バージョ

ン 12.9 に移行してから、BlackBerry UEM バージョン 12.9 からバージョン 12.11 にアップグレードまたは移

行し、次にバージョン 12.15、そしてバージョン 12.17 にアップグレードまたは移行できます。

メモ :  サポートされているアップグレードパスの詳細については、support.blackberry.com/community
にアクセスして、記事 38980 を参照してください。Good Control を同期する方法の詳細について

は、support.blackberry.com/community にアクセスして、記事 39172 を参照してください。

メモ :  デバイス上にアクティブ化された BlackBerry Dynamics アプリケーションがある環境をアップグレード

する場合、メールサーバーを含むアプリケーションサーバーへの接続は引き続きサポートされます。たとえ

ば、BlackBerry Work アプリケーションはアップグレード中も引き続きメールを受信します。アップグレード中

は BlackBerry Dynamics アプリケーションをアクティブ化できません。BlackBerry Dynamics アプリケーション

をアクティブ化する前に、環境内のすべてのサーバーをアップグレードする必要があります。最初のサーバー

アップグレードから 24 時間以内に環境内のすべてのサーバーをアップグレードします。
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BlackBerry UEM バージョン 12.15 以降を BlackBerry
UEM バージョン 12.17 にアップグレードする手順

BlackBerry UEM バージョン 12.17 セットアップアプリケーションは、BlackBerry UEM ソフトウェアとデータ

ベースを BlackBerry UEM バージョン 12.17 にアップグレードします。

BlackBerry UEM の複数のインスタンスで構成される BlackBerry UEM ドメインのアップグレードの詳細について

は、「BlackBerry UEM の複数のインスタンスから構成されるドメインをアップグレードする」を参照してくださ

い。

BlackBerry UEM バージョン 12.15 以降を BlackBerry UEM バージョン 12.17 にアップグレードする場合は、次の

操作を実行します。

手順 アクション

ポートの要件を確認します。

インストール前およびアップグレード前の要件を確認します。

アップグレード前のタスクを完了します。

前提条件を確認します。

BlackBerry UEM ソフトウェアをアップグレードします。

アップグレード後のチェックリストを確認します。
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BlackBerry UEM ソフトウェアのインストールまたは
アップグレード

新しい BlackBerry UEM インスタンスのインストール

セットアップアプリケーションの実行時に値を指定するときは、標準の文字のみを使用してください。ユニコー

ド文字はサポートされていません。

デバイス接続コンポーネントだけをインストールする場合（別名 BlackBerry Connectivity Node）は、「サーバー

グループの作成と BlackBerry Connectivity Node インスタンスのインストール」を参照してください。

作業を始める前に：

• ファイアウォールの内側に BlackBerry UEM をインストールする場合は、プロキシサーバーを設定するま

で BlackBerry Infrastructure に接続できません。BlackBerry UEM 管理コンソールに初めてログインする

と、BlackBerry UEM はプロンプトを表示します。

• マッピングされたネットワークドライブへの BlackBerry UEM のインストールは、サポートされていません。

メモ :  BlackBerry UEM のインストールファイルが格納されているフォルダー（デフォルトは C:\Program Files
\BlackBerry\UEM）には、ファイルを追加しないでください。アップグレード中、インストーラーは BlackBerry
UEM ソフトウェアディレクトリの内容を削除します。削除対象には、それ自身のインストールファイルも含まれ

ます。

1. サービスアカウントを使用して、BlackBerry UEM をインストールするコンピューターにログインします。

2. BlackBerry UEM .zip ファイルをコンピューターにコピーし、内容をフォルダーに解凍します。

別のコンピューターから使用済みのインストールファイルをコピーしないでください。各コンピューターで

インストールファイルを再解凍する必要があります。

3. BlackBerry UEM のインストールフォルダーの Setup.exe をダブルクリックします。Windows メッセージが表

示され、コンピューターに変更を加えるために setup.exe の権限が求められた場合は、［はい］をクリックし

ます。

4. ［言語の選択］ダイアログボックスで、言語を選択します。

5. ［OK］をクリックします。

6. ［BlackBerry UEM セットアップアプリケーション］画面で［次へ］をクリックします。

7. ［使用許諾契約書］ダイアログボックスで、次の操作を実行します。

a) 国または地域を選択します。

b) 使用許諾契約書を読みます。使用許諾契約書に同意する場合は［使用許諾契約書に同意します］を選択し

ます。

c) ［次へ］をクリックします。

8. ［コンポーネントの選択］ダイアログボックスで、コンピューターにインストールするコンポーネントの

チェックボックスをオンにします。［次へ］をクリックします。

コンポーネントの詳細については、計画関連の資料を参照してください。デバイス接続コンポーネントだけ

をインストールする場合（別名 BlackBerry Connectivity Node）は、「サーバーグループの作成と BlackBerry
Connectivity Node インスタンスのインストール」を参照してください。

9. ［インストール要件］ダイアログボックスでは、コンピューターが BlackBerry UEM のインストール要件を満

たしていることを確認します。［次へ］をクリックします。
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セットアップアプリケーションが、Microsoft .NET Framework 4.5 がインストールされていないことを示

す警告を表示する場合があります。この警告は無視してインストールを続行できます。コンピューター

で Microsoft .NET Framework 4.5 が検出されない場合は、セットアップアプリケーションが自動的にイ

ンストールします。新しいバージョンの Microsoft .NET Framework がすでにインストールされている場

合、BlackBerry UEM セットアップアプリケーションは Microsoft .NET Framework 4.5 をインストールしませ

ん。

10.［セットアップの種類］ダイアログボックスで、［BlackBerry UEM データベースを作成］を選択し、次の操

作のいずれかを実行します。

• Microsoft SQL Server をインストールしていない場合は、［このコンピューターに Microsoft SQL Server
2017 Express SP1 をインストールして使用する］を選択します。

• サポートされる Microsoft SQL Server のバージョンを既にインストールしている場合は、［組織の環境で

既存の Microsoft SQL Server インスタンスを使用する］を選択します。

データベースサーバーは同じコンピューターにインストールできます。また、組織の環境（ローカルまたは

リモート）にある既存のデータベースサーバーを使用することができます。

11.［次へ］をクリックします。

12.［組織の環境で既存の Microsoft SQL Server インスタンスを使用する］を選択している場合

は、［BlackBerry UEM データベース］ダイアログボックスで、次のフィールドに入力します。

a) ［Microsoft SQL Server 名］フィールドに、データベースサーバーをホストするコンピューターの名前を

入力します。

AlwaysOn FCI を使用している場合は、WSFC クラスターの SQL 仮想サーバーネットワーク名（たとえ

ば、CompanySQLCluster）を入力します。AlwaysOn 可用性グループを使用している場合は、可用性グ

ループリスナーの仮想ネットワーク名（たとえば、CompanyListener）を入力します。

b) ［データベース名］フィールドに、新しいデータベースの名前を入力します。

c) データベースサーバーで静的ポートを使用するように設定した場合は、［静的］オプションを選択しま

す。静的ポート番号が 1433 でない場合は、［ポート］フィールドにポート番号を入力します。

d) デフォルトでは、セットアップアプリケーションは Windows 認証を使用して既存のデータベースに接続

します。［Microsoft SQL Server 認証］を選択した場合は、Microsoft SQL Server へのアクセス権限を持つ

Windows アカウントを指定します。

e) ［次へ］をクリックします。

13.［BlackBerry UEM 設定］ダイアログボックスで、［次へ］をクリックして、BlackBerry UEM ホスト名とドメ

イン名を確認します。

14.［フォルダーの場所］ダイアログボックスで、次の操作を実行します。

a) インストールフォルダーとログファイルフォルダーの場所を指定します。

b) 容量が不足していることを示すメッセージが表示された場合は、コンピューターに BlackBerry UEM をイ

ンストールするための空きスペースを作成します。

c) インストールとログファイルフォルダーの場所の作成を要求するメッセージが表示された場合は、［は

い］をクリックします。

15.［次へ］をクリックします。

16.［サービスアカウント］ダイアログボックスに Windows パスワードを入力して、［次へ］をクリックしま

す。

17.［インストールの概要］ダイアログボックスで、［インストール］をクリックして BlackBerry UEM をインス

トールします。

18.インストールが完了したら、［インストール］ダイアログボックスで［次へ］をクリックします。

19.［コンソールアドレス］ダイアログボックスで、次の操作のいずれかを実行します。
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• ファイルにコンソールアドレスをエクスポートしない場合は、［閉じる］をクリックします。

• ［コンソールアドレスをファイルにエクスポート］チェックボックスを選択して、コンピューターにファ

イルを保存します。［閉じる］をクリックします。

終了したら：

• 高可用性の確保：
• ドメインに追加の BlackBerry UEM インスタンスをインストールして、デバイスユーザーのサービスの中

断を最小限に抑える高可用性設定を作成できます。高可用性の詳細については、計画関連の資料を参照し

てください。
• FCI を使用している場合は、フェールオーバークラスターマネージャーツールを使用して、FCI とフェール

オーバーの設定を管理します。
• 可用性グループを使用している場合は、Microsoft SQL Server Management Studio を使用してプライマリ

レプリカとセカンダリレプリカをセットアップし、フェールオーバー設定を実行します。MSDN ライブラ

リにアクセスし、『AlwaysOn 可用性グループの概要』および『可用性グループウィザードの使用（SQL
Server Management Studio）』を参照してください。セカンダリデータベースのフルバックアップを作成

するオプションを選択し、すべてのレプリカがアクセスできる共有ネットワークの場所を指定します。

• BlackBerry UEM を設定してプロキシサーバーを使用するには、設定関連の資料を参照してください。

• BlackBerry UEM をインストール後、インストールディレクトリ内に共有フォルダーを作成しないでくださ

い。BlackBerry UEM の再インストールまたはアップグレードを実行すると、共有フォルダーを含めたインス

トールフォルダー内のすべてのファイルおよびフォルダーが削除されます。

• ［Server Manager］ウィンドウに RRAS のエラーメッセージが表示された場合は、無視して問題ありません。

BlackBerry UEM セットアップアプリケーションによって割り当

てられたポートの確認

BlackBerry UEM の最初のインスタンスをインストールすると、セットアップアプリケーションによって待機ポー

トが割り当てられ、BlackBerry UEM データベースに保存されます。BlackBerry UEM データベースで次のスクリ

プトを実行して、各 BlackBerry UEM インスタンスの間で開く必要がある最小ポート数を確認できます。

このスクリプトの「WHERE name in」部分を変更し、ポートのデータベース名を追加して、待機ポートのポー

ト値を取得することができます。各待機ポートに関連付けられているデータベース名については、「BlackBerry
UEM 待機ポート」を参照してください。

SELECT vgcs.name, vgcs.value 
FROM v_global_cfg_setting vgcs WHERE name in 
('ec.gme.common.rcp.internal.port', 
'ui.port.ssp', 
'ui.port.admin',
'tomcat.udui.http.port', 
'tomcat.dynamics.apps.https.port', 
'ui.port.internal-api', 
'tomcat.ipc.https.port', 
'good.proxy.appservers.http.listening.port',
'good.control.container.management.listening.port', 
'good.proxy.appservers.ssl.listening.port',  
'good.proxy.container.ssl.listening.port') 
ORDER BY name;
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追加の BlackBerry UEM インスタンスをインストールする

追加の BlackBerry UEM インスタンスをインストールして、高可用性ドメインを作成できます。コンピューター

が BlackBerry UEM インスタンスのインストールのためのシステム要件を満たしていることを確認し、インス

トールの前後に必要なタスクを完了します。

追加の BlackBerry UEM インスタンをインストールするときは次の操作を実行します。

• 各インスタンスを別のコンピューターにインストールします。

• セットアップアプリケーションの［セットアップの種類］画面で、［既存の BlackBerry UEM ドメインを使用

する］を選択します。

• ［データベース情報］画面で、元の BlackBerry UEM のインストール時に作成した BlackBerry UEM データ

ベースの情報を指定します。

追加の BlackBerry UEM インスタンスをインストールしてインストール後に必要なタスクを完了すると、有効/有
効の高可用性設定がドメインで使用できるようになります。ユーザーデータとデバイスデータは、BlackBerry
UEM インスタンス間で負荷分散されます。

BlackBerry UEM バージョン 12.15 以降から BlackBerry UEM バー

ジョン 12.17 へのアップグレード

作業を始める前に： BlackBerry UEM の複数のインスタンスをアップグレードする場合は、「BlackBerry UEM の
複数のインスタンスから構成されるドメインをアップグレードする」を参照してください。

メモ :  環境を段階的にアップグレードする場合は、アップグレードの各段階の後に環境をテストして、すべてが

期待通りに動作することを確認します。正常に動作しない場合は、アップグレードの次の段階に進む前に問題を

解決してください。

1. BlackBerry UEM サービスを実行するサービスアカウントを使用して、コンピューターにログインします。

2. BlackBerry UEM .zip ファイルをコンピューターにコピーし、中身をフォルダーに展開します。

別のコンピューターから使用済みのインストールファイルをコピーしないでください。各コンピューターで

インストールファイルを再度展開する必要があります。

3. <展開先フォルダー> に移動します。

4. BlackBerry UEM のインストールファイルの setup.exe をダブルクリックします。

Windows メッセージが表示され、コンピューターに変更を加えるために setup.exe の権限が求められた場合

は、［はい］をクリックします。

5. ［言語の選択］ダイアログボックスで、言語を選択します。

6. ［OK］をクリックします。

7. BlackBerry UEM セットアップアプリケーション画面で、［次へ］をクリックしてアップグレードプロセスを

開始します。

8. ［使用許諾契約書］ダイアログボックスで、次の操作を実行します。

a) 国または地域を選択します。

b) 使用許諾契約書を読みます。使用許諾契約書に同意する場合は［使用許諾契約書に同意します］を選択し

ます。

c) ［次へ］をクリックします。
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9. ［インストール要件］ダイアログボックスでは、コンピューターが BlackBerry UEM のインストール要件を満

たしていることを確認します。［次へ］をクリックします。

セットアップアプリケーションが、Microsoft .NET Framework 4.5 がインストールされていないことを示

す警告を表示する場合があります。この警告は無視してインストールを続行できます。コンピューター

で Microsoft .NET Framework 4.5 が検出されない場合は、セットアップアプリケーションが自動的にイ

ンストールします。新しいバージョンの Microsoft .NET Framework がすでにインストールされている場

合、BlackBerry UEM セットアップアプリケーションは Microsoft .NET Framework 4.5 をインストールしませ

ん。

10.［サービスアカウント］ダイアログボックスに Windows パスワードを入力して、［次へ］をクリックしま

す。

11.［インストールの概要］ダイアログボックスで、［インストール］をクリックします。

12.アップグレードプロセスが完了したら、［次へ］をクリックしてから、［閉じる］をクリックします。

BlackBerry UEM の複数のインスタンスから構成されるドメイン

をアップグレードする

注意 :  推奨されるアップグレードパスが BlackBerry UEM の複数のバージョンの段階的なアップグレー

ドである場合、すべてのインスタンスを第 1 段階へアップグレードして、それらを再起動してすべてを

第 2 段階へアップグレードする必要があります。たとえば、BlackBerry UEM バージョン 12.11 を利用し

ている場合は、まずすべてのインスタンスを BlackBerry UEM バージョン 12.15 にアップグレードしてか

ら、BlackBerry UEM バージョン 12.17 にアップグレードする必要があります。

メモ :  環境を段階的にアップグレードする場合は、アップグレードの各段階の後に環境をテストして、すべてが

期待通りに動作することを確認します。正常に動作しない場合は、アップグレードの次の段階に進む前に問題を

解決してください。

1. アップグレードパスが BlackBerry UEM バージョン 12.9.1 以前の場合は、ドメイン内の BlackBerry UEM のす

べてのインスタンスをシャットダウンします。

2. 1 つの BlackBerry UEM コアインスタンスを BlackBerry UEM バージョン 12.17 にアップグレードします。

セットアップアプリケーションは、BlackBerry UEM データベースのバックアップとアップグレードも実行し

ます。アップグレード後、BlackBerry UEM インスタンスが自動的に起動します。

コアインスタンスをアップグレードする場合は、アップグレードされた管理コンソールインスタンスを使用

してそのコアに接続し、ドメインを管理する必要があります。

3. 他の BlackBerry UEM コアインスタンスまたは管理コンソールインスタンスをアップグレードします。これら

の残りの BlackBerry UEM インスタンスは、一度に複数アップグレードできます。

4. 最後に、（デバイス接続コンポーネントのみを含んでいる）BlackBerry Connectivity Node 専用インスタンス

をアップグレードします。一度に複数の BlackBerry Connectivity Node のみのインスタンスをアップグレード

できます。

コマンドプロンプトウィンドウを使用して BlackBerry UEM をイ

ンストールまたはアップグレードする

コマンドプロンプトウィンドウを使用して、BlackBerry UEM サーバーソフトウェアをインストールできます。

個人、会社の担当者、またはその他の組織で操作権限を与えられた担当者として、ユーザーはこの方法でソフト
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ウェアをインストールする前に、司法管轄地域内の BlackBerry Solution 使用許諾契約の条件に同意していること

を、以下に提示された手段で確認する必要があります。BlackBerry UEM サーバーソフトウェアをインストールま

たは使用する前に、http://us.blackberry.com/legal/blackberry-solution-license-agreement.html にアクセスして、

司法管轄地域内の BlackBerry Solution 使用許諾契約（これ以降、「BBSLA」）を確認してください。以下に提示

された手段で BBSLA への同意を確認すると、またはソフトウェアをインストールまたは利用すると、お客様は

BBSLA の契約条件が適用されることに同意したと見なされます。

コマンドプロンプトウィンドウを使用して、BlackBerry UEM をインストールまたはこれにアップグレードできま

す。

1. BlackBerry UEM ソフトウェアをダウンロードします。

2. BlackBerry UEM インストールファイルを展開します。

3. 管理者モードでテキストエディターを開きます。

4. テキストエディターで deployer.properties ファイルを開きます。

5. deployer.properties ファイルを変更して、組織の環境に固有の情報を含めます。

6. コマンドプロンプトウィンドウの、BlackBerry UEM インストールファイルを展開したディレクトリ

で、setup.exe --script --iAcceptBESEULA と入力します。

• ローカルの Microsoft SQL Server データベースをインストールしたい場合は、パラメーター --installSQL を
追加します。

• コンピューター画面でインストールの進行状況を確認したい場合は、パラメーター --showlog を追加しま

す。

コマンドプロンプトウィンドウを使用して、BlackBerry UEM コ
ンポーネントを別のコンピューターにインストールします。

コマンドプロンプトウィンドウを使用して、BlackBerry UEM サーバーソフトウェアをインストールできます。

個人、会社の担当者、またはその他の組織で操作権限を与えられた担当者として、ユーザーはこの方法でソフト

ウェアをインストールする前に、司法管轄地域内の BlackBerry Solution 使用許諾契約の条件に同意していること

を、以下に提示された手段で確認する必要があります。BlackBerry UEM サーバーソフトウェアをインストールま

たは使用する前に、http://us.blackberry.com/legal/blackberry-solution-license-agreement.html にアクセスして、

司法管轄地域内の BlackBerry Solution 使用許諾契約（これ以降、「BBSLA」）を確認してください。以下に提示

された手段で BBSLA への同意を確認すると、またはソフトウェアをインストールまたは利用すると、お客様は

BBSLA の契約条件が適用されることに同意したと見なされます。

コンピューターに BlackBerry UEM をインストールした後、コマンドプロンプトウィンドウを使用し

て、BlackBerry UEM 管理コンソール、プライマリ BlackBerry UEM コンポーネント、および BlackBerry
Connectivity Node を別のコンピューターにインストールすることができます。BlackBerry Connectivity Node の
詳細については、「サーバーグループの作成と BlackBerry Connectivity Node インスタンスのインストール」を

参照してください。

1. BlackBerry UEM ソフトウェアをダウンロードします。

2. BlackBerry UEM インストールファイルを抽出します。

3. 管理者モードでテキストエディターを開きます。

4. テキストエディターで deployer.properties ファイルを開きます。

5. deployer.properties ファイルで、次のプロパティを変更します。

• 組織の環境に固有の情報を追加または変更します。

 | BlackBerry UEM ソフトウェアのインストールまたはアップグレード | 23

http://us.blackberry.com/legal/blackberry-solution-license-agreement.html
http://us.blackberry.com/legal/blackberry-solution-license-agreement.html


• BlackBerry UEM 管理コンソールをインストールする場合は、deploy.ui、deploy.core、および

deployment.ui.only プロパティを True に設定し、deploy.mdm.ec および deploy.bcn プロパティを False
に設定します。

• プライマリ BlackBerry UEM コンポーネントをインストールする場合は、deploy.mdm.ec  プロパティを

True に、deploy.ui と deploy.bcn プロパティを False に設定します。

• BlackBerry Connectivity Node をインストールする場合は、deploy.bcn プロパティを True に、deploy.ui と
deploy.mdm.ec プロパティを False に設定します。

6. BlackBerry UEM インストールファイルを抽出したフォルダーに設定されているコマンドプロンプトウィンド

ウで、setup.exe --script --iAcceptBESEULA を入力します。

コマンドプロンプトウィンドウの使用時に、コンピューター画面でインストールの進行状況を確認したい場

合は、パラメーター --showlog を追加します。

deployer.properties ファイル

次のプロパティが、deployer.properties ファイルに適用されます。

プロパティ 説明

install.path インストールファイルの場所を指定します。

インストールファイルのデフォルトの場所は、C:/Program Files/
BlackBerry/UEM です。

logging.common.path ログファイルの場所を指定します。

ログファイルのデフォルトの場所は、C:/Program Files/
BlackBerry/UEM/Logs です。

db.host1 BlackBerry UEM データベースをホストするデータベースサーバーの名前

を指定します。

デフォルトのエントリは、localhost です。

db.instance 環境で名前付きインスタンスを使用している場合は、データベースイン

スタンスの名前を指定します。環境で名前付きインスタンスを使用して

いない場合は、空白のままにします。

デフォルトのエントリは、「UEM」です。

db.port データベースサーバーが BlackBerry UEM に接続するために使用する

ポートを指定します。動的ポートの場合は、空白のままにします。静的

ポートの場合は、ポート番号を入力します。

デフォルトのエントリは、空白です。

メモ :  静的ポートを指定する場合は、db.instance フィールドを空白の

ままにします。

db.static.port.enablement 動的ポートの場合は、このフィールドを # に設定します。静的ポートの

場合は、このフィールドを空白のままにします。

デフォルトのエントリは、# です。
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プロパティ 説明

db.name BlackBerry UEM データベースの名前を指定します。

デフォルトの BlackBerry UEM データベース名は、UEM です。

db.authentication.type Microsoft SQL Server 認証の場合は、「USER」と入力します。Windows
認証の場合は、「INTEGRATED」と入力します。

デフォルトのエントリは、「INTEGRATED」です。

db.user Microsoft SQL Server 認証を使用している場合に、このフィールドの入

力が必要となります。Microsoft SQL Server データベースのユーザー名

を指定します。Windows 認証を使用している場合は、このフィールドを

空白のままにします。

db.pass Microsoft SQL Server 認証を使用している場合に、このフィールドの入

力が必要となります。Microsoft SQL Server データベースのパスワード

を指定します。Windows 認証を使用している場合は、このフィールドを

空白のままにします。

service.account.name このフィールドは自動的に入力されます。

service.account.password 必須フィールドです。Windows サービスアカウントのパスワードを指定

します。

db.backup.folder データベースバックアップファイルの場所を指定します。デフォルトの

バックアップフォルダーを使うには、ピリオド（.）を入力します。デー

タベースのバックアップをスキップする場合は、このフィールドを空白

のままにします。

デフォルトのエントリは、「ピリオド（.）」です。

deploy.bcn true に設定して、デバイス接続コンポーネントをインストールします。

デフォルトのエントリは、「true」です。

deploy.mdm.ec true に設定して、プライマリ BlackBerry UEM コンポーネントをインス

トールします。

デフォルトのエントリは、「true」です。

deploy.ui true に設定して、BlackBerry UEM 管理コンソールをインストールしま

す。

デフォルトのエントリは、「true」です。

deploy.ui.only true に設定して、BlackBerry UEM 管理コンソールをインストールしま

す。

デフォルトのエントリは、「true」です。
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プロパティ 説明

ui.port BlackBerry UEM 管理コンソールが使用するポートを指定します。

デフォルトのポートは 443 です。

start.windows.services true に設定して、インストールの完了後に BlackBerry UEM サービスを

開始します。

アップグレードの完了後に BlackBerry UEM サービスを開始しない場合

は、false に設定します。

デフォルトのエントリは、「true」です。

alternate.machine.fqdn 必要に応じて、BlackBerry UEM ドメイン内のこのコンピューターを表す

代替 FQDN を指定します。

DMZ に BlackBerry UEM をインストールします。

BlackBerry UEM は組織のファイアウォールの外側の DMZ にインストールできます。

DMZ に BlackBerry UEM をインストールする場合：

• 組織のファイアウォールの必要なポートが開くことを確認します。詳細については、「ポートの要件」を参

照してください。

• 必要な DNS 設定タスクを含むインストール前およびアップグレード前の要件を確認します。

• 手動で BlackBerry Proxy サービスを停止します。
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アップグレード後のチェックリスト

最新バージョンの BlackBerry UEM にアップグレードした後、このチェックリストを確認してください。

項目

すべてのサーバーとコンポーネントが同じバージョンにアップグレードされていることを確認します。

［自動］に設定されていないサービスは、手動で開始しないでください。

［自動］に設定されているすべての BlackBerry UEM サービスが開始されていることを確認します。

デバイス接続を確認します。デバイス接続は、少なくとも 1 台の BlackBerry UEM Core サーバーと少なくとも

1 つの BlackBerry Connectivity Node をアップグレードした後に機能します。ただし、大規模な環境では、す

べてのサーバーが完全にアップグレードされるまでは完全な機能を期待できません。

BlackBerry UEM 管理コンソールを起動し、その機能を検証します。「BlackBerry UEM への初回ログイン」を

参照してください。

インストールされているすべての BlackBerry UEM インスタンスが表示され、実行されていることを確認しま

す（［設定］ > ［インフラストラクチャ］）。

BlackBerry UEM を設定します。設定関連の資料を参照してください。

環境に BlackBerry Dynamics 接続プロファイルがある場合は、管理関連の資料の「BlackBerry UEM のアップ

グレード後に、BlackBerry Dynamics 接続プロファイルを作成または編集する際の考慮事項」を確認します。
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サーバーグループの作成と BlackBerry Connectivity
Node インスタンスのインストール

BlackBerry Connectivity Node の 1 つ以上のインスタンスをインストールして、デバイス接続コンポーネントの

追加インスタンスを組織のドメインに追加できます。各 BlackBerry Connectivity Node インスタンスには、次の

BlackBerry UEM コンポーネントが含まれています：BlackBerry Secure Connect Plus、BlackBerry Gatekeeping
Service、BlackBerry Secure Gateway、BlackBerry Proxy、BlackBerry Cloud Connector。

サーバーグループを作成することもできます。サーバーグループには、BlackBerry Connectivity Node の 1 つ
以上のインスタンスが含まれています。サーバーグループを作成するときに、コンポーネントが BlackBerry
Infrastructure に接続するために使用する地域データパスを指定します。メールとエンタープライズ接続プロファ

イルをサーバーグループに関連付けることができます。これらのプロファイルが割り当てられているどのデバイ

スも、BlackBerry Connectivity Node のいずれかのコンポーネントを使用するときには、そのサーバーグループの

BlackBerry Infrastructure への地域接続を使用します。

必要に応じて、サーバーグループ内の各 BlackBerry Connectivity Node を指定して、次の単一の接続タイプを

処理できます：BlackBerry Secure Connect Plus のみ、BlackBerry Secure Gateway のみ、または BlackBerry
Proxy のみ。これにより、サーバーリソースが解放され、同じ数のユーザーまたはコンテナに必要なサーバーの

数を減らすことができます。

サーバーグループと BlackBerry Connectivity Node インスタンスの計画の詳細については、計画関連の資料を参

照してください。

サーバーグループを作成し、BlackBerry Connectivity Node のインスタンスを 1 つまたは複数インストールするに

は、次の処理を実行します。

手順 アクション

サーバーグループを作成します（オプション）。

BlackBerry Connectivity Node インスタンスのデフォルト設定の変更 （オプション）。

BlackBerry Connectivity Node インスタンスのインストール。

BlackBerry Connectivity Node インスタンスのアクティブ化。

BlackBerry Connectivity Node インスタンスのプロキシの設定 （オプション）。

BlackBerry Connectivity Node インスタンスをサーバーグループに追加します（オプショ

ン）。
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サーバーグループの作成

作業を始める前に： 追加の BlackBerry Connectivity Node のインストール

1. メニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity Node のセットアップ］をクリックし

ます。

2. をクリックします。

3. サーバーグループの名前と説明を入力します。

4. ［国］ドロップダウンリストで、BlackBerry Connectivity Node の 1 つまたは複数のインスタンスがインス

トールされる国を選択します。サーバーグループに追加された BlackBerry Connectivity Node インスタンス

は、BlackBerry Infrastructure への選択された国の地域接続を使用します。

メモ :  サーバーグループの作成後にこの設定を変更することはできません。

5. デフォルトでは、各 BlackBerry Gatekeeping Service インスタンスの BlackBerry Connectivity Node はアク

ティブです。プライマリ BlackBerry UEM コンポーネントにインストールされている BlackBerry Gatekeeping
Service によってのみゲートキーピングデータを管理する場合は、［BlackBerry Gatekeeping Service 設定を

上書きする］チェックボックスをオンにして、サーバーグループ内の各 BlackBerry Gatekeeping Service を無

効にします。

6. ［設定］ > ［インフラストラクチャ］ > ［BlackBerry Secure Connect Plus］で設定されているデフォル

ト設定と異なる BlackBerry Secure Connect Plus の DNS 設定を使用する場合は、［DNS 設定を上書きす

る］チェックボックスをオンにします。次のタスクを実行します。

a) ［DNS サーバー］セクションで、 をクリックします。ドット付き 10 進法（例：192.0.2.0）で DNS サー

バーアドレスを指定します。［追加］をクリックします。必要に応じて繰り返します。

b) ［DNS 検索サフィックス］セクションで をクリックします。DNS 検索サフィックス

（例：domain.com）を入力します。［追加］をクリックします。必要に応じて繰り返します。

詳細については、管理関連の資料の「エンタープライズ接続と BlackBerry Secure Connect Plus の有効化と設

定」を参照してください。

7. サーバーグループの BlackBerry Connectivity Node インスタンスのログ設定を実行する場合は、［ロギング設

定を上書きする］チェックボックスをオンにします。次のタスクを実行します。

• ［サーバーログのデバッグレベル］ドロップダウンリストで、適切なログレベルを選択します。

• ログイベントを syslog サーバーにルーティングする場合は、［Syslog］チェックボックスを選択

し、syslog サーバーのホスト名とポートを指定します。

• ログファイルのサイズと有効期間の最大限度を指定する場合は、［ローカルのファイル保存先を有効にす

る］チェックボックスをオンにします。サイズ制限（MB 単位）と有効期間制限（日数）を指定します。

8. 1 つの接続タイプのみに BlackBerry Connectivity Node を指定する場合は、［シングルサービスパフォーマン

スモードを有効にする］チェックボックスをオンにします。ドロップダウンメニューで、接続タイプを選択

します（BlackBerry Secure Connect Plus のみ、BlackBerry Secure Gateway のみ、または BlackBerry Proxy
のみ）。

9. サーバーグループの BlackBerry Connectivity Node インスタンスの BlackBerry Secure Gateway 設定を指定す

る場合は、［BlackBerry Secure Gateway 設定を上書きする］チェックボックスをオンにします。モダン認証

を使用して Microsoft Exchange Online に接続し、iOS 13.0 以降を実行している iOS デバイスの場合、検出エ

ンドポイントとメールサーバーリソースを指定します。

a) ［メールサーバー認証の OAuth を有効にする］ チェックボックスをオンにします。

b) ［検出エンドポイント］フィールドで、認証に OAuth を使用した検出要求に使用する URL を指定し

ます。検出エンドポイントを次の形式で入力します。https://<ID プロバイダー>/.well-known/openid-
configuration（たとえば、https://login.microsoftonline.com/common/.well-known/
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openid-configuration または https://login.windows.net/common/.well-known/openid-
configuration）。

c) ［メールサーバーリソース］フィールドで、OAuth を使用した認可およびトークン要求に使用するメール

サーバーリソースの URL を指定します（https://outlook.office365.com など）。

10.［保存］をクリックします。

終了したら：

• サーバーグループ内の BlackBerry Gatekeeping Service インスタンスを無効にして、再度有効にする場合

は、［設定］ > ［外部統合］ > ［BlackBerry Connectivity Node のセットアップ］で、サーバーグループを選

択し、［BlackBerry Gatekeeping Service を有効にする］チェックボックスをオンにします。各インスタンス

は、組織のゲートキーピングサーバーにアクセスできる必要があります。

• BlackBerry Connectivity Node インスタンスをインストールします。BlackBerry Connectivity Node インスタ

ンスをアクティブにする場合、または管理コンソールから手動で（「サーバーグループの管理」を参照）、

サーバーグループにインスタンスを追加することができます。

• メールプロファイルとサーバーグループとの関連付けの詳細については、管理関連の資料の「メールプロ

ファイルの作成」を参照してください。

• エンタープライズ接続プロファイルとサーバーグループの関連付けの詳細については、管理関連の資料の

「エンタープライズ接続と BlackBerry Secure Connect Plus の有効化と設定」を参照してください。

BlackBerry Connectivity Node インスタンスのデフォルト設定の

変更

デフォルトでは、各 BlackBerry Gatekeeping Service インスタンスの BlackBerry Connectivity Node はアクティ

ブです。プライマリ BlackBerry UEM コンポーネントにインストールされている BlackBerry Gatekeeping Service
によってのみ、ゲートキーピングデータを管理する場合は、デフォルトの動作を変更して各インスタンスの

BlackBerry Gatekeeping Service を無効にすることができます。すべての BlackBerry Connectivity Node インスタ

ンスのデフォルトのロギング設定を指定することができます。また、すべての BlackBerry Connectivity Node イ
ンスタンスの BlackBerry Secure Gateway の設定を有効にし、iOS 13.0 以降を実行する iOS デバイスがモダン認

証を介した Microsoft Exchange Online への認証に使用する必要がある検出エンドポイントとメールサーバーリ

ソースを指定することもできます。

デフォルト設定は、サーバーグループにない各 BlackBerry Connectivity Node インスタンスに適用されます。イ

ンスタンスがサーバーグループの一部である場合、そのサーバーグループに設定されているデフォルト設定を使

用します。

1. BlackBerry UEM 管理コンソールのメニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity
Node のセットアップ］をクリックします。

2. をクリックします。

3. 各インスタンスで BlackBerry Gatekeeping Service を無効にする場合は、［BlackBerry Gatekeeping Service
設定を上書きする］チェックボックスをオンにします。

4. ロギング設定を実行する場合は、［ロギング設定を上書きする］チェックボックスをオンにします。次のタ

スクを実行します。

• ［サーバーログのデバッグレベル］ドロップダウンリストで、適切なログレベルを選択します。

• ログイベントを syslog サーバーにルーティングする場合は、［Syslog］チェックボックスを選択

し、syslog サーバーのホスト名とポートを指定します。
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• ログファイルのサイズと有効期間の最大限度を指定する場合は、［ローカルのファイル保存先を有効にす

る］チェックボックスをオンにします。サイズ制限（MB 単位）と有効期間制限（日数）を指定します。

5. 各インスタンスで BlackBerry Secure Gateway を指定する場合は、［BlackBerry Secure Gateway 設定を上書

きする］チェックボックスをオンにします。13.0 以降を実行し、Microsoft Exchange Online への接続にモ

ダン認証を使用する iOS デバイスの場合は、次の手順を実行して、検出エンドポイントとメールサーバーリ

ソースを指定します。

a) ［メールサーバー認証の OAuth を有効にする］ チェックボックスをオンにします。

b) ［検出エンドポイント］フィールドで、OAuth を使用した検出要求に使用する URL を指定しま

す。検出エンドポイントを次の形式で入力します：https://<ID プロバイダー>/.well-known/openid-
configuration（たとえば、https://login.microsoftonline.com/common/.well-known/
openid-configuration または https://login.windows.net/common/.well-known/openid-
configuration）。

c) ［メールサーバーリソース］フィールドで、OAuth を使用した認可およびトークン要求に使用するメール

サーバーリソースの URL を指定します（https://outlook.office365.com など）。

6. ［保存］をクリックします。

終了したら： BlackBerry Gatekeeping Service インスタンスを無効にして、再び有効にする場合

は、［BlackBerry Gatekeeping Service を有効にする］チェックボックスをオンにします。各インスタンスは、

組織のゲートキーピングサーバーにアクセスできる必要があります。

前提条件：BlackBerry Connectivity Node インスタンスのインス

トール

• コンピューターで Windows PowerShell 2.0 以降を実行していることを確認します。これは、セットアップア

プリケーションが BlackBerry Secure Connect Plus および BlackBerry Gatekeeping Service の RRAS をインス

トールするために必要です。

メモ :  セットアップアプリケーションがコンピューターに RRAS をインストールできない場合は、インス

トールを停止して手動でインストールし、インストールを再起動します。

• BlackBerry Connectivity Node をホストするコンピューターで、ソフトウェアをインストールして設定できる

ように、権限がある Windows アカウントを使用します。

• BlackBerry Connectivity Node コンポーネント（および関連するプロキシサーバー）が BlackBerry
Infrastructure （region.bbsecure.com）と通信できるように、次のアウトバウンドポートが組織のファイア

ウォールで開いていることを確認します：

• BlackBerry Connectivity Node をアクティベートする 443（HTTPS）
• その他のすべてのアウトバウンド接続の場合は 3101（TCP）

• Java の場所の環境変数の設定

BlackBerry Connectivity Node インスタンスのインストール

各 BlackBerry Connectivity Node インスタンスを別のコンピューターにインストールする必要があります。イン

ストールする各インスタンスに、次の手順を実行します。

作業を始める前に： 前提条件：BlackBerry Connectivity Node インスタンスのインストールを確認します。

1. BlackBerry Connectivity Node インスタンスをインストールするコンピューターにログインします。
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DMZ に BlackBerry Connectivity Node インスタンスをインストールしている場合を除き、プライマリ

BlackBerry UEM コンポーネントをインストールするために使用したのと同じサービスアカウントを使用する

ことをお勧めします。

2. BlackBerry UEM インストールファイルをコンピューターにコピーします。

別のコンピューターから使用済みのインストールファイルをコピーしないでください。各コンピューターで

インストールファイルを再解凍する必要があります。

3. BlackBerry UEM のインストールフォルダーの Setup.exe をダブルクリックします。Windows メッセージが表

示され、コンピューターに変更を加えるために setup.exe の権限が求められた場合は、［はい］をクリックし

ます。

4. ［言語の選択］ダイアログボックスで、言語を選択します。

5. ［OK］をクリックします。

6. ［BlackBerry UEM セットアップアプリケーション］画面で［次へ］をクリックします。

7. ［ライセンス契約］ダイアログボックスで、国または地域を選択し、ライセンス契約を確認して同意しま

す。

8. ［次へ］をクリックします。

9. ［コンポーネントの選択］ダイアログボックスで、［管理コンソール］と［プライマリコンポーネン

ト］チェックボックスをオフにして、［デバイス接続コンポーネント］チェックボックスをオンにします。

インストールされるコンポーネントの詳細については、アーキテクチャ関連の資料と計画関連の資料を参照

してください。

10.［次へ］をクリックします。

11.［インストール要件］ダイアログボックスでは、コンピューターが BlackBerry Connectivity Node のインス

トール要件を満たしていることを確認できます。［次へ］をクリックします。

セットアップアプリケーションが、Microsoft .NET Framework 4.5 がインストールされていないことを示

す警告を表示する場合があります。この警告は無視してインストールを続行できます。コンピューター

で Microsoft .NET Framework 4.5 が検出されない場合は、セットアップアプリケーションが自動的にイ

ンストールします。新しいバージョンの Microsoft .NET Framework がすでにインストールされている場

合、BlackBerry UEM セットアップアプリケーションは Microsoft .NET Framework 4.5 をインストールしませ

ん。

12.［BlackBerry UEM 設定］ダイアログボックスで、ホスト名を確認します。［次へ］をクリックします。

13.［フォルダーの場所］ダイアログボックスで、次の操作を実行します。

a) インストールフォルダーとログファイルフォルダーの場所を指定します。

b) 容量が不足していることを示すメッセージが表示された場合は、BlackBerry Connectivity Node をインス

トールするための空きスペースを作成します。

c) インストールとログフォルダーの場所の作成を要求するメッセージが表示された場合は、［はい］をク

リックします。

14.［次へ］をクリックします。

15.［サービスアカウント］ダイアログボックスにサービスアカウントのパスワードを入力します。［次へ］を

クリックします。

16.［インストールの概要］ダイアログボックスで、［インストール］をクリックします。

17.インストールが完了したら、［インストール］ダイアログボックスで［次へ］をクリックします。

18.［コンソールアドレス］ダイアログボックスで、［コンソールアドレスをファイルにエクスポート］チェッ

クボックスをオンにして、BlackBerry Connectivity Node コンソールのアドレス（http://localhost:8088）をコ

ンピューターのテキストファイルに保存します。

BlackBerry Connectivity Node コンソールは、［スタート］メニューからいつでも開くことができます。
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19.［閉じる］をクリックします。コンソールのアドレスを保存する場合は、場所を指定します。

終了したら： BlackBerry Connectivity Node インスタンスのアクティブ化。

BlackBerry Connectivity Node インスタンスのアクティブ化

BlackBerry Connectivity Node インスタンスをアクティブにするには、BlackBerry UEM 管理コンソールからアク

ティベーションファイルを生成してダウンロードし、BlackBerry Connectivity Node コンソールにアップロードす

る必要があります。アクティベーションプロセスは、そのインスタンスをプライマリ BlackBerry UEM コンポー

ネントに接続します。

アクティベーションファイルは、ダウンロードした後 60 分間のみ有効です。複数のアクティベーションファイ

ルを生成してダウンロードした場合、最新のファイルのみが有効です。BlackBerry Connectivity Node の複数のイ

ンスタンスを有効にする必要がある場合は、各インスタンスに対して次の手順を実行します。

メモ :  新しい BlackBerry Connectivity Node が設定されている場合、最初のパケットは暗号化されておらず（非

SSL）、暗号化された（SSL）通信を確立するために使用されます。以降のすべてのパケットは暗号化（SSL）
されます。SSL パケットのみを許可するポート 443 のファイアウォールルールが組織にある場合は、BlackBerry
Connectivity Node の初回アクティベーションに対してファイアウォール例外を設定する必要があります。例外

は、アクティベーション後に削除することができます。

1. BlackBerry UEM 管理コンソールのメニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity
Node のセットアップ］をクリックします。

2.  をクリックします。

3. BlackBerry Connectivity Node インスタンスをアクティブにするときに、既存のサーバーグループに追加する

場合は、［サーバーグループ］ドロップダウンリストで、適切なサーバーグループをクリックします。

4. ［生成］をクリックします。

5. アクティベーションファイルを BlackBerry Connectivity Node をホストするコンピューターに保存します。

6. BlackBerry Connectivity Node をホストするコンピューターで、［スタート］メニューから BlackBerry
Connectivity Node コンソールを開くか、ブラウザーウィンドウを開いて、http://localhost:8088 に移動しま

す。

7. ドロップダウンリストから言語を選択します。［次へ］をクリックします。

8. 必要に応じて、次のいずれかを実行できます。

• BlackBerry Infrastructure （<region>.bbsecure.com）に接続して BlackBerry Connectivity Node を有効にす

るために、デフォルト（ポート 443）以外のプロキシ設定を使用する場合、「ここ」リンクをクリックし

て、プロキシ設定を実行し、登録プロキシの情報を入力します。

メモ :  プロキシは BlackBerry Infrastructure へのポート 443 にアクセスできる必要があります。BlackBerry
Connectivity Node をアクティブにした後、登録プロキシ設定を変更することはできません。

• データが BlackBerry Dynamics NOC に到達する前に、HTTP プロキシを介してデータを送信する場合は、

「ここ」リンクをクリックします。［HTTP プロキシを有効にする］をクリックして、プロキシ設定を実

行します。保存後にプロキシ設定を変更することはできません。

メモ :  プロキシは BlackBerry Dynamics NOC へのポート 443 にアクセスできる必要があります。ポートの

要件の詳細については、「発信接続：BlackBerry UEM から BlackBerry Dynamics NOC」を参照してくださ

い。

• この時点で、他のプロキシ設定を実行することもできます。利用可能なプロキシオプションの詳細につい

ては、「BlackBerry Connectivity Node インスタンスのプロキシの設定」を参照してください。
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9. BlackBerry Connectivity Node の名前を入力します。［次へ］をクリックします。

10.［参照］をクリックします。アクティベーションファイルに移動して選択します。

11.［アクティブにする］をクリックします。

BlackBerry Connectivity Node インスタンスをアクティブにするときに既存のサーバーグループに追加する

には、組織のファイアウォールが、BlackBerry Connectivity Node をアクティブ化するために、BlackBerry
Infrastructure （<region>.bbsecure.com）を介して、ポート 443 経由で、またメイン BlackBerry Connectivity
Node インスタンスとして同じ bbsecure.com 領域へ、そのサーバーからの接続を許可する必要があります。

BlackBerry Connectivity Node インスタンスのステータスを表示するには、BlackBerry UEM 管理コンソールのメ

ニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity Node のセットアップ］をクリックしま

す。

終了したら：

• 必要に応じて、BlackBerry Connectivity Node インスタンスのプロキシ設定を実行します。

• BlackBerry Connectivity Node インスタンスをサーバーグループに追加する、またはサーバーグループからイ

ンスタンスを削除するには、「サーバーグループの管理」を参照してください。

• BlackBerry Gatekeeping Service の設定の詳細については、設定関連の資料を参照してください。

• BlackBerry Proxy の設定およびクラスターの作成の手順については、設定関連の資料を参照してくださ

い。BlackBerry Dynamics アプリの接続の設定の詳細については、管理関連の資料の「BlackBerry Dynamics
アプリのネットワーク接続の設定」を参照してください。

• BlackBerry Secure Connect Plus を有効にする手順については、管理関連の資料の「エンタープライズ接続と

BlackBerry Secure Connect Plus の有効化と設定」を参照してください。

BlackBerry Connectivity Node インスタンスのプロキシの設定

データが BlackBerry Infrastructure に到達する前に、TCP プロキシサーバー（透過型または SOCKS v5）を介して

データを送信するように、BlackBerry Connectivity Node のコンポーネントを設定できます。

1. BlackBerry Connectivity Node をホストするコンピューターで、［スタート］メニューから BlackBerry
Connectivity Node コンソールを開くか、ブラウザーを開いて、http://localhost:8088 に移動します。

2. ［一般設定］ > ［プロキシ］をクリックします。

3. 次のタスクを実行します。

タスク 手順

SOCKS v5 プロキシ

サーバー（認証なし）

を介して BlackBerry
Infrastructure にデータ

を送信する

a. ［プロキシサーバー］オプションを選択します。

b. ［SOCKS v5 を有効にする］チェックボックスをオンにします。

c. ［+］をクリックします。

d. SOCKS v5 プロキシサーバーの IP アドレスまたはホスト名を入力しま

す。［追加］をクリックします。

e. 設定する SOCKS v5 プロキシサーバーそれぞれに対して手順 3 と 4 を繰り返

します。

f. ［ポート］フィールドにポート番号を入力します。

g. ［保存］をクリックします。
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タスク 手順

透過的なプロキシサー

バーを介して BlackBerry
Infrastructure にデータ

を送信する

次のタスクを実行します。

• ［BlackBerry Connectivity Node］フィールドに、プロキシサーバーの

FQDN または IP アドレスおよびポート番号を入力します。

• ［デバイス接続コンポーネント］フィールドに、プロキシサーバーの

FQDN または IP アドレスおよびポート番号を入力します。この設定

は、BlackBerry Gatekeeping Service および BlackBerry Secure Gateway に適

用されます。

• ［BlackBerry Secure Connect Plus］フィールドに、プロキシサーバーの

FQDN または IP アドレスおよびポート番号を入力します。

4. ［保存］をクリックします。

サーバーグループの管理

いつでもサーバーグループに BlackBerry Connectivity Node インスタンスを追加することができ、いつでもサー

バーグループからインスタンスを削除できます。サーバーグループにインスタンスを追加する場合、そのインス

タンスはそのサーバーグループに設定された設定を使用します（たとえば、そのインスタンスのコンポーネント

は、BlackBerry Infrastructure への指定された地域の接続を使用します）。サーバーグループからインスタンスを

削除すると、そのインスタンスは BlackBerry Connectivity Node セットアップ画面で設定されているデフォルト

設定を使用します（「BlackBerry Connectivity Node インスタンスのデフォルト設定の変更」を参照）。

1. BlackBerry UEM 管理コンソールのメニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity
Node のセットアップ］をクリックします。

2. BlackBerry Connectivity Node インスタンスを選択します。

3. 次のタスクのいずれかを実行します。

a) サーバーグループにインスタンスを追加するには、 をクリックします。適切なサーバーグループを選択

します。［OK］をクリックします。

b) サーバーグループからインスタンスを削除するには、 をクリックします。確認ダイアログボックス

で、［OK］をクリックします。
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BlackBerry UEM への初回ログイン

BlackBerry UEM のインストール後に管理コンソールに初めてログインする場合、組織名、SRP ID、および SRP
認証キーを入力する必要があります。

注意 :  BlackBerry UEM の新しいインスタンスをインストールする場合、以前の BES5、BES10、BES12、
または BlackBerry UEM インスタンスと同じ SRP ID を使用しないでください。myAccount の［自分の組

織］ > ［サーバー］で BES10 および BlackBerry UEM インスタンスの SRP ID および認証キーを確認でき

ます。

BlackBerry UEM への初回ログイン

作業を始める前に： BlackBerry UEM SRP ID、SRP 認証キーを確認します。

セットアップアプリケーションがまだ開いている場合は、［コンソールアドレス］ダイアログボックスから直接

管理コンソールにアクセスできます。

メモ :  TCP プロキシサーバーの IP アドレスとポート番号を入力するように求められる場合があります。

メモ :  SRP ID がインストールした BlackBerry UEM インスタンスでは使用できないという意味のエラーメッセー

ジを受信した場合は、support.blackberry.com/community にアクセスし、記事 37117 を参照してください。

1. ブラウザーで「https://<server_name>:<port>/admin」と入力します。ここで <server_name> は、管理コンソー

ルをホストするコンピューターの FQDN です。管理コンソールのデフォルトのポートはポート 443 です。

2. ［ユーザー名］フィールドに、「admin」と入力します。

3. ［パスワード］フィールドに、パスワードを入力します。

4. ［サインイン］をクリックします。

5. ［サーバーの場所］ドロップダウンメニューで、BlackBerry UEM をインストールしたコンピューターの国を

選択し、［次へ］をクリックします。

6. 組織名、SRP ID、SRP 認証キーを入力します。

7. ［送信］をクリックします。

8. 一時パスワードを永続パスワードに変更します。

9. ［送信］をクリックします。

終了したら：

• 管理コンソールにログインすると、［BlackBerry UEM へようこそ］ダイアログボックスに入力するか、ダイ

アログボックスを閉じるかを選択できます。ダイアログボックスを閉じると、以後のログインで表示されな

くなります。
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BlackBerry UEM ソフトウェアの削除

アンインストールアプリケーションを使用すると、サーバーから BlackBerry UEM ソフトウェアを削除できま

す。アンインストールアプリケーションは、既存のインストールのログファイルを削除することもできます。

アンインストールアプリケーションは、ローカルサーバーからソフトウェアを削除しますが、次の処理は実行し

ません。

• BlackBerry UEM データベースから BlackBerry UEM サーバーを削除する

• BlackBerry UEM データベースをホストしているデータベースインスタンスを削除する

• BlackBerry UEM データベースを削除する

• BlackBerry Dynamics NOC からコンポーネントを登録解除する

 したがって、BlackBerry UEM ソフトウェアを再インストールする前に、管理コンソールから BlackBerry UEM
インスタンスを削除する必要があります。管理コンソールから BlackBerry UEM インスタンスを削除する

と、BlackBerry Control および BlackBerry Proxy インスタンスは BlackBerry Dynamics NOC から登録解除されま

す。これは、廃棄に必要な手順です。 

メモ :  このインストールが最初は BES12 バージョン 12.5 以前であった場合、再インストールする前

に、support.blackberry.com/community にアクセスして、記事 45102 を参照してください。

メモ :  BlackBerry UEM インスタンスが Google Cloud または Google Workspace ドメインに接続されている場合

は、BlackBerry UEM をアンインストールする前に Google ドメイン接続を削除する必要があります。

BlackBerry UEM ソフトウェアの削除

重要 :  BlackBerry UEM ノードまたはレガシー BlackBerry Dynamics サーバーを廃棄する場合、古いノードを削除

する前に、アクティブなコンテナーが新しいノードに接続して、更新された接続プロファイルを取得しているこ

とを確認します。新しいノードを起動し、移行期間中は古いノードを実行し続けます。たとえば、接続の検証期

間を 30 日、アクティビティなしのしきい値を 60 日間に設定した場合、移行の完了の猶予を 60 日間とします。

作業を始める前に：

• Google ドメイン接続を設定している場合は、削除します。詳細については、設定関連の資料を参照してくだ

さい。

• トラブルシューティングを行っている場合、廃棄する前に次のデータをバックアップします。
• \Program Files\BlackBerry\UEM\Logs
• BlackBerry UEM データベース

1. タスクバーで、［スタート］ > ［コントロールパネル］ > ［プログラム］ > ［プログラムと機能］をクリッ

クします。

2. ［プログラムをアンインストール］をクリックします。

3. ［BlackBerry UEM］をクリックします。

4. ［アンインストール］をクリックします。

5. アンインストールアプリケーションが、BlackBerry UEM ソフトウェアの削除を完了するためにコンピュー

ターの再起動を求めるプロンプトを表示する場合は、［OK］をクリックします。

終了したら： セットアップアプリケーションが BlackBerry UEM のインストールプロセスでインストールした

サードパーティのソフトウェアは、削除できます（たとえば、コンピューターから JRE ソフトウェアを削除でき

ます）。
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データベースから BlackBerry UEM インスタンスを削除する

BlackBerry UEM インスタンスをアンインストールした場合、次の手順でインスタンスのデータを BlackBerry
UEM データベースから削除する必要があります。この操作を行わないと、削除したインスタンスが利用できない

状態であることが BlackBerry UEM ログファイルに示されます。

作業を始める前に：

• BlackBerry UEM 接続ソフトウェアをアンインストールします。

• インスタンスを削除する権限を持つユーザーとしてログオンしていることを確認します（デフォルトでは、

セキュリティ管理者ロールまたはエンタープライズ管理者ロール）。

1. メニューバーで、［設定］ > ［インフラストラクチャ］ > ［インスタンス］をクリックします。

2. 削除した BlackBerry UEM インスタンスで、  をクリックします。

3. ［削除］をクリックします。
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BlackBerry UEM サーバーインスタンスの再構築

ハードウェアまたはその他の障害が発生した後に、BlackBerry UEM インスタンスを再構築できます。 

可能であれば、サーバーのスナップショットまたはイメージを使用して BlackBerry UEM インスタンスを復元す

る必要があります。

サーバーのスナップショットまたはイメージが存在しない場合は、再インストールする前に、BlackBerry UEM
データベースから BlackBerry UEM インスタンス情報を削除してください。（詳細については、「データベース

から BlackBerry UEM インスタンスを削除する」を参照してください。） 

データベースから BlackBerry UEM インスタンスを削除したら、新しいサーバーにインスタンスをインストール

します。
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BlackBerry Connectivity Node ソフトウェアの削除

アンインストールアプリケーションを使用すると、サーバーから BlackBerry UEM 接続ソフトウェアを削除でき

ます。アンインストールアプリケーションは、既存のインストールのログファイルを削除することもできます。

アンインストールアプリケーションは、ローカルサーバーからソフトウェアを削除しますが、次の処理は実行し

ません。

• BlackBerry UEM データベースから BlackBerry Connectivity Node インスタンスを削除する

• BlackBerry UEM データベースをホストしているデータベースインスタンスを削除する

• BlackBerry UEM データベースを削除する

• BlackBerry Dynamics NOC からコンポーネントを登録解除する

したがって、BlackBerry UEM 接続ソフトウェアを再インストールする前に、管理コンソールから BlackBerry
Connectivity Node インスタンスを削除する必要があります。管理コンソールから BlackBerry Connectivity Node
インスタンスを削除すると、BlackBerry Proxy インスタンスは BlackBerry Dynamics NOC から登録解除されま

す。これは、廃棄に必要な手順です。 

メモ :  Good Proxy サーバーを BlackBerry Connectivity Node インスタンスにアップグレードした場

合、BlackBerry Proxy サービスは BlackBerry Dynamics NOC に登録されます。BlackBerry Connectivity Node を正

常に削除するには、その前にアクティブ化してから削除する必要があります。「BlackBerry Connectivity Node イ
ンスタンスのアクティブ化」を参照してください。 

BlackBerry Connectivity Node ソフトウェアの削除

作業を始める前に： トラブルシューティングを行っている場合は、廃棄する前に、\Program Files\BlackBerry
\UEM\Logs をバックアップします。

1. タスクバーで、［スタート］ > ［コントロールパネル］ > ［プログラム］ > ［プログラムと機能］をクリッ

クします。

2. ［プログラムのアンインストール］をクリックします。

3. ［BlackBerry UEM］をクリックします。

4. ［アンインストール］をクリックします。

5. アンインストールアプリケーションが、BlackBerry UEM ソフトウェアの削除を完了するためにコンピュー

ターの再起動を求めるプロンプトを表示する場合は、［OK］をクリックします。

終了したら： セットアップアプリケーションが BlackBerry UEM のインストールプロセスでインストールした

サードパーティのソフトウェアは、削除できます（たとえば、コンピューターから JRE ソフトウェアを削除でき

ます）。

データベースから BlackBerry Connectivity Node インスタンスを

削除する

BlackBerry Connectivity Node インスタンスをアンインストールした場合、次の手順でインスタンスのデータを

BlackBerry UEM データベースから削除する必要があります。この操作を行わないと、削除したインスタンスが利

用できない状態であることが BlackBerry UEM ログファイルに示されます。
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作業を始める前に：

• BlackBerry UEM 接続ソフトウェアをアンインストールします。

• インスタンスを削除する権限を持つユーザーとしてログオンしていることを確認します（デフォルトでは、

セキュリティ管理者ロールまたはエンタープライズ管理者ロール）。

1. メニューバーで、［設定］ > ［外部統合］ > ［BlackBerry Connectivity Node のセットアップ］をクリックし

ます。

2. 削除する BlackBerry Connectivity Node の横にあるチェックボックスをオンにします。

3.  をクリックします。

4. ［削除］をクリックします。
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BlackBerry Connectivity Node インスタンスの再構築

ハードウェア障害またはその他の障害が発生した後、BlackBerry Connectivity Node を再構築できます。

可能であれば、サーバーのスナップショットまたはイメージを使用して BlackBerry Connectivity Node を復元し

ます。

サーバーのスナップショットまたはイメージが存在しない場合は、BlackBerry UEM データベースから BlackBerry
Connectivity Node インスタンスを削除してください。（詳細については、「データベースから BlackBerry
Connectivity Node インスタンスを削除する」を参照してください。） 

データベースから BlackBerry Connectivity Node インスタンスを削除したら、新しいサーバーにインスタンスを

インストールします。
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BlackBerry UEM のインストールまたはアップグレー
ドのトラブルシューティング

BlackBerry UEM のインストールまたはアップグレードの問題をトラブルシューティングする必要がある場合があ

ります。いくつかの孤立したケースでは、ソフトウェアの以前のバージョンに戻って、アップグレードを再試行

する必要があります。実行するアプローチは、環境の現在の状態と、アップグレードに関連する BlackBerry UEM
ソフトウェアのバージョンによって異なります。

 

BlackBerry UEM のインストールおよびアップグレードのトラブルシューティングの詳細について

は、support.blackberry.com/kb にアクセスして、記事 49655 を参照してください。
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追加情報

ベストプラクティス：BlackBerry UEM の実行

ベストプラクティス 説明

BlackBerry UEM サービスの起動タ

イプを変更しない。

BlackBerry UEM サービスの起動タイプは、BlackBerry UEM のインス

トールまたは BES12 へのアップグレードを実行したときに、セット

アップアプリケーションにより自動または手動に設定されます。

BlackBerry UEM でのエラーを回避するには、BlackBerry UEM サービス

の起動タイプを変更しないでください。

BlackBerry UEM サービスのアカウ

ント情報を変更しない。

BlackBerry UEM サービスのアカウント情報は、BlackBerry UEM をイン

ストールまたはアップグレードしたときに、セットアップアプリケー

ションにより設定されます。

BlackBerry UEM のドキュメントに変更できると書かれていない限

り、BlackBerry UEM のアカウント情報を変更しないでください。

BlackBerry UEM 設定ツール

組織で 500 ユーザー以上のサポートを計画している場合は、BlackBerry UEM 設定ツールを使用して必要な SRP
ID の数を計算します。BlackBerry UEM のインストール後、BlackBerry UEM 設定ツールを起動して、SRP を
BlackBerry UEM データベースにインポートした後、ユーザーの追加または移行を実行します。BlackBerry UEM
設定ツールは、BlackBerry UEM ソフトウェアに付属しています。ツールは myAccount からダウンロードするこ

ともできます。 

BlackBerry UEM 設定ツールを使用すると、次のことを実行できます。

• 以下の BlackBerry UEM データベースプロパティの更新または変更。

• Microsoft SQL Server の名前

• データベース名

• ポート設定

• データベース認証

• Windows ユーザー名

• Windows パスワード

• 予測されるユーザー総数に基づいて、BlackBerry UEM で必要とされる SRP ID の数を計算します。

• BlackBerry UEM データベースに追加の SRP ID をインポートします。

BlackBerry UEM 設定ツールの詳細については、support.blackberry.com/community にアクセスして記事 36443
を参照してください。

SRP ID の取得とインポートの詳細については、support.blackberry.com/community にアクセスして記事 36435
を参照してください。
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