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Wi-Fi、VPN、BlackBerry Secure Connect Plus、および
他の仕事用接続の管理

プロファイルを使用して、組織内のデバイスの仕事用接続をセットアップし管理することができます。仕事用接

続は、メールサーバーやプロキシサーバー、Wi-Fi ネットワーク、VPN など組織の環境内の仕事用リソースとデ

バイスの接続方法を設定します。同一のプロファイルで、iOS、macOS、Android、および Windows 10 デバイス

の設定を指定してから、そのプロファイルをユーザーアカウント、ユーザーグループ、またはデバイスグループ

に割り当てることができます。

 | Wi-Fi、VPN、BlackBerry Secure Connect Plus、および他の仕事用接続の管理 | 5



プロファイルを使用した仕事用接続の管理

次のプロファイルを使用して、デバイスが作業リソースに接続する方法を設定できます。

プロファイル 説明

Wi-Fi Wi-Fi プロファイルは、デバイスが仕事用 Wi-Fi ネットワークに接続する方法を指

定します。

VPN VPN プロファイルは、デバイスが仕事用 VPN に接続する方法を指定します。

プロキシ プロキシプロファイルは、デバイスがプロキシサーバーを使用してインターネッ

トまたは仕事用ネットワーク上の Web サービスにアクセスする方法を指定しま

す。

エンタープライズ接続 エンタープライズ接続プロファイルは、エンタープライズ接続および BlackBerry
Secure Connect Plus を使用して、デバイスが組織のリソースに接続する方法を指

定します。

BlackBerry 2FA BlackBerry 2FA プロファイルは、ユーザーのツーファクター認証を有効にし、事

前認証および自己回復機能の設定を指定します。

シングルサインオン拡張 シングルサインオン拡張プロファイルは、ユーザーがユーザー名とパスワードを

初めて入力した後に、iOS および iPadOS デバイスがセキュリティ保護されたドメ

インでの認証を自動的に実行する方法を指定します。

BlackBerry Dynamics 接
続プロファイル

BlackBerry Dynamics 接続プロファイルでは、ネットワーク接続、インターネッ

トドメイン、IP アドレス範囲、および BlackBerry Dynamics アプリの使用時にデ

バイスが接続できるアプリサーバーを定義します。

メール メールプロファイルは、デバイスを仕事用メールサーバーに接続し、Exchange
ActiveSync や IBM Notes Traveler を使用してメールやカレンダーエントリ、オー

ガナイザーデータを同期する方法を指定します。

IMAP/POP3 メール IMAP/POP3 メールプロファイルは、デバイスを IMAP または POP3 メールサー

バーに接続して、メールを同期する方法を指定します。

 | プロファイルを使用した仕事用接続の管理 | 6
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対策：仕事用接続プロファイルを作成

一部の仕事用接続プロファイルには 1 つ以上の関連付けられたプロファイルを含めることができます。関連付け

られたプロファイルを使用する場合は、既存のプロファイルを仕事用接続プロファイルにリンクします。デバイ

スは、仕事用接続プロファイルを使用する際に、関連付けられたプロファイルを使用する必要があります。

次のガイドラインを参考にしてください。

• 組織内のデバイスにどの仕事用接続が必要か決定します。

• 他のプロファイルに関連付けできるプロファイルを作成してから、それらを使用する仕事用接続プロファイ

ルを作成します。

• 適切な場所で変数を使用します。

証明書プロファイルとプロキシプロファイルをさまざまな仕事用接続プロファイルと関連付けることができま

す。プロファイルは次の順番で作成する必要があります。

1. 証明書プロファイル

2. プロキシプロファイル

3. 仕事用接続プロファイル（メール、VPN、Wi-Fi など）

たとえば、Wi-Fi プロファイルを最初に作成する場合は、プロキシプロファイルの作成時に、それを Wi-Fi プロ

ファイルに関連付けることはできません。プロキシプロファイルの作成後に、Wi-Fi プロファイルを変更してか

ら、プロキシプロファイルをそれに関連付ける必要があります。

 | 対策：仕事用接続プロファイルを作成 | 7



デバイスの仕事用 Wi-Fi ネットワークの設定

Wi-Fi プロファイルを使用して、ファイアウォール内部の仕事用 Wi-Fi ネットワークにデバイスを接続する方法を

指定できます。Wi-Fi プロファイルは、ユーザーアカウント、ユーザーグループ、またはデバイスグループに割

り当てることができます。

デフォルトでは、仕事用アプリと個人用アプリの両方とも、デバイスに保存された Wi-Fi プロファイルを使用し

て、組織のネットワークに接続できます。

Wi-Fi プロファイルの作成

必要となるプロファイルの設定は、各デバイスタイプと選択する Wi-Fi セキュリティタイプおよび認証プロトコ

ルに応じて異なります。

作業を始める前に：

• デバイスが仕事用 Wi-Fi 接続に対して証明書に基づく認証を使用している場合は、CA 証明書プロファイルを

作成して、それをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。デバ

イスにクライアント証明書を送信するには、SCEP プロファイル、共有証明書プロファイル、またはユーザー

資格情報プロファイルを作成し、それを Wi-Fi プロファイルに関連付けます。

メモ :  Samsung Knox Workspace デバイスは、Wi-Fi 認証のために BlackBerry UEM によってデバイスに送

信された証明書の使用をサポートしていません。ユーザーは、Samsung Knox Workspace デバイスで証明書

ベースの認証を手動でセットアップする必要があります。

• 仕事用 Wi-Fi 接続にプロキシサーバーを使用する iOS、iPadOS、macOS、および Android Enterprise デバイス

の場合は、プロキシプロファイルを作成して Wi-Fi プロファイルに関連付けます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［Wi-Fi］をクリックします。

3.  をクリックします。

4. Wi-Fi プロファイルの名前と説明を入力します。この情報はデバイスに表示されます。

5. ［SSID］フィールドに Wi-Fi ネットワークのネットワーク名を入力します。

6. Wi-Fi ネットワークが SSID をブロードキャストしない場合は、［非表示のネットワーク］チェックボックス

をオンにします。

7. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) 組織の環境内の Wi-Fi 設定と一致するように、各プロファイル設定に適切な値を設定します。組織によっ

て、Wi-Fi ネットワークに接続するためにユーザーがユーザー名とパスワードを入力することが義務付

けられており、プロファイルが複数のユーザーに対応している場合は、［ユーザー名］フィールドに

%UserName% を入力します。

8. 組織内のデバイスタイプごとに手順 7 を繰り返します。

9. ［追加］をクリックします。

 | デバイスの仕事用 Wi-Fi ネットワークの設定 | 8



Wi-Fi プロファイル設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。Wi-Fi プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• iPadOS
• macOS
• Android
• Windows

共通：Wi-Fi プロファイル設定

共通：Wi-Fi プロファイ

ル設定
説明

SSID この設定は、Wi-Fi ネットワークのネットワーク名およびそのワイヤレスアクセス

ポイントを指定します。SSID は大文字と小文字を区別し、英数字を含んでいる必

要があります。

使用できる値は 32 文字までに制限されています。

非表示のネットワーク この設定では、Wi-Fi ネットワークで SSID を非表示にするかどうかを指定しま

す。

iOS および macOS ：Wi-Fi プロファイル設定

iOS の設定は iPadOS デバイスにも適用されます。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用する Wi-Fi プ
ロファイルを設定することができます。

iOSおよび macOS：Wi-
Fi プロファイル設定

説明

プロファイルを適用 この設定では、macOS デバイス上の Wi-Fi プロファイルをユーザーアカウントま

たはデバイスに適用するかどうかを指定します。

使用できる値：

• ユーザー

• デバイス

この設定は macOS に対してのみ有効です。

自動的にネットワークへ

参加

この設定では、デバイスが Wi-Fi ネットワークに自動的に参加できるかどうかを

指定します。

MAC ランダム化を無効

にする

この設定では、デバイスが Wi-Fi ネットワークに参加したときに MAC アドレスを

ランダム化できるかどうかを指定します。この設定は、iOS および iPadOS 14 以
降を実行しているデバイスにのみ適用されます。
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iOSおよび macOS：Wi-
Fi プロファイル設定

説明

関連付けられているプロ

キシプロファイル

この設定では、デバイスが Wi-Fi ネットワークに接続されている場合に、プロキ

シサーバーに接続するために使用する関連付けられているプロキシプロファイル

を指定します。

ネットワークタイプ この設定では、Wi-Fi ネットワークの設定を指定します。

Hotspot 設定は iOS、iPadOS、および macOS デバイスにのみ適用されま

す。Hotspot オプションのいずれかを選択した場合は、他のデバイスタイプの設

定に同じ Wi-Fi プロファイルを使用しないでください。

使用できる値：

• 標準

• レガシーホットスポット

• Hotspot 2.0

デフォルト値は［標準］です。

表示される事業者名 この設定では、ホットスポット事業者のわかりやすい名前を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

ドメイン名 この設定では、ホットスポット事業者のドメイン名を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

この設定を使用する場合、［SSID］設定は必要ありません。

ローミングコンソーシア

ム OI
この設定では、ホットスポット経由でアクセス可能なローミングコンソーシアム

と通信事業者の組織 ID を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

NAI 領域名 この設定では、デバイスを認証できる NAI 領域名を指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

MCC/MNC この設定では、モバイルネットワークオペレーターを識別する MCC/MNC の組み

合わせを指定します。各値には正確に 6 桁を含める必要があります。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。
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iOSおよび macOS：Wi-
Fi プロファイル設定

説明

ローミングパートナー

ネットワークへの接続を

許可する

この設定では、デバイスがホットスポットのローミングパートナーに接続できる

かどうかを指定します。

この設定は、［ネットワークタイプ］が［Hotspot 2.0］に設定されている場合の

み有効です。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

［ネットワークタイプ］が［Hotpost 2.0］に設定されている場合は、この設定に

［WPA2-Enterprise ］を指定します。

使用できる値：

• None
• WEP 個人

• WEP エンタープライズ

• WPA-Personal
• WPA-Enterprise
• WPA2-Personal
• WPA2-Enterprise
• WPA3-Personal
• WPA3-Enterprise

デフォルト値は［なし］です。

WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［セキュリティの種類］が［WEP 個人］に設定されている場合のみ

有効です。

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［セキュリティの種類］が［WPA-Personal ］、［WPA2-Personal
］または［WPA3-Personal］に設定されている場合のみ有効です。

プロトコル

 | デバイスの仕事用 Wi-Fi ネットワークの設定 | 11



iOSおよび macOS：Wi-
Fi プロファイル設定

説明

認証プロトコル この設定では、Wi-Fi ネットワークがサポートする EAP 方法を指定します。複数

の EAP 方法を選択できます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

次の中から選択します。

• TLS
• TTLS
• LEAP
• PEAP
• EAP-FAST
• EAP-SIM
• EAP-AKA

内部認証 この設定では、TTLS で使用する内部認証方式を指定します。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

使用できる値：

• None
• PAP
• CHAP
• MS-CHAP
• MS-CHAPv2
• EAP

デフォルト値は［MS-CHAPv2］です。

PAC を使用 この設定では、EAP-FAST 方式が Protected Access の資格情報を使用するかどう

かを指定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定されている場合のみ有効

です。

PAC をプロビジョニング この設定では、EAP-FAST 方式が PAC プロビジョニングを許可するかどうかを指

定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定され、［PAC を使用］

設定が選択されている場合のみ有効です。

匿名で PAC をプロビ

ジョニング

この設定では、EAP-FAST 方式が匿名の PAC プロビジョニングを許可するかどう

かを指定します。

この設定は、［認証プロトコル］が［EAP-FAST］に設定され、［PAC を使用］

設定が選択され、さらに［PAC をプロビジョニング］設定が選択されている場合

のみ有効です。
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iOSおよび macOS：Wi-
Fi プロファイル設定

説明

認証

TTLS、PEAP、および

EAP-FAST の外部 ID
この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。実際のユーザー名は、Wi-Fi ネットワークでの認

証を受けるために暗号化されたトンネルを使用して送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［TTLS］、［PEAP］、または［EAP-FAST］
に設定されている場合のみ有効です。

Wi-Fi プロファイルに含

まれるパスワードを使用

この設定では、Wi-Fi プロファイルに認証用のパスワードを含めるかどうかを指定

します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

パスワード この設定では、デバイスが Wi-Fi ネットワーク認証に使用するパスワードを指定

します。

この設定は、［Wi-Fi プロファイルに含まれるパスワードを使用］設定が選択され

ている場合のみ有効です。

ユーザー名 この設定では、デバイスが Wi-Fi ネットワーク認証に使用するユーザー名を指定

します。プロファイルが複数のユーザーに対応している場合は、%UserName% 変
数を指定できます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

認証の種類 この設定では、デバイスが Wi-Fi ネットワークに接続するために使用する認証タ

イプを指定します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

使用できる値：

• None
• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。
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iOSおよび macOS：Wi-
Fi プロファイル設定

説明

証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられているクライアント証明書のリ

ンクの種類を指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

共有証明書プロファイル この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を含む共有証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

クライアント証明書名 この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

関連付けられた SCEP プ
ロファイル

この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、デバイスが Wi-Fi ネットワーク認証に使用するクライアント証明

書を取得するための関連付けられたユーザー資格情報プロファイルを指定しま

す。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

信頼する

認証サーバーが想定して

いる証明書共通名

この設定では、認証サーバーがデバイスに送信する証明書の共通名を指定します

（たとえば、*.example.com）。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。
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iOSおよび macOS：Wi-
Fi プロファイル設定

説明

証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられている信頼済み証明書のリンク

の種類を指定します。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

CA 証明書プロファイル この設定では、デバイスが Wi-Fi ネットワークとの信頼を確立するために使用す

る信頼済み証明書を備えた CA 証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

信頼済み証明書名 この設定では、デバイスが Wi-Fi ネットワークとの信頼を確立するために使用す

る信頼済み証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

ユーザーの判断を信頼す

る

この設定では、デバイスが、信頼チェーンを確立できない場合に、ユーザーに

サーバを信頼するよう要求するかどうかを指定します。この設定が選択されてい

ない場合、指定した信頼済みサーバーへの接続のみが許可されます。

この設定は、［セキュリティの種類］が［WEP エンタープライズ］、［WPA-
Enterprise ］、［WPA2-Enterprise ］または［WPA3-Enterprise］に設定されてい

る場合のみ有効です。

キャプティブネットワー

クのバイパス

この設定では、デバイスがキャプティブネットワークをバイパスできるかどうか

を指定します。

QoS マーキングを有効に

する

この設定では、Wi-Fi ネットワーク経由で送信されるトラフィックに対して、L2
および L3 マーキングを有効にできるかどうかを指定します。

FaceTime コールに QoS
を使用する

この設定では、FaceTime コールの音声およびビデオトラフィックに L2 および

L3 マーキングを使用できるかどうかを指定します。

QoS トラフィックには

L2 マーキングのみを使用

する

この設定では、Wi-Fi ネットワーク経由で送信されるトラフィックに L2 マーキン

グのみを使用するかどうかを指定します。

選択したアプリに QoS
マーキングを適用する

この設定では、L2 および L3 マーキングを使用できるアプリのバンドル ID を指定

します。
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Android ：Wi-Fi プロファイル設定

Android ：Wi-Fi プロ

ファイル設定
説明 

関連付けられているプロ

キシプロファイル

この設定では、Android デバイスが Wi-Fi ネットワークに接続されている場合に、

プロキシサーバーに接続するために使用する関連付けられているプロキシプロ

ファイルを指定します。

Android 8.0 以降のデバイスで、アクティベーションが MDM 制御 または ユー

ザーのプライバシー のデバイスは、プロキシ設定が含まれる Wi-Fi プロファイル

をサポートしていません。これらのいずれかのアクティベーションタイプのデバ

イスを Android 8.0 にアップグレードすると、プロキシプロファイルが関連付け

られている Wi-Fi プロファイルは、デバイスから削除されます。

BSSID この設定では、Wi-Fi ネットワーク内のワイヤレスアクセスポイントの MAC アド

レスを指定します。

プライマリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でプライマリ DNS
サーバーを指定します。

この設定は、IP アドレスが組織のネットワークに静的に割り当てられている場合

に、Samsung Knox を使用するデバイスのみに適用されます。

セカンダリ DNS この設定では、ドット付き 10 進表記（たとえば、192.0.2.0）でセカンダリ DNS
サーバーを指定します。

この設定は、IP アドレスが組織のネットワークに静的に割り当てられている場合

に、Samsung Knox を使用するデバイスのみに適用されます。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

使用できる値：

• None
• 個人

• エンタープライズ

デフォルト値は［なし］です。

パーソナルセキュリティ

の種類

この設定では、Wi-Fi ネットワークが使用するパーソナルセキュリティの種類を指

定します。

この設定は、［セキュリティの種類］が［個人］に設定されている場合のみ有効

です。

使用できる値：

• None
• WEP 個人

• WPA-Personal/WPA2-Personal

デフォルト値は［なし］です。
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Android ：Wi-Fi プロ

ファイル設定
説明 

WEP キー  この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［パーソナルセキュリティの種類］が［WEP 個人］に設定されてい

る場合のみ有効です。

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［パーソナルセキュリティの種類］が［WPA-Personal/WPA2-
Personal ］に設定されている場合のみ有効です。

認証プロトコル  この設定では、Wi-Fi ネットワークが使用する EAP 方法を指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• TLS
• TTLS
• PEAP
• LEAP

デフォルト値は［TLS］です。

LEAP は、Samsung Knox を使用するデバイスではサポートされません。

内部認証 この設定では、TTLS で使用する内部認証方式を指定します。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

使用できる値：

• None
• PAP
• CHAP
• MS-CHAP
• MS-CHAPv2
• GTC

デフォルト値は［MS-CHAPv2］です。

CHAP は、Samsung Knox を使用するデバイスではサポートされません。
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Android ：Wi-Fi プロ

ファイル設定
説明 

TTLS の外部 ID この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。Wi-Fi ネットワークでの認証を受けるために、暗

号化されたトンネルを使用して実際のユーザー名が送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［TTLS］に設定されている場合のみ有効で

す。

PEAP の外部 ID  この設定では、クリアテキストで送信されるユーザーの外部 ID を指定します。

ユーザーの実際の ID を非表示にするために匿名のユーザー名を指定できます

（たとえば、anonymous）。Wi-Fi ネットワークでの認証を受けるために、暗

号化されたトンネルを使用して実際のユーザー名が送信されます。外部 ID に要

求のルーティング先の領域名を含める場合は、ユーザーの実際の領域（たとえ

ば、anonymous@example.com）にする必要があります。

この設定は、［認証プロトコル］が［PEAP］に設定されている場合のみ有効で

す。

ユーザー名 この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するユー

ザー名を指定します。プロファイルが複数のユーザーに対応している場合

は、%UserName% 変数を指定できます。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

Wi-Fi プロファイルに含

まれるパスワードを使用

この設定では、Wi-Fi プロファイルに認証用のパスワードを含めるかどうかを指定

します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

パスワード この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するパスワード

を指定します。

この設定は、［Wi-Fi プロファイルに含まれるパスワードを使用］設定が選択され

ている場合のみ有効です。

 | デバイスの仕事用 Wi-Fi ネットワークの設定 | 18



Android ：Wi-Fi プロ

ファイル設定
説明 

認証の種類 この設定では、Android デバイスが Wi-Fi ネットワークに接続するために使用する

認証タイプを指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• None
• 共有証明書

• SCEP
• ユーザー資格情報

デフォルト値は［なし］です。

証明書リンクの種類 この設定では、Wi-Fi プロファイルに関連付けられるクライアント証明書のリンク

の種類を指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

共有証明書プロファイル  この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を含む共有証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

Knox Workspace を使用するデバイスの共有証明書プロファイル名は、36 文字未

満である必要があります。

関連付けられた SCEP プ
ロファイル

この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を取得するための関連付けられた SCEP プロファイルを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

Knox Workspace を使用するデバイスの SCEP プロファイル名は、36 文字未満で

ある必要があります。
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Android ：Wi-Fi プロ

ファイル設定
説明 

関連付けられたユーザー

資格情報プロファイル

この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書を取得するための関連付けられたユーザー資格情報プロファイルを指定

します。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

Knox Workspace を使用するデバイスのユーザー資格情報プロファイル名は、36
文字未満である必要があります。

クライアント証明書名 この設定では、Android デバイスが Wi-Fi ネットワーク認証に使用するクライアン

ト証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。

認証サーバーが想定して

いる証明書共通名

この設定では、認証サーバーがデバイスに送信する証明書の共通名を指定します

（たとえば、*.example.com）。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

証明書リンクの種類  この設定では、Wi-Fi プロファイルに関連付けられる信頼済み証明書のリンクの種

類を指定します。

この設定は、［セキュリティの種類］が［エンタープライズ］に設定されている

場合のみ有効です。

使用できる値：

• 単一参照

• 可変インジェクション

デフォルト値は［単一参照］です。

CA 証明書プロファイル この設定では、Android デバイスが Wi-Fi ネットワークとの信頼を確立するために

使用する信頼済み証明書を備えた CA 証明書プロファイルを指定します。

この設定は、［証明書リンクの種類］が［単一参照］に設定されている場合のみ

有効です。

信頼済み証明書名  この設定では、Android デバイスが Wi-Fi ネットワークとの信頼を確立するために

使用する信頼済み証明書の名前を指定します。

この設定は、［証明書リンクの種類］が［可変インジェクション］に設定されて

いる場合のみ有効です。
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Windows ：Wi-Fi プロファイル設定

Windows ：Wi-Fi プロ

ファイル設定
説明 

このネットワークが範囲

内の場合に自動的に接続

する

この設定では、デバイスが Wi-Fi ネットワークに自動的に接続できるかどうかを

指定します。

セキュリティの種類 この設定では、Wi-Fi ネットワークが使用するセキュリティの種類を指定します。

使用できる値：

• オープン

• WPA-Enterprise
• WPA-Personal
• WPA2-Enterprise
• WPA2-Personal

デフォルト値は［オープン］です。

暗号化の種類 この設定では、Wi-Fi ネットワークが使用する暗号化方式を指定します。

［セキュリティタイプ］設定によって、サポートされる暗号化の種類と、この設

定のデフォルト値が決定されます。

使用できる値：

• なし

• WEP
• TKIP
• AES

WEP キー この設定では、Wi-Fi ネットワークの WEP キーを指定します。WEP キーは 10
または 26 桁の 16 進数値（0～9、A～F）、もしくは 5 または 13 文字の英数字

（0～9、A～Z）にする必要があります。

16 進数キー値の例は、ABCDEF0123 または ABCDEF0123456789ABCDEF0123 で
す。英数字キー値の例は、abCD5 または abCDefGHijKL1 です。

この設定は、［セキュリティタイプ］が［オープン］に設定され、［認証の種

類］が［WEP］に設定されている場合にのみ有効です。

キーのインデックス この設定では、ワイヤレスアクセスポイントに保存されている照合キーの場所を

指定します。 

この設定は、［セキュリティタイプ］が［オープン］に設定され、［認証の種

類］が［WEP］に設定されている場合にのみ有効です。

使用できる値は 1～4 です。 

デフォルト値は、［2］です。
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Windows ：Wi-Fi プロ

ファイル設定
説明 

事前共有キー この設定では、Wi-Fi ネットワークの事前共有キーを指定します。

この設定は、［セキュリティタイプ］が［WPA-Personal ］に設定されている場

合のみ有効です。

シングルサインオンを有

効にする

この設定では、Wi-Fi ネットワークがシングルサインオン認証をサポートするかど

うかを指定します。 

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

シングルサインオンのタ

イプ

この設定では、シングルサインオン認証を実行するタイミングを指定します。

［ユーザーログインの直前に実行］に設定すると、ユーザーが組織の Active
Directory にログインする前にシングルサインオンが実行されます。［ユーザーロ

グインの直後に実行］に設定すると、ユーザーが組織の Active Directory にログイ

ンした後にシングルサインオンが実行されます。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

使用できる値：

• ユーザーログインの直前に実行

• ユーザーログインの直後に実行

デフォルト値は、［ユーザーログインの直前に実行］です。

接続の最大遅延 この設定では、シングルサインオンの接続試行が失敗するまでの遅延の最大時間

（秒単位）を指定します。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

使用できる値は、0～120 秒です。

デフォルト値は［10 秒］です。

シングルサインオン時に

追加のダイアログの表示

を許可する

この設定では、デバイスがログイン画面の域を超えてダイアログボックスを表示

できるかどうかを指定します。たとえば、EAP 認証が、認証時にサーバーから送

信された証明書を確認するようにユーザーに要求する種類の場合、デバイスはダ

イアログボックスを表示できます。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。
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ファイル設定
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このネットワークではマ

シンとユーザーの認証用

に個別の仮想 LAN を使

用する

この設定では、デバイスが使用する VLAN をユーザーのログイン情報に基づいて

変更するかどうかを指定します。たとえば、デバイスが起動時にある VLAN 上
に存在し、その後、ユーザーのログイン後にユーザー権限に基づいて別の VLAN
ネットワークに移行する場合があります。

この設定は、［シングルサインオンを有効にする］設定が選択されている場合の

み有効です。

サーバー証明書を検証 この設定では、デバイスが、ワイヤレスアクセスポイントの ID を実証するサー

バー証明書を検証する必要があるかどうかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

ユーザーに新しいサー

バーまたは信頼済み認証

局の承認を求めない

この設定では、ユーザーにサーバー証明書を信頼するように要求するかどうかを

指定します。 

この設定は、［サーバー証明書を検証］設定が選択されている場合のみ有効で

す。

CA 証明書プロファイル この設定では、ワイヤレスアクセスポイントが使用するサーバー証明書の信頼の

基点（Root of Trust）を提供する CA 証明書プロファイルを指定します。

この設定は、デバイスが信頼するルート CA を選択された CA に限定します。信

頼済みルート CA を選択しない場合、デバイスは信頼済みルート認証局ストアに

一覧されたすべてのルート CA を信頼します。

この設定は、［サーバー証明書を検証］設定が選択されている場合のみ有効で

す。

高速再接続を有効にする この設定では、Wi-Fi ネットワークが、複数のワイヤレスアクセスポイントにわた

る PEAP 認証のための高速再接続をサポートするかどうかを指定します。 

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

NAP を強制する この設定では、ネットワークへの接続を許可する前に、デバイスがヘルス要件を

満たしていることを確認するために、Wi-Fi ネットワークで NAP を使用してデバ

イスのシステムヘルスチェックを実行するかどうかを指定します。

この設定は、［セキュリティの種類］が［WPA-Enterprise ］または［WPA2-
Enterprise ］に設定されている場合のみ有効です。

FIPS モードを有効にする この設定は、Wi-Fi ネットワークが FIPS 140-2 標準へのコンプライアンスをサ

ポートするかどうかを指定します。

この設定は、［セキュリティタイプ］が［WPA2 エンタープライズ］または

［WPA2 パーソナル］に設定され、［暗号化の種類］が［AES］に設定されてい

る場合にのみ有効です。
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PMK キャッシュを有効

にする

この設定では、デバイスが WPA2 高速ローミングを有効にするために PMK を
キャッシュできるかどうかを指定します。高速ローミングでは、デバイスが以前

に認証したワイヤレスアクセスポイントでの 802.1X 設定をスキップします。

この設定は、［セキュリティタイプ］が［WPA2-Enterprise］に設定されている場

合のみ有効です。

PMK の有効期間 この設定では、デバイスが PMK をキャッシュに保存できる期間（分数）を指定

します。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。

使用できる値は、5～1440 分です。

デフォルト値は 720 分です。

PMK キャッシュのエン

トリ数

この設定では、デバイスがキャッシュに保存できる PMK エントリの最大数を指

定します。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。

使用できる値は 1～255 です。

デフォルト値は、［128］です。

このネットワークでは事

前認証を使用する

この設定では、アクセスポイントが WPA2 高速ローミングの事前認証をサポート

するかどうかを指定します。 

事前認証によって、1 つのワイヤレスアクセスポイントに接続しているデバイス

が、その範囲内の他のワイヤレスアクセスポイントで 802.1X 設定を実行できま

す。事前認証では、PMK と関連付けられた情報が PMK キャッシュに保存されま

す。デバイスが事前認証済みのワイヤレスアクセスポイントに接続する場合は、

キャッシュされた PMK 情報を使用して、認証と接続に要する時間を短縮できま

す。

この設定は、［PMK キャッシュを有効にする］設定が選択されている場合のみ有

効です。

事前認証の最大試行回数 この設定では、許容される事前認証の最大試行回数を指定します。

この設定は、［このネットワークでは事前認証を使用する］設定が選択されてい

る場合のみ有効です。

使用できる値は 1～16 です。

デフォルト値は、［3］です。
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プロキシの種類 この設定では、Wi-Fi プロファイルのプロキシ設定のタイプを指定します。 

使用できる設定：

• なし

• PAC 設定

• 手動設定

• Web Proxy Autodiscovery

デフォルト設定は、［手動設定］です。

この設定は Windows 10 Mobile デバイスにのみ適用されます。

PAC URL この設定では、PAC ファイルをホストしている Web サーバーの URL と PAC ファ

イル名を、http://<Web サーバー URL>/<ファイル名>.pac の形式で指定します。

この設定は、［プロキシの種類］設定が［PAC 設定］に設定されている場合のみ

有効です。

アドレス この設定は、ネットワークプロキシのサーバー名とポートを指定します。「ホス

ト:ポート」の形式を使用します（例、server01.example.com:123）。ホストは次

のいずれかの形式である必要があります。

• 登録済みの名前（サーバー名など）、FQDN、または単一ラベル名

（server01.example.com ではなく、server01 など）

• IPv4 または IPv6 アドレス

この設定は、［プロキシの種類］設定が［手動設定］に設定されている場合のみ

有効です。

Web Proxy Autodiscovery この設定は、プロキシ検索に Web Proxy Autodiscovery Protocol（WPAD）を有効

にするかどうかを指定します。

この設定は、［プロキシの種類］設定が［Web Proxy Autodiscover］に設定され

ている場合のみ有効です。

デフォルトでは、このチェックボックスはオフです。

インターネット接続の

チェックをオフにする

この設定は、インターネット接続のチェックをオフにするかどうかを指定しま

す。

デフォルトでは、このチェックボックスはオフです。

関連付けられた SCEP プ
ロファイル

この設定では、Wi-Fi ネットワークを認証するクライアント証明書を取得する際に

デバイスが使用する、関連付けられた SCEP プロファイルを指定します。
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デバイスの仕事用 VPN の設定

VPN プロファイルを使用して、iOS、iPadOS、macOS、Samsung Knox、および Windows 10 デバイスを仕事用

の VPN に接続する方法を指定できます。VPN プロファイルは、ユーザーアカウント、ユーザーグループ、また

はデバイスグループに割り当てることができます。

Samsung Knox 以外の Android デバイスの仕事用 VPN に接続するには、VPN アプリのアプリの設定を使用して

VPN 設定を構成するか、ユーザーがデバイスで VPN 設定を手動で構成することができます。

デバイス アプリとネットワーク接続

iOS および iPadOS 仕事用アプリおよび個人用アプリはデバイスに保存された VPN プロファイルを使

用して、組織のネットワークに接続できます。VPN プロファイルの per-app VPN
を有効化して、このプロファイルを指定した仕事用アプリに制限することができ

ます。

VPN をオンデマンドで有効にして、デバイスが特定ドメインの VPN に自動的に

接続されるようにすることができます。たとえば、組織のドメインを指定して、

ユーザーが VPN オンデマンドを使用してイントラネットのコンテンツにアクセス

することを許可できます。

macOS アプリが組織のネットワークに接続できるように、VPN プロファイルを設定する

ことができます。VPN をオンデマンドで有効にして、デバイスが特定ドメインの

VPN に自動的に接続されるようにすることができます。たとえば、組織のドメイ

ンを指定して、ユーザーが VPN オンデマンドを使用してイントラネットのコンテ

ンツにアクセスすることを許可できます。

Samsung Knox Android Enterprise または Samsung Knox Workspace アクティベーションを備え

た Samsung Knox デバイスでは、仕事用アプリはデバイスに保存された VPN プ
ロファイルを使用して、組織のネットワークに接続できます。

per-app VPN を有効にして、このプロファイルを、指定した仕事用アプリに制限

できます。

サポートされる VPN Client アプリをデバイスにインストールする必要がありま

す。Cisco AnyConnect および Juniper がサポートされています。

メモ :  Juniper アプリは SSL VPN のみをサポートしています。

Windows 10 アプリが組織のネットワークに接続できるように、VPN プロファイルを設定する

ことができます。VPN プロファイルで、VPN を使用する必要があるアプリのリス

トを指定できます。

VPN プロファイルの作成

CylanceGATEWAY を使用して、デバイスが VPN プロバイダーとして認識するゼロトラストネットワークア

クセス（ZTNA）プロファイルを作成できます。CylanceGATEWAY はデフォルトで何も設定されていませ

ん。CylanceGATEWAY の詳細については、「BlackBerry UEM と CylanceGATEWAY の統合による ZTNA プロ

ファイルの作成」を参照してください。
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必要となるプロファイルの設定は、各デバイスタイプと選択する VPN 接続タイプおよび認証タイプに応じて異

なります。

メモ :  一部のデバイスでは、xAuth パスワードを保存できない場合があります。詳細について

は、support.blackberry.com/community にアクセスし、記事 30353 を参照してください。

作業を始める前に：

• デバイスが仕事用 VPN 接続に対して証明書に基づく認証を使用している場合は、CA 証明書プロファイルを

作成して、それをユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。デバ

イスにクライアント証明書を送信するには、ユーザー資格情報、SCEP、または共有証明書プロファイルを作

成し、それを VPN プロファイルに関連付けます。

• プロキシサーバーを使用する iOS、iPadOS、macOS、および Samsung Knox デバイスの場合、プロキシプ

ロファイルを作成して、それを VPN プロファイルに関連付けます。（Windows 10 デバイスのプロキシサー

バーは VPN プロファイルで設定されます。）

• Samsung Knox デバイスの場合、適切な VPN クライアントアプリをアプリリストに追加し、それらをユー

ザーアカウント、ユーザーグループ、またはデバイスグループに割り当てます。サポートされている VPN ク
ライアントアプリは Cisco AnyConnect と Juniper です。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［VPN］をクリックします。

3.  をクリックします。

4. VPN プロファイルの名前と説明を入力します。この情報はデバイスに表示されます。

5. 次の操作を実行します。

a) デバイスタイプのタブをクリックします。

b) 各プロファイル設定には、組織の環境内の VPN 設定に一致する適切な値をそれぞれ設定します。組織に

よって、VPN に接続するためにユーザーがユーザー名とパスワードを入力することが義務付けられてお

り、プロファイルが複数のユーザーに対応している場合は、［ユーザー名］フィールドに %UserName% を
入力します。

6. 組織内のデバイスタイプごとに手順 5 を繰り返します。

7. ［追加］をクリックします。

BlackBerry UEM と CylanceGATEWAY の統合による ZTNA プロファイルの作成

CylanceGATEWAY は、クラウドネイティブの人工知能（AI）支援ゼロトラストネットワークアクセス（ZTNA）
ソリューションです。CylanceGATEWAY がデバイスで有効になっているときに、デバイスが VPN プロバイダー

として認識する ZTNA プロファイルを作成します。CylanceGATEWAY はデフォルトでは何も信頼せず、誰も信

頼しません。

• CylanceGATEWAY は、デバイスがネットワークに接続されていない場合でも、デバイスに到達させない

インターネット宛先への接続をブロックできるようにすることで、ユーザーの iOS、Android、Windows
10、Windows 11、および macOS デバイスを保護します。

• デバイスの保護に加えて、CylanceGATEWAY は、ユーザーの使用パターンが想定内のものなのか異常な動

作なのかを継続的に分析することで、組織のプライベートネットワークおよびクラウドベースのアプリケー

ションへのアクセスを保護します。異常イベントの割合が設定しきい値を超えた場合、CylanceGATEWAY は
ユーザーのネットワークアクセス制御ポリシーを動的に上書きしてネットワークアクセスをブロックし、続

行する前にユーザーの認証を要求できます。

CylanceGATEWAY 管理者は、ユーザーがアクセスしたりアクセスをブロックしたりできるインターネットおよび

プライベートネットワークの宛先を設定できます。
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CylanceGATEWAY のセットアップ方法の詳細については、Cylance Endpoint Security セットアップコンテンツの

「BlackBerry Gateway のセットアップ」を参照してください。

VPN プロファイル設定

実際の値を指定するのではなく、値を参照するためにテキストフィールドになっているプロファイル設定では、

変数を使用できます。VPN プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• iPadOS
• macOS
• Samsung Knox
• Windows 10

iOS および macOS ：VPN プロファイル設定

iOS の設定は iPadOS デバイスにも適用されます。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。どちらか一方に適用する VPN プ
ロファイルを設定することができます。

iOSおよび macOS：VPN
プロファイル設定

説明

プロファイルを適用 この設定では、macOS デバイス上の VPN プロファイルをユーザーアカウントま

たはデバイスに適用するかどうかを指定します。

使用できる値：

• ユーザー

• デバイス

この設定は macOS デバイスに対してのみ有効です。
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iOSおよび macOS：VPN
プロファイル設定

説明

接続タイプ この設定では、デバイスが VPN ゲートウェイ用に使用する接続タイプを指定し

ます。一部の接続タイプでは、ユーザーが適切な VPN アプリをデバイスにイン

ストールする必要もあります。

使用できる値：

• L2TP
• PPTP
• IPSec
• Cisco AnyConnect
• Juniper
• Pulse Secure
• F5
• SonicWALL Mobile Connect
• Aruba VIA
• Check Point Mobile
• OpenVPN
• カスタム

• IKEv2
• IKEv2 常時オン

デフォルト値は［L2TP］です。

［IKEv2 常時オン］を選択した場合、多くの設定にはセルラーと Wi-Fi 接続の値

が個別に設定されます。

macOS デバイスでは、一部の値が有効ではありません。

VPN バンドル ID この設定では、カスタム SSL VPN に対応する VPN アプリのバンドル ID を指定

します。バンドル ID はリバース DNS 形式（たとえば、com.example.VPNapp）
です。

この設定は、［接続タイプ］が［カスタム］に設定されている場合のみ有効で

す。

サーバー この設定では、VPN サーバーの FQDN または IP アドレスを指定します。

ユーザー名 この設定では、デバイスが VPN ゲートウェイ認証に使用するユーザー名を指定

します。プロファイルが複数のユーザーに対応している場合は、%UserName%
変数を指定できます。

カスタムのキーと値のペ

ア

この設定では、カスタム SSL VPN 用のキーと関連付けられている値を指定しま

す。設定情報は、ベンダーの VPN アプリに固有です。

この設定は、［接続タイプ］が［カスタム］に設定されている場合のみ有効で

す。
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ログイングループまたは

ドメイン

この設定では、VPN ゲートウェイがデバイスを認証するために使用するログイ

ングループまたはドメインを指定します。

この設定は、［接続タイプ］が［SonicWALL Mobile Connect ］に設定されてい

る場合のみ有効です。

領域 この設定では、VPN ゲートウェイがデバイスを認証するために使用する認証領

域の名前を指定します。

この設定は、［接続タイプ］が［Juniper ］または［Pulse Secure ］に設定され

ている場合のみ有効です。

ロール この設定では、VPN ゲートウェイがデバイスによるアクセスが可能なネット

ワークリソースを確認するために使用するユーザーロールの名前を指定します。

この設定は、［接続タイプ］が［Juniper ］または［Pulse Secure ］に設定され

ている場合のみ有効です。

認証の種類 この設定では、VPN ゲートウェイの認証の種類を指定します。

［接続タイプ］によって、サポートされる認証の種類と、この設定のデフォルト

値が決定されます。

使用できる値：

• パスワード

• RSA SecurID
• 共有の秘密

• 共有の秘密/グループ名

• 共有証明書

• SCEP
• ユーザー資格情報

EAP プラグイン この設定では、VPN の認証プラグインを指定します。

この設定は、［接続タイプ］が［L2TP］または［PPTP］に設定され、［認証の

種類］が［RSA SecurID ］に設定されている場合にのみ有効です。

認証プロトコル この設定では、VPN の認証プロトコルを指定します。

この設定は、［接続タイプ］が［L2TP］または［PPTP］に設定され、［認証の

種類］が［RSA SecurID ］に設定されている場合にのみ有効です。

パスワード この設定では、デバイスが VPN ゲートウェイ認証に使用するパスワードを指定

します。

この設定は、［認証の種類］が［パスワード］に設定されている場合のみ有効で

す。
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グループ名 この設定では、VPN ゲートウェイのグループ名を指定します。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［Cisco AnyConnect ］に設定されている場合。

• ［接続タイプ］設定が［IPsec］に、［認証の種類］設定が［共有の秘密/グ
ループ名］に設定されている場合。

共有の秘密 この設定では、VPN 認証に使用する共有の秘密を指定します。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［L2TP］に設定されている場合。

• ［接続タイプ］設定が［IPsec］に、［認証の種類］設定が［共有の秘密/グ
ループ名］に設定されている場合。

• ［接続タイプ］設定が［IKEv2］または［IKEv2 常時オン］に、［認証タイ

プ］設定が［共有秘密］に設定されている場合。

共有証明書プロファイル この設定では、デバイスが VPN ゲートウェイ認証に使用するクライアント証明

書を含む共有証明書プロファイルを指定します。

この設定は、［認証の種類］が［共有証明書］に設定されている場合のみ有効で

す。

関連付けられた SCEP プ
ロファイル

この設定では、デバイスが VPN 認証のためのクライアント証明書を取得する際

に使用する関連 SCEP プロファイルを指定します。

この設定は、［認証の種類］が［SCEP］に設定されている場合のみ有効です。

関連付けられたユーザー

資格情報プロファイル

この設定では、デバイスが VPN 認証に使用するクライアント証明書を取得する

ための関連付けられたユーザー資格情報プロファイルを指定します。

この設定は、［認証の種類］が［ユーザー資格情報］に設定されている場合のみ

有効です。

暗号化レベル この設定では、VPN 接続のデータ暗号化レベルを指定します。これが［自動］

に設定されている場合は、使用可能な暗号化強度がすべて許可されます。これが

［最大］に設定されている場合は、最大の暗号化強度のみが許可されます。

この設定は、［接続タイプ］が［PPTP］に設定されている場合のみ有効です。

使用できる値：

• None
• 自動

• 最大

デフォルト値は［なし］です。
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VPN 経由でネットワーク

トラフィックをルーティ

ング

この設定では、すべてのネットワークトラフィックを VPN 接続経由で送信する

かどうかを指定します。

この設定は、［接続タイプ］が［L2TP］または［PPTP］に設定されている場合

のみ有効です。

ハイブリッド認証を使用

する

この設定では、認証にサーバー側の証明書を使用するかどうかを指定します。

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有の秘密/グ
ループ名］に設定されている場合にのみ有効です。

パスワードの入力を求め

る

この設定では、デバイスがユーザーにパスワードの入力を求めるプロンプトを表

示するかどうかを指定します。

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有の秘密/グ
ループ名］に設定されている場合にのみ有効です。

ユーザー PIN の入力を求

める

この設定では、デバイスがユーザーに PIN の入力を求めるプロンプトを表示す

るかどうかを指定します。

この設定は、［接続タイプ］が［IPsec］、［認証の種類］が［共有証明書］、

［SCEP］、または［ユーザー資格情報］に設定されている場合にのみ有効で

す。

リモートアドレス この設定では、VPN サーバーの IP アドレスまたはホスト名を指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

ローカル ID この設定では、IKEv2 クライアントの ID を、FQDN、UserFQDN、アドレ

ス、ASN1DN のいずれかの形式で指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

リモート ID この設定では、IKEv2 クライアントのリモート ID を、FQDN、ユーザー FQDN、

アドレス、ASN1DN のいずれかの形式で指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。
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VPN をオンデマンドで有

効にする

この設定では、デバイスが特定のドメインにアクセスしたときに、VPN 接続を

自動的に開始できるようにするかどうかを指定します。

iOS および iPadOS デバイスの場合、この設定は仕事用アプリに適用されます。

この設定は、次の条件を満たしている場合にのみ有効になります。

• ［接続タイプ］設定が［IPsec］、［Cisco AnyConnect ］、［Juniper ］、

［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、［Aruba VIA
］、［Check Point Mobile ］、［OpenVPN ］、または［カスタム］に、［認

証の種類］が［共有証明書］、［SCEP］、または［ユーザー資格情報］に設

定されている場合。

• ［接続タイプ］設定が［IKEv2］に、［認証タイプ］が［共有証明書］に設定

されている場合。

VPN オンデマンドを使用

できるドメインまたはホ

スト名

この設定では、VPN オンデマンド対応のドメインおよび関連付けられているア

クションを指定します。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合の

み有効です。

［オンデマンドアクション］に使用できる値：

• 常に確立

• 必要に応じて確立

• 確立しない

iOS 7.0 以降の VPN オンデ

マンドルール

この設定では、VPN オンデマンドの接続要件を指定します。ペイロード形式の

例の中から 1 つ以上のキーを使用する必要があります。

この設定は、［VPN オンデマンドを使用できるドメインまたはホスト名］の設

定を無効にします。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合の

み有効です。

アイドル状態のときに切

断

この設定では、VPN 接続が指定した時間アイドル状態になっているときに切断

するかどうかを指定します。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合の

み有効です。

アイドルタイマーで切断 この設定は、VPN が切断されるまでのアイドル時間を秒単位で指定します。

デフォルト値は、［120］です。

この設定は、［アイドル状態のときに切断］設定が選択されている場合のみ有効

です。
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ユーザーが必要に応じて

VPN を無効にすることを

許可しない

この設定は、ユーザーが必要に応じて VPN を無効にできるかどうかを指定しま

す。

この設定は、［接続タイプ］設定が［IPsec］、［Cisco AnyConnect ］、

［Juniper ］、［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、

［Aruba VIA ］、［Check Point Mobile ］、［OpenVPN ］、または［カスタ

ム］に設定されている場合のみ有効です。

この設定は、iOS および iPadOS 14 以降を実行しているデバイスにのみ適用され

ます。

ローカルネットワークを

除外

この設定では、VPN 接続の使用からローカルネットワークトラフィックを除外

するかどうかを指定します。［すべてのネットワークを含める］設定も選択され

ている場合、ローカルネットワークトラフィックは VPN 経由でルーティングさ

れません。この設定は、iOS および iPadOS 13 以降を実行しているデバイスにの

み適用されます。

デフォルト以外のルート

はすべて、ローカルに定

義されたルートより優先

されます

この設定では、VPN のデフォルト以外のルートがローカルに定義されたルート

より優先されるかどうかを指定します。［すべてのネットワークを含める］設定

も選択されている場合、この設定は無視されます。

この設定は、［接続タイプ］設定が［Cisco AnyConnect ］、［Juniper ］、

［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、［Aruba VIA
］、［Check Point Mobile ］、［OpenVPN ］、または［カスタム］に設定され

ている場合のみ有効です。

この設定は、iOS および iPadOS 14.2 以降を実行しているデバイスにのみ適用さ

れます。

すべてのネットワークを

含める

この設定では、すべてのトラフィックを VPN 経由で送信するかどうかを指定し

ます。［ローカルネットワークを除外］も選択されている場合、ローカルネッ

トワークトラフィックは VPN 経由で送信されません。この設定は、iOS および

iPadOS 13 以降を実行しているデバイスにのみ適用されます。

プロバイダー指定の要件 この設定は、指定された VPN プロバイダーを指定します。VPN プロバイダーが

システム拡張として実装されている場合は、この設定は必須です。

この設定は、［接続タイプ］設定が［IPsec］、［Cisco AnyConnect ］、

［Juniper ］、［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、

［Aruba VIA ］、［Check Point Mobile ］、［OpenVPN ］、または［カスタ

ム］に設定されている場合のみ有効です。

ユーザーが自動接続を無

効にできるようにする

この設定は、ユーザーが VPN 接続を無効にできるかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。
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携帯電話と Wi-Fi に同じト

ンネル設定を使用する

この設定は、デバイスが携帯電話ネットワークまたは Wi-Fi ネットワークのどち

らを経由してデータを送信しているかに応じて、デバイスに個別の VPN 設定を

行うかどうかを指定します。この設定が選択されていない場合は、同じプロファ

イルで異なる携帯電話と Wi-Fi の設定を設定できます。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。

xAuth を有効にする この設定では、VPN が拡張認証をサポートするかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

最小 TLS バージョン この設定では、デバイスが EAP-TLS 認証に使用する最小 TLS バージョンを指定

します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

使用できる値：

• 1.0
• 1.1
• 1.2

デフォルト設定は［1.0］です。

最大 TLS バージョン この設定では、デバイスが EAP-TLS 認証に使用する最大 TLS バージョンを指定

します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

使用できる値：

• 1.0
• 1.1
• 1.2

デフォルト設定は［1.2］です。

証明書のタイプ この設定では、IKEv2 マシン認証に使用される証明書のタイプを指定します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

サーバー証明書発行者の

共通名

この設定では、IKE サーバーがデバイスへ送信するサーバー証明書を発行した

CA の共通名を指定します。証明書を使用して xAuth を有効にする場合は、この

設定が必要です。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。
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サーバー証明書の共通名 この設定では、IKE サーバーがデバイスへ送信するサーバー証明書の共通名を指

定します。

この設定は、［xAuth を有効にする］設定が選択されていて、認証タイプが［証

明書］である場合にのみ有効です。

キープアライブ間隔 この設定では、デバイスがキープアライブパケットを送信する頻度を指定しま

す。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

使用できる値：

• 無効

• 30 分
• 10 分
• 1 分

デフォルト値は 10 分です。

MOBIKE を無効にする この設定では、MOBIKE を無効にするかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

IKEv2 リダイレクトを無効

にする

この設定では、IKEv2 リダイレクトを無効にするかどうかを指定します。こ

の設定が選択されていない場合、サーバーからリダイレクト要求を受け取る

と、IKEv2 接続がリダイレクトされます。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

Perfect Forward Secrecy
を有効にする

この設定では、VPN が PFS をサポートするかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

NAT キープアライブを有

効にする

この設定では、VPN が NAT キープアライブパケットをサポートするかどうかを

指定します。キープアライブパケットは、IKEv2 接続の NAT マッピングを維持

するために使用されます。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。
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NAT キープアライブ間隔 この設定では、デバイスが NAT キープアライブパケットを送信する頻度を秒単

位で指定します。

この設定は、［接続タイプ］設定が［IKEv2］または［IKEv2 常時オン］に設定

され、［NAT キープアライブを有効にする］設定が選択されている場合のみ有

効です。

最小値およびデフォルト値は 20 です。

IPv4 および IPv6 IKEv2 内
部サブネットを使用する

この設定では、VPN で IKEv2 設定属性 INTERNAL_IP4_SUBNET および

INTERNAL_IP6_SUBNET を使用できるかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

サーバー証明書の共通名 この設定では、IKE サーバーがデバイスへ送信する証明書の共通名を指定しま

す。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

サーバー証明書発行者の

共通名

この設定では、IKE サーバーがデバイスへ送信する証明書の証明書発行者の共通

名を指定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

証明書失効チェックを有

効にする

この設定は、サーバー証明書の証明書失効チェックを試行するかどうかを指定し

ます。応答がない場合、チェックは失敗しません。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

フォールバックを有効に

する

この設定は、Wi-Fi Assist が有効な場合に、デバイスがモバイルネットワーク経

由で VPN トンネルを確立できるかどうかを指定します。この設定は、iOS およ

び iPadOS 13 以降を実行しているデバイスにのみ適用され、サーバーが個々の

ユーザーに対して複数のトンネルをサポートしている必要があります。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

子セキュリティ関連付け

パラメーターを適用する

この設定では、子セキュリティ関連付けパラメーターを適用するかどうかを指定

します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。
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IKE セキュリティ関連付け

パラメーターを適用する

この設定では、IKE セキュリティ関連付けパラメーターを適用するかどうかを指

定します。

この設定は、［接続タイプ］が［IKEv2］または［IKEv2 常時オン］に設定され

ている場合のみ有効です。

MTU この設定は、最大転送単位をバイト単位で指定します。この設定は、iOS および

iPadOS 14 以降を実行しているデバイスにのみ適用されます。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。

ボイスメール この設定では、ボイスメールサービスへの接続が VPN トンネルを介して送信さ

れるか、VPN トンネル外で送信されるか、ブロックされるかを指定します。こ

の設定は、iOS および iPadOS 13.4 以降を実行しているデバイスにのみ適用され

ます。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。

AirPrint この設定では、AirPrint 接続 AirPrint を VPN トンネルを介して送信するか、VPN
トンネル外で送信するか、ブロックするかを指定します。この設定は、iOS およ

び iPadOS 13.4 以降を実行しているデバイスにのみ適用されます。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。

VPN トンネル外のキャプ

ティブ Web シートからの

トラフィックを許可

この設定では、キャプティブ Web シートからのトラフィックを VPN トンネル外

で送信できるかどうかを指定します。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。

VPN トンネル外のすべ

てのキャプティブネット

ワークアプリからのトラ

フィックを許可

この設定では、すべてのキャプティブネットワークアプリからのトラフィックを

VPN トンネル外で送信できるかどうかを指定します。この設定が選択されてい

ない場合は、トラフィックをトンネル外で送信できる個々のアプリケーションを

指定できます。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。

これらのアプリからのト

ラフィックは VPN トンネ

ル外で許可

この設定では、トラフィックをトンネル外で送信できる個別のキャプティブネッ

トワークアプリを指定します。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。
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VPN トンネル外でアプリ

トラフィックを許可

この設定では、トラフィックをトンネル外で送信できるアプリを指定します。

この設定は、［接続タイプ］が［IKEv2 常時オン］に設定されている場合のみ有

効です。これは Wi-Fi 接続にのみ適用されます。

DH グループ この設定では、デバイスがキーマテリアルを生成するために使用する DH グルー

プを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• 0
• 1
• 2
• 5
• 14
• 15
• 16
• 17
• 18
• 19
• 20
• 21
• 31

デフォルト設定は［2］です。

暗号化アルゴリズム この設定では、IKE 暗号化アルゴリズムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• DES
• 3DES
• AES 128
• AES 256
• AES 128 GCM
• AES 256 GCM
• ChaCha20Poly1305

デフォルト設定は［3DES］です。
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整合性アルゴリズム この設定では、IKE 整合性アルゴリズムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値：

• SHA1 96
• SHA1 160
• SHA1 256
• SHA2 384
• SHA2 512

デフォルト値は［SHA1-96］です。

Rekey 間隔 この設定では、IKE 接続のライフタイムを指定します。

この設定は、［子セキュリティ関連付けパラメーターを適用する］または［IKE
セキュリティ関連付けパラメーターを適用する］設定が選択されている場合にの

み有効です。

使用できる値は、10～1440 分です。

デフォルト値は、［1440］です。

per-app VPN を有効にする この設定では、VPN ゲートウェイが per-app VPN をサポートするかどうかを指

定します。この機能は、組織の VPN の負荷を軽減するために役立ちます。たと

えば、ファイアウォールの内部にあるアプリケーションサーバーや Web ページ

へのアクセスなど、特定の仕事用トラフィックのみが VPN を使用できるように

指定できます。

この設定は、［接続タイプ］設定が［Cisco AnyConnect ］、［Juniper ］、

［Pulse Secure ］、［F5 ］、［SonicWALL Mobile Connect ］、［Aruba VIA
］、［Check Point Mobile ］、［OpenVPN ］、［カスタム］、［IKEv2］、また

は［IKEv2 常時オン］に設定されている場合のみ有効です。

アプリの自動接続を許可

する

この設定では、per-app VPN に関連付けられたアプリが VPN 接続を自動的に開

始できるようにするかどうかを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有効

です。

Safari ドメイン この設定では、Safari 内で VPN 接続を開始できるドメインを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有効

です。
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カレンダードメイン この設定では、カレンダー内で VPN 接続を開始できるドメインを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 13.0 以降のデバイスにのみ適用されま

す。

連絡先ドメイン この設定では、連絡先内で VPN 接続を開始できるドメインを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 13.0 以降のデバイスにのみ適用されま

す。

メールドメイン この設定では、メール内で VPN 接続を開始できるドメインを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 13.0 以降のデバイスにのみ適用されま

す。

関連付けられたドメイン この設定では、デバイス上で VPN 接続を開始できるドメインを指定します。ド

メインは、apple-app-site-association ファイルにも含まれている必要がありま

す。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 14.0 以降のデバイスにのみ適用されま

す。

除外されたドメイン この設定は、デバイスで VPN 接続の開始をブロックされるドメインを指定しま

す。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 14.0 以降のデバイスにのみ適用されま

す。

トラフィックトンネル この設定では、VPN がトラフィックをアプリケーションレイヤーと IP レイヤー

のどちらでトンネリングするかを指定します。

この設定は、［per-app VPN を有効にする］設定が選択されている場合のみ有

効です。この設定は、iOS および iPadOS 13.0 以降のデバイスにのみ適用されま

す。

使用できる値：

• アプリケーションレイヤー

• IP レイヤー

デフォルト設定は、［アプリケーションレイヤー］です。

関連付けられているプロ

キシプロファイル

この設定では、デバイスが VPN に接続されている場合に、プロキシサーバーに

接続するために使用する関連付けられているプロキシプロファイルを指定しま

す。
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次の VPN プロファイル設定は Samsung Knox Workspace デバイスでのみサポートされています。

Samsung Knox Workspace デバイスでサポートされている VPN プロファイル設定の詳細については、

「Samsung Knox VPN JSON パラメーター」を参照してください。

Android ：VPN プロファ

イル設定
説明 

サーバーアドレス この設定では、VPN サーバーの FQDN または IP アドレスを指定します。

VPN の種類 この設定では、デバイスによる VPN サーバーへの接続に IPsec と SSL のどちら

を使用するかを指定します。

使用できる値：

• IPSec
• SSL

デフォルト値は［IPsec］です。

Juniper VPN アプリは［SSL］のみをサポートしています。

必要なユーザー認証 この設定では、VPN サーバーに接続するためにデバイスユーザーがユーザー名

とパスワードを指定する必要があるかどうかを指定します。 

ユーザー名 この設定では、デバイスが VPN ゲートウェイ認証に使用するユーザー名を指定

します。プロファイルが複数のユーザーに対応している場合は、%UserName%
変数を使用できます。

この設定は、［必要なユーザー認証］設定が選択されている場合のみ有効です。

パスワード この設定では、デバイスが VPN ゲートウェイ認証に使用するパスワードを指定

します。

この設定は、［必要なユーザー認証］設定が選択されている場合のみ有効です。

スプリットトンネルの種

類

VPN ゲートウェイがスプリットトンネリングをサポートしている場合、デバイ

スがスプリットトンネリングを使用して VPN ゲートウェイをバイパスできるか

どうかは、この設定により指定されます。

使用できる値：

• 無効

• 手動

• 自動

［VPN の種類］設定が［IPsec］に設定されている場合は、この設定を［無効］

に設定する必要があります。

デフォルト値は［無効］です。
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転送ルート この設定は、VPN ゲートウェイをバイパスする 1 つ以上のルートを指定しま

す。1 つ以上の IP アドレスを指定できます。

この設定は、［VPN の種類］設定が［SSL］に設定され、［スプリットトンネル

の種類］設定が［手動］に設定されている場合にのみ有効です。

DPD この設定では、DPD を有効にするかどうかを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE のバージョン この設定では、VPN 接続で使用する IKE プロトコルのバージョンを指定しま

す。

使用できる値：

• IKEv1
• IKEv2

デフォルト値は［IKEv1］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec 認証の種類 この設定では、IPsec VPN 接続の認証の種類を指定します。［IKE のバージョ

ン］によって、サポートされる IPsec 認証の種類と、この設定のデフォルト値が

決定されます。

使用できる値：

• 証明書

• 事前共有キー

• EAP MD5
• EAP MSCHAPv2
• ハイブリッド RSA
• CAC ベース認証

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

 | デバイスの仕事用 VPN の設定 | 43



Android ：VPN プロファ

イル設定
説明 

IPsec グループ ID の種類 この設定では、VPN 接続の IPsec グループ ID の種類を指定します。［IPsec 認
証の種類］によって、サポートされる IPsec グループ ID の種類と、この設定の

デフォルト値が決定されます。

使用できる値：

• デフォルト

• IPv4 アドレス

• 完全修飾ドメイン名

• ユーザー FQDN
• IKE キー ID

［IPsec 認証の種類］の設定が［証明書］に設定されている場合は、この設定は

自動的に［デフォルト］に設定されます。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec グループ ID この設定では、VPN 接続の IPsec グループ ID を指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE フェーズ 1 キー交換

モード

この設定では、VPN 接続の交換モードを指定します。

使用できる値：

• メインモード

• アグレッシブモード

デフォルト値は［メインモード］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE ライフタイム この設定では、IKE 接続のライフタイムを秒単位で指定します。サポートされ

ていない値または Null 値に設定すると、デバイスのデフォルト値が使用されま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE 暗号化アルゴリズム この設定では、IKE 接続に使用される暗号化アルゴリズムを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IKE 整合性アルゴリズム この設定では、IKE 接続に使用される整合性アルゴリズムを指定します。

この設定は、［VPN の種類］設定が［IPsec］に設定され、［IKE のバージョ

ン］が［IKEv2］に設定されている場合にのみ有効です。
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IPsec DH グループ この設定では、デバイスがキーマテリアルを生成するために使用する DH グルー

プを指定します。

使用できる値は、0、1、2、5、および 14～26 です。

デフォルト値は、［0］です。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec パラメーター この設定では、VPN 接続に使用される IPsec パラメーターを指定します。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

Perfect Forward Secrecy この設定では、VPN ネットワークが PFS をサポートするかどうかを指定しま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

MOBIKE を有効にする この設定では、VPN ゲートウェイが MOBIKE をサポートするかどうかを指定し

ます。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec ライフタイム この設定では、IPsec 接続のライフタイムを秒単位で指定します。サポートされ

ていない値または Null 値に設定すると、デバイスのデフォルト値が使用されま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec 暗号化アルゴリズム この設定では、VPN 接続に使用される IPsec 暗号化アルゴリズムを指定しま

す。

この設定は、［VPN の種類］が［IPsec］に設定されている場合のみ有効です。

IPsec 整合性アルゴリズム この設定では、VPN 接続に使用される IPsec 整合性アルゴリズムを指定しま

す。

この設定は、［VPN の種類］設定が［IPsec］に設定され、［IKE のバージョ

ン］が［IKEv2］に設定されている場合にのみ有効です。

認証の種類 この設定では、VPN ゲートウェイの認証の種類を指定します。

使用できる値：

• なし

• 証明書ベースの認証

• CAC ベース認証

デフォルト値は［なし］です。

この設定は、［VPN の種類］が［SSL］に設定されている場合のみ有効です。
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SSL アルゴリズム この設定では、SSL VPN 接続に必要な暗号化アルゴリズムを指定します。

この設定は、［VPN の種類］が［SSL］に設定されている場合のみ有効です。

UID/PID 情報を追加する この設定では、VPN クライアントアプリに送信されるパケットに UID および

PID 情報を追加するかどうかを指定します。 

この設定は、Cisco AnyConnect VPN アプリに対して選択する必要があります。

サポート連鎖 この設定では、VPN 連鎖のサポート方法を指定します。

使用できる値：

• サポート連鎖

• 外部トンネル

• 内部トンネル

デフォルト値は［サポート連鎖］です。

ベンダー文字列入力タイ

プ

この設定では、VPN のために、キー値ペアまたは JSON 文字列を指定します。

設定情報は、ベンダーの VPN アプリに固有です。

使用できる値：

• ベンダーとキー値ペア

• ベンダー JSON 値

デフォルト値は［ベンダーとキー値ペア］です。

ベンダーとキー値ペア この設定では、VPN 用のキーと関連付けられている値を指定します。設定情報

は、ベンダーの VPN アプリに固有です。

この設定は、［ベンダー文字列入力タイプ］設定が［ベンダーとキー値ペア］に

設定されている場合にのみ有効です。

ベンダー JSON 値 この設定では、ベンダーの VPN アプリに固有の設定情報を JSON 形式で指定し

ます。

この設定は、［ベンダー文字列入力タイプ］設定が［ベンダー JSON 値］に設

定されている場合にのみ有効です。

VPN クライアントパッ

ケージ ID
この設定では、VPN アプリのパッケージ ID を指定します。 

エラー後に自動的に接続

を再試行する

この設定では、接続が失われた後に、VPN 接続を自動的に再起動するかどうか

を指定します。

FIPS モードを有効にする この設定では、FIPS モードを有効にするかどうかを指定します。FIPS モードを

有効にした場合、VPN 接続に FIPS 検証済みの暗号化アルゴリズムのみが使用さ

れるようになります。 
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Android ：VPN プロファ

イル設定
説明 

仕事用領域がある Android
デバイスのエンタープラ

イズ接続

この設定では、Samsung Knox Workspace デバイスで、仕事用領域の全アプリ

に VPN 接続を使用するか、あるいは、指定したアプリのみに使用するかを指定

します。

• ［コンテナ単位の VPN］では、デバイスの仕事用領域にあるすべてのアプリ

に VPN 接続を使用します。

• ［per-app VPN］では、指定したアプリに対してのみ VPN 接続を使用しま

す。

VPN 接続の使用を許可さ

れたアプリ

この設定では、VPN 接続を使用できる仕事用領域内のアプリを指定します。利

用可能なアプリのリストからアプリを選択するか、アプリパッケージ ID を指定

できます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［per-app VPN］に設定されている場合にのみ有効です。

関連付けられているプロ

キシプロファイル 
この設定では、デバイスが VPN に接続されている場合に、プロキシサーバーに

接続するために使用する関連付けられているプロキシプロファイルを指定しま

す。

Windows 10 ：VPN プロファイル設定

Windows ：VPN プロファ

イル設定
説明

接続タイプ この設定では、Windows 10 デバイスが VPN 用に使用する接続タイプを指定し

ます。

使用できる値：

• Microsoft
• Junos Pulse
• SonicWALL Mobile Connect
• F5
• Check Point Mobile
• 手動接続定義

デフォルト値は［Microsoft ］です。

サーバー この設定では、VPN のパブリック IP アドレス、ルーティング可能な IP アドレ

ス、または DNS 名を指定します。この設定では、VPN の外部 IP またはサー

バーファームの仮想 IP を指定できます。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。
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Windows ：VPN プロファ

イル設定
説明

サーバー URL リスト この設定では、URL、ホスト名、または IP の形式で指定されたサーバーのカン

マ区切りのリストを指定します。

この設定は、［接続タイプ］が［Microsoft ］に設定されていない場合のみ有効

です。

ルーティングポリシーの

タイプ

この設定では、ルーティングポリシーのタイプを指定します。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。

使用できる値：

• 分割トンネル

• 強制トンネル

デフォルト値は［強制トンネル］です。

ネイティブプロトコルの

タイプ

この設定では、VPN で使用されるルーティングポリシーのタイプを指定しま

す。

この設定は、［接続タイプ］が［Microsoft ］に設定されている場合のみ有効で

す。

使用できる値：

• L2TP
• PPTP
• IKEv2
• 自動

デフォルト値は［自動］です。

認証 この設定では、ネイティブ VPN に使用される認証方法を指定します。

［ネイティブプロトコルのタイプ］設定によって、サポートされる認証方法と、

この設定のデフォルト値が決定されます。

• ［L2TP］または［PPTP］を選択した場合は、［MS-CHAPv2］または

［EAP］を指定できます。デフォルト値は［MS-CHAPv2］です。

• ［IKEv2］を選択した場合は、［ユーザー方式］または［機械方式］を指定で

きます。デフォルト値は［ユーザー方式］です。

• ［自動］を選択した場合、指定できるのは［EAP］のみです。

使用できる値：

• EAP
• MS-CHAPv2
• ユーザー方式

• 機械方式
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Windows ：VPN プロファ

イル設定
説明

EAP 設定 この設定では、EAP 設定の XML を指定します。

EAP 設定の XML を生成する方法の詳細については、次のサイトにアクセスし

てください。 https://docs.microsoft.com/en-us/windows/client-management/
mdm/eap-configuration

この設定は、［認証］設定が［EAP］に設定されている場合のみ有効です。

ユーザー方式 この設定では、 使用するユーザー方式認証のタイプを指定します。

この設定は、［認証］設定が［ユーザー方式］に設定されている場合のみ有効で

す。

使用できる値：

• EAP

機械方式 この設定では、 使用する機械方式認証のタイプを指定します。

この設定は、［認証］設定が［機械方式］に設定されている場合のみ有効です。

使用できる値：

• 証明書

カスタム設定 この設定では、SSL-VPN プラグイン固有の設定の、HTML でエンコードされた

XML BLOB を指定します。これには、SSL-VPN プラグインで利用できるように

するためにデバイスに送信される認証情報が含まれます。

この設定は、［接続タイプ］が［Microsoft ］に設定されていない場合のみ有効

です。

プラグインパッケージ

ファミリー名

この設定では、カスタム SSL VPN のパッケージファミリー名を指定します。

この設定は、［接続タイプ］が［手動接続定義］に設定されている場合のみ有効

です。

L2TP 事前共有キー この設定では、L2TP 接続に使用される事前共有キーを指定します。

アプリトリガーリスト この設定では、VPN 接続を開始するアプリのリストを指定します。

［アプリトリガーリス

ト］ > ［アプリ ID］
この設定では、per-app VPN 用のアプリを特定します。

使用できる値：

• パッケージファミリー名。パッケージファミリー名を検索するには、アプリ

をインストールして Windows PowerShell コマンド Get-AppxPackage を
実行します。詳細については、次のサイトにアクセスしてください。 http://
technet.microsoft.com/en-us/library/hh856044.aspx

• アプリのインストール場所。たとえば、C:\Windows\System\Notepad.exe と
指定します。
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Windows ：VPN プロファ

イル設定
説明

ルートリスト この設定では、VPN で使用されるルートのリストを指定します。VPN でスプ

リットトンネリングが使用されている場合は、ルートリストが必要です。

サブネットアドレス この設定では、IPv4 または IPv6 アドレス形式を使用して、宛先プレフィックス

の IP アドレスを指定します。

サブネットプレフィック

ス

この設定では、宛先プレフィックスのサブネットプレフィックスを指定します。

除外 この設定では、追加するルートが、ゲートウェイとしての VPN インターフェイ

スと物理インターフェイスのどちらをポイントする必要があるかを指定します。

チェックボックスをオンにした場合、トラフィックは物理インターフェイスで転

送されます。このチェックボックスをオフにした場合、トラフィックは VPN 経
由で転送されます。

ドメイン名リスト この設定では、VPN の名前解決ポリシーテーブル（NRPT）ルールを指定しま

す。

ドメイン名 この設定では、ドメインの FQDN またはサフィックスを指定します。

DNS サーバー この設定では、DNS サーバーの IP アドレスのリストをカンマで区切って指定し

ます。

Web プロキシサーバー この設定では、Web プロキシサーバーの IP アドレスを指定します。

トリガー VPN この設定では、このドメイン名ルールで VPN をトリガーするかどうかを指定し

ます。

持続的 この設定では、VPN が接続されていないときにドメイン名ルールを適用するか

どうかを指定します。

トラフィックフィルター

リスト

この設定では、VPN 経由のトラフィックを許可するルールを指定します。

［トラフィックフィル

ターリスト］ > ［アプリ

ID］

この設定では、アプリベースのトラフィックフィルター用のアプリを特定しま

す。

使用できる値：

• パッケージファミリー名。パッケージファミリー名を検索するには、アプリ

をインストールして Windows PowerShell コマンド Get-AppxPackage を
実行します。詳細については、次のサイトにアクセスしてください。 http://
technet.microsoft.com/en-us/library/hh856044.aspx

• アプリのインストール場所。たとえば、C:\Windows\System
\Notepad.exe と指定します。

• タイプ「SYSTEM」。カーネルドライバを有効にして、VPN 経由でトラ

フィックを送信できます（PING、SMB など）。
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Windows ：VPN プロファ

イル設定
説明

プロトコル この設定では、VPN で使用するプロトコルを指定します。

使用できる値：

• すべて

• TCP
• UDP

デフォルト値は［すべて］です。

ローカルポートの範囲 この設定では、許可されているローカルポート範囲のリストをカンマで区切って

指定します。たとえば、「100-120, 200, 300-320」のように指定します。

リモートポートの範囲 この設定では、許可されているリモートポート範囲のリストをカンマで区切って

指定します。たとえば、「100-120, 200, 300-320」のように指定します。

ローカルアドレスの範囲 この設定では、許可されているローカル IP アドレス範囲のリストをカンマで区

切って指定します。

リモートアドレスの範囲 この設定では、許可されているリモート IP アドレス範囲のリストをカンマで区

切って指定します。

ルーティングポリシーの

タイプ

この設定では、トラフィックフィルターが使用するルーティングポリシーを指定

します。［強制トンネル］に設定すると、すべてのトラフィックが VPN を経由

します。［分割トンネル］に設定すると、トラフィックは VPN またはインター

ネットを経由します。

使用できる値：

• 分割トンネル

• 強制トンネル

デフォルト設定は［強制トンネル］です。

資格情報を保存 この設定では、可能な場合に常に資格情報をキャッシュするかどうかを指定しま

す。

常時オン この設定は、サインイン時にデバイスを VPN に自動的に接続して、ユーザーが

手動で VPN への接続を切断するまで接続を維持するかどうかを指定します。

ロックダウン この設定では、デバイスがネットワークに接続するときにこの VPN 接続を使用

する必要があるかどうかを指定します。この設定が有効になっている場合、次の

条件が適用されます。

• デバイスの VPN 接続は維持されます。接続は切断できません。

• デバイスは、あらゆるネットワーク接続のために、この VPN への接続を維持

する必要があります。

• デバイスは、他の VPN プロファイルに接続できません。また、プロファイル

を変更することもできません。
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Windows ：VPN プロファ

イル設定
説明

DNS サフィックス この設定では、1 つ以上の DNS サフィックスをカンマで区切って指定します。

リストの最初の DNS サフィックスは、VPN へのプライマリ接続としても使用さ

れます。このリストは、SuffixSearchList に追加されます。

信頼済みネットワークの

検出

この設定では、カンマ区切りの文字列を指定して、信頼済みネットワークを特定

します。ユーザーが組織の無線ネットワークに接続している場合は、VPN に自

動的に接続されることはありません。

IP セキュリティのプロパティ

認証変換定数 使用できる値：

• MD596
• SHA196
• SHA256128
• GCMAES128
• GCMAE192
• GCMAES256

デフォルト設定は［MD596］です。

暗号変換定数 使用できる値：

• DES
• DES3
• AES128
• AES192
• AES256
• GCMAES128
• GCMAES192
• GCMAES256

デフォルト設定は［DES］です。

暗号化方式 使用できる値：

• DES
• DES3
• AES128
• AES192
• AES256

デフォルト設定は［DES］です。
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Windows ：VPN プロファ

イル設定
説明

整合性の確認方式 使用できる値：

• MD5
• SHA196
• SHA256
• SHA384

デフォルト設定は［MD5］です。

Diffie-Hellman グループ 使用できる値：

• Group1
• Group2
• Group14
• ECP256
• ECP384
• Group24

デフォルト設定は［Group1］です。

PFS グループ 使用できる値：

• PFS1
• PFS2
• PFS2048
• ECP256
• ECP384
• PFSMM
• PFS24

デフォルト値は［PFS1］です。

プロキシの種類 この設定では、VPN のプロキシ設定のタイプを指定します。

使用できる値：

• None
• PAC 設定

• 手動設定

デフォルト値は［なし］です。

PAC URL この設定では、PAC ファイルをホストしている Web サーバーの URL（PAC ファ

イル名を含む）を指定します。たとえば、http://www.example.com/PACfile.pac
のように指定します。

この設定は、［プロキシの種類］設定が［PAC 設定］に設定されている場合の

み有効です。
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Windows ：VPN プロファ

イル設定
説明

アドレス この設定では、プロキシサーバーの FQDN または IP アドレスを指定します。

この設定は、［プロキシの種類］設定が［手動設定］に設定されている場合のみ

有効です。

関連付けられた SCEP プ
ロファイル

この設定では、デバイスが VPN 認証のためのクライアント証明書を取得する際

に使用する関連 SCEP プロファイルを指定します。

per-app VPN の有効化

iOS、iPadOS、Samsung Knox、および Windows 10 デバイスの per-app VPN を設定して、デバイスで、どのア

プリがデータ送信に VPN を使用する必要があるかを指定できます。per-app VPN は、特定の仕事用トラフィッ

ク（たとえば、ファイアウォール内のアプリケーションサーバーまたは Web ページへのアクセス）のみが VPN
を使用できるようにすることで、組織の VPN の負荷の軽減を促進します。オンプレミス環境では、この機能で

ユーザーのプライバシーもサポートし、VPN 経由で個人用トラフィックを送信しないため、個人用アプリの接続

速度も高めます。

iOS および iPadOS デバイスでは、アプリまたはアプリグループをユーザー、ユーザーグループ、またはデバイ

スグループに割り当てるときに、アプリが VPN プロファイルに関連付けられます。

Android Enterprise および Samsung Knox Workspace でアクティベーションされた Samsung Knox デバイスで

は、アプリは VPN プロファイルの［VPN 接続の使用を許可されたアプリ］設定に追加されます。

Windows 10 デバイスでは、アプリは VPN プロファイルの［アプリトリガーリスト］設定に追加されます。

iOS デバイスに割り当てる per-app VPN 設定を BlackBerry UEM が選択する方法

1 つの VPN プロファイルのみをアプリまたはアプリグループに割り当てることができます。BlackBerry UEM
は、次のルールを使用して、どの per-app VPN 設定を iOS および iPadOS デバイスのアプリに割り当てるかを決

定します。

• アプリに直接関連付けられた per-app VPN 設定は、アプリグループによって間接的に関連付けられた per-app
VPN 設定より優先されます。

• ユーザーに直接関連付けられた per-app VPN 設定は、ユーザーグループによって間接的に関連付けられた

per-app VPN 設定より優先されます。

• 必須のアプリに割り当てられた per-app VPN 設定は、同じアプリのオプションのインスタンスに割り当てら

れた per-app VPN 設定より優先されます。

• 次の条件が満たされる場合は、アルファベット順のリストで先に現れるユーザーグループ名に関連付けられ

た per-app VPN 設定が優先されます。

• アプリが複数のユーザーグループに割り当てられている

• 同じアプリがユーザーグループ内に表示される

• アプリが同じ方法で割り当てられている（単一のアプリとして、またはアプリグループとして）

• アプリがすべての割り当てで同じ種別である（必須またはオプション）
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たとえば、Cisco WebEx Meetings をオプションアプリとしてユーザーグループの Development および

Marketing に割り当てます。ユーザーが両方のグループに属する場合、Development グループの per-app VPN
設定がそのユーザーの WebEx Meetings アプリに適用されます。

per-app VPN プロファイルがデバイスグループに割り当てられている場合は、デバイスグループに属するデバイ

スのユーザーアカウントに割り当てられている per-app VPN プロファイルより優先されます。

 | デバイスの仕事用 VPN の設定 | 55



デバイスのプロキシプロファイルのセットアップ

デバイスがプロキシサーバーを使用してインターネットまたは仕事用ネットワーク上の Web サービスにアクセ

スする方法を指定できます。iOS、iPadOS、macOS、および Android の各デバイスでは、プロキシプロファイル

を作成します。Windows 10 デバイスでは、プロキシ設定を Wi-Fi または VPN プロファイルに追加します。

特に明記されていない限り、プロキシプロファイルは、基本認証を使用しているか、認証を使用していないプロ

キシサーバーをサポートします。

デバイス プロキシ設定

iOS および iPadOS プロキシプロファイルを作成して、組織が使用しているプロファイルに関連付け

ます。ファイルには次の情報を含めることができます。

• Wi-Fi
• VPN

また、プロキシプロファイルは、ユーザーアカウント、ユーザーグループ、また

はデバイスグループに割り当てることもできます。

メモ :  ユーザーアカウント、ユーザーグループ、またはデバイスグループに割り

当てられるプロキシプロファイルは、監視対象デバイスに対してのみグローバル

プロキシとなり、Wi-Fi または VPN プロファイルに関連付けられたプロキシプロ

ファイルより優先されます。監視対象デバイスはすべての HTTP 接続でグローバ

ルプロキシ設定を使用します。

macOS プロキシプロファイルを作成して、Wi-Fi または VPN プロファイルに関連付けま

す。

macOS は、ユーザーアカウントまたはデバイスにプロファイルを適用します。プ

ロキシプロファイルはデバイスに適用されます。

Android Android Enterprise デバイスでは、プロキシプロファイルを作成して Wi-Fi プロ

ファイルに関連付けます。

Android 8.0 以降のデバイスで、アクティベーションが MDM 制御 または ユー

ザーのプライバシー のデバイスは、プロキシ設定がある Wi-Fi プロファイルをサ

ポートしていません。
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デバイス プロキシ設定

Samsung Knox プロキシプロファイルを作成して、組織が使用しているプロファイルに関連付け

ます。次の条件が適用されます。

• Wi-Fi プロファイルの場合、Knox デバイスでは、手動設定が指定されたプロキ

シプロファイルのみがサポートされます。Wi-Fi プロファイルに関連付けられ

ているプロキシプロファイルでは、基本認証または NTLM 認証を使用してい

るか、認証を使用していないプロキシサーバーがサポートされます。

• VPN およびエンタープライズ接続プロファイルの場合、Android Enterprise ア
クティベーションが行われた Samsung Knox デバイスおよび Knox 2.5 以降

を使用する Samsung Knox Workspace デバイスでは、手動設定が指定された

プロキシプロファイルがサポートされます。Android Enterprise アクティベー

ションが行われた Samsung Knox デバイスおよび 2.5 よりも後のバージョンの

Knox を使用する Knox Workspace デバイスでは、PAC 設定が指定されたプロ

キシプロファイルがサポートされます。

メモ :  エンタープライズ接続プロファイルを含むプロキシプロファイルを使用す

るには、BlackBerry Secure Connect Plus を有効化する必要があります。

また、プロキシプロファイルは、ユーザーアカウント、ユーザーグループ、また

はデバイスグループに割り当てることもできます。次の条件が適用されます。

• Knox Workspace デバイスおよび Android Enterprise アクティベーションが行

われた Samsung Knox デバイスの場合、プロファイルは仕事用領域のブラウ

ザープロキシ設定を設定します。

• Samsung Knox MDM デバイスの場合、プロファイルはデバイスのブラウザー

プロキシを設定します。

メモ :  Knox 2.5 以前を使用する Knox Workspace デバイスと Knox MDM デバイス

では、PAC 設定はサポートされません。

Windows 10 Wi-Fi プロファイルまたは VPN プロファイルを作成して、プロファイル設定でプ

ロキシサーバー情報を指定します。次の条件が適用されます。

• Wi-Fi プロキシでは手動設定のみがサポートされます。このプロキシ

は、Windows 10 Mobile デバイスでのみサポートされます。

• VPN プロキシでは、PAC 設定または手動設定がサポートされます。

プロキシプロファイルの作成

組織が PAC ファイルを使用してプロキシルールを定義している場合は、PAC 設定を選択して、指定した PAC
ファイル内のプロキシサーバー設定を使用できます。それ以外の場合は、手動での設定を選択して、プロキシ

サーバー設定を直接プロファイルに指定できます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［プロキシ］をクリックします。

3.  をクリックします。

4. プロキシプロファイルの名前と説明を入力します。
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5. デバイスタイプのタブをクリックします。

6. 次のタスクのいずれかを実行します。

タスク 手順

PAC 設定を指定する a. ［種類］ドロップダウンリストで、［PAC 設定］オプションが選択され

ていることを確認します。

b. ［PAC URL］フィールドで、PAC ファイルをホストする Web サーバー

の URL を、PAC ファイル名まで含めて入力します（たとえば、http://
www.example.com/PACfile.pac）。BlackBerry UEM またはその任意の

コンポーネントをホストしているサーバーでは、PAC ファイルをホスト

しないでください。

c. ［BlackBerry］タブで、次の操作を実行します。

1. 組織により、プロキシサーバーに接続する際にユーザーがユー

ザー名とパスワードを入力することが義務付けられていて、か

つプロファイルが複数のユーザーに対応している場合は、［ユー

ザー名］フィールドに「%UserName%」と入力します。プロキシ

サーバーが認証用のドメイン名を必要とするる場合は、<ドメイ

ン>\<ユーザー名> 形式を使用します。

2. ［ユーザーが編集可能］ドロップダウンリストで、BlackBerry 10 デ
バイスのユーザーが変更できるプロキシ設定をクリックします。デ

フォルト設定は、［読み取り専用］です。

手動設定を指定する a. ［種類］ドロップダウンリストで、［手動設定］をクリックします。

b. ［ホスト］フィールドに、プロキシサーバーの FQDN または IP アドレ

スを入力します。

c. ［ポート］フィールドに、プロキシサーバーのポート番号を入力しま

す。

d. 組織により、プロキシサーバーに接続する際にユーザーがユーザー名

とパスワードを入力することが義務付けられていて、かつプロファイル

が複数のユーザーに対応している場合は、［ユーザー名］フィールドに

「%UserName%」と入力します。プロキシサーバーが認証用のドメイン

名を必要とするる場合は、<ドメイン>\<ユーザー名> 形式を使用しま

す。

e. ［BlackBerry］タブで、次の操作を実行します。

1.  ［ユーザーが編集可能］ドロップダウンリストで、BlackBerry 10 デ
バイスのユーザーが変更できるプロキシ設定をクリックします。デ

フォルト設定は、［読み取り専用］です。

2. ユーザーがプロキシサーバーを使用せずに BlackBerry 10 デバイス

から直接アクセスできるアドレスのリストを、オプションで指定で

きます。［除外リスト］フィールドでは、アドレス（FQDN または

IP）を入力し、セミコロン（;）を使用してリスト内の値を区切りま

す。FQDN または IP でワイルドカード文字（*）を使用することがで

きます（*.example.com、192.0.2.* など）。

7. 組織内のデバイスタイプごとに手順 4 と 5 を繰り返します。

8. ［追加］をクリックします。
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終了したら：

• プロキシプロファイルを Wi-Fi、VPN、または エンタープライズ接続プロファイルに関連付けます。

• 必要に応じて、プロファイルをランク付けします。指定したランキングは、プロキシプロファイルをユー

ザーグループまたはデバイスグループに割り当てた場合のみ適用されます。
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BlackBerry Secure Connect Plus を使用した仕事用リ
ソースへの接続

BlackBerry Secure Connect Plus は、アプリと組織のネットワークとの間にセキュリティ保護された IP トンネル

を提供する BlackBerry UEM コンポーネントです。

• Android Enterprise デバイスの場合、すべての仕事用アプリはセキュリティ保護されたトンネルを使用しま

す。

• Samsung Knox Workspace デバイスおよび Android Enterprise アクティベーションを使用した Samsung Knox
デバイスの場合、すべての仕事用領域アプリでトンネルを使用することも、per-app VPN を使用するアプリを

指定することもできます。

• iOS および iPadOS デバイスの場合は、すべてのアプリでトンネルを使用することも、per-app VPN を使用す

るアプリを指定することもできます。

メモ :  BlackBerry Secure Connect Plus を使用できない地域では、エンタープライズ接続プロファイル内

で、Android デバイスに対して手動で無効にする必要があります。

セキュリティで保護された IP トンネルによって、ユーザーは、組織のファイアウォール内の仕事用リソースにア

クセスするときに、標準のプロトコルとエンドツーエンドの暗号化を使用して、データのセキュリティを確保で

きます。

BlackBerry Secure Connect Plus と、サポートされているデバイスは、組織のネットワークに接続するのに最適

なオプションである場合、セキュリティ保護された IP トンネルを確立します。デバイスに Wi-Fi プロファイルま

たは VPN プロファイルが割り当てられ、デバイスから仕事用の Wi-Fi ネットワークまたは VPN にアクセスでき

る場合、デバイスはこれらの方法を使用してネットワークに接続します。これらのオプションを使用できない場

合（たとえば、ユーザーが仕事用 Wi-Fi ネットワークの範囲内にいない場合）、BlackBerry Secure Connect Plus
とデバイスがセキュリティ保護された IP トンネルを確立します。

iOS および iPadOS デバイスで、BlackBerry Secure Connect Plus 用の per-app VPN を設定している場合、VPN プ
ロファイルで指定された仕事用 Wi-Fi ネットワークまたは VPN に接続できる状況であっても、この設定が行われ

たアプリは常に BlackBerry Secure Connect Plus を介してセキュリティ保護されたトンネルを使用します。

サポートされているデバイスは、BlackBerry UEM と通信し、BlackBerry Infrastructure を介してセキュリティ保

護されたトンネルを確立します。それぞれのデバイスに対して 1 つのトンネルが確立されます。トンネルは標準

IPv4 プロトコル（TCP と UDP）をサポートし、デバイスと BlackBerry UEM の間で送信される IP トラフィック

は AES256 を使用してエンドツーエンドで暗号化されます。トンネルが開いている限り、アプリはネットワーク

リソースにアクセスできます。トンネルが不要になった場合（ユーザーが勤務先の Wi-Fi ネットワーク範囲内に

いる場合など）は、接続が終了します。

BlackBerry Secure Connect Plus とデバイス間のデータの転送方法の詳細については、オンプレミスアーキテク

チャ関連の資料またはクラウドアーキテクチャ関連の資料を参照してください。

BlackBerry Secure Connect Plus を有効にする手順

BlackBerry Secure Connect Plus を有効にする場合は、次の操作を実行します。
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手順 アクション

組織の BlackBerry UEM ドメインが、BlackBerry Secure Connect Plus を使用するための要

件を満たしていることを確認します。

BlackBerry UEM Cloud がある場合は、BlackBerry Connectivity Node をインストールする

か、BlackBerry Connectivity Node を最新バージョンにアップグレードします。

デフォルトのエンタープライズ接続プロファイルまたは作成したカスタムエンタープライ

ズ接続プロファイルで、BlackBerry Secure Connect Plus を有効にします。

オプションで、BlackBerry Connectivity アプリの DNS 設定を指定します。

BlackBerry Dynamics が有効になっている Android Enterprise デバイスと Samsung Knox
Workspace デバイスがオンプレミス環境にある場合は、セキュリティで保護されたトンネ

ル接続を最適化します。

エンタープライズ接続プロファイルをユーザーアカウント、またはユーザーグループに割

り当てます。

BlackBerry Secure Connect Plus のサーバーとデバイスの要件

BlackBerry Secure Connect Plus を使用するには、組織の環境が次の要件を満たしていなければなりません。

BlackBerry UEM ドメインでは：

• 組織のファイアウォールは、ポート 3101 を介した <リージョン>.turnb.bbsecure.com、および <リージョ

ン>.bbsecure.com へのアウトバウンド接続を許可する必要があります。プロキシサーバーを使用するように

BlackBerry UEM を設定している場合は、ポート 3101 を経由して、これらのサブドメインに接続することを

このプロキシサーバーが許可していることを確認します。ファイアウォール設定で使用するドメインおよび

IP アドレスの詳細については、http://support.blackberry.com/community にアクセスし、記事 36470 を参照

してください。

• 個々の BlackBerry UEM インスタンスで、BlackBerry Secure Connect Plus コンポーネントを実行している必

要があります。

• デフォルトでは、Android Enterprise デバイスは Google Play と基盤サービス

（com.android.providers.media、com.android.vending、および com.google.android.apps.gcs）への接続に

BlackBerry Secure Connect Plus を使用できないという制限があります。Google Play はプロキシをサポートし

ていません。Android Enterprise デバイスは、インターネット経由で Google Play に直接接続します。これら

の制限は、デフォルトのエンタープライズ接続プロファイルおよび作成した新しいカスタムエンタープライ

ズ接続プロファイルで設定されています。これらの制限はそのまま適用することをお勧めします。これらの

制限を削除する場合、BlackBerry Secure Connect Plus を使用した Google Play への接続を許可するために必

要なファイアウォール設定について Google Play サポートに問い合わせる必要があります。

• BlackBerry UEM Cloud がある場合は、BlackBerry Connectivity Node をインストールするか、最新バージョン

にアップグレードする必要があります。
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メモ :  オンプレミス環境に BlackBerry Dynamics アプリを搭載した Knox Workspace または Android
Enterprise デバイスが含まれている場合は、「BlackBerry Dynamics アプリを使用する Android デバイスのために

セキュリティ保護されたトンネル接続を最適化する」を参照してください。

メモ :  BlackBerry Secure Gateway デバイスで iOS を有効にするためにメールプロファイルを使用する場

合、BlackBerry Secure Connect Plus 向けに per-app VPN を設定することをお勧めします。BlackBerry Secure
Gateway の詳細については、「BlackBerry Secure Gateway を使用してメールデータを保護する」を参照してく

ださい。

サポート対象のデバイスでは：

デバイス 要件

iOS および iPadOS • デバイスは BlackBerry UEM Client から入手できる App Store を使用してアク

ティブ化する必要があります

• MDM 制御 アクティベーションの種類

Android Enterprise • 次のいずれかのアクティベーションタイプ：

• 仕事用領域のみ（Premium）

• 仕事用と個人用 - フルコントロール（Premium）

• 仕事用と個人用 - ユーザーのプライバシー（Premium）

Samsung Knox
Workspace

• Samsung Knox MDM 5.0 以降

• Samsung Knox 2.3 以降

• 次のいずれかのアクティベーションタイプ：

• 仕事用領域のみ（Samsung Knox）
• 仕事用と個人用 - フルコントロール（Samsung Knox）
• 仕事用と個人用 - ユーザーのプライバシー（Samsung Knox）

オンプレミス環境での追加 BlackBerry Secure Connect Plus コン

ポーネントのインストール

BlackBerry Connectivity Node の 1 つ以上のインスタンスをインストールして、デバイス接続コンポーネントの

追加インスタンスを組織のドメインに追加できます。それぞれの BlackBerry Connectivity Node には、デバイス

データを処理し、セキュアな接続を確立できる BlackBerry Secure Connect Plus のアクティブなインスタンスが

含まれています。

サーバーグループを作成することもできます。サーバーグループには、BlackBerry Connectivity Node の イ
ンスタンスが 1 つ以上含まれています。サーバーグループを作成するときに、コンポーネントが BlackBerry
Infrastructure に接続するために使用する地域データパスを指定します。たとえば、サーバーグループを作成し

て、BlackBerry Secure Connect Plus のデバイス接続と BlackBerry Secure Gateway に、BlackBerry Infrastructure
への米国のパスを使用するように指示することができます。メールとエンタープライズ接続プロファイルを

サーバーグループに関連付けることができます。これらのプロファイルが割り当てられているどのデバイス

も、BlackBerry Infrastructure のいずれかのコンポーネントを使用するときには、そのサーバーグループの

BlackBerry Connectivity Node への地域接続を使用します。
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ドメインに複数の BlackBerry UEM インスタンスが含まれる場合は、それぞれのインスタンス内で BlackBerry
Secure Connect Plus コンポーネントが実行され、データを処理します。データはドメイン内のすべての

BlackBerry Secure Connect Plus コンポーネントに負荷分散されています。

高可用性フェールオーバーは、BlackBerry Secure Connect Plus で利用できます。デバイスがセキュリティ保護

されたトンネルを使用しており、現在の BlackBerry Secure Connect Plus コンポーネントが利用不可能になった

場合、BlackBerry Infrastructure はその他の BlackBerry UEM インスタンス上の BlackBerry Secure Connect Plus
コンポーネントにデバイスを割り当てます。中断を最小限に抑え、デバイスはセキュリティ保護されたトンネル

の使用を再開します。

BlackBerry Connectivity Node の計画およびインストールの詳細については、計画関連の資料とインストールおよ

びアップグレード関連の資料を参照してください。

クラウド環境での BlackBerry Secure Connect Plus コンポーネン

トのインストールまたはアップグレード

BlackBerry Connectivity Node をインストールするとき、セットアッププロセスは同じコンピューターに

BlackBerry Secure Connect Plus コンポーネントもインストールします。BlackBerry Connectivity Node を最新

バージョンにアップグレードする場合に、BlackBerry Secure Connect Plus がインストールされていないと、

アップグレードプロセスは BlackBerry Secure Connect Plus をインストールします。BlackBerry Secure Connect
Plus が以前にインストールされていた場合は、プロセスは BlackBerry Secure Connect Plus を最新バージョンに

アップグレードします。

BlackBerry Connectivity Node のインストールまたはアップグレード手順については、BlackBerry UEM Cloud の
設定関連の資料の「BlackBerry Connectivity Node のインストールまたはアップグレード」を参照してくださ

い。BlackBerry Secure Connect Plus を有効にする前に BlackBerry Connectivity Node をアクティブ化する必要が

あります。

オプションとして、BlackBerry Secure Connect Plus と BlackBerry Infrastructure の間で転送されるデータ

を、TCP プロキシサーバー（透過型または SOCKS v5）を介してルーティングできます。BlackBerry Connectivity
Node 管理コンソールを使用してプロキシ設定を設定できます（［一般設定］ > ［プロキシ］）。

メモ :  有効ではないプロキシ情報を指定した場合、BlackBerry Secure Connect Plus は実行を停止し再起動でき

ません。この問題が発生した場合は、プロキシ情報を修正し、Windows サービスで BlackBerry UEM - BlackBerry
Secure Connect Plus サービスを再起動します。

冗長性を確保するために 2 つ目の BlackBerry Connectivity Node をインストールできます。BlackBerry Secure
Connect Plus の両方のインスタンスが実行され、データを処理します。データは両インスタンス間で負荷分散さ

れます。デバイスがセキュリティ保護されたトンネルを使用しており、現在の BlackBerry Secure Connect Plus
インスタンスが利用不可能になった場合は、BlackBerry Infrastructure はその他のインスタンスにデバイスを割り

当てます。中断を最小限に抑え、デバイスはセキュリティ保護されたトンネルの使用を再開します。

BlackBerry Secure Connect Plus を有効化する

デバイスに BlackBerry Secure Connect Plus の使用を許可するには、エンタープライズ接続プロファイルで

BlackBerry Secure Connect Plus を有効にし、プロファイルをユーザーおよびグループに割り当てる必要があり

ます。
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アクティベーション後に、このエンタープライズ接続プロファイルをデバイスに適用すると、BlackBerry UEM は
BlackBerry Connectivity アプリをデバイスにインストールします（Android Enterprise デバイスの場合、アプリは

自動的に Google Play からインストールされます。iOS および iPadOS デバイスの場合、アプリは自動的に App
Store からインストールされます）。

BlackBerry は、新しい機能と拡張機能をサポートする新しいバージョンのアプリをリリースしました。アプリを

アップグレードする手順と、最新の既知の問題および解決済みの問題については、BlackBerry Connectivity アプ

リのリリースノートを参照してください。

1. 管理コンソールのメニューバーで、［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［エンタープライズ接続］をクリックします。

3.  をクリックします。

4. BlackBerry Infrastructure への特定の地域パスに BlackBerry Secure Connect Plus トラフィックを転送するため

に、1 つ以上のサーバーグループを作成および設定した場合、［BlackBerry Secure Connect Plus］ドロップ

ダウンリストで適切なサーバーグループをクリックします。

5. 各デバイスタイプのプロファイル設定に適切な値を設定します。各プロファイル設定の詳細については、

「エンタープライズ接続プロファイル設定」を参照してください。

6. ［追加］をクリックします。

7. プロファイルをグループまたはユーザーアカウントに割り当てます。

8. iOS および iPadOS デバイス用に per-app VPN を設定した場合は、アプリまたはアプリグループを割り当てる

際に、これを適切なエンタープライズ接続プロファイルに関連付けます。

終了したら：

• Android Enterprise および Samsung Knox Workspace デバイスでは、VPN としての実行、およびデ

バイスのプライベートキーへのアクセスを BlackBerry Connectivity アプリに許可することを求めるプ

ロンプトがユーザーに向けて表示されます。この要求に同意するよう、ユーザーに指示してくださ

い。iOS、iPadOS、Android Enterprise、Knox Workspace デバイスのユーザーは、このアプリを開いて接続ス

テータスを確認できます。ユーザーが他に何かする必要はありません。

• 複数のエンタープライズ接続プロファイルを作成した場合は、プロファイルをランク付けします。

• iOS、iPadOS、Android Enterprise、Knox Workspace デバイスとの接続に関するトラブルシューティングを

実行する場合に、ユーザーはアプリを使用して、管理者のメールアドレスにデバイスログを送信できます

（ユーザーは提供する必要のあるメールアドレスを入力します）。ログは Winzip では表示できないことに注

意してください。7-Zip などの別のユーティリティを使用することをお勧めします。

エンタープライズ接続プロファイル設定

エンタープライズ接続プロファイルは、以下のデバイスタイプでサポートされています。

• iOS
• iPadOS
• Android
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共通：エンタープライズ接続プロファイル設定

共通：コンプライアンス

プロファイル設定
説明 

BlackBerry Secure
Connect Plus サーバーグ

ループ

この設定は、BlackBerry Secure Connect Plus が特定の地域パスにトラフィックを

向けるために使用するサーバーグループを指定します。

この設定は、BlackBerry Connectivity Node の 1 つ以上のインスタンスをインス

トールしていて、かつサーバーグループを設定している場合にのみ有効です。

iOS ：エンタープライズ接続プロファイル設定

iOS の設定は iPadOS デバイスにも適用されます。

設定 説明

BlackBerry Secure
Connect Plus を有効化す

る

この設定では、デバイスとネットワークの間で仕事用データを送信するために、

仕事用アプリで BlackBerry Secure Connect Plus を使用するかどうかを指定しま

す。

VPN をオンデマンドで有

効にする

BlackBerry Secure Connect Plus の使用を特定のアプリに制限するには、この設定

を選択します。

メモ :  このオプションを選択した場合、ユーザーは、BlackBerry Secure Connect
Plus を使用するために、デバイス上で VPN 接続を手動でオンにする必要があり

ます。VPN 接続がオンになっている限り、デバイスは仕事用ネットワークへの接

続に BlackBerry Secure Connect Plus を使用します。仕事用 Wi-Fi ネットワークな

どの別の接続を使用する場合は、ユーザーは VPN 接続をオフにする必要がありま

す。場合によっては、VPN 接続のオンとオフを切り替えるようにユーザーに指示

します（たとえば、ユーザーが仕事用 Wi-Fi ネットワークの範囲内にいないとき

に VPN 接続をオンにするよう指示できます）。

iOS 9 以降の VPN オンデ

マンドルール

この設定では、BlackBerry Secure Connect Plus を使用して、VPN オンデマンド

の接続要件を指定します。ペイロード形式の例の中から 1 つ以上のキーを使用す

る必要があります。

この設定は、［VPN オンデマンドを有効にする］設定が選択されている場合のみ

有効です。

per-app VPN を有効にす

る

この設定は、仕事用アプリが仕事用リソースにアクセスするときに、BlackBerry
Secure Connect Plus を使用して VPN 接続を自動的に開始できるかどうかを指定

します。

この設定を選択して、BlackBerry Secure Connect Plus 接続のルールを指定しま

す。

Safari ドメイン  をクリックして、Safari での VPN 接続の開始を許可されているドメインを指定

します。
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設定 説明

アプリの自動接続を許可

する

アプリが VPN 接続を自動的に開始できるようにするかどうかを指定します。

プロキシプロファイル この設定は、プロキシサーバーを介して、セキュリティ保護されたトンネルトラ

フィックをデバイスから仕事用ネットワークにルーティングする場合に、関連付

けられているプロキシプロファイルを指定します。

プロキシプロファイルでは、IP アドレスを使用した手動設定を使用する必要があ

ります。PAC 設定はサポートされていません。詳細については、「デバイスのプ

ロキシプロファイルのセットアップ」を参照してください。

Android ：エンタープライズ接続プロファイル設定

設定 説明

BlackBerry Secure
Connect Plus を有効化す

る

この設定では、デバイスとネットワークの間で仕事用データを送信するために、

仕事用アプリで BlackBerry Secure Connect Plus を使用するかどうかを指定しま

す。

仕事用領域がある

Android デバイスのエン

タープライズ接続

この設定では、Android Enterprise デバイスと Samsung Knox Workspace デバイ

スで、仕事用領域の全アプリに BlackBerry Secure Connect Plus を使用するか、

指定したアプリのみに使用するかを指定します。

• ［コンテナ単位の VPN］では、デバイスの仕事用領域にあるすべてのアプリ

に VPN 接続を使用します。

• ［per-app VPN］では、指定したアプリに対してのみ VPN 接続を使用します。
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設定 説明

BlackBerry Secure
Connect Plus の使用を制

限されるアプリ

この設定では、Android Enterprise デバイスで、BlackBerry Secure Connect Plus
を使用できない仕事用領域内のアプリを指定します。

 をクリックして、アプリパッケージ ID を入力します。その他のアプリを制限す

るには、必要に応じてこの手順を繰り返します。

Google Play にはプロキシのサポートがないため、デ

フォルトでは、Google Play および基盤となるサービス

（com.android.providers.media、com.android.vending、com.google.android.gms、
および com.google.android.apps.gcs）は制限されます。これらの制限はそのまま

適用することをお勧めします。これらの制限を解除する場合、BlackBerry Secure
Connect Plus を使用して Google Play に接続できるように、ファイアウォールの

設定が必要になるため、Google Play サポートに連絡する必要があります。デフォ

ルトでは、パッケージは新しいエンタープライズ接続プロファイルに追加されま

すが、それらを既存のプロファイルに追加する必要があります。

［仕事用アプリに VPN の使用のみを強制する］IT ポリシールールがデバイス

に適用される場合、この設定は無視され、BlackBerry UEM Client および Google
Play を含めて、仕事用アプリは、BlackBerry Secure Connect Plus の利用を制

限されません。この場合、ファイアウォールでポートを開いて、BlackBerry
UEM 経由で BlackBerry Infrastructure と通信することを BlackBerry UEM Client
に許可する必要があります。仕事用アプリで BlackBerry Secure Connect
Plus を使用するためにファイアウォールでポートを開く方法の詳細について

は、support.blackberry.com/community にアクセスし、記事 48330 を参照してく

ださい。

組織で BlackBerry Dynamics アプリを使用している場合は、アプリに対して

BlackBerry Secure Connect Plus の使用を制限することをお勧めします。制限しな

い場合、組織のファイアウォールで追加のポートを開いて、アプリが BlackBerry
Dynamics NOC にデータを送信できるようにする必要があります。また、データ

が BlackBerry Infrastructure と BlackBerry Dynamics NOC の両方にルーティング

されるため、アプリからのネットワークアクティビティが遅くなる可能性があり

ます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［コンテナ単位の VPN］に設定されている場合にのみ有効です。

エンタープライズ接続の

使用を許可されたアプリ

この設定では、Android Enterprise デバイスおよび Samsung Knox Workspace デ
バイスで、BlackBerry Secure Connect Plus を使用できる仕事用領域内のアプリ

を指定します。利用可能なアプリのリストからアプリを選択するか、アプリパッ

ケージ ID を指定できます。

この設定は、［仕事用領域がある Android デバイスのエンタープライズ接続］設

定が［per-app VPN］に設定されている場合にのみ有効です。
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設定 説明

プロキシプロファイル セキュリティ保護されたトンネルのトラフィックを Android Enterprise アクティ

ベーションおよび Samsung Knox Workspace 2.5 以降のデバイスを含む Samsung
Knox デバイスからプロキシサーバーを介して仕事用ネットワークにルーティング

する場合は、適切なプロキシプロファイルを選択します。

この設定は、Samsung Knox デバイス以外の Android Enterprise デバイスまたは

Samsung Knox Workspace バージョン 2.4 以前を搭載したデバイスには適用され

ません。

BlackBerry Connectivity アプリ DNS 設定を指定

BlackBerry Connectivity アプリにおいて、セキュリティで保護されたトンネル接続に使用する DNS サーバー

を指定できます。また、DNS 検索サフィックスも指定できます。DNS 設定を指定しなかった場合、アプリは

BlackBerry Secure Connect Plus コンポーネントをホストしているコンピューターから DNS アドレスを取得し、

デフォルトの検索サフィックスはそのコンピューターの DNS ドメインになります。

1 つ以上のサーバーグループを作成および設定して、BlackBerry Secure Connect Plus 接続を BlackBerry
Infrastructure への特定の地域パスに向けた場合、各サーバーグループに固有の DNS 設定を指定できます。指定

した場合、サーバーグループの DNS 設定は、次の手順を使用して指定したグローバル DNS 設定よりも優先され

ます。サーバーグループの作成と設定の詳細については、オンプレミスインストールおよびアップグレード関連

の資料またはUEM Cloud 設定関連の資料を参照してください。

1. 次の操作のいずれかを実行します。

• オンプレミス環境では、UEM 管理コンソールのメニューバーで、［設定］ > ［インフラストラクチャ］ >
［BlackBerry Secure Connect Plus］をクリックします。

• クラウド環境では、BlackBerry Connectivity Node コンソール（http:/localhost:8088）の左ペインで、［一

般設定］ > ［BlackBerry Secure Connect Plus］をクリックします。

2. ［DNS サーバーを手動設定］チェックボックスをオンにし、  をクリックします。

3. ドット付き 10 進法（例：192.0.2.0）で DNS サーバーアドレスを指定します。［追加］をクリックします。

4. 必要に応じて、手順 2～3 を繰り返して、さらに DNS サーバーを追加します。［DNS サーバー］の表

で、［ランキング］列の矢印をクリックし、DNS サーバーの優先度を設定します。

5. DNS 検索サフィックスを指定する場合は、次の手順に従って操作します。

a) ［DNS 検索サフィックスの手動管理］チェックボックスをオンにし、  をクリックします。

b) DNS 検索サフィックス（例：domain.com）を入力します。［追加］をクリックします。

6. 必要に応じて、手順 5 を繰り返して、さらに DNS 検索サフィックスを追加します。［DNS 検索サフィック

ス］の表で、［ランキング］列の矢印をクリックし、DNS サーバーの優先度を設定します。

7. ［保存］をクリックします。
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BlackBerry Dynamics アプリを使用する Android デバイスのため

にセキュリティ保護されたトンネル接続を最適化する

BlackBerry Secure Connect Plus を有効化していて、かつ Android Enterprise デバイスまたは Samsung Knox
Workspace デバイスに BlackBerry Dynamics アプリがインストールされているオンプレミス環境がある場

合、BlackBerry Dynamics 接続プロファイルを設定してこれらのデバイスに割り当て、BlackBerry Proxy を無効化

にすることをお勧めします。BlackBerry Proxy と BlackBerry Secure Connect Plus の両方を使用すると、データ

が両方のネットワークコンポーネントにルーティングされるため、アプリからのネットワークアクティビティに

遅延が生じる可能性があります。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［BlackBerrry Dynamics の接続］をクリックします。

3. Android Enterprise および Samsung Knox Workspace デバイスに割り当てられているプロファイルを選択しま

す。

4.  をクリックします。

5. ［すべてのトラフィックをルーティングする］チェックボックスをオフにします。

6. ［保存］をクリックします。

BlackBerry Secure Connect Plus のトラブルシューティング

BlackBerry Secure Connect Plus の設定で問題が発生した場合は、次の問題を考慮してください。

BlackBerry Secure Connect Plus Adapter が「識別されていないネットワーク」状態になり、動作

を停止した

原因

この問題は、BlackBerry Secure Connect Plus をホストするコンピューターを再起動したときに発生することが

あります。

解決策 - Windows Server 2012

1. Server Manager で、［管理］ > ［役割と機能の追加］をクリックします。［機能］画面が表示されるま

で［次へ］をクリックします。［リモートサーバー管理ツール］ > ［役割管理ツール］の順に展開し、［リ

モートアクセス管理ツール］を選択します。ウィザードを実行して、ツールをインストールします。

2. ［ツール］ > ［リモートアクセス管理］の順にクリックします。

3. ［設定］の［DirectAccess と VPN］をクリックします。

4. ［VPN］の［RRAS 管理を開く］をクリックします。

5. ［ルーティングとリモートアクセスサーバー］を右クリックし、［ルーティングとリモートアクセスの無効

化］をクリックします。

6. ［ルーティングとリモートアクセスサーバー］を右クリックし、［ルーティングとリモートアクセスの構成

と有効化］をクリックします。

7. 次のオプションを選択して、セットアップウィザードを完了します。
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a. ［設定］画面で、［ネットワークアドレス変換（NAT）］を選択します。

b. ［NAT インターネット接続］画面で、［インターネットへの接続にパブリックインターフェイスを使用す

る］を選択します。ネットワークインターフェイスのリストに BlackBerry Secure Connect Plus が表示さ

れていることを確認します。

8. ［ルーティングとリモートアクセス］ > <サーバー名> > ［IPV4］を開き、［NAT］をクリックしま

す。［ローカルエリア接続］プロパティを開き、［インターネットに接続されるパブリックインターフェイ

ス］と［このインターフェイスで NAT を有効にする］をオンにします。［OK］をクリックします。

9. ［BlackBerry Secure Connect Plus］プロパティを開き、［プライベートネットワークに接続されるプライ

ベートインターフェイス］をオンにします。［OK］をクリックします。

10.［ルーティングとリモートアクセスサーバー］を右クリックし、［すべてのタスク］ > ［再起動］をクリッ

クします。

11.Windows Services で、［BlackBerry UEM – BlackBerry Secure Connect Plus］サービスを再起動します。

Windows KB 記事「NAT functionality fails on a Windows Server 2012-based RRAS server」のホットフィックスを

ダウンロードし、インストールします。

BlackBerry Secure Connect Plus が開始しない

考えられる原因

BlackBerry Secure Connect Plus アダプターの TCP/IPv4 設定が正しくない可能性があります。

解決策

［ネットワーク接続］ > ［BlackBerry Secure Connect Plus アダプター］ > ［プロパティ］ > ［インターネット

プロトコルバージョン 4（TCP/IPv4）］ > ［プロパティ］で、［次の IP アドレスを使用］が選択され、次のデ

フォルト値になっていることを確認します。

• IP アドレス：172.16.0.1
• サブネットマスク：255.255.0.0

必要に応じて、これらの設定を修正し、サーバーを再起動します。

BlackBerry UEM のインストールまたはアップグレード後、BlackBerry Secure Connect Plus が動作

を停止する

原因

この問題は、BlackBerry UEM がオンプレミス環境でアップグレードされる前に、RRAS 更新中にサーバーが再起

動されなかったことが原因で、アップグレード中に NAT/ルーティング設定が失敗した場合に発生することがあ

ります。この問題は、BlackBerry UEM の新規インストール後にも発生する可能性があります。

解決策

1. サーバーを再起動します。

2. Windows の［サービス］で、BlackBerry UEM - BlackBerry Secure Connect Plus サービスを停止します。

3. 管理者として、Windows PowerShell （64 ビット）を起動するか、コマンドプロンプトを開きます。
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4. <ドライブ>:\Program Files\BlackBerry\UEMSecureConnectPlus\config\blackberry\ に移動

し、configureRRAS.bat を実行します。

5. <ドライブ>:\Program Files\BlackBerry\UEMSecureConnectPlus\config\ に移動し、configure-
network-interface.cmd を実行します。

6. Windows の［サービス］で、BlackBerry UEM - BlackBerry Secure Connect Plus サービスを開始します。

BlackBerry Secure Connect Plus のログファイルを表示

デフォルトで <ドライブ>:\Program Files\BlackBerry\UEM\Logs\<yyyymmdd> にある 2 つのログファイル

は、BlackBerry Secure Connect Plus に関するデータを記録します。

• BSCP：BlackBerry Secure Connect Plus サーバーコンポーネントに関するデータを記録します

• BSCP-TS：BlackBerry Connectivity アプリとの接続に必要なデータを記録します

BlackBerry Connectivity Node インスタンスをホストする各コンピュータで、BlackBerry Secure Connect Plus の
ログファイルは、<ドライブ>:\Program Files\BlackBerry\BlackBerry Connectivity Node\Logs\<yyyymmdd> に置

かれています。

目的 ログファイ

ル

例

BlackBerry Secure
Connect Plus が
BlackBerry Infrastructure
に接続されているかどう

かを確認する

BSCP 2015-01-19T13:17:47.540-0500 - BSCP {TcpClientConnectorNio#2}
logging.feature.bscp.service|logging.component.bscp.pss.bcp [{}] -
DEBUG Received Ping from [id: 0x60bce5a3, /10.90.84.22:28231 =>
stratos.bcp.bblabs.rim.net/206.53.155.152:3101], responding with
Pong.2015-01-19T13:18:22.989-0500 - BSCP {ChannelPinger#1}
logging.feature.bscp.service|logging.component.bscp.pss.bcp [{}]
- DEBUG Sending Ping to [id: 0xb4a1677a, /10.90.84.22:28232 =>
stratos.bcp.bblabs.rim.net/206.53.155.152:3101]

BlackBerry Secure
Connect Plus がデ

バイスの BlackBerry
Connectivity アプリから

コールを受信する準備が

できていることを確認す

る

BSCP-TS 47: [14:13:21.231312][][3][AsioTurnSocket-1] Connected,
host=68-171-243-141.rdns.blackberry.net

48: [14:13:21.239312][][3][AsioTurnSocket-1] Creating TURN
allocation

49: [14:13:21.405121][][3][AsioTurnSocket-1] TURN allocation
created

デバイスがセキュリティ

保護されたトンネルを使

用していることを確認す

る

BSCP-TS 74: [10:39:45.746926][][3][Tunnel-2FFEC51E] Sent: 2130.6 KB
(1733), Received: 201.9 KB (1370), Running: 00:07:00.139249

BlackBerry Secure
Connect Plus がカスタム

トランスコーダー設定を

使用していることを確認

する

BSCP "configuration_def" : "com.rim.p2e.vpn.server.cipherSuite" } ],
"TRANSCODER", [ "provider", { "configuration_def" :
"com.rim.p2e.vpn.transcoder.provider" }, "server_library",
{ "configuration_def" : "com.rim.p2e.vpn.transcoder.server.library" },
"server_config_blob", { "configuration_def" :
"com.rim.p2e.vpn.transcoder.server.configBlob" } ] ]
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目的 ログファイ

ル

例

デバイスがカスタムトラ

ンスコーダーを使用して

いることを確認する

BSCP-TS 37: [13:41:39.800371][][3][BlackBerry_1.0.0.1-25B212A5] Connected
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BlackBerry 2FA を使用した、重要なリソースへのセ
キュリティ保護された接続

BlackBerry 2FA は、ツーファクター認証で、組織の重要なリソースへのアクセスを保護します。BlackBerry 2FA
は、ユーザーがリソースにアクセスしようとするたびに、ユーザーが入力したパスワードとセキュリティ保護さ

れたプロンプトをモバイルデバイスで使用します。

BlackBerry UEM 管理コンソールから、BlackBerry 2FA を管理します。このコンソールでは、BlackBerry 2FA プロ

ファイルを使用して、ユーザーに対してツーファクター認証を有効にできます。BlackBerry 2FA の最新バージョ

ンと、事前認証や自己回復などの関連機能を使用するには、BlackBerry 2FA プロファイルがユーザーに割り当て

られている必要があります。詳細については、BlackBerry 2FA 関連の資料を参照してください。
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デバイスでシングルサインオン認証を設定

iOS デバイスを有効にして、組織のネットワーク内のドメインおよび Web サービスでの認証を自動的に実行でき

ます。シングルサインオンプロファイルまたはシングルサインオン拡張プロファイルを割り当てると、ユーザー

は、指定したセキュリティ保護されたドメインに初めてアクセスを試行したときに、ユーザー名とパスワードの

入力が求められます。ログイン情報はユーザーのデバイスに保存され、ユーザーがプロファイルに指定されたセ

キュリティ保護されたドメインにアクセスを試行すると自動的に使用されます。ユーザーがパスワードを変更し

た場合は、セキュリティ保護されたドメインへの次回アクセス試行時に、パスワードの入力が求められます。

iOS または iPadOS 13 以降を実行しているデバイスでは、シングルサインオン拡張プロファイルを使用して、組

織のネットワーク内のドメインおよび Web サービスでデバイスが自動的に認証されるようにします。iOS 13 よ
り前のバージョンを実行しているデバイスでは、シングルサインオンプロファイルが使用されていました。

• Kerberos
• NTLM
• 指定された信頼済みドメインの SCEP 証明書

BlackBerry Dynamics アプリは Kerberos 認証もサポートしています。詳細については、「BlackBerry Dynamics
アプリの Kerberos の設定」を参照してください。

シングルサインオン拡張プロファイルの作成

シングルサインオン拡張機能は、iOS および iPadOS 13 以降を実行しているデバイスでサポートされています。

カスタム拡張の設定を指定することも、Apple で提供されている Kerberos 拡張を使用することもできます。

作業を始める前に： 証明書ベースの認証を使用する場合は、必要な証明書プロファイルを作成します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［シングルサインオン拡張］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［シングルサインオン拡張タイプ］ドロップダウンリストで、カスタム拡張機能を使用するか、または Apple
によって提供される Kerberos 拡張機能を使用するかを指定します。
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タスク 手順

［カスタム拡張機

能］を選択した場合

a. ［拡張識別子］フィールドに、シングルサインオンを実行するアプリの識別

子を入力します。

b. サインオンタイプが［資格情報］または［リダイレクト］のどちらであるか

を指定します。

c. サインオンタイプとして［資格情報］を選択した場合は、次の手順を実行し

ます。

1. ［領域］フィールドに、資格情報の領域名を入力します。

2. ［ドメイン］セクションで、  をクリックしてドメインを追加します。

3. ［名前］フィールドに、アプリ拡張機能がシングルサインオンを実行す

るドメインを入力します。

4. 必要に応じて追加のドメインを追加します。

d. サインオンタイプとして［リダイレクト］を選択した場合は、次の手順を実

行します。

1. ［URL］セクションで、  をクリックして URL を追加します。

2. ［名前］フィールドに、アプリ拡張機能がシングルサインオンを実行す

る ID プロバイダーの URL プレフィックスを入力します。必要に応じて

追加の URL を追加します。

e. ［カスタムペイロードコード］フィールドに、アプリ拡張機能のカスタムペ

イロードコードを入力します。
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タスク 手順

［Kerberos 組み込み拡

張機能］を選択した場

合

a. ［ドメイン］セクションで、  をクリックしてドメインを追加します。

b. ［領域名］フィールドに、資格情報の領域名を入力します。

c. 環境に適した［Apple Kerberos SSO 拡張データ］を選択します。デフォル

トでは、自動ログインと Active Directory 自動検出が許可されています。ま

た、デフォルトの領域を指定することも、管理対象アプリのみがシングルサ

インオンを使用できるようにすることも、ユーザーにアクセスの確認を要求

することもできます。

d. 接続の［プリンシパル名］を設定します。

e. 証明書プロファイルを使用して認証用の PKINIT 証明書を提供する場合

は、［認証用の PKINIT 証明書の選択］ドロップダウンリストからプロファ

イルタイプを選択し、適切なプロファイルを選択します。

f. Generic Security Service API を使用している場合は、［Kerberos キャッ

シュの GSS 名］を指定します。

g. ［アプリケーションバンドル ID］セクションで、  をクリックして、チ

ケット認可チケットへのアクセスを許可するバンドル ID を指定します。

h. ［優先キー配布センター］セクションで をクリックして、優先サーバー

が DNS を使用して検出できない場合に指定します。各サーバーを krb5.conf
ファイルで使用されているものと同じ形式で指定します。指定されたサー

バーは接続性チェックに使用され、まず Kerberos トラフィックに対して試

行されます。サーバーが応答しない場合、デバイスは DNS 検出を使用しま

す。

i. ［カスタムドメイン領域マッピング］フィールドに、ドメインから領域

名への必要なカスタムマッピングをペイロード形式で入力します（たとえ

ば、<key>サンプル領域 1</key><array><string>org</string></
array>）。

j. ［ログインヒント］フィールドで、Kerberos ログインウィンドウの下部に

表示するテキストを指定します。

6. ［保存］をクリックします。
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iOS および macOS デバイス用 DNS プロファイルの
設定

特定のドメインへのアクセスに使用する DNS サーバーを指定できます。この設定は、iOS と iPadOS 14 以降およ

び macOS 11 以降を実行しているデバイスで、より高速で安全な Web ブラウジング体験を提供するのに役立ち

ます。

DNS プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［DNS］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. デバイスタイプのタブをクリックします。

6. DNS サーバーとの通信に使用する DNS プロトコルを選択します。

7. 次の操作のいずれかを実行します。

a) ［HTTPS］を選択した場合は、https:// スキームを使用して、DNS-over-HTTPS サーバーの URI テンプ

レートを入力します。

b) ［TLS］を選択した場合は、DNS-over-TLS サーバーのホスト名を入力します。

8. ユーザーが設定を無効にできないようにするには、［ユーザーが DNS 設定を無効にすることを許可しな

い］オプションを選択します。このオプションは、監視対象デバイスにのみ影響します。

9. ［DNS アドレス］フィールドで、使用する DNS サーバーの IP アドレスのリストを指定します。これらは

IPv4 アドレスと IPv6 アドレスを混在させることができます。

10.［ドメイン］フィールドで、DNS サーバーを使用する DNS クエリを決定するために使用するドメイン文字列

のリストを指定します。

11.［DNS オンデマンドルール］フィールドで、サンプルペイロード形式を使用して DNS オンデマンドルールを

指定します。

12.［保存］をクリックします。

13.別のデバイスタイプについて、手順 5～12 を繰り返します。
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iOS デバイスのメールドメインと Web ドメインの管
理

管理対象ドメインプロファイルを使用して、特定のメールドメインおよび Web ドメインを、組織の内部にある

「管理対象ドメイン」として定義できます。管理対象ドメインプロファイルは、MDM 制御 アクティベーション

タイプの iOS および iPadOS デバイスのみに適用されます。

管理対象ドメインプロファイルを割り当てた後：

• ユーザーがメールメッセージを作成し、管理対象ドメインプロファイルに指定されていないドメインのアド

レスを受信者のメールアドレスとして追加した場合、デバイスではそのアドレスを赤く表示して受信者が組

織外の人であることを警告します。デバイスは、ユーザーが外部受信者へメールを送信するのを阻止しませ

ん。

• 管理対象 Web ドメインのドキュメント、または管理対象 Web ドメインからダウンロードされたドキュメント

を表示する場合、ユーザーは、BlackBerry UEM によって管理されているアプリを使用する必要があります。

デバイスは、ユーザーが他の Web ドメインからのドキュメントにアクセスしたり、それを表示したりするの

を阻止しません。管理対象ドメインプロファイルは、Safari ブラウザーにのみ適用されます。

管理対象ドメインプロファイルの作成

管理対象ドメインプロファイルは、iOS および iPadOS デバイスのみに適用されます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［管理対象ドメイン］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. オプションで、［説明］フィールドに、プロファイルの説明を入力します。

6. ［管理対象メールドメイン］セクションで  をクリックします。

7. ［メールドメイン］フィールドに、最上位のドメイン名を入力します（例えば、example.com/canada で
はなく、example.com）。

8. ［追加］をクリックします。

9. ［管理対象 Web ドメイン］セクションで  をクリックします。Web ドメインの指定形式の例について

は、『iOS 開発者ライブラリ』の「管理対象の Safari Web ドメイン」を参照してください。

10.［Web ドメイン］フィールドにドメイン名を入力します。

11.指定した Web ドメインで、パスワードの自動入力を有効にする場合は、［パスワードの自動入力を許可す

る］チェックボックスをオンにします。このオプションは監視対象デバイスでのみサポートされます。

12.［追加］をクリックします。

13.［追加］をクリックします。
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iOS デバイスでアプリのネットワーク使用を制御す
る

ネットワーク使用プロファイルを使用して、iOS および iPadOS デバイスのアプリがモバイルネットワークをど

のように使用するかを制御することができます。

ネットワーク使用を管理するために、デバイスがモバイルネットワークに接続されている間、またはデバイスの

ローミング中に、指定したアプリがデータを転送しないようにすることができます。ネットワーク使用プロファ

イルには、1 つのアプリ用または複数のアプリ用のルールを格納することができます。

ネットワーク使用プロファイルの作成

ネットワーク使用プロファイル内のルールは、仕事用アプリにのみ適用されます。アプリをユーザーまたはグ

ループに割り当てていない場合、ネットワーク使用プロファイルを使用しても効果はありません。

作業を始める前に： アプリをアプリリストに追加して、ユーザーグループまたはユーザーアカウントに割り当て

ます。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［ネットワーク使用］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5.  をクリックします。 
6. 次の操作のいずれかを実行します。

• ［アプリを追加］をタップして、リスト内のアプリをクリックします。

• ［アプリパッケージ ID を指定］を選択し、ID を入力します。アプリパッケージ ID は、バンドル ID とも呼

ばれています。アプリパッケージ ID を確認するには、アプリリストでアプリをクリックします。ワイルド

カード値（*）を使用して、複数のアプリの ID を検索できます。（たとえば、com.company.*）。 
7. デバイスのローミング中に、アプリによるデータ使用を防止するには、［データローミングを許可］チェッ

クボックスをオフにします。

8. デバイスがモバイルネットワークに接続しているときに、アプリによるデータ使用を防止するには、［携帯

データを許可］チェックボックスをオフにします。

9. ［追加］をクリックします。

10.リストに追加する各アプリについて、ステップ 5～9 を繰り返します。

終了したら： 必要に応じて、プロファイルをランク付けします。
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iOS デバイス上での Web コンテンツのフィルター

Web コンテンツフィルタープロファイルを使用して、ユーザーが監視対象の iOS または iPadOS デバイス上

で、Safari または他のブラウザーアプリを使用して表示できる Web サイトを制限できます。Web コンテンツ

フィルタープロファイルはユーザーアカウント、ユーザーグループ、またはデバイスグループに割り当てること

ができます。

Web コンテンツフィルタープロファイルを作成する場合、モバイルデバイスを使用するための組織の標準をサ

ポートする［許可された Web サイト］オプションを選択できます。

許可された Web サイト 説明

特定の Web サイトのみ このオプションは、指定した Web サイトのみへのアクセスを許可します。許可さ

れた Web サイトごとに、Safari にブックマークが作成されます。

メモ :  特定の Web サイトへのアクセスのみを許可する場合は、デバイスがアク

セスする必要があるすべての Web サイトが、許可された Web サイトのリストに

指定されていることを確認する必要があります。たとえば、BlackBerry Dynamics
アプリ用に Microsoft Office 365 モダン認証を設定する場合、デバイスは Active
Directory フェデレーションサービスの Web サイトにアクセスできる必要があり

ます。

アダルトコンテンツを制

限する

このオプションは、不適切なコンテンツを特定しブロックするための自動フィル

ターを有効にします。また、次の設定を使用して、特定の Web サイトを含めるこ

ともできます。

• 許可された URL：1 つ以上の URL を追加して、特定の Web サイトへのアク

セスを許可することができます。ユーザーは、自動フィルターがアクセスを

ブロックするかどうかに関係なく、このリスト内の Web サイトを表示できま

す。

• ブラックリストに登録された URL：1 つ以上の URL を追加して、特定の Web
サイトへのアクセスを拒否することができます。ユーザーは、自動フィルター

がアクセスを許可するかどうかに関係なく、このリスト内の Web サイトは表

示できません。

Web コンテンツフィルタープロファイルの作成

Web コンテンツフィルタープロファイルを作成する場合は、指定する各 URL を http:// または https:// で始め

る必要があります。必要に応じて、同じ URL の http:// および https:// バージョンに個別のエントリを追加しま

す。DNS 解決は実行されないため、限定された Web サイトは引き続きアクセス可能です（たとえば、http://
www.example.com と指定すると、ユーザーは IP アドレスを使用して Web サイトにアクセスできる場合があり

ます）。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［Web コンテンツフィルター］をクリックします。

3.  をクリックします。

4. Web コンテンツフィルタープロファイルの名前と説明を入力します。

5. 次のタスクのいずれかを実行します。
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タスク 手順

特定の Web サイトのみへのアク

セスを許可する

a. ［許可された Web サイト］ドロップダウンリストで、［特定の

Web サイトのみ］が選択されていることを確認します。

b. ［特定の Web サイトのブックマーク］セクションで  をクリック

します。

c. 次の操作を実行します。

1. ［URL］フィールドでは、アクセスを許可する Web アドレスを

入力します。

2. オプションで、［ブックマークのパス］フィールドに、ブック

マークフォルダーの名前（たとえば、/Work/）を入力します。

3. ［タイトル］フィールドに、Web サイトの名前を入力します。

4. ［追加］をクリックします。

d. 許可する Web サイトごとに手順 2 と 3 を繰り返します。

アダルトコンテンツを制限する a. ［許可された Web サイト］ドロップダウンリストで、［アダルト

コンテンツを制限］をクリックして自動フィルターを有効にしま

す。

b. オプションで、次の操作を実行します。

1. ［許可された URL］の横の  をクリックします。

2. アクセスを許可する Web アドレスを入力します。

3. 許可する Web サイトごとに手順 2.a と 2.b を繰り返します。

c. オプションで、次の操作を実行します。

1. ［ブラックリストに登録された URL］の横の  をクリックしま

す。

2. アクセスを拒否する Web アドレスを入力します。

3. 制限する Web サイトごとに手順 3.a と 3.b を繰り返します。

6. ［追加］をクリックします。
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iOS デバイス用 AirPrint プロファイルおよび AirPlay
プロファイルの設定

AirPrint プロファイルを使用すると、AirPrint をサポートし、アクセス可能で、必要な権限を持つプリンターを

簡単に探すことができます。Bonjour などのプロトコルが別のサブネットワーク上で AirPrint 対応プリンターを

検出できない場合、AirPrint プロファイルはリソースの場所を指定するのに役立ちます。AirPrint プロファイル

を iOS および iPadOS デバイスに割り当てることで、ユーザーがプリンターを手動で設定する必要がなくなりま

す。

AirPlay は、Apple TV、AirPort Express、AirPlay 対応スピーカーなどの互換性のある AirPlay デバイスで、写真を

表示したり、音楽やビデオをストリーミングしたりするための機能です。

AirPlay プロファイルを使用すると、iOS および iPadOS のユーザーが接続できる AirPlay デバイスを指定できま

す。AirPlay プロファイルには、次の 2 つのオプションがあります。

• 組織の AirPlay デバイスがパスワードで保護されている場合、許可された宛先デバイスのパスワードを指定し

て、iOS および iPadOS デバイスユーザーがパスワードを知らなくても接続できるようにできます。

• 監視対象デバイスの場合は、監視対象デバイスに対して許可された AirPlay デバイスのリストを指定するこ

とで、ユーザーが接続できる AirPlay デバイスを制限できます。監視対象デバイスは、リストで指定された

AirPlay デバイスにのみ接続できます。リストを作成しないと、監視対象デバイスはどの AirPlay デバイスにも

接続できます。

AirPrint プロファイルの作成

AirPrint プロファイルを設定して iOS および iPadOS デバイスに割り当てることができます。このようにすると、

ユーザーはプリンターを手動で設定する必要がなくなります。

Bonjour プロトコルおよび BlackBerry Dynamics アプリでの印刷の詳細については、support.blackberry.com/
community にアクセスして、記事 40030 を参照してください。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［AirPrint］をクリックします。

3.  をクリックします。

4. AirPrint プロファイルの名前と説明を入力します。

5. ［AirPrint の設定］セクションで  をクリックします。

6. ［IP アドレス］フィールドに、プリンターまたは AirPrint サーバーの IP アドレスを入力します。

7. ［リソースパス］フィールドに、プリンターのリソースパスを入力します。

プリンターのリソースパスは、_ipps.tcpBonjour レコードの rp パラメーターに対応します。例：

• printers/<プリンターシリーズ>
• printers/<プリンターの機種>
• ipp/print
• IPP_Printer

8. オプションで、AirPrint 接続が TLS で保護されている場合、［TLS を使用する］チェックボックスをオンにし

ます。

9. オプションで、ポートがインターネットプリンティングプロトコルのデフォルトと異なる場合は、［ポー

ト］フィールドにポート番号を入力します。
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10.［追加］をクリックします。

11.［追加］をクリックします。

AirPlay プロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［AirPlay］をクリックします。

3.  をクリックします。

4. AirPlay プロファイルの名前と説明を入力します。

5. ［許可された保存先デバイス］セクションの  をクリックします。

6. ［デバイス名］フィールドに、パスワードを指定する AirPlay デバイスの名前を入力します。AirPlay デバイス

の名前はデバイス設定で確認できます。また、デバイスの名前を参照するには、iOS または iPadOS デバイス

のコントロールセンターにある［AirPlay］をタップして、近くにある利用可能な AirPlay デバイスのリストを

表示します。

7. ［パスワード］フィールドにパスワードを入力します。

8. ［追加］をクリックします。

9. ［監視されたデバイス用に許可された保存先デバイス］セクションの  をクリックします。

10.［デバイス ID］フィールドに、監視対象デバイスが接続できるようにする AirPlay デバイスのデバイス ID を
入力します。AirPlay デバイスのデバイス ID は、デバイス設定で確認できます。監視対象デバイスは、リスト

の AirPlay デバイスにのみ接続できます。

11.［追加］をクリックします。
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Android デバイスのアクセスポイント名の設定

APN は、モバイルデバイスが通信事業者のネットワークに接続するために必要な情報を指定します。1 つまたは

複数のアクセスポイント名プロファイルを使用して、通信事業者用の APN をユーザーの Android デバイスに送

信できます。アクセスポイント名プロファイルは、仕事用領域のみ アクティベーションを使用した Android 9 以
降のデバイス、および 仕事用と個人用 - フルコントロール アクティベーションを使用した Android 9/10 のデバ

イスでサポートされています。

デバイスには通常、共通の通信事業者用に APN がプリセットされています。ユーザーは、新しい APN をデバイ

スに追加することもできます。アクセスポイント名プロファイルによってデバイスに送信された APN をデバイ

スに強制的に使用させる場合は、Android グローバル（すべての Android デバイス）IT ポリシールールで［デバ

イスにアクセスポイント名プロファイル設定の使用を強制する］IT ポリシールールを選択します。

アクセスポイント名プロファイルの作成

作業を始める前に： 必要な APN 設定をすべて通信事業者から取得します。

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ネットワークと接続］ > ［アクセスポイント名］をクリックします。

3.  をクリックします。

4. アクセスポイント名プロファイルの名前と説明を入力します。この情報はデバイスに表示されます。

5. ［アクセスポイント名］を入力します。

6. 各プロファイル設定の通信事業者の仕様に一致する値を指定します。

詳細については、「アクセスポイント名プロファイルの設定」を参照してください。

7. ［保存］をクリックします。

アクセスポイント名プロファイルの設定

アクセスポイント名プロ

ファイルの設定

説明

アクセスポイント名 この設定は、デバイスが通信事業者と通信するときに使用するアクセスポイント

名（APN）を指定します。APN は短いテキストの文字列です。
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アクセスポイント名プロ

ファイルの設定

説明

APN タイプビットマス

ク 
この設定は、この APN 設定を使用するデータ通信のタイプを指定します。通信の

種類によって、使用する設定が異なる場合があります。

使用できる値：

• デフォルトのデータトラフィック

• MMS トラフィック

• SUPL アシスト型 GPS
• DUN トラフィック

• 優先度の高いトラフィック

• 通信事業者の FOTA ポータルにアクセス

• IMS
• CBS
• IA Initial Attach APN
• 緊急用 PDN
• MCX（ミッションクリティカルサービス）

プロキシアドレス この設定は、接続上のすべての Web トラフィックに使用する HTTP プロキシを指

定します。この設定は、ほとんどの通信事業者には必要ありません。

プロキシポート この設定は、接続上のすべての Web トラフィックに使用する HTTP プロキシポー

トを指定します。この設定は、ほとんどの通信事業者には必要ありません。

MMSC この設定は、MMS メッセージの送受信に使用するマルチメディアメッセージン

グサービスセンター（MMSC）を指定します。

MMS プロキシアドレス この設定は、MMSC と通信して MMS メッセージを送受信するための HTTP プロ

キシを指定します。

MMS プロキシポート この設定は、MMSC と通信して MMS メッセージを送受信するための HTTP プロ

キシポートを指定します。

認証の種類 この設定では、通信に使用する認証の種類を指定します。

使用できる値：

• NONE
• PAP
• CHAP
• PAP または CHAP

ユーザー名 ［認証の種類］設定が［NONE］以外に設定されている場合、認証に必要な場合

はユーザー名を指定します。

パスワード ［認証の種類］設定が［NONE］以外に設定されている場合、認証に必要な場合

はパスワードを指定します。
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アクセスポイント名プロ

ファイルの設定

説明

Mobile Country
Code（MCC）

この設定は、APN 設定を使用する通信事業者ネットワークの Mobile Country
Code を指定します。

Mobile Network
Code（MNC）

この設定は、APN 設定を使用する通信事業者ネットワークの Mobile Network
Code を指定します。

プロトコル この設定は、IPv6 ネットワークをサポートするデバイスのホームネットワークで

IPv4、IPv6、またはその両方を有効にするかどうかを指定します。

使用できる値：

• IP
• IPV6
• IPV4V6
• PPP

ローミングプロトコル この設定は、IPv6 ネットワークをサポートするデバイスのローミング中に

IPv4、IPv6、またはその両方を有効にするかどうかを指定します。

使用できる値：

• IP
• IPV6
• IPV4V6
• PPP

有効にされた通信事業者 この設定は、APN がその通信事業者に対して有効であるかどうかを指定します。

MVNO タイプ この設定は、この APN の使用を特定の MVNO（モバイルネットワークリセ

ラー）または加入者アカウントに制限するかどうかを指定します。

使用できる値：

• SP
• IMSI
• GID
• ICCID
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わせてください。BlackBerry 製品およびサービスにおけるサードパーティ製品およびサービスのインストールま

たは使用には、第三者の権利を侵害または妨害しないように、特許、商標、著作権、または他のライセンスが必

要になる場合があります。ユーザーは、サードパーティ製品およびサービスを使用するかどうかを決定し、使用

するためにサードパーティライセンスが必要かどうかを確認する責任を負います。必要な場合、ユーザーはライ

センスを取得する責任を負います。ユーザーは、必要なライセンスをすべて取得するまで、サードパーティ製品

およびサービスをインストールまたは使用してはなりません。BlackBerry 製品およびサービスで提供されるサー

ドパーティ製品およびサービスは、ユーザーの便宜のために「現状のまま」提供され、BlackBerry は明示的にも

黙示的にもいかなる条件付け、承認、表明、または保証もしないものとし、BlackBerry はそれに関連するいかな

る責任も負わないものとします。ユーザーによるサードパーティ製品およびサービスの使用は、ライセンスまた

は BlackBerry との他の契約で明示的に対象になっている場合を除き、個別のライセンスおよび第三者との他の該

当契約の条件に従うものとし、その制約を受けるものとします。

BlackBerry 製品またはサービスの使用条件は、個別のライセンスまたは BlackBerry との他の該当契約に定められ

ています。本書の内容は、本書以外に BlackBerry 製品またはサービスの一部に対して BlackBerry が提供した文

書による明示的な契約または保証を破棄するものではありません。

BlackBerry Enterprise Software には、特定のサードパーティ製ソフトウェアが組み込まれています。このソフト

ウェアに関連するライセンスおよび著作権情報は、http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp
でご確認いただけます。
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