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iOS および iPadOS デバイスの管理

BlackBerry UEM では、iOS および iPadOS デバイスがネットワークに接続する方法、有効にするデバイス機能、

利用可能にするアプリを詳細に管理できます。デバイスの所有者が組織かユーザーかにかかわらず、組織の情報

にモバイルアクセスを提供しながら、アクセス権を持たないユーザーから保護することができます。

Apple は、iPadOS バージョン 13 以降、異なるオペレーティングシステムとして iPadOS を導入しました。iOS
と iPadOS の間には広範な類似性があるため、iOS に適用されるほとんどすべての BlackBerry UEM 機能とドキュ

メントが iPadOS に適用されます。

このガイドでは、iOS および iPadOS デバイスの管理オプションについて説明しています。また、利用可能なす

べての機能を活用するために必要な詳細情報を確認できます。

他の Apple デバイスの管理

BlackBerry UEM では、macOS および Apple TV デバイスのアクティブ化と管理も可能です。Apple TV は、デー

タを受信して、HDMI ケーブルを介してテレビにデータをストリーミングできるデジタルメディアプレイヤーで

す。

BlackBerry UEM は、第 2 世代以降の Apple TV バージョンをサポートしています。サポートされる macOS バー

ジョンの詳細については、「互換性一覧表」を参照してください。Apple TV デバイスを管理するには、指示に従

い iOS デバイスのプロファイル設定を使用します。次の BlackBerry UEM 機能が Apple TV でサポートされていま

す。

• BlackBerry UEM Self-Service を使用したデバイスのアクティベーション

• MDM コントロールのアクティベーションタイプ

• Wi-Fi および証明書プロファイル

• アプリロックモードプロファイル

• デバイスのコマンド

ユーザーが Apple TV デバイスをアクティブ化できないようにするには、アクティベーションプロファイル内に

デバイスモデルの制限を設定して、Apple TV デバイスが許可されないようにします。macOS および Apple TV デ
バイスのアクティベーションの詳細については、デバイスアクティベーション関連の資料を参照してください。
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iOS デバイスで制御できるもの

BlackBerry UEM は、iOS および iPadOS デバイスで管理できる機能の制御に必要なツールをすべて備えていま

す。また、デバイスを完全に管理しなくても、デバイスユーザーに作業リソースへの安全なアクセスを提供でき

る機能も含まれています。

制御レベル 説明

管理されていないデ

バイスと部分的に管

理されているデバイス

（BlackBerry UEM でアク

ティブ化されているが、

完全には管理されていな

いデバイス）

BlackBerry UEM でデバイスをアクティブ化して、デバイスを完全に管理する

ことなく、作業リソースへの安全なアクセスを提供できます。このオプション

は、BYOD デバイスによく使用されます。

これらのアクティベーションにより、ユーザーは BlackBerry 2FA を使用して

VPN 経由でネットワークにアクセスし、BlackBerry Workspaces を使用してファ

イルを安全に共有し、BlackBerry Work や BlackBerry Access などの BlackBerry
Dynamics アプリをインストールして、仕事用のメールや職場のイントラネット

にアクセスできます。

仕事用プロファイルがあ

る部分的管理のデバイス

BlackBerry UEM でデバイスをアクティブ化して、仕事用プロファイル内の作業リ

ソースへの安全なアクセスを提供できます。このオプションは、BYOD デバイス

によく使用されます。

このアクティベーションタイプでは、デバイス上に、仕事用アプリとネイティ

ブ Notes、iCloud ドライブ、メール（添付ファイルとメール本文全体）、カレン

ダー（添付ファイル）、および iCloud Keychain アプリ用の個別の仕事用領域が

作成されます。

管理対象デバイス

（BlackBerry UEM によっ

て管理されるデバイス）

デバイスをアクティブ化して、BlackBerry UEM で完全に管理できます。このオプ

ションは、企業所有のデバイスによく使用されます。

このオプションでは、コマンドと IT ポリシールールを使用して仕事用のデータを

管理できます。BlackBerry Dynamics アプリなどの仕事用アプリをデバイス上で

管理できます。

BlackBerry UEM は、監視対象の iOS デバイスの管理をサポートします。IT ポリ

シールールには、監視対象デバイスでのみサポートされるものがあります。

「ユーザープライバシー」アクティベーションでは、デバイス管理機能を制限できるので、ユーザーは

BlackBerry Work や BlackBerry Access などの BlackBerry Dynamics アプリを使用して仕事用データにアクセスで

きるようになります。次のデバイス管理機能の一部を許可するように選択できます。

• SIM カードおよびデバイスハードウェア情報へのアクセス：BlackBerry UEM に SIM カードおよびデバイス

ハードウェア情報へのアクセスを許可し、SIM ベースのライセンスを有効にします。

• アプリ管理：管理者は仕事用アプリをインストールまたは削除できます。また、インストールされている仕

事用アプリのリストを［ユーザーの詳細］画面で表示できます。

• IT ポリシー管理：IT ポリシーの限定されたセットをデバイスに適用するかどうかを指定します（パスワード

ポリシー、スクリーンショットの許可、管理されている送信元から管理されていない送信先にドキュメント

を送信する許可、管理されていない送信元から管理されている送信先にドキュメントを送信する許可）。

• メールプロファイル管理：デバイスにメールプロファイルを適用できるようにします。

• Wi-Fi プロファイル管理：Wi-Fi プロファイルをデバイスに適用できるようにします。
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• VPN プロファイル管理：VPN プロファイルをデバイスに適用できるようにします。

「ユーザーのプライバシー - ユーザー登録」アクティベーションにより、ユーザーデータをプライベートに保

ち、作業データから分離することができます。このアクティベーションタイプでは、仕事用アプリと一部のネ

イティブアプリ用に個別の仕事用領域がデバイスにインストールされます。このアクティベーションタイプによ

り、アプリ管理、IT ポリシー管理、メールプロファイル、Wi-Fi プロファイル、per-app VPN が有効になります。

管理者は、個人データに影響を与えることなく、作業データを管理（たとえば、作業データの消去）ができま

す。

このアクティベーションタイプは、iOS または iPadOS 13.1 以降を実行する非監視対象のデバイスでサポートさ

れています。

「MDM コントロール」アクティベーションは、次の機能を含む iOS デバイス管理を完全にサポートします。

• パスワード要件を強制する

• IT ポリシーを使用してデバイスの機能を制御する（カメラや Bluetooth を無効にするなど）

• コンプライアンスルールを強制する

• Wi-Fi および VPN 接続プロファイル（プロキシを使用）

• メール、連絡先、カレンダーをデバイスと同期する

• 認証と S/MIME のために CA およびクライアント証明書をデバイスに送信する

• 必須アプリ、許可されたパブリックアプリ、内部アプリ（BlackBerry Dynamics アプリを含む）を管理する

• Apple DEP および VPP の完全なサポート

• 紛失または盗難にあったデバイスの捜索

メモ :  一部の機能と BlackBerry Dynamics アプリは、ライセンスレベルによってはご利用いただけません。利用

可能なライセンスの詳細については、ライセンス関連の資料を参照してください。
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https://docs.blackberry.com/en/endpoint-management/enterprise-licensing.html


iOS デバイスを管理する手順

手順 アクション

オンプレミスのインストール手順または UEM Cloud 設定手順に従って、BlackBerry UEM
をインストールして設定します。iOS および iPadOS デバイスを管理するには、Apple から

APN 証明書を取得する必要があります。

組織で Apple Device Enrollment Program を使用している場合は、DEP を使用するように

BlackBerry UEM を設定します。

デバイスの IT ポリシーを設定します。IT ポリシーをユーザーグループまたは個々のユー

ザーに割り当てます。

デバイス用プロファイルを設定します。プロファイルをユーザーグループまたは個々の

ユーザーに割り当てます。

組織に Apple VPP アカウントがある場合は、それを BlackBerry UEM に追加します。

デバイスがインストールできる、またはインストールする必要があるアプリを指定しま

す。

デバイスをアクティベーションします。

デバイスを管理および監視します。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/installation-and-upgrade
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/configuration/mca1371848266369.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/configuration/mca1371848266369.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/configuration/configure-dep.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/configuration/configure-dep.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/managing-apple-vpp-accounts


IT ポリシーによるデバイスの制御

BlackBerry UEM は IT ポリシーを各デバイスに送信します。デフォルトの IT ポリシーを使用することも、独自の

IT ポリシーを作成することもできます。さまざまな状況やユーザーに応じて必要な数だけ IT ポリシーを作成で

きますが、デバイス上でアクティブになる IT ポリシーは 1 つだけです。

iOS および iPadOS の IT ポリシールールは、デバイスの機能と、Apple で提供されるデバイス設定オプションに

基づいています。Apple が新しい機能や設定オプションを備えた OS 更新を新規にリリースすると、次の機会に

新しい IT ポリシールールが UEM に追加されます。

検索およびソート可能な IT ポリシールールのスプレッドシートをダウンロードできます。このスプレッドシート

には、ルールをサポートする最小限のデバイス OS など、UEM で利用可能なルールがすべて記載されています。

IT ポリシーで制御するデバイスの動作には、次のようなオプションがあります。

• デバイスのパスワード要件

• カメラ、Bluetooth、Touch ID などのデバイス機能を許可する

• App Store と iTunes Store の購入、および購入に許容されるコンテンツ評価を許可する

• Safari、Siri、FaceTime などのシステムアプリを許可する

• iCloud の使用を許可する

IT ポリシーのデバイスへの送信の詳細については、管理関連の資料を参照してください。

iOS のパスワード要件の設定

iOS および iPadOS デバイスでパスワードを必須とするかどうかを選択できます。パスワードを必須にする場

合、パスワードの要件を設定できます。

メモ :  iOS および iPadOS デバイスおよび一部のデバイスのパスワードルールでは、「パスコード」という用語

を使用します。「パスワード」と「パスコード」は両方とも同じ意味です。

ルール 説明

デバイスのパスワードを

必須にする

デバイスパスワードを設定する必要があるようにするかどうかを指定します。

単純な値を許可する パスワードに、DEFG や 3333 などの反復または連続する文字を含めることができ

るようにするかどうかを指定します。

英数字値を要求する パスワードに文字と数字の両方を含める必要があるかどうかを指定します。

パスコードの最小文字数 パスワードの最小文字数を指定します。デバイスで要求される最小値より小さい

値を入力すると、デバイスの最小値が使用されます。

複雑な文字の最小文字数 パスワードに含める必要がある英数字以外の文字の最小数を指定します。

パスコードの最大期限 パスワードを使用できる最大日数を指定します。
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https://docs.blackberry.com/content/dam/docs-blackberry-com/release-pdfs/en/blackberry-uem/current/administration/Policy-Reference-Spreadsheet-BlackBerry-UEM.zip
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/it-policies/ake1436297775809/ake1436362690964.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/it-policies.html


ルール 説明

最大自動ロック時間 自動ロック時間に設定できる最大値を指定します。つまり、ユーザーアクティビ

ティのない状態で、ここに指定された分数が経過した後に、デバイスがロックさ

れます。［なし］に設定すると、デバイスでサポートされるすべての値を使用で

きます。選択値がデバイスのサポート範囲に含まれていない場合、デバイスでサ

ポートされる最も近い値が使用されます。

パスコードの履歴 最近のパスワードの再利用を防ぐため、デバイスがチェックする以前のパスワー

ド数を指定します。

デバイスロックの最大猶

予期間

デバイスロックの猶予期間に設定できる最大値を指定します。デバイスのロック

後この時間が経過すると、ロック解除のためのパスワードが要求されます。［な

し］に設定すると、デバイスですべての値を使用できます。［即座］に設定する

と、デバイスのロック後、即座にパスワードが要求されます。

パスワードの最大失敗試

行回数

デバイスが消去される前に、間違ったパスワードを入力できる回数を指定しま

す。

パスワードの変更を許可

する（監視下のみ）

ユーザーがパスワードを追加、変更、または削除できるかどうかを指定します。

IT ポリシーのパスワードの詳細については、『ポリシーリファレンススプレッドシート』をダウンロードしてく

ださい。
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https://docs.blackberry.com/content/dam/docs-blackberry-com/release-pdfs/en/blackberry-uem/current/administration/Policy-Reference-Spreadsheet-BlackBerry-UEM.zip
https://docs.blackberry.com/content/dam/docs-blackberry-com/release-pdfs/en/blackberry-uem/current/administration/Policy-Reference-Spreadsheet-BlackBerry-UEM.zip


プロファイルによるデバイスの制御

BlackBerry UEM には、iOS および iPadOS デバイスの機能のさまざまな側面の制御に使用できるプロファイルが

いくつか含まれています。最も一般的に使用されるプロファイルは次のとおりです。

プロファイル名 説明 設定

アクティベーション アクティベーションタイプ、方法、およびユー

ザーがアクティブ化できるデバイスの数や種類

など、ユーザーのデバイスアクティベーション

設定を指定します。

アクティベーションプロファイル

の作成

Wi-Fi 仕事用 Wi-Fi ネットワークに接続するデバイス

の設定を指定します。

Wi-Fi プロファイルの作成

VPN 仕事用 VPN に接続するデバイスの設定を指定

します。

VPN プロファイルの作成

プロキシ デバイスがインターネットまたは仕事用ネット

ワークで Web サービスにアクセスする際の、

プロキシサーバーの使用方法を指定します。

プロキシプロファイルの作成

メール デバイスを仕事用メールサーバーに接続

し、メールやカレンダーエントリ、オーガ

ナイザーデータを同期する方法を指定しま

す。BlackBerry Work をデバイスにインストー

ルして構成する場合は、メールプロファイルを

セットアップする必要はありません。

メールプロファイルの作成

BlackBerry Dynamics デバイスが BlackBerry Work、BlackBerry
Access、BlackBerry Connect などの BlackBerry
Dynamics アプリにアクセスできるようにしま

す。

BlackBerry Dynamics プロファイ

ルの作成

BlackBerry Dynamics
接続

BlackBerry Dynamics アプリを使用するときに

デバイスが接続できるネットワーク接続方法、

インターネットドメイン、IP アドレス範囲、お

よびアプリサーバーを定義します。

BlackBerry Dynamics 接続プロ

ファイルの作成

コンプライアンス 組織で許容できないデバイスの条件を定義し、

強制する操作を設定します。

コンプライアンスプロファイルの

作成

エンタープライズ接

続

デバイスが BlackBerry Secure Connect Plus を
使用できるかどうかを指定します。

BlackBerry Secure Connect Plus を
有効化する

CA 証明書 仕事用ネットワークまたはサーバーとの信頼性

を確立するためにデバイスが使用できる CA 証
明書を指定します。

CA 証明書プロファイルの作成
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile/kla1372082452115.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile/kla1372082452115.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/wifi-profile/ake1371674643418.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/vpn-profile/ake1371674657942.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/proxy-profile/jth1372204109966.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/Creating-email-profiles/email-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720/good-dynamics-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720/good-dynamics-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/hsb1514925662708/connectivity-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/hsb1514925662708/connectivity-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-enterprise-connectivity/mca1418926684379
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-enterprise-connectivity/mca1418926684379
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/sending-ca-certificates-to-devices/ake1371674376798.html


プロファイル名 説明 設定

ユーザー資格情報 デバイスが仕事用ネットワークまたはサーバー

との認証に使用するクライアント証明書の取得

方法を指定します。

ユーザー資格情報プロファイルを

作成

SCEP 仕事用ネットワークまたはサーバーとの認証に

使用されるクライアント証明書を取得するため

に使用する SCEP サーバーを指定します。

SCEP プロファイルの作成

デバイスへのプロファイル送信の詳細については、管理関連の資料を参照してください。

プロファイルリファレンス - iOS デバイス

次の表に、iOS および iPadOS デバイスでサポートされる BlackBerry UEM のすべてのプロファイルを示します。

プロファイル名 説明 設定

ポリシー

アクティベーション アクティベーションタイプやデバイスの数およ

び種類など、ユーザーのデバイスアクティベー

ション設定を指定します。

アクティベーションプロファイル

の作成

BlackBerry Dynamics デバイスが BlackBerry Work、BlackBerry
Access、BlackBerry Connect などの BlackBerry
Dynamics アプリにアクセスできるようにしま

す。

BlackBerry Dynamics プロファイ

ルの作成

アプリロックモード デバイスで実行する単一のアプリを指定しま

す。

監視対象デバイスのみ。

アプリロックモードプロファイル

を作成

エンタープライズ管

理エージェント

プッシュ通知を使用できない場合に、デバイス

が BlackBerry UEM に接続してアプリと設定の

更新の有無を確認するタイミングを指定しま

す。

エンタープライズ管理エージェン

トプロファイルの作成

コンプライアンス

コンプライアンス 組織で許容できないデバイスの条件を定義し、

強制する操作を設定します。

コンプライアンスプロファイルの

作成

コンプライアン

ス（BlackBerry
Dynamics）

これは、Good Control からオンプレミス

BlackBerry UEM にインポートされたコンプラ

イアンス設定を表示する読み取り専用のプロ

ファイルです。

BlackBerry Dynamics コンプライ

アンスプロファイルの管理
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/user-credential-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/user-credential-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/using-scep-to-send-client-certificates-to-devices/ake1398880312216.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing_user_groups_and_user_accounts/hse1372277059163/ake1371676464925
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile/kla1372082452115.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile/kla1372082452115.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720/good-dynamics-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720/good-dynamics-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/limiting-devices-to-a-single-app/jfe1393947680354.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/limiting-devices-to-a-single-app/jfe1393947680354.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enterprise-management-agent-profile/car1442934407496.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enterprise-management-agent-profile/car1442934407496.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/good-dynamics-compliance-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules/good-dynamics-compliance-profile.html


プロファイル名 説明 設定

メール、カレンダー、および連絡先

メール デバイスを仕事用メールサーバーに接続

し、Exchange ActiveSync や IBM Notes
Traveler を使ってメールやカレンダーエント

リ、オーガナイザーデータを同期する方法を指

定します。

メールプロファイルの作成

IMAP/POP3 メール デバイスの IMAP や POP3 メールサーバーへの

接続方法とメールメッセージの同期方法を指定

します。

IMAP/POP3 メールプロファイル

を作成

ゲートキーピング 自動ゲートキーピングに使用する Microsoft
Exchange サーバーを指定します。

ゲートキーピングプロファイルの

作成

CalDAV デバイスがカレンダー情報の同期に使用する

サーバー設定を指定します。

CalDAV プロファイルの作成

CardDAV デバイスが連絡先情報の同期に使用するサー

バー設定を指定します。

CardDAV プロファイルの作成

ネットワークと接続

Wi-Fi 仕事用 Wi-Fi ネットワークへのデバイス接続方

法を指定します。

Wi-Fi プロファイルの作成

VPN 仕事用 VPN へのデバイスの接続方法を指定し

ます。

VPN プロファイルの作成

プロキシ デバイスがインターネットまたは仕事用ネット

ワークで Web サービスにアクセスする際のプ

ロキシサーバーの使用方法を指定します。

プロキシプロファイルの作成

エンタープライズ接

続

デバイスが BlackBerry Secure Connect Plus を
使用できるかどうかを指定します。

BlackBerry Secure Connect Plus を
有効にする

BlackBerry Dynamics
接続

BlackBerry Dynamics アプリを使用するときに

デバイスが接続できるネットワーク接続、イン

ターネットドメイン、IP アドレス範囲、および

アプリサーバーを定義します。

BlackBerry Dynamics 接続プロ

ファイルの作成

BlackBerry 2FA ユーザーのツーファクター認証を有効にし、事

前認証および自己回復機能の設定を指定しま

す。

BlackBerry 2FA プロファイルの作

成
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/Creating-email-profiles/email-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/imap-pop3-email-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/imap-pop3-email-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/mij1406221056625/gatekeeping-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/mij1406221056625/gatekeeping-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/setting-up-carddav-caldav/car1437417702988.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/setting-up-carddav-caldav/car1437416711742.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/wifi-profile/ake1371674643418.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/vpn-profile/ake1371674657942.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/proxy-profile/jth1372204109966.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-enterprise-connectivity/mca1418926684379.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-enterprise-connectivity/mca1418926684379.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/hsb1514925662708/connectivity-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/hsb1514925662708/connectivity-profile.html
https://docs.blackberry.com/ja/id-comm-collab/blackberry-2fa/latest/administration/esk1445020778629/
https://docs.blackberry.com/ja/id-comm-collab/blackberry-2fa/latest/administration/esk1445020778629/


プロファイル名 説明 設定

ネットワーク使用 仕事用アプリで、モバイルネットワークやデー

タローミングを使用できるかどうかを制御でき

ます。

ネットワーク使用プロファイルの

作成

Web コンテンツフィ

ルター

ユーザーが監視対象のデバイスで表示できる

Web サイトを制限します。

監視対象デバイスのみ。

Web コンテンツフィルタープロ

ファイルの作成

シングルサインオン

拡張

デバイスがシングルサインオンを使用して認証

できるようにします。

シングルサインオン拡張プロファ

イルの作成

管理対象ドメイン 信頼済みドメイン外でのメール送信について

ユーザーに通知し、内部ドメインからダウン

ロードしたドキュメントを表示できるアプリを

制限するようにデバイスを設定します。

管理対象ドメインプロファイルの

作成

AirPrint プリンターを AirPrint プリンターリストに追加

できます。

AirPrint プロファイルの作成

AirPlay デバイスをユーザーの AirPlay デバイスリスト

に追加できます。

AirPlay プロファイルの作成

保護

Microsoft Intune アプ

リの保護

Microsoft Intune で保護されているアプリを管

理できます。

Microsoft Intune アプリ保護プロ

ファイルの作成

位置情報サービス デバイスの位置を要求し、地図上のおおよその

位置を表示することができます。

位置情報サービスプロファイルの

作成

サイレント 定義した日数および時間数の間、BlackBerry
Work for iOS の通知をブロックできます。

サイレントプロファイルの作成

カスタム

デバイス デバイスに表示する情報を設定できます。 デバイスプロファイルの作成

カスタムペイロード デバイスのペイロードコードを使用してカスタ

ム設定情報を指定します。

カスタムペイロードプロファイル

の作成

アプリごとの通知 システムアプリと、BlackBerry UEM を使用し

て管理するアプリの通知設定を指定できます。

監視対象デバイスのみ。

アプリごとの通知プロファイルの

作成

証明書
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/network-usage-profile/amo1440609910970.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/network-usage-profile/amo1440609910970.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/filtering-web-content/jth1389647360525.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/filtering-web-content/jth1389647360525.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-single-sign-on-authentication-for-devices/Create-a-single-sign-on-extension
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/setting-up-single-sign-on-authentication-for-devices/Create-a-single-sign-on-extension
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/managing-email-and-web-domains/idu1410960102077.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/managing-email-and-web-domains/idu1410960102077.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/airprint-airplay-profiles/airprint-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/airprint-airplay-profiles/airplay-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/intune-app-protection-profile/create-app-protection-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/intune-app-protection-profile/create-app-protection-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/location-service-profile/mgr1429045340063.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/location-service-profile/mgr1429045340063.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aqr1516229615029/bd-silent-mode-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/mgr1392929552803/device-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/custom-payload-profile/idu1437418349348.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/custom-payload-profile/idu1437418349348.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/notification-profile/lfb1477429201431.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/notification-profile/lfb1477429201431.html


プロファイル名 説明 設定

CA 証明書 仕事用ネットワークまたはサーバーとの信頼性

を確立するためにデバイスが使用できる CA 証
明書を指定します。

CA 証明書プロファイルの作成

共有証明書 仕事用ネットワークまたはサーバーでユーザー

を認証するためにデバイスが使用できるクライ

アント証明書を指定します。

共有の証明書プロファイルの作成

ユーザー資格情報 仕事用ネットワークまたはサーバーとの認証に

使用されるクライアント証明書を取得するため

に使用する CA 接続を指定します。

ユーザー資格情報プロファイルを

作成

SCEP 仕事用ネットワークまたはサーバーとの認証に

使用されるクライアント証明書を取得するため

に使用する SCEP サーバーを指定します。

SCEP プロファイルの作成
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/sending-ca-certificates-to-devices/ake1371674376798.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/sending-the-same-client-certificate-to-multiple-devices/ake1371674383366.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/user-credential-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/user-credential-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/pki-certificates/amo1418143666469/using-scep-to-send-client-certificates-to-devices/ake1398880312216.html


デバイスでのアプリの管理

デバイスで管理および監視するアプリのライブラリを作成できます。BlackBerry UEM は、iOS および iPadOS デ
バイス上のアプリを管理するために、次のオプションを提供します。

• 一般のアプリを App Store から割り当てます（デバイス上でオプションまたは必須として）。

• UEM にカスタムアプリをアップロードし、オプションまたは必須のアプリとして展開します。

• アプリで許可されている場合、接続設定などのアプリ設定を事前設定します。

• ユーザーが特定のアプリにアクセスできないようにブロックしたり、許可されたアプリをリストアップ（そ

の他のアプリはすべてブロック）したりすることができます。

• Apple VPP アカウントを UEM にリンクして、VPP アカウントに関連付けられたアプリの購入済みライセンス

を配布できるようにします。

• 一般、ISV、およびカスタムの BlackBerry Dynamics アプリを設定して、ユーザーが仕事用リソースにアクセ

スできるようにします。

• UEM を Microsoft Intune に接続することで、Intune アプリの保護ポリシーを UEM 管理コンソールの内部から

設定し、Office 365 アプリを導入して管理できます。

• デバイスにインストールされている個人用アプリのリストを表示します。

• 環境内の他のユーザーのために、各ユーザーがアプリを評価およびレビューできるようにします。

• システムアプリと、UEM を使用して管理するアプリの通知設定を指定できます。

• デバイス上の仕事用アプリのアイコンとラベルを指定します。

MDM 制御 アクティベーションを使用した iOS デバイスでのア

プリの動作

BlackBerry Dynamics が有効になっているデバイスの場合、「機能 - BlackBerry App Store」資格をユーザーに割

り当てている場合は、仕事用アプリのカタログが BlackBerry Dynamics Launcher に表示されます。詳細について

は、「BlackBerry Dynamics Launcher への仕事用アプリカタログの追加」を参照してください。

MDM 制御 でアクティブ化された iOS または iPadOS デバイスの場合、次の動作が行われます。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/adr1370355657809/adr1403620751156/ios-apps
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/adr1370355657809/internal-apps
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/adr1370355657809/rfi1481050069006
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/preventing-users-from-installing-specific-apps
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/preventing-users-from-installing-specific-apps
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/managing-apple-vpp-accounts
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/managing-blackberry-dynamics-apps
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/intune-app-protection-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/bup1470659746435
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/vxd1468249701447
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/notification-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/amo1437759828636
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/vpu1477578285579


アプリタイプ

アプリがユー

ザーに割り当て

られるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM から

削除されるとき

種別が必須に

なっている一般

のアプリ

監視対象のデバ

イスで、アプリ

は自動的にイン

ストールされま

す。アプリがす

でにインストー

ルされている場

合、アプリは

UEM によって管

理されます。

非監視対象デバ

イスでは、アプ

リをインストー

ルするように求

めるプロンプト

がユーザーに表

示されます。ア

プリが既にイン

ストールされて

いる場合、UEM
によるアプリの

管理を許可する

ように求めるプ

ロンプトがユー

ザーに表示され

ます。

アプリは、ユー

ザーが詳細を

表示したとき

（アプリがイ

ンストールさ

れていない場合

でも）、または

ユーザーがアプ

リをインストー

ルしたときに、

「新規/更新」リ

ストから削除さ

れます。

コンプライアン

スプロファイル

を使用して、必

須アプリがイン

ストールされて

いない場合に実

行する操作を定

義できます。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。（最大 1
時間かかります）

iTunes にアクセスで

きないデバイスの場

合、ユーザーには通

知されませんが、デ

バイスに Apple VPP
ライセンスが割り当

てられている場合、

アプリカタログから

更新をダウンロード

できます。

アプリは通知なしに

自動的に削除されま

す。

アプリはアプリカタ

ログに表示されなく

なります。

アプリは自動的に削

除されます。
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アプリタイプ

アプリがユー

ザーに割り当て

られるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM から

削除されるとき

種別がオプショ

ンになっている

一般のアプリ

アプリが監視対

象デバイスに

既にインストー

ルされている場

合、アプリは

UEM によって

管理されます。

非監視対象デバ

イスでは、UEM
での管理を許可

するように求め

るプロンプトが

ユーザーに表示

されます。

ユーザーは、ア

プリカタログへ

の変更について

通知されます。

アプリは、ユー

ザーが詳細を表

示したときにの

み（アプリがイ

ンストールされ

ているかどうか

に関わらず）、

「新規/更新」リ

ストから削除さ

れます。

ユーザーはアプ

リをインストー

ルするかどうか

を選択できま

す。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

が詳細を表示したと

きに（アプリが更新

されているかどうか

に関わらず）、「新

規/更新」リストから

削除されます。

アプリは通知なしに

自動的に削除されま

す。

アプリはアプリカタ

ログに表示されなく

なります。

アプリは自動的に削

除されます。
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アプリタイプ

アプリがユー

ザーに割り当て

られるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM から

削除されるとき

種別が必須に

なっている内部

アプリ

監視対象のデバ

イスで、アプリ

は自動的にイン

ストールされま

す。アプリがす

でにインストー

ルされている場

合、アプリは

UEM によって管

理されます。

非監視対象デバ

イスでは、アプ

リをインストー

ルするように求

めるプロンプト

がユーザーに表

示されます。ア

プリが既にイン

ストールされて

いる場合、UEM
によるアプリの

管理を許可する

ように求めるプ

ロンプトがユー

ザーに表示され

ます。ユーザー

がインストー

ルをキャンセ

ルした場合、ア

プリカタログか

らアプリをイン

ストールできま

す。

アプリは、ユー

ザーが詳細を

表示したとき

（アプリがイ

ンストールさ

れていない場合

でも）、または

ユーザーがアプ

リをインストー

ルしたときに、

「新規/更新」リ

ストから削除さ

れます。

コンプライアン

スプロファイル

を使用して、必

須アプリがイン

ストールされて

いない場合に実

行する操作を定

義できます。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。

アプリは通知なしに

自動的に削除されま

す。

アプリはアプリカタ

ログに表示されなく

なります。

アプリは自動的に削

除されます。
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アプリタイプ

アプリがユー

ザーに割り当て

られるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM から

削除されるとき

種別がオプショ

ンになっている

内部アプリ

アプリが監視対

象デバイスに

既にインストー

ルされている場

合、アプリは

UEM によって

管理されます。

非監視対象デバ

イスでは、UEM
での管理を許可

するように求め

るプロンプトが

ユーザーに表示

されます。

アプリは、ユー

ザーが詳細を

表示したとき

（アプリがイ

ンストールさ

れていない場合

でも）、または

ユーザーがアプ

リをインストー

ルしたときに、

「新規/更新」リ

ストから削除さ

れます。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。

アプリは通知なし

に MDM 制御 でアク

ティブ化されたデバ

イスから自動的に削

除されます。

アプリは ユーザーの

プライバシー でアク

ティブ化されたデバ

イスから削除されま

せん。

アプリはアプリカタ

ログに表示されなく

なります。

アプリは自動的に削

除されます。

アプリをインストールする際のプロンプトの動作については、「アプリリストへの iOS アプリの追加」を参照し

てください。

ユーザーのプライバシー アクティベーションを使用した iOS
デバイスでのアプリの動作

BlackBerry Dynamics が有効になっているデバイスの場合、「機能 - BlackBerry App Store」資格をユーザーに割

り当てている場合は、仕事用アプリのカタログが BlackBerry Dynamics Launcher に表示されます。詳細について

は、「BlackBerry Dynamics Launcher への仕事用アプリカタログの追加」を参照してください。

ユーザーのプライバシー で iOS および iPadOS デバイスをアクティブ化する場合、アプリ管理を許可するかどう

かを選択できます。アプリ管理を許可する場合、ユーザーのプライバシー アクティベーションのアプリの動作は

MDM コントロールのアクティベーションと同じです。ユーザーのプライバシー でアクティブ化されたデバイス

のアプリ管理を許可しない場合、次の動作が行われます。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている一般

のアプリ

ユーザーはアプリ

のインストールを要

求されません。ユー

ザーは、必要なアプ

リをインストールす

るためにアプリカタ

ログに移動する必要

があります。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。（最大 1
時間かかります）

iTunes にアクセスで

きないデバイスの場

合、ユーザーには通

知されませんが、ア

プリカタログから更

新をダウンロードす

ることができます。

アプリはデバイスに

残ります。

アプリはアプリカタ

ログに表示されなく

なります。

アプリはデバイスに

残ります。

種別がオプショ

ンになっている

一般のアプリ

アプリが既にインス

トールされている場

合は何も起こりませ

ん。

ユーザーは、アプリ

カタログへの変更に

ついて通知されま

す。

アプリは、ユーザー

が詳細を表示したと

きにのみ（アプリが

インストールされて

いるかどうかに関わ

らず）、「新規/更
新」リストから削除

されます。

ユーザーはアプリを

インストールするか

どうかを選択できま

す。

iTunes は、利用可能

な更新についてユー

ザーに通知します。

アプリは、ユーザー

が詳細を表示したと

きに（アプリが更新

されているかどうか

に関わらず）、「新

規/更新」リストか

ら削除されます。

アプリはデバイスに

残ります。

アプリはアプリカタ

ログに表示されなく

なります。

アプリはデバイスに

残ります。
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アプリタイプ
アプリがユーザーに

割り当てられるとき

アプリが更新される

とき

アプリがユーザーか

ら割り当て解除され

るとき

デバイスが

BlackBerry UEM か
ら削除されるとき

種別が必須に

なっている内部

アプリ

アプリが既にインス

トールされている場

合、UEM によるア

プリの管理を許可す

るように求めるプロ

ンプトがユーザーに

表示されます。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。

アプリはデバイスに

残ります。

アプリはアプリカタ

ログに表示されなく

なります。

アプリはデバイスに

残ります。

種別がオプショ

ンになっている

内部アプリ

アプリが既にインス

トールされている場

合は何も起こりませ

ん。

アプリは、ユーザー

が詳細を表示したと

き（アプリがインス

トールされていない

場合でも）、または

ユーザーがアプリを

インストールした

ときに、「新規/更
新」リストから削除

されます。

アプリは、ユーザー

がアプリを更新した

ときに、「新規/更
新」リストから削除

されます。

アプリはデバイスに

残ります。

アプリはアプリカタ

ログに表示されなく

なります。

アプリはデバイスに

残ります。

デバイスにアプリをインストールする際のプロンプトの動作については、「アプリリストへの iOS アプリの追

加」を参照してください。
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iOS デバイスのアクティベーション

ユーザーが iOS または iPadOS デバイスを BlackBerry UEM でアクティブ化すると、デバイスが BlackBerry UEM
に関連付けられます。これにより、管理者がデバイスを管理したり、ユーザーがデバイス上の仕事用データにア

クセスしたりできるようになります。

Apple Configurator 2 を使用するかどうかにかかわらず、BlackBerry UEM でデバイスをアクティベーションし

て、デバイスのアクティベーションを準備できます。Apple Configurator 2 の使用の詳細については、管理関連

の資料の「Apple Configurator 2 を使用した iOS デバイスのアクティベーション」を参照してください。

Apple の Device Enrollment Program にデバイスを登録し、BlackBerry UEM 管理コンソールを使用して、デバイ

スに登録設定を割り当てることができます。登録設定には、［監視モードを有効にする］など、MDM 登録中に

デバイスに割り当てられた追加のルールが含まれています。詳細については、管理関連の資料の「DEP に登録さ

れている iOS デバイスのアクティベーション」を参照してください。

デバイスを DEP に登録していない場合でも、アクティベーションプロファイルの設定を使用して、非監視対象デ

バイスのアクティベーションを防ぐことができます。

アクティベーションタイプ：iOS デバイス

アクティベーションタイ

プ

説明

MDM 制御 このアクティベーションタイプは、iOS および iPadOS によって利用可能なデバ

イス制御権限を使用して基本的なデバイス管理を提供します。個別の仕事用領域

はデバイスにインストールされず、仕事用データのセキュリティも追加されませ

ん。

コマンドと IT ポリシーを使用してデバイスを制御できます。アクティベーション

の実行時に、ユーザーはデバイスにモバイルデバイス管理プロファイルをインス

トールする必要があります。

BlackBerry UEM がデバイス ID によるアクティベーションを制限できるかどうか

を指定するには、［承認されたデバイス ID のみを許可する］を選択します。
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アクティベーションタイ

プ

説明

ユーザーのプライバシー ユーザーのプライバシー アクティベーションタイプを使用して、ユーザーの

個人データがプライベートの状態であることを確認しながら、デバイスの基本

的な制御を提供できます。このアクティベーションタイプでは、別個のコンテ

ナはデバイスにインストールされず、仕事用データの追加セキュリティも提供

されません。ユーザーのプライバシー でアクティベーションされたデバイス

は、BlackBerry UEM でアクティベーションされ、［電話を探す］や［ルートの検

出］などのサービスを利用することができますが、管理者はデバイスポリシーを

制御することはできません。

メモ :  SIM ベースのライセンスの場合は、アクティベーションプロファイルで

［SIM ベースのライセンスを有効にするには、SIM カードとデバイスのハード

ウェア情報へのアクセスを許可します］を選択する必要があります。ユーザー

は、SIM カードとデバイスハードウェアの情報のみにアクセスできる MDM プロ

ファイルをインストールする必要があります。これらの情報は、適切な SIM ライ

センス（ICCID、IMEI など）が利用可能であるかどうかを確認するために必要で

す。

このアクティベーションタイプは Apple TV デバイスではサポートされません。

ユーザーのプライバシー アクティベーションを許可する場合は、組織のニーズに

基づいて、デバイスで管理するプロファイルを選択します。次のいずれかを選択

できます。

• ［SIM ベースのライセンスを有効にするには、SIM カードとデバイスのハード

ウェア情報へのアクセスを許可します］：このオプションは、BlackBerry UEM
が SIM カードおよび ICCID や IMEI などのデバイスハードウェア情報にアクセ

スして、適切な SIM ライセンスが利用可能かどうかを確認できるかどうかを

指定します。

• ［アプリの管理を許可する］：このオプションでは、デバイスの仕事用アプリ

をインストールするか削除するかを指定します。ユーザーの詳細画面には、イ

ンストール済みの仕事用アプリが一覧で表示されます。アプリのショートカッ

トを許可するかどうかも指定できます。

• ［IT ポリシーの管理を許可する］：このオプションでは、IT ポリシールール

の限定されたセットをデバイスに適用するかどうかを指定します（パスワード

ポリシー、スクリーンショットの許可、管理されている送信元から管理されて

いない送信先にドキュメントを送信する許可、管理されていない送信元から管

理されている送信先にドキュメントを送信する許可）。

• ［メールプロファイル管理を許可する］：このオプションでは、ユーザーに割

り当てられているメールプロファイル設定をデバイスに適用するかどうかを指

定します。

• ［Wi-Fi プロファイル管理を許可する］：このオプションでは、ユーザーに割

り当てられている Wi-Fi プロファイル設定をデバイスに適用するかどうかを指

定します。

• ［VPN プロファイル管理を許可する］：このオプションでは、ユーザーに割

り当てられている VPN プロファイル設定をデバイスに適用するかどうかを指

定します。
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アクティベーションタイ

プ

説明

ユーザーのプライバシー

- ユーザー登録

iOS および iPadOS デバイスに ユーザーのプライバシー - ユーザー登録 アクティ

ベーションタイプを使用して、ユーザーデータがプライベートに保持され、仕事

用データから分離されていることを確認できます。このアクティベーションタイ

プでは、デバイスに、仕事用アプリとネイティブ Notes、iCloud ドライブ、メー

ル（添付ファイルとメール本文全体）、カレンダー（添付ファイル）、および

iCloud Keychain アプリ用の個別の仕事用領域がインストールされます。

このアクティベーションタイプにより、アプリ管理、IT ポリシー管理、メールプ

ロファイル、Wi-Fi プロファイル、per-app VPN が有効になります。管理者は、個

人データに影響を与えることなく、作業データを管理（たとえば、作業データの

消去）ができます。

このアクティベーションタイプは、iOS および iPadOS 13.1 以降を実行する非監

視対象の iPhone および iPad デバイスでサポートされています。

BlackBerry 2FA 専用のデ

バイス登録

このアクティベーションタイプは、BlackBerry UEM によって管理されないデ

バイス向けの BlackBerry 2FA ソリューションをサポートします。このアクティ

ベーションタイプではデバイス管理や制御は提供されませんが、デバイスは

BlackBerry 2FA 機能を使用できます。このアクティベーションタイプを使用する

には、BlackBerry 2FA プロファイルをユーザーにも割り当てる必要があります。

デバイスがアクティベーションされた場合、管理コンソールで限定されたデバイ

スの情報を表示したり、コマンドを使用してデバイスを無効にしたりできます。

このアクティベーションタイプは Microsoft Active Directory ユーザーのみサポー

トします。

このアクティベーションタイプは Apple TV デバイスではサポートされません。

詳細については、BlackBerry 2FA 関連の資料を参照してください。

アクティベーションプロファイルの作成

アクティベーションプロファイルを使用して、デバイスをアクティブ化し管理する方法を制御できます。アク

ティベーションプロファイルは、ユーザーがアクティブ化できるデバイスの数と種類、および各デバイスタイプ

で使用するアクティベーションタイプを指定します。

アクティベーションタイプを使用することにより、アクティブ化されたデバイスをどの程度制御できるかを設定

できます。ユーザーに支給するデバイスを完全に制御したほうがいい場合があります。また、ユーザーが所有し

職場で使用しているデバイスの個人用データを一切制御できないようにしたほうがいい場合もあります。

割り当てられたアクティベーションプロファイルは、管理者がプロファイルを割り当てた後に、ユーザーがアク

ティブ化したデバイスのみに適用されます。既にアクティブ化されているデバイスは、新しいまたは更新された

アクティベーションプロファイルに適合するように自動的には更新されません。

ユーザーを BlackBerry UEM に追加すると、デフォルトのアクティベーションプロファイルがユーザーアカウン

トに割り当てられます。要件に応じてデフォルトのアクティベーションプロファイルを変更することもできれ

ば、カスタムアクティベーションプロファイルを作成して、ユーザーまたはユーザーグループに割り当てること

もできます。
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アクティベーションプロファイルの作成

1. メニューバーで［ポリシーとプロファイル］をクリックします。

2. ［ポリシー］ > ［アクティベーション］をクリックします。

3.  をクリックします。

4. プロファイルの名前と説明を入力します。

5. ［ユーザーがアクティブ化できるデバイス数］フィールドで、ユーザーがアクティブ化できるデバイスの最

大数を指定します。

6. ［デバイスの所有権］ドロップダウンリストで、デバイスの所有権のデフォルト設定を選択します。

• 一部のユーザーが個人用のデバイスをアクティブ化し、別のユーザーが仕事用デバイスをアクティブ化す

る場合は、［指定なし］を選択します。

• ほとんどのユーザーが仕事用デバイスをアクティブにする場合は、［仕事用］を選択します。

• ほとんどのユーザーが個人用デバイスをアクティブにする場合は、［個人用］を選択します。

7. 必要に応じて、［組織の通知を割り当てる］ドロップダウンリストで組織の通知を選択します。組織の通知

を割り当てている場合、iOS、iPadOS、macOS、または Windows 10 デバイスをアクティベーションするユー

ザーは、そのプロセスを完了するために通知に承諾する必要があります。

8. ［ユーザーがアクティブ化できるデバイスの種類］セクションで、アクティブ化したいデバイスの OS の種類

を選択します。選択していないデバイスの種類はアクティベーションプロファイルに含まれず、ユーザーは

これらのデバイスをアクティベーションすることはできません。

9. アクティベーションプロファイルに含まれるデバイスの種類それぞれについて、次のアクションを実行しま

す。

a) デバイスタイプのタブをクリックします。

b) ［デバイスモデルの制限］ドロップダウンリストで、次のいずれかのオプションを選択します。

• 制限なし：ユーザーは、任意のデバイスモデルをアクティブ化できます。

• 選択されたデバイスモデルを許可する：ユーザーは、指定したデバイスモデルのみをアクティブ化でき

ます。このオプションを使用して、許可されるデバイスを一部のモデルのみに制限します。

• 選択されたデバイスモデルを許可しない：ユーザーは、指定したデバイスモデルをアクティブ化できま

せん。特定のメーカーの一部のデバイスモデルまたはデバイスのアクティベーションをブロックするに

は、このオプションを使用します。

ユーザーがアクティブ化できるデバイスモデルを制限する場合は、［編集］をクリックして許可または制

限するデバイスを選択し、［保存］をクリックします。

c) ［許可される最低限のバージョン］ドロップダウンリストで、許可される最低限の OS バージョンを選択

します。

古い OS バージョンの多くは、BlackBerry UEM ではサポートされていません。BlackBerry UEM で現在サ

ポートされている古いバージョンをサポートしない場合は、最小バージョンを選択するだけです。サポー

トされるバージョンの詳細については、「互換性一覧表」を参照してください。

d) サポートされているアクティベーションタイプを選択します。

10.iOS および iPadOS デバイスの場合は、次のアクションを実行します。

a) 「ユーザーのプライバシー」アクティベーションタイプを選択して SIM ベースのライセンスを有効にする

場合、［SIM ベースのライセンスを有効にするには、SIM カードとデバイスのハードウェア情報へのアク

セスを許可します］を選択する必要があります。

b) 「ユーザーのプライバシー」アクティベーションタイプを選択して特定の機能を管理する場合は、該当す

るチェックボックスを選択します。各オプションの詳細については、「アクティベーションタイプ：iOS
デバイス」を参照してください。
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c) ［MDM コントロール］または「ユーザーのプライバシー」アクティベーションタイプを選択（SIM ベー

スのライセンスを使用）し、監視対象デバイスのみをアクティブにする場合は、［非監視対象デバイスの

アクティブ化を許可しない］を選択します。

d) ［iOS アプリの整合性チェック］セクションで、必要に応じて次の証明方法のいずれかを選択します。

• BlackBerry Dynamics アプリのアクティベーションでアプリの整合性チェックを実行する：この方法

は、デバイスがアクティブ化されたときに、デバイスにチャレンジを送信して iOS 仕事用アプリの整合

性をチェックするために使用します。

• 定期的なアプリの整合性チェックを実行する：この方法は、デバイスにチャレンジを送信して iOS 仕事

用アプリの整合性をチェックするために使用します。

iOS アプリの整合性チェックを実行するには、BlackBerry UEM ドメインで CylancePROTECT を有効にする

必要があります。詳細については、CylancePROTECT Mobile 関連の資料を参照してください。

11.［追加］をクリックします。

終了したら： 必要に応じて、プロファイルをランク付けします。

MDM 制御 アクティベーションタイプで iOS または iPadOS デバ

イスをアクティブ化する

これらの手順は、MDM オプションを有効にして MDM 制御 または ユーザーのプライバシー を使用してアクティ

ブ化された iOS および iPadOS デバイスに適用されます。

アクティベーション中、ユーザーは BlackBerry UEM Client アプリを終了して手動で MDM プロファイルをイン

ストールする必要があります。デバイスでロックダウンモードが無効になっている必要があります（iOS および

iPadOS 16 以降）。ロックダウンモードでは、アクティベーションに必要な設定プロファイルのインストールが

できません。

デバイスユーザーに次のアクティベーション手順を送信するか、次のワークフローへのリンクを送信しま

す。iOS デバイスのアクティベーション

作業を始める前に：

• デバイスでロックダウンモードが有効になっている場合（iOS および iPadOS 16 以降）、デバイスをアクティ

ベーションするにはロックダウンモードを無効にする必要があります。ロックダウンモードでは、アクティ

ベーションに必要な設定プロファイルのインストールができません。必要に応じて、アクティベーション後

にロックダウンモードを有効にすることができます。

1. デバイスに BlackBerry UEM Client をインストールします。BlackBerry UEM Client は App Store からダウン

ロードできます。

2. デバイスで、［UEM Client］をタップし、使用許諾契約に同意します。

3. 次の操作のいずれかを実行します。

タスク 手順

QR Code を使用して、デバ

イスをアクティベーション

します。

a.  をタップします。

b. BlackBerry UEM Client の写真撮影とビデオ録画を許可するには、［許

可］をタップします。

c. 受信したアクティベーションメールの QR Code をスキャンします。
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タスク 手順

デバイスを手動でアクティ

ベーションする

a. 仕事用メールアドレスを入力して、アクティベーションパスワードを入

力します。

b. 必要に応じて、サーバーアドレスを入力します。サーバーアドレスは、

受信したアクティベーションメールまたは BlackBerry UEM Self-Service
で確認できます。

c. ［次へ］をタップします。

4. ［許可］をタップして、通知の送信を UEM Client に許可します。［許可しない］を選択すると、デバイスが

完全にアクティブ化されなくなります。

5. 設定プロファイルのインストールを求めるプロンプトが表示されたら、［OK］をタップします。

6. 設定プロファイルのダウンロードを求めるプロンプトが表示されたら、［許可］をタップします。

7. ダウンロードが完了したら、［設定］を開きます。

8. ［全般］をタップして［プロファイルとデバイス管理］に移動します。

9. プロファイルをインストールするには、［BlackBerry UEM プロファイル］をタップし、画面の指示に従いま

す。

10.インストールが完了したら BlackBerry UEM Client アプリに戻り、アクティベーションを完了します。

11.プロンプトが表示されたら、画面の手順に従ってデバイスに仕事用アプリをインストールします。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで BlackBerry UEM Client アプリを開いて、［バージョン情報］をタップします。［アクティブ化さ

れたデバイス］および［コンプライアンスステータス］セクションで、デバイス情報とアクティベーション

のタイムスタンプが存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

Apple ユーザー登録を使用した iOS または iPadOS デバイスのア

クティブ化

Apple ユーザー登録は、iPad および iPadOS 13.1 以降を実行しているデバイスでのみサポートされています。

登録を開始するには、ユーザーはデバイス上のカメラアプリを使用して、Apple ユーザー登録アクティベーショ

ンメールに記載されている QR Code をスキャンし、MDM プロファイルを手動でダウンロードしてデバイスにイ

ンストールします。デバイスをアクティブ化するには、ユーザーは、BlackBerry UEM ユーザーアカウントのメー

ルアドレスと一致する管理 Apple ID アカウントにログインします。ユーザーが他の BlackBerry Dynamics アプリ

のアクティブ化、証明書のインポート、BlackBerry 2FA 機能の使用、CylancePROTECT の使用、およびコンプ

ライアンスステータスの確認を簡単に行えるようにする場合は、VPP ライセンスを使用して UEM Client をユー

ザーに割り当てる必要があります。ユーザーが使用許諾契約に同意すると、UEM Client のセットアップが開始さ

れます。

次のアクティベーション手順をデバイスユーザーに送信します。

作業を始める前に：
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• Apple ユーザー登録用の QR Code が記載されたアクティベーションメールを受信したことを確認します。

メールを受信していない場合は、管理者に連絡してください。

• BlackBerry UEM でデバイスがすでにアクティブ化されている場合は、デバイスを無効にする必要がありま

す。

• BlackBerry UEM Client をアンインストールします。

• 組織を通じて管理されている管理対象 Apple ID アカウントが必要です。

• デバイスは監視対象のデバイスであってはなりません。デバイスが監視対象である場合、Apple ID の近くの設

定アプリに表示されます。

• デバイス（iOS および iPadOS 16 以降）でロックダウンモードが有効になっている場合、デバイスをアクティ

ブ化するには無効にする必要があります。ロックダウンモードでは、アクティベーションに必要な設定プロ

ファイルのインストールができません。必要に応じて、アクティベーション後にロックダウンモードを有効

にすることができます。

1. Apple ユーザー登録用の QR Code が含まれているアクティベーションメールを開きます。QR Code の有効期

限がすでに切れている場合は、BlackBerry UEM Self-Service に新しいアクティベーションコードを要求する

か、管理者に連絡してください。

2. デバイスでカメラアプリを開き、アクティベーションメールの QR コードをスキャンします。プロンプトが表

示されたら、通知をタップして Safari で URL を開きます。

3. UEM 設定プロファイルのダウンロードを求めるプロンプトが表示されたら、［許可］をタップします。

4. ダウンロードが完了したら、［閉じる］をタップします。

5. ［設定］ > ［一般］ > ［プロファイル］に移動します。

6. ［UEM プロファイル］をタップします。

7. ［ユーザー登録］画面で、［iPhone を登録］または［iPad を登録］をタップします。

8. パスコードを入力します。

9. 管理 Apple ID 資格情報を使用して Apple ID にログインします。

10.管理者が BlackBerry UEM Client アプリを割り当てた場合は、プロンプトが表示されたら［インストール］を

タップするか、仕事用アプリを開きます。

11.BlackBerry UEM Client アプリを設定するには、アプリを開き、使用許諾契約に同意します。画面に表示され

る手順に従って、アクティベーションプロセスを完了します。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで BlackBerry UEM Client アプリを開いて、［バージョン情報］をタップします。［アクティブ化さ

れたデバイス］および［コンプライアンスステータス］セクションで、デバイス情報とアクティベーション

のタイムスタンプが存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。
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アクティブ化されたデバイスの管理と監視

iOS および iPadOS デバイスがアクティブ化され、IT ポリシーとプロファイルによって管理されると、ユーザー

のデバイスを制御するいくつかの機能を使用できるようになります。

次のオプションがあります。

オプション 説明

利用可能なソフトウェア更新

を確認し、デバイスを更新す

る

すべての管理対象デバイスについて、利用可能な OS 更新を表示できます。

利用可能な更新をインストールするように、監視対象デバイスに強制するこ

とができます。

詳細については、管理関連の資料を参照してください。

位置情報設定をオンにして、

紛失モードを有効にする

位置情報設定をオンにして、デバイスの位置を追跡できます。紛失したデバ

イスを見つけるために紛失モードを有効にすることもできます。

詳細については、管理関連の資料を参照してください。

アクティベーションロックを

有効にする

デバイスのアクティベーションロック機能では、［マイ iPhone を検索］の無

効化やデバイスの消去の際、またはデバイスを再アクティブ化して使用する

際に、ユーザーが Apple ID とパスワードを確認する必要があります。

BlackBerry UEM でアクティベーションロック機能を管理するには、次の手順

を実行します。

• デバイスは監視対象として設定されている必要があります。

• デバイスには iCloud アカウントが設定されている必要があります。

• デバイスでは［マイ iPhone を検索］または［マイ iPad を検索］が有効に

なっている必要があります。

BlackBerry UEM は、ロックを解除できるバイパスコードを格納するので、

ユーザーの Apple ID とパスワードなしでデバイス上のデータの消去と再アク

ティブ化が可能になります。

詳細については、管理関連の資料を参照してください。

デバイスログの取得 デバイスからログを取得して、監視やトラブルシューティングを行うことが

できます。

詳細については、管理関連の資料を参照してください。

デバイスを無効にする 管理者またはユーザーがデバイスを無効化すると、BlackBerry UEM 内の、デ

バイスとユーザーアカウント間の接続は削除されます。デバイスは管理でき

なくなり、管理コンソールに表示されなくなります。ユーザーはデバイス上

の仕事用データにアクセスできません。

管理者は、［すべてのデバイスデータを削除］または［仕事用データのみを

削除］コマンドを使用してデバイスを無効化できます。

ユーザーは、BlackBerry UEM Client アプリの［バージョン情報］画面で［デ

バイスを無効にする］を選択することで、デバイスを無効化できます。
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デバイスへのコマンド送信

作業を始める前に：

デバイスからデータを削除するコマンドに対して、BlackBerry UEM で有効期限を設定する場合は、「コマンドの

有効期限の設定」を参照してください。

1. メニューバーで、［ユーザー］ > ［管理対象デバイス］をクリックします。

2. ユーザーアカウントを検索します。

3. 検索結果で、ユーザーアカウントの名前をクリックします。

4. デバイスのタブをクリックします。

5. ［デバイスを管理］ウィンドウで、デバイスに送信するコマンドを選択します。

iOS デバイスのコマンド

これらのコマンドは iPadOS デバイスにも適用されます。

コマンド 説明 アクティベーションタイプ

デバイスレポー

トを表示

このコマンドを実行すると、デバイスに関する詳細情報

が表示されます。デバイスレポートをエクスポートしたり

コンピューターに保存したりできます。詳細については、

「デバイスレポートの表示と保存」を参照してください。

MDM 制御

ユーザーのプライバシー

デバイスでの操

作を表示

このコマンドを実行すると、デバイスで実行中のアクショ

ンが表示されます。詳細については、「デバイスアクショ

ンの表示」を参照してください。

MDM 制御

ユーザーのプライバシー

すべてのデバイ

スデータを削除

このコマンドは、デバイスに保存されているユーザー情報

とアプリデータをすべて削除して、デバイスを工場出荷時

のデフォルト設定に戻します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセルす

るか、コンソールからデバイスを削除することができま

す。削除後にデバイスが BlackBerry UEM に接続する場

合、仕事用データのみがデバイスから削除されます。

このコマンドを複数のデバイスに送信するには、「一括コ

マンドの送信」を参照してください。

MDM 制御
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コマンド 説明 アクティベーションタイプ

仕事用データの

みを削除

このコマンドは、デバイス上の IT ポリシー、プロファイ

ル、アプリ、証明書を含む仕事用データを削除します。

このコマンドを送信するときにデバイスが BlackBerry
UEM に接続できない場合、このコマンドをキャンセルす

るか、コンソールからデバイスを削除することができま

す。削除後にデバイスが BlackBerry UEM に接続する場

合、仕事用データがデバイスから削除されます。

このコマンドを複数のデバイスに送信するには、「一括コ

マンドの送信」を参照してください。

MDM 制御

ユーザーのプライバシー

デバイスのロッ

ク

このコマンドは、デバイスをロックします。ユーザーは、

デバイスのロックを解除するために、既存のデバイスパス

ワードを入力する必要があります。一時的にデバイスが見

つからない場合、このコマンドを使用することができま

す。

このコマンドを送信すると、既存のデバイスパスワードが

存在する場合に限ってデバイスがロックされます。それ以

外の場合、デバイスでは何の操作も実行されません。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

ロック解除して

パスワードをク

リア

このコマンドは、デバイスのロックを解除して、既存の

パスワードを削除します。ユーザーは、デバイスパスワー

ドを作成するように要求されます。このコマンドは、ユー

ザーがデバイスパスワードを忘れた場合に使用できます。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

紛失モードをオ

ンにする

このコマンドは、デバイスをロックします。またこのコマ

ンドでは、デバイスに表示する電話番号とメッセージを設

定できます。例えば、デバイスが拾われたときに、連絡先

情報を表示させることができます。

このコマンドの送信後、BlackBerry UEM からデバイスの

場所を表示できます。

このコマンドは監視対象デバイスでのみサポートされま

す。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御
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コマンド 説明 アクティベーションタイプ

BlackBerry 2FA
を無効化

このコマンドは、BlackBerry 2FA アクティベーションタイ

プでアクティベーションされているデバイスを無効にしま

す。デバイスは BlackBerry UEM から削除され、ユーザー

は BlackBerry 2FA 機能を使用することができません。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

OS の更新 このコマンドは、利用可能な OS の更新をインストールす

るようにデバイスに強制します。

詳細については、「監視対象の iOS デバイスでの OS の更

新」を参照してください。

このコマンドを複数のデバイスに送信するには、「一括コ

マンドの送信」を参照してください。

このコマンドは監視対象デバイスでのみサポートされま

す。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

デバイスを再起

動する

このコマンドは、デバイスを強制的に再起動します。

このコマンドは監視対象デバイスでのみサポートされま

す。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

デバイスをオフ

にする

このコマンドは、デバイスを強制的にオフにします。

このコマンドは監視対象デバイスでのみサポートされま

す。

Apple TV デバイスでは、このコマンドはサポートされてい

ません。

MDM 制御

アプリを消去 このコマンドは、Microsoft Intune で管理している全アプ

リのデータをデバイスから消去します。アプリはデバイス

から削除されません。

詳細については、「Microsoft Intune で管理されているア

プリの消去」を参照してください。

MDM 制御
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コマンド 説明 アクティベーションタイプ

デバイス情報を

更新

このコマンドは更新されたデバイス情報を送受信します。

たとえば、新たに更新された IT ポリシールールやプロ

ファイルをデバイスに送信したり、OS バージョンやバッ

テリ残量などのデバイスに関する最新情報を受信したりす

ることができます。

このコマンドを複数のデバイスに送信するには、「一括コ

マンドの送信」を参照してください。

MDM 制御

ユーザーのプライバシー

Update time zone このコマンドは、選択した地域に応じてデバイスの時刻を

設定します。

MDM 制御

デバイスを削除 このコマンドは、デバイスを BlackBerry UEM から削除し

ますが、デバイスからデータを削除しません。デバイスは

メールなどの仕事用データをひき続き受信する場合があり

ます。

このコマンドは、回復不能なほど失われたまたは損傷した

デバイスを対象としており、サーバーに再度接続すること

は想定されていません。削除されたデバイスが BlackBerry
UEM に接続しようとすると、ユーザーは通知を受信し、

再アクティブ化しない限り、デバイスは BlackBerry UEM
と通信できなくなります。

このコマンドを複数のデバイスに送信するには、「一括コ

マンドの送信」を参照してください。

MDM 制御

ユーザーのプライバシー

eSIM の携帯電話

データアプリを

更新

eSIM ベースの携帯電話データアプリを持つデバイスの場

合、このコマンドは、通信事業者の URL からそのデバイ

ス向けの更新された携帯電話データアプリ詳細を照会しま

す。

MDM 制御
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