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はじめに

BlackBerry UEM は、BlackBerry のマルチプラットフォーム EMM ソリューションです。統合されたセキュ

リティおよび接続機能により、デバイス、アプリ、コンテンツの包括的な管理を提供します。組織での

iOS、macOS、Android、Windows 10 のデバイスの管理に役立ちます。

次のオプションのいずれかを選択します。

オンプレミス環境に BlackBerry UEM がある

BlackBerry UEM Cloud がある
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オンプレミスの BlackBerry UEM を起動する手順

以下の手順に従って、オンプレミス環境で BlackBerry UEM の計画、インストール、セットアップを行い、ユー

ザーがデバイスのアクティブ化を開始できるようにします。

手順 アクション

BlackBerry UEM インストールを計画します。

BlackBerry UEM をインストールするか、最新バージョンの BlackBerry UEM にアップグ

レードします。

BlackBerry Work または BlackBerry Connect を使用している場合は、BlackBerry Enterprise
Mobility Server をインストールまたはアップグレードして設定します。

BlackBerry UEM にログインします。

組織の要件に応じて、BlackBerry UEM を設定します。

管理負荷を他の IT スタッフと共有する場合は、管理者を作成します。

仕事用接続をセットアップします。たとえば、メール、Wi-Fi、VPN プロファイルを作成し

ます。

IT ポリシーを使用して、デバイスのセキュリティと動作を管理するルールを設定します。

デバイスの標準をセットアップします。たとえば、コンプライアンスルールなどです。

組織が BlackBerry Dynamics を使用している場合、BlackBerry Dynamics 設定を指定しま

す。

どのアプリをデバイスに送信するかを決定し、BlackBerry UEM に追加します。

アクティベーションプロファイルを使用して、BlackBerry UEM でデバイスをアクティブ化

し管理する方法を制御します。

必要なユーザーグループまたはユーサーアカウントを作成します。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/planning-architecture/planning
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/installation-and-upgrade/
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/installation-and-upgrade/
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/3_4/bems-blackberry-installation
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/3_4
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/management-console/mai1395939960068.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/configuration/mca1403895449747.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/management-console/create-administrator.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/email-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/wifi-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/vpn-profile
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/it-policies.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/apps/managing-apps.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/add-user


手順 アクション

プロファイルおよび IT ポリシーをユーザーグループまたはユーザーアカウントに割り当て

ます。

アプリをユーザーグループまたはユーザーアカウントに割り当てます。

BlackBerry UEM でデバイスをアクティブ化するようにユーザーに指示します。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/ake1371676464925
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/ake1371676480571
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/assign-app-to-user-group
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/assign-app-to-user
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-steps.html


BlackBerry UEM Cloud を起動する手順

以下の手順に従って、BlackBerry UEM Cloud の計画、インストール、セットアップを行い、ユーザーがデバイス

のアクティブ化を開始できるようにします。

手順 アクション

本ソリューションを必要とする任意の機能を使用する場合、BlackBerry Connectivity Node
をインストールするか、最新バージョンにアップグレードします。

BlackBerry Work または BlackBerry Connect を使用している場合は、BlackBerry Enterprise
Mobility Server をインストールまたはアップグレードして設定します。

BlackBerry UEM Cloud にログインします。

組織の要件に応じて、BlackBerry UEM を設定します。

Microsoft Azure への接続を設定します。

管理負荷を他の IT スタッフと共有する場合は、管理者を作成します。

仕事用接続をセットアップします。たとえば、メール、Wi-Fi、および、VPN プロファイル

を設定します。

IT ポリシーを使用して、デバイスのセキュリティと動作を管理するルールを設定します。

デバイスの標準をセットアップします。たとえば、コンプライアンスルールなどです。

組織が BlackBerry Dynamics を使用している場合、BlackBerry Dynamics 設定を指定しま

す。

どのアプリをデバイスに送信するかを決定し、BlackBerry UEM に追加します。

アクティベーションプロファイルを使用して、BlackBerry UEM でデバイスをアクティブ化

し管理する方法を制御します。

必要なユーザーグループまたはユーサーアカウントを作成します。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/car1421424562148.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/car1421424562148.html
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/3_4/bems-blackberry-installation
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/3_4
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/management-console/mai1395939960068.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/get15233768326701.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/management-console/create-administrator.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/email-calendar-contacts/Creating-email-profiles.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/wifi-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/network-connections/vpn-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/it-policies.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-features-it-policies/enforcing-compliance-rules.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/aio1515009850720.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/managing-apps/managing-apps.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/add-user.html


手順 アクション

プロファイルおよび IT ポリシーをユーザーグループまたはユーザーアカウントに割り当て

ます。

アプリをユーザーグループまたはユーザーアカウントに割り当てます。

BlackBerry UEM でデバイスをアクティブ化するようにユーザーに指示します。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/ake1371676464925.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/ake1371676480571.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/assign-app-to-user-group.html
https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/assign-app-to-user.html
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デバイスタイプ別サポートされている機能

このクイックリファレンスでは、BlackBerry UEM でサポートされる iOS、macOS、Android、および Windows
10 デバイスの機能を比較します。

サポートされる OS バージョンの詳細については、「互換性一覧表」を参照してください。

デバイス機能

機能 iOS macOS Android Windows 10

ワイヤレスアクティベーション √ √ √ √

QR コードを使用したワイヤレスア

クティベーション

√ √

アクティベーションに必要なクラ

イアントアプリ

√ 1 √

アクティベーションの使用契約書

条項のカスタマイズ

√ √ √ √

機種に応じたアクティベーション

の制限

√ √ √

デバイスレポート（ハードウェア

の詳細など）の表示とエクスポー

ト

√ √ √ √

非監視対象デバイスの制限 √ 2 √ 2

1 DEP に登録された iOS デバイスでは、クライアントアプリをユーザーまたはグループに割り当てる必要があり

ます。

2 MDM コントロールまたは SIM ベースのライセンスを使用した ユーザーのプライバシー でアクティブ化された

デバイスのみ。

セキュリティ機能

機能 iOS macOS Android Windows 10

仕事用と個人用のデータを分離す

る

√ 1 √ 2 √

個人用データのユーザープライバ

シーを保護する

√ 1 √ 2
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機能 iOS macOS Android Windows 10

保存済み仕事用データを暗号化す

る

√ 1 √ 2 √

IT コマンドのデバイスへの送信 √ √ √ √

IT ポリシーを使用したデバイス機

能の制御

√ √ √ √

アクティビティなしの時間が続い

た場合に仕事用データを削除する

√ 1 √ 1

パスワード要件を強制する √ √ √ √

メディアカードの暗号化を強制す

る

√ 3

内部ストレージの暗号化を強制す

る

√ √

1BlackBerry Dynamics アプリが必要です。

2Samsung Knox Workspace、Android Enterprise、または BlackBerry Dynamics アプリが必要です。

3Samsung Knox デバイスのみ。

デバイスへの証明書の送信

機能 iOS macOS Android Windows 10

CA 証明書プロファイル √ √ √ √

SCEP プロファイル √ √ √ √

共有証明書プロファイル √ √ √

ユーザー資格情報プロファイル √ √ √

デバイスで仕事用接続を管理する

機能 iOS macOS Android Windows 10

BlackBerry 2FA プロファイル √ √

BlackBerry Dynamics 接続プロ

ファイル

√ √ √ √
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機能 iOS macOS Android Windows 10

CalDAV プロファイル √ √

CardDAV プロファイル √ √

エンタープライズ接続

BlackBerry Secure Connect Plus √ √ 1

Exchange ActiveSync メールプロ

ファイル

√ √ √ 2 √

BlackBerry Secure Gateway √

IMAP/POP3 メールプロファイル √ √ √ √

プロキシプロファイル √ √ √ √

シングルサインオンプロファイル √

VPN プロファイル √ √ √ 3 √

Wi-Fi プロファイル √ √ √ √

1Android Enterpriseデバイスおよび Knox Workspace デバイスのみ。

2 EDM API をサポートする Motorola デバイス、Android Enterpriseデバイス、および Knox デバイスのみ。

3Knox Workspace デバイスのみ。

デバイスの組織の標準の管理

機能 iOS macOS Android Windows 10

アクティベーションプロファイル √ √ √ √

アプリロックモードプロファイル √ 1 √ 1 √ 1

BlackBerry Dynamics プロファイ

ル

√ √ √ √

コンプライアンスプロファイル √ √

デバイスプロファイル √ √

Enterprise Management Agent プ
ロファイル

√ √ √
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機能 iOS macOS Android Windows 10

位置情報サービスプロファイル √ √ √

1 監視対象の iOS デバイス、MDM 制御 でアクティブ化されている Knox デバイス、Windows 10 Education、お

よび Windows 10 Enterprise デバイスのみ。

紛失または盗難にあったデバイスの保護

機能 iOS macOS Android Windows 10

デバイスパスワードを指定する √

デバイスのロック √ √ √

アクティベーションロック √

仕事用領域パスワードの指定と

ロック

√ 1

デバイスをロック解除してパス

ワードをクリア

√ √

すべてのデバイスデータを削除 √ √ √ 2 √

仕事用データのみを削除 √ √ √ √

1Android Enterprise デバイスのみ。

2 EDM API をサポートしている Motorola デバイスでは、メディアカードの情報も削除されます。Knox
Workspace デバイスでは、メディアカードにある情報の削除を選択できます。

ローミングの設定

機能 iOS macOS Android Windows 10

ローミング時に自動同期を無効に

する

√ √ 2

ローミング時にデータを無効にす

る

√ 3 √ 4 √

1 メールサーバーとの同期のみ。

2Knox デバイスのみ。

3 ネットワーク使用プロファイルでデータローミング設定を指定できます。

4Android Enterpriseデバイスおよび Knox デバイスのみ。
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アプリの管理

機能 iOS macOS Android Windows 10

ストアから一般のアプリを配

布する（App Store、Google
Play、Windows Store、BlackBerry
World）

√ √ √

仕事用アプリのカタログを管理す

る

√ √ √

仕事用アプリのカタログをブラン

ド化する

√

アプリを制限する √ √

内部アプリを配布する √ √ √

デバイスにアプリのショートカッ

トを追加する

√ √ √
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デバイス管理オプション

BlackBerry UEM は、デバイスの管理のためにさまざまなオプションをサポートします。選択するオプションは、

管理するデバイスのタイプと、組織のセキュリティ要件に応じます。

BlackBerry UEM では、次の管理オプションがサポートされています。

• ユーザーのプライバシー

• MDM 制御

• 仕事用および個人用

• 仕事用領域のみ

各管理オプションでは、利用可能な適切なライセンスと、ユーザーに割り当てられた適切なアクティベーション

プロファイルが必要です。

アクティベーションプロファイルの詳細については、「アクティベーションプロファイルの作成」を参照してく

ださい。

ライセンスの詳細については、ライセンス関連の資料を参照してください。
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https://docs.blackberry.com/ja/endpoint-management/blackberry-uem/current/administration/device-activation/activation-profile
https://docs.blackberry.com/en/endpoint-management/enterprise-licensing.html


BlackBerry Spark のスイート

BlackBerry Spark のスイートは、BlackBerry UEM で提供されるセキュリティと生産性機能だけでなく、企業や組

織のニーズを満たす統合エンドポイント管理およびエンドポイントセキュリティソリューションを提供します。

セキュリティ意識の高い組織は、ゼロトラストアプローチに移行してネットワークセキュリティを最新化しつ

つ、エンドユーザーのネットワーク体験を強化、改善しています。ゼロトラストセキュリティモデルは、デフォ

ルトでは、仕事用ネットワーク内のユーザーを含め、何も信頼せず、誰も信頼しません。すべてのユーザー、

エンドポイント、およびネットワークは、潜在的に敵対的であると見なされます。ゼロトラストセキュリティで

は、ユーザーの身元、アクセスが許可されていること、接続先のネットワークが侵害されていないこと、および

デバイスに隠れているマルウェアが悪意を持って動作していないことを証明するまで、ユーザーは何にもアクセ

スできません。

BlackBerry Spark のスイートと含まれる製品の詳細については、『BlackBerry Spark の概要』を参照してくださ

い。

スイート 説明

BlackBerry Spark Suite BlackBerry Spark Suite は、統合エンドポイントセキュリティと統合エンドポイン

ト管理のゴールドスタンダードです。BlackBerry Spark UEM Suite と BlackBerry
Cyber Suite を 1 つのパッケージに統合し、エンドポイント管理とセキュリティを

最大限に活用して、複数の脅威から組織を保護します。

BlackBerry Spark Suite は、BlackBerry Cyber Suite が提供するゼロトラスト統

合エンドポイントセキュリティモデルと、エンドポイント管理で実証済みの

BlackBerry Spark UEM Suite を組み合わせて、すべてのエンドポイントとそれら

のエンドポイント間の通信を管理し、保護するための幅広い BlackBerry エンター

プライズ製品を提供します。このスイートを使用すると、Cyber Suite と Spark
UEM Suite のすべての製品、およびいずれかのスイートの管理コンソールから

CylancePROTECT Mobile を管理する機能を利用できます。

BlackBerry Cyber Suite BlackBerry Cyber Suite は、AI 主導のインテリジェンスと応答メカニズムを使用し

て悪意のある攻撃を監視および防止するための統合エンドポイントセキュリティ

を組織に提供します。BlackBerry Cyber Suite は、すべての MDM プロバイダーと

連携して、デバイス管理に BlackBerry UEM の高度な機能が必要ないときでも、

セキュリティニーズを満たすことができます。

BlackBerry Cyber Suite には次のような利点があります。

• ゼロトラストアーキテクチャから、強力な AI を活用したゼロタッチ体験への

道を提供します

• 任意の統合エンドポイント管理（UEM）またはモバイルデバイス管理

（MDM）プラットフォームと連携します

• 継続的な監視と脅威検出を提供します

• エンドポイント、ネットワーク、アプリ、およびユーザーにまたがる、コンテ

キストに応じた継続的な認証を提供します

 | BlackBerry Spark のスイート | 15
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スイート 説明

BlackBerry Spark UEM
Suite

BlackBerry Spark UEM Suite は、クラス最高の統合エンドポイント管理を提供し

ます。これには、長年にわたり政府、企業、その他の組織から信頼されてきたフ

ル機能の BlackBerry UEM が含まれており、モバイルデバイスとの通信を管理お

よび保護します。さらに、ID 管理、ツーファクター認証、デジタル著作権管理

が含まれているため、ユーザーはどこからでも安全に仕事用リソースにアクセス

し、作業を行うことができます。

BlackBerry Spark UEM Suite では、次の製品を BlackBerry UEM に追加します。

• BlackBerry Enterprise Identity
• BlackBerry 2FA
• BlackBerry Workspaces
• BlackBerry Dynamics アプリ

• BlackBerry Dynamics SDK

スイート内のすべての製品とそれらの連携の詳細については、『BlackBerry Spark
の概要』を参照してください。

BlackBerry Spark UEM
Express Suite

BlackBerry Spark UEM Express Suite は、小規模なビジネスや組織に最適なデバイ

ス管理および生産性ソリューションです。デバイスが組織によって提供されてい

るのか従業員が所有しているのかにかかわらず、データを保護しながらユーザー

のデバイスを管理するために不可欠な機能が含まれています。安全な仕事用メー

ル、安全な Web ブラウジングとイントラネットアクセス、タスク管理、インスタ

ントメッセージングを提供する仕事用アプリで、ユーザーの生産性を向上させる

ことができます。

BlackBerry Spark UEM Express Suite には、BlackBerry UEM、および一般的なビ

ジネスニーズに対応する人気の高い BlackBerry Dynamics アプリが含まれていま

す。

BlackBerry Spark のスイートの図解については、ビジュアルイントロダクションを参照してください。
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