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はじめに

BlackBerry UEM は、BlackBerry のマルチプラットフォーム EMM ソリューションです。統合されたセキュ

リティおよび接続機能により、デバイス、アプリ、コンテンツの包括的な管理を提供します。組織での

iOS、macOS、Android、Windows 10、BlackBerry 10 デバイスの管理に役立ちます。

次のオプションのいずれかを選択します。

オンプレミス環境に BlackBerry UEM がある

BlackBerry UEM Cloud がある
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オンプレミスの BlackBerry UEM を起動する手順

以下の手順に従って、オンプレミス環境で BlackBerry UEM の計画、インストール、セットアップを行い、ユー

ザーがデバイスのアクティブ化を開始できるようにします。

手順 アクション

BlackBerry UEM インストールを計画します。

BlackBerry UEM をインストールするか、最新バージョンの BlackBerry UEM にアップグ

レードします。

BlackBerry Work または BlackBerry Connect を使用している場合は、BlackBerry Enterprise
Mobility Server をインストールまたはアップグレードして設定します。

BlackBerry UEM にログインします。

組織の要件に応じて、BlackBerry UEM を設定します。

管理作業を他の IT スタッフと共有する場合は、管理者を作成します。

仕事用接続をセットアップします。たとえば、メール、Wi-Fi、VPN プロファイルを作成し

ます。

IT ポリシーを使用して、デバイスのセキュリティと動作を管理するルールを設定します。

デバイスの標準をセットアップします。たとえば、コンプライアンスルールなどです。

組織が BlackBerry Dynamics を使用している場合は、BlackBerry Dynamics 設定を指定しま

す。

デバイスに送信するアプリを決定し、BlackBerry UEM に追加します。

アクティベーションプロファイルを使用して、BlackBerry UEM でデバイスをアクティブ化

および管理する方法を制御します。

必要なユーザーグループまたはユーサーアカウントを作成します。
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https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/planning-architecture/planning
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/installation-and-upgrade/
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/installation-and-upgrade/
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/current/bems-blackberry-uem-installation-html
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/current/bems-blackberry-uem-configuration-html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/management-console/mai1395939960068.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/op-configuration
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/management-console/create-administrator.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/email-calendar-contacts/email-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/network-connections/wifi-profile
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/network-connections/vpn-profile
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-features-it-policies/it-policies.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-features-it-policies/enforcing-compliance-rules.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/aio1515009850720
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/apps/managing-apps.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/add-user


手順 アクション

プロファイルおよび IT ポリシーを、ユーザーグループまたはユーザーアカウントに割り当

てます。

アプリを、ユーザーグループまたはユーザーアカウントに割り当てます。

BlackBerry UEM でデバイスをアクティブ化するように、ユーザーに指示します。
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https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163/ake1371676464925
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/ake1371676480571
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163/assign-app-to-user-group
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/assign-app-to-user
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-steps.html


BlackBerry UEM Cloud の開始手順

以下の手順に従って、BlackBerry UEM Cloud の計画、インストール、セットアップを行い、ユーザーがデバイス

のアクティブ化を開始できるようにします。

手順 アクション

本ソリューションを必要とする任意の機能を使用する場合、BlackBerry Connectivity
Node をインストールするか、最新バージョンにアップグレードします。

BlackBerry Work または BlackBerry Connect を使用している場合は、BlackBerry Enterprise
Mobility Server をインストールまたはアップグレードして設定します。

BlackBerry UEM Cloud にログインします。

組織の要件に応じて、BlackBerry UEM を設定します。

Microsoft Azure への接続を設定します。

管理作業を他の IT スタッフと共有する場合は、管理者を作成します。

仕事用接続をセットアップします。たとえば、メール、Wi-Fi、および、VPN プロファイル

を設定します。

IT ポリシーを使用して、デバイスのセキュリティと動作を管理するルールを設定します。

デバイスの標準をセットアップします。たとえば、コンプライアンスルールなどです。

組織が BlackBerry Dynamics を使用している場合は、BlackBerry Dynamics 設定を指定しま

す。

デバイスに送信するアプリを決定し、BlackBerry UEM に追加します。

アクティベーションプロファイルを使用して、BlackBerry UEM でデバイスをアクティブ化

および管理する方法を制御します。

必要なユーザーグループまたはユーサーアカウントを作成します。
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https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/cloud-configuration/car1421424562148.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/cloud-configuration/car1421424562148.html
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/current/bems-blackberry-uem-installation-html
https://docs.blackberry.com/en/endpoint-management/blackberry-enterprise-mobility-server/current/bems-blackberry-uem-configuration-html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/management-console/mai1395939960068.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/cloud-configuration
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/installation-configuration/cloud-configuration/get15233768326701.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/management-console/create-administrator.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/network-connections/wifi-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/network-connections/vpn-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-features-it-policies/it-policies.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-features-it-policies/enforcing-compliance-rules.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/aio1515009850720.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/managing-apps/managing-apps.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-profile.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/add-user.html


手順 アクション

プロファイルおよび IT ポリシーを、ユーザーグループまたはユーザーアカウントに割り当

てます。

アプリを、ユーザーグループまたはユーザーアカウントに割り当てます。

BlackBerry UEM でデバイスをアクティブ化するように、ユーザーに指示します。 
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https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163/ake1371676464925.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/ake1371676480571.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/hse1372277059163/assign-app-to-user-group.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/users-groups/adr1374514829642/assign-app-to-user.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/device-activation/activation-steps.html


デバイスタイプ別サポートされている機能

このクイックリファレンスでは、BlackBerry UEM でサポートされる iOS、macOS、Android、Windows 10、およ

び BlackBerry 10 デバイスの機能を比較します。

サポートされる OS バージョンの詳細については、「互換性一覧表」を参照してください。

デバイス機能

機能 iOS macOS Android Windows 10 BlackBerry
10

ワイヤレスアクティベーショ

ン

√ √ √ √ √

QR コードを使用したワイヤ

レスアクティベーション

√ √

アクティベーションに必要な

クライアントアプリ

√ 1 √

アクティベーションの使用契

約書条項のカスタマイズ

√ √ √ √  √

機種に応じたアクティベー

ションの制限

√ √ √ √ 2 √

デバイスレポート（ハード

ウェアの詳細など）の表示と

エクスポート

√ √ √ √ √

非監視対象デバイスの制限 √ 3 √ 3

1 DEP に登録された iOS デバイスでは、クライアントアプリをユーザーまたはグループに割り当てる必要があり

ます。

2 Windows 10 Mobile デバイスのみ。

3 MDM コントロールまたは SIM ベースのライセンスを使用した ユーザーのプライバシー でアクティブ化された

デバイスのみ。

セキュリティ機能

機能 iOS macOS Android Windows 10 BlackBerry
10

仕事用と個人用のデータを分

離する

√ 1 √ 2 √  √
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機能 iOS macOS Android Windows 10 BlackBerry
10

個人用データのユーザープラ

イバシーを保護する

√ 1 √ 2 √

保存済み仕事用データを暗号

化する

√ 1 √ 2 √  √

IT コマンドのデバイスへの送

信

√ √ √ √ √

IT ポリシーを使用したデバイ

ス機能の制御

√ √ √ √ √

アクティビティなしの時間が

続いた場合に仕事用データを

削除する

√ 1 √ 1 √

パスワード要件を強制する √ √ √ √ √

メディアカードの暗号化を強

制する

√ 3 √

内部ストレージの暗号化を強

制する

√ √ √

1 BlackBerry Dynamics アプリが必要です。

2 Samsung Knox Workspace、Android Enterprise、または BlackBerry Dynamics アプリが必要です。

3 Samsung Knox デバイスのみ。

デバイスへの証明書の送信

機能 iOS macOS Android Windows 10 BlackBerry
10

CA 証明書プロファイル √ √ √ √ √

SCEP プロファイル √ √ √ √  √

共有証明書プロファイル √ √ √

ユーザー資格情報プロファイ

ル

√ √ √ √
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デバイスで仕事用接続を管理する

機能 iOS macOS Android Windows 10 BlackBerry
10

BlackBerry 2FA プロファイル √ √ √

BlackBerry Dynamics 接続プ

ロファイル

√ √ √ √

CalDAV プロファイル √ √

CardDAV プロファイル √ √

エンタープライズ接続 √

BlackBerry Secure Connect
Plus

√  √ 1 √

Exchange ActiveSync メール

プロファイル

√ √ √ 2 √ √

BlackBerry Secure Gateway √

IMAP/POP3 メールプロファ

イル

√ √ √ √

プロキシプロファイル √ √ √ √  √

シングルサインオンプロファ

イル

√ √

VPN プロファイル √ √ √ 3 √  √

Wi-Fi プロファイル √ √ √ √ √

1 Android Enterpriseデバイスおよび Knox Workspace デバイスのみ。

2 EDM API をサポートする Motorola デバイス、Android Enterpriseデバイス、および Knox デバイスのみ。

3 Knox Workspace デバイスのみ。

デバイスの組織の標準の管理

機能 iOS macOS Android Windows 10 BlackBerry
10

アクティベーションプロファ

イル

√ √ √ √ √
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機能 iOS macOS Android Windows 10 BlackBerry
10

アプリロックモードプロファ

イル

√ 1 √ 1 √ 1

BlackBerry Dynamics プロ

ファイル

√ √ √ √

コンプライアンスプロファイ

ル

√ √ √

デバイスプロファイル √ √ √ 2 √

Enterprise Management
Agent プロファイル

√ √ √ √

位置情報サービスプロファイ

ル

√ √ √ 

その他の OS 固有のプロファ

イル

AirPlay プロ

ファイル

AirPrint プロ

ファイル

カスタムペ

イロードプロ

ファイル

管理ドメイン

プロファイル

ネットワーク

使用プロファ

イル

アプリごとの

通知プロファ

イル 3

Web コンテ

ンツフィル

タープロファ

イル 

デバイス

SR 要件プロ

ファイル

1 監視対象の iOS デバイス、MDM 制御 でアクティブ化されている Knox デバイス、Windows 10 Education、お

よび Windows 10 Enterprise デバイスのみ。

2 Windows 10 Mobile デバイスのみ。

3 監視対象の iOS デバイスのみ。
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紛失または盗難にあったデバイスの保護

機能 iOS macOS Android Windows 10 BlackBerry
10

デバイスパスワードを指定す

る

√ √ 1 √

デバイスのロック √ √ √ √ 1 √

アクティベーションロック √ 

仕事用領域パスワードの指定

とロック

√ 2

デバイスをロック解除してパ

スワードをクリア

√ √

すべてのデバイスデータを削

除

√ √ √ 3 √ √

仕事用データのみを削除 √ √ √ √ √

1 Windows 10 Mobile デバイスのみ。

2 Android Enterprise デバイスのみ。

3 EDM API をサポートしている Motorola デバイスでは、メディアカードの情報も削除されます。Knox
Workspace デバイスでは、メディアカードに存在する情報の削除を選択できます。

ローミングの設定

機能 iOS macOS Android Windows 10 BlackBerry
10

ローミング時に自動同期を無

効にする

√ √ 2 √ 1

ローミング時にデータを無効

にする

√ 3 √ 4 √ √

1 メールサーバーとの同期のみ。

2 Knox デバイスのみ。

3 ネットワーク使用プロファイルでデータローミング設定を指定できます。

4 Android Enterpriseデバイスおよび Knox デバイスのみ。
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アプリの管理

機能 iOS macOS Android Windows 10 BlackBerry
10

ストアから一般のアプリを配

布する（App Store、Google
Play、Windows
Store、BlackBerry World）

√ √ √ √

仕事用アプリのカタログを管

理する

√ √ √ √

仕事用アプリのカタログをブ

ランド化する

√ √

制限付きアプリを管理する √ √ 1

内部アプリを配布する √ √ √ √

デバイスにアプリのショート

カットを追加する

√ √ √

1 制限されたアプリリストは、Android Enterpriseまたは Knox Workspace デバイスには必要ありません。これ

は、管理者が割り当てるアプリのみを仕事用領域またはデバイスにインストールできるためです。
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デバイス管理オプション

BlackBerry UEM は、デバイスの管理のためにさまざまなオプションをサポートします。選択するオプションは、

管理するデバイスのタイプと、組織のセキュリティ要件に応じます。

BlackBerry UEM では、次の管理オプションがサポートされています。

• ユーザーのプライバシー

• MDM 制御

• 仕事用および個人用

• 仕事用領域のみ

各管理オプションでは、利用可能な適切なライセンスと、ユーザーに割り当てられた適切なアクティベーション

プロファイルが必要です。

アクティベーションプロファイルの詳細については、「アクティベーションプロファイルの作成」を参照してく

ださい。

ライセンスの詳細については、ライセンス関連の資料を参照してください。
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BlackBerry Enterprise Mobility Suite サービス

BlackBerry UEM によって提供されるセキュリティおよび生産性機能に加え、BlackBerry は、BlackBerry UEM ド
メインの価値を高めて組織固有のニーズを満たすことができる、複数のサービスを提供しています。次のサービ

スを追加し、BlackBerry UEM 管理コンソールから管理できます。

サービスの種類 サービス名と説明

エンタープライズサービ

ス

• BlackBerry Workspaces は、Windows および Mac OS のタブレットやコン

ピューター、または Android、iOS、BlackBerry 10 デバイスから、ユーザーが

ファイルやフォルダーに安全にアクセスし、これらを編集および共有できるよ

うにします。BlackBerry Workspaces は、組織外のユーザーとファイルを共有

した後でも、アクセスを制限する DRM コントロールを適用することで、ファ

イルを保護します。

• BlackBerry Enterprise Identity は、BlackBerry
Workspaces、Box、Workday、WebEx、Salesforce などのサービスプロバイ

ダーにユーザーがシングルサインオンでアクセスできるようにします。カスタ

ム SaaS サービスのサポートを追加することもできます。

• BlackBerry 2FA は、ツーファクター認証で、組織の重要なリソースへのアクセ

スを保護します。BlackBerry 2FA は、ユーザがリソースにアクセスしようとす

るたびに、Android、iOS、または BlackBerry 10 デバイスで、ユーザーが入力

したパスワードとセキュリティで保護されたプロンプトを使用します。

• BlackBerry UEM Notifications は、管理者が SMS、電話、およびメール

で UEM コンソールから直接ユーザーにメッセージを送信できるようにしま

す。このアドオンにより、追加のメッセージングソリューションが不要になる

ので、エンドユーザーとユーザーグループへの通信が簡素化されます。

BlackBerry Dynamics プ
ラットフォーム

• BlackBerry Enterprise Mobility Server（BEMS）は、BlackBerry Dynamics アプ

リに追加サービスを提供します。BEMS は、BlackBerry メール、BlackBerry
Connect、BlackBerry Presence、BlackBerry Docs などのサービスを統合し

ます。これらのサービスが統合されていれば、ユーザーはセキュリティで

保護されたインスタントメッセージを使用して相互に通信し、BlackBerry
Dynamics アプリでユーザーのリアルタイムのプレゼンスを表示し、仕事用

ファイルサーバーや Microsoft SharePoint ドキュメントにアクセスしてこれら

を同期および共有できます。

• BlackBerry Dynamics SDK を使用すると、開発者は Android および iOS デバイ

スと Mac OS および Windows コンピューター用のセキュリティ保護されたア

プリを作成できます。これは BlackBerry Dynamics プラットフォームのクライ

アント側です。
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サービスの種類 サービス名と説明

BlackBerry Dynamics 生
産性向上アプリ

• BlackBerry Work は、メール、カレンダー、連絡先（Microsoft Exchange と完

全に同期）など、ユーザーが安全に自身の仕事をモバイル化するために必要

なすべてを提供します。このアプリはまた、高度なドキュメントコラボレー

ションも提供します。BlackBerry Work は、仕事用データと個人用データを分

離し、デバイス上で MDM プロファイルを使用せずに他の仕事用アプリとシー

ムレスに統合します。

• BlackBerry Access を使用すると、ユーザーは選択したモバイルデバイスで組

織のイントラネットに安全にアクセスできるようになります。

• BlackBerry Connect は、ユーザーのデバイス上で使いやすいインターフェイス

を提供し、セキュリティ保護されたインスタントメッセージングを使用した通

信とコラボレーション、企業ディレクトリの検索、およびユーザープレゼンス

をすべて強化します。

• BlackBerry Tasks を使用すると、ユーザーは Microsoft Exchange と同期され

るメモを Android および iOS デバイスで作成、編集、および管理できます。

• BlackBerry Notes を使用すると、ユーザーは Microsoft Exchange と同期され

るメモを選択したモバイルデバイスで作成、編集、および管理できます。

さまざまな BlackBerry Enterprise Mobility Suite ライセンスおよびライセンスの取得方法の詳細については、ライ

センス関連の資料を参照してください。
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