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BlackBerry UEM Self-Service とは

BlackBerry UEM Self-Service は、デバイスをアクティブ化するためのパスワードの作成やデバイスへのコマンド

の送信など、特定のデバイス管理タスクを実行できる Web ベースのアプリケーションです。デバイスが紛失ま

たは盗難された場合は、デバイスのパスワードをリモートで変更したり、デバイスからデータを削除したりでき

ます。また、BlackBerry Dynamics アプリを管理したり、アクセスキーを作成してそれらのアプリをアクティブ

化したりすることもできます。BlackBerry UEM Self-Service を使用するためにコンピューターにソフトウェアを

インストールする必要はありません。

アクティベーションプロファイルとデバイスのタイプに応じて、さまざまなオプションとタスクを実行できま

す。

管理者から、BlackBerry UEM Self-Service へのログインに必要な Web アドレスとログイン情報が提供されます。
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BlackBerry UEM Self-Service へのログイン

管理者によって、BlackBerry UEM Self-Service へログインするために必要な情報が送信されます。

作業を始める前に： 次の情報が必要です。

• BlackBerry UEM Self-Service の Web アドレス

• ユーザー名とパスワード（これは通常、組織のユーザー名とパスワード）

• ドメイン名（必要な場合）

1. コンピューターのブラウザーで、BlackBerry UEM Self-Service の Web アドレスを入力します。

2. ［ログイン］ Web ページで、ユーザー名とパスワードを入力します。

3. ［次を使用してサインイン：］ドロップダウンリストから認証の種類を選択します。

4. Microsoft Active Directory 認証を選択する場合は、［ドメイン］フィールドにドメイン名を入力します。

5. ［サインイン］をクリックします。

終了したら： ダイレクト認証を選択した場合は、初回ログイン時に、ログインパスワードを変更するように求め

られます。

ログインパスワードを忘れた場合

BlackBerry UEM Self-Service へのログインにダイレクト認証を使用しており、ログインパスワードを忘れた場合

は、パスワードを自身でリセットする必要があります。

1. ログイン Web ページで、［パスワードを忘れましたか？］をクリックします。

2. ユーザー名とメールアドレスを入力します。

3. ［送信］をクリックします。

4. メールアカウントに送信された一時パスワードを使用して、BlackBerry UEM Self-Service にログインします。

終了したら： 一時パスワードでログインした後、ログインパスワードを変更する必要があります。

ログインパスワードの変更

組織のユーザー名とパスワードを使用して BlackBerry UEM Self-Service にログインする場合は、ログインパス

ワードを変更できません。

ダイレクト認証を使用する場合は、 BlackBerry UEM Self-Service への初回ログイン時に、ログインパスワードを

変更するように求められます。ログインパスワードはいつでも変更できます。

1. BlackBerry UEM Self-Service にログインします。

2. ホーム画面の右上にある  をクリックし、［パスワードを変更］をクリックします。

3. 現在のパスワードを入力します。

4. 新しいログインパスワードを入力して確認します。

5. ［送信］をクリックします。
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デバイスのアクティベーション

BlackBerry UEM でデバイスをアクティブ化するときに、デバイスで仕事用メールとその他の仕事関連のデータに

アクセスできるように、デバイスを組織の環境と関連付けます。また、管理者に、デバイスの特定の機能の管理

を許可します。

デバイスをアクティブ化するために必要な情報が記載されたメールを管理者から受信する必要があります。

メモ :  以前にアクティブ化したことがあるデバイスでは、アクティブ化手順を開始する前に、デバイス管理プロ

ファイルがデバイスから削除されていることを確認してください。

アクティベーション中にエラーが発生した場合、または問題が発生した場合は、管理者にお問い合わせくださ

い。

アクティベーションパスワードまたは QR Code の作成

メモ :  組織が BlackBerry UEM Cloud を使用している場合には、QR コードは使用できません。

デバイスをアクティブ化するには、アクティベーションパスワードまたは QR Code が必要です。管理者が

BlackBerry UEM で設定した権限に応じて、BlackBerry UEM Self-Service を使用してアクティベーションパスワー

ドまたは QR Code を作成できる場合があります。

1. BlackBerry UEM Self-Service にログインします。

2. デバイスを初めてアクティブ化するのか、アクティブ化されたデバイスがすでにあるかに応じて、  をク

リックするか、  > ［デバイスをアクティブ化］をクリックします。

3. ［デバイス］ドロップダウンメニューで、アクティブ化するデバイスのタイプを選択します。

4. ［アクティベーションパスワードを指定］フィールドと［アクティベーションパスワードを確認］フィール

ドに、要件を満たすパスワードを入力します。

5. ［送信］をクリックします。

6. 確認メッセージに表示される情報を確認します。

• アクティベーション URL が表示されている場合は、後の手順のためにそれをコピーしておきます。デバイ

スをアクティブ化するには、その URL を入力する必要があります。

• QR Code が表示されている場合は、それを使用してデバイスをアクティブ化できます。手順については、

「QR コードを使用した iOS または Android デバイスのアクティベーション」を参照してください。必要に

応じてスクリーンキャプチャを作成し、後で使用することもできます。

7. ［閉じる］をクリックします。

QR コードを使用した iOS または Android デバイスのアクティ

ベーション

組織で許可されている場合は、アクティベーションパスワードの代わりに QR Code を使用して、iOS または

Android デバイスをアクティブ化できます。QR Code を使用してデバイスをアクティブ化する場合、情報を入力

する必要はありません。
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作業を始める前に： QR Code の画像が必要です。この画像は、管理者からのアクティベーションメールで確認で

きます。また、BlackBerry UEM Self-Service で生成することもできます。手順については、「アクティベーショ

ンパスワードまたは QR Code の作成」を参照してください。

1. デバイスに BlackBerry UEM Client をインストールします。iOS の場合、App Store からアプリをダウンロード

します。Android の場合、Google Play からアプリをダウンロードします。

2. デバイスで、［UEM Client］をタップします。

3. ライセンス使用許諾契約書を参照して、［同意する］をタップします。

4. アクティベーションメールで受信した、または BlackBerry UEM Self-Service で生成した QR Code をスキャン

します。

5. 画面の指示に従い、デバイスのアクティベーションが完了するまで待ちます。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで BlackBerry UEM Client アプリを開いて、［バージョン情報］をタップします。［アクティブ化さ

れたデバイス］および［コンプライアンスステータス］セクションで、デバイス情報とアクティベーション

のタイムスタンプが存在することを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

iOS デバイスまたは Android デバイスのアクティベーション

iOS デバイスまたは Android デバイスをアクティブ化し、組織の環境に関連付けることで、デバイスから仕事用

データにアクセスできるようになります。

作業を始める前に：

BlackBerry UEM Self-Service で、アクティベーションパスワードまたは QR Code の作成 を行います。

1. デバイスに BlackBerry UEM Client をインストールします。BlackBerry UEM Client は App Store または Google
Play からダウンロードできます。

2. デバイスで、［UEM Client］をタップします。

3. ライセンス使用許諾契約書を参照して、［同意する］をタップします。

4. 仕事用メールアドレスを入力して、［移動］または［次へ］をタップします。

5. 必要に応じて、サーバーアドレスを入力し、［移動］または［次へ］をタップします。サーバーアドレス

は、受信したアクティベーションメールまたは BlackBerry UEM Self-Service で確認できます。

6. アクティベーションパスワードを入力し、［デバイスをアクティブ化］をタップします。

7. 次のタスクのいずれかを実行します。

タスク 手順

iOS デバイスのアクティベーショ

ンを完了する

a. ［OK］をタップして、必要な証明書をインストールします。

b. 画面に表示される手順に従って、アクティベーションを完了しま

す。

c. メールアカウントのパスワードまたはデバイスのパスコードの入

力が求められたら、画面の指示に従います。
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タスク 手順

Android デバイスのアクティベー

ションを完了する

a. ［次へ］をタップします。

b. ［アクティブ化］をタップします。

c. プロンプトが表示されたら、手順に従ってデバイスに仕事用領域

アプリをインストールします。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで BlackBerry UEM Client を開いて、［バージョン情報］をタップします。
• iOS デバイスの場合：［アクティブ化されたデバイス］セクションおよび［コンプライアンスステータ

ス］セクションに、デバイス情報とアクティベーションのタイムスタンプがあることを確認します。
• Android デバイスの場合：［アクティブ化されたデバイス］セクションに、デバイス情報とアクティベー

ションのタイムスタンプがあることを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

Windows 10 または Windows 10 Mobile デバイスのアクティベー

ション

Windows 10 タブレット、コンピューター、または Windows 10 Mobile 電話をアクティブ化し、それを組織の環

境に関連付けることで、デバイスから仕事用データにアクセスできるようになります。

作業を始める前に：

• BlackBerry UEM Self-Service で、アクティベーションパスワードまたは QR Code の作成 を行います。

• BlackBerry UEM で Windows 10 タブレット、コンピューター、または Windows 10 Mobile 電話をアクティブ

化するには、証明書をインストールする必要があります。受信したアクティベーションメールで証明書への

リンクを見つけられます。証明書へのリンクを受信していない場合は、サポートのために管理者にお問い合

わせください。

1. Microsoft Outlook アプリまたはブラウザーのオンラインメールサービスを使用して、受信トレイを開きま

す。

2. 受信トレイで、管理者からのアクティベーションメールをタップします。

3. 証明書サーバーへのリンクをタップします。

4. 次のタスクのいずれかを実行します。
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タスク 手順

Windows 10 タブレットまたはコ

ンピューターに証明書をインス

トールします。

a. ［証明書を通知ダウンロード］で、［開く］をタップします。

b. ［証明書のインストール］をタップします。

c. ［ローカルマシン］オプションを選択します。［次へ］をタップ

します。

d. ［次の保存先にすべての証明書を保存する］オプションを選択し

ます。［参照］タップします。

e. ［信頼済みルート証明書機関］を選択します。［OK］をタップし

ます。

f. ［次へ］をタップします。

g. ［完了］をタップします。

h. ［はい］をタップします。

i. ［OK］をタップします。

j. ［スタート］ボタンをタップします。

k. ［設定］をタップします。

Windows 10 Mobile 電話に証明書

をインストールします。

a. 証明書をタップします。

b. ［インストール］をタップします。

c. ［OK］をタップします。

d. ［Windows］ボタンをタップして、［スタート］メニューに戻り

ます。

e. 左へスワイプして、アプリメニューを開きます。

f. アプリメニューで［設定］をタップします。

5. ［アカウント］をタップします。

6. ［仕事のアクセス］をタップします。

7. ［接続］をタップします。

8. ［メールアドレス］フィールドにメールアドレスを入力します。［続行］または［入力］をタップします。

9. サーバーアドレスの入力を求められたら、［サーバー］フィールドにサーバーアドレスまたはアクティベー

ション URL を入力し、［続行］または［矢印ボタン］をタップします。サーバーアドレスまたはアクティ

ベーション URL は、管理者から受信したアクティベーションメールに記載されているか、アクティベーショ

ンパスワードを設定するときに BlackBerry UEM Self-Service で見つけることができます。

10.［アクティベーションパスワード］フィールドにアクティベーションパスワードを入力して［続行］をタッ

プします。アクティベーションパスワードは、管理者から受信したアクティベーションメールに記載されて

います。または BlackBerry UEM Self-Service で、別のアクティベーションパスワードを設定することもでき

ます。

11.［完了］をタップします。アクティベーションプロセスは完了です。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで［仕事用アクセスアプリ］を開いて、アカウントがリストされていることを確認します。アカウ

ントをタップして［情報］を選択します。同期ステータス情報をチェックして、デバイスが BlackBerry UEM
に接続されていることを確認します。
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• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

macOS デバイスのアクティベーション

デバイスから仕事用データにアクセスできるように、macOS デバイス（Mac のコンピューターまたはノートパ

ソコン）をアクティブ化し、それを組織の環境に関連付けます。

1. アクティブ化したいデバイスで、管理者から受信したログイン情報を使用し、BlackBerry UEM Self-Service に
ログインします。

2. デバイスが既に表示されている場合は、［デバイスのアクティブ化］をクリックします。

3. ［デバイス］ドロップダウンメニューで、［macOS］をクリックします。

4. ［送信］をクリックします。

5. 指示に従って必須プロファイルをインストールし、デバイスのアクティベーションを完了します。アクティ

ベーションが完了すると、デバイスが BlackBerry UEM Self-Service に表示されます。

Apple TV デバイスのアクティベーション

デバイスで仕事用データにアクセスできるように、Apple TV デバイスをアクティブ化し、それを組織の環境に関

連付けます。

作業を始める前に：

• Apple Configurator 2 がインストールされた macOS コンピューターが必要です。

• USB-C または Micro-USB ケーブル（Apple TV のバージョンにより異なります）が必要です。

• Apple TV デバイスが監視モードになっていることを確認します。

1. HDMI ケーブルと電源コードを Apple TV デバイスから取り外します。

2. USB-C または Micro-USB ケーブルを使用して、Apple TV デバイスを macOS コンピューターに接続します。

3. Apple TV の第 3 世代および第 4 世代のバージョンでは、電源コードを接続します。

4. macOS コンピューターで BlackBerry UEM Self-Service にログインします。

5. デバイスを初めてアクティブ化するのか、アクティブ化されたデバイスがすでにあるかに応じて、  をク

リックするか、  > ［デバイスをアクティブ化］をクリックします。

6. ［デバイス］ドロップダウンメニューで、［Apple TV］をクリックします。

7. ［送信］をクリックします。

8. ［プロファイルをダウンロード］をクリックします。

9. ［閉じる］をクリックします。

10.Apple Configurator 2 を開きます。

11.Apple TV を選択し、［追加］ > ［プロファイル］をクリックします。

12.手順 8 でダウンロードした設定ファイルを選択し、［追加］をクリックします。

13.アクティベーションが完了すると、デバイスが BlackBerry UEM Self-Service に表示されます。
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コマンドをデバイスに送信する

BlackBerry UEM Self-Service を使用して、さまざまなリモートコマンドをデバイスに送信できます。例：

• デバイスをなくすか盗難にあった場合は、デバイスをリモートでロックしたり、デバイスからデータを削除

したりできます。

• iOS または Android デバイスでデバイスパスワードを忘れた場合、デバイスをクリアすることができます。

• iOS、Android または Windows 10 Mobile デバイスを置き忘れた場合、BlackBerry UEM Self-Service を使用し

て地図上でデバイスを検索できます。

• iOS デバイスまたは Android デバイスを紛失した場合は、紛失モードをオンにしてデバイスをロックし、誰か

がデバイスを見つけた場合にメッセージと連絡先情報をデバイスに表示するように設定できます。

BlackBerry UEM Self-Service から送信するコマンドを受信するには、デバイスの電源がオンになっていて、ワイ

ヤレスネットワークに接続されている必要があります。送信できるコマンドは、使用しているデバイスのタイプ

によって異なります。次の表に、デバイスに送信できるリモートコマンドを示します。

コマンド iOS macOS Android Windows

デバイスをロック √ √ √

デバイスパスワー

ドを生成してロッ

ク/デバイスパス

ワードを指定して

ロック

√ √ √

デバイスをロック

解除してパスワー

ドをクリア

√ √

仕事用領域パス

ワードをリセット

√

すべてのデバイス

データを削除

√ √ √ √

仕事用データのみ

を削除

√ √ √ √

デバイスを検索 √ √ √

Windows 10
Mobile のみ

紛失モードのオ

ン/オフを切り替え

√

 | コマンドをデバイスに送信する | 11



デバイスのリモートコマンド

リモートコマンドをデバイスに送信できます。アクティベーションプロファイルとデバイスのタイプに応じ

て、BlackBerry UEM Self-Service ではさまざまなコマンドを使用できます。

1. メニューバーで［マイデバイス］をクリックしてデバイスを選択します。

2. 次の操作のいずれかを実行します。

タスク 説明 手順

デバイスをロック iOS、Android、または Windows にデバ

イスパスワードがある場合は、デバイス

をリモートでロックできます。デバイス

は、既存のデバイスパスワードでロック

解除できます。デバイスパスワードを保

持していない場合は、デバイスをロック

できません。

a. ［デバイスをロック］をクリックし

ます。

b. ［ロック］をクリックします。

デバイスパスワー

ドを設定してデバ

イスをロック

Android または Windows のデバイスを

使用している場合は、デバイスをリモー

トでロックし、デバイスパスワードを設

定またはリセットできます。デバイスは

ロックされ、新しいパスワードでロック

解除できます。

macOS デバイスを使用している場合

は、6 桁の PIN を設定する必要がありま

す。デバイスを再起動すると、PIN を入

力せずにアクセスすることはできませ

ん。

• Android または Windows デバイスの

場合は、次の手順を完了します。

a. ［デバイスパスワードを生成して

ロック］をクリックします。

b. メールアドレスを入力して［生

成］をクリックします。

• macOS デバイスの場合は、次の手順

を完了します。

a. ［PINを使用したデバイスのロッ

ク］をクリックします。

b. PIN を入力し、［送信］をクリッ

クします。

デバイスをロック

解除してパスワー

ドをクリアしま

す。

iOS デバイスや Android デバイスでデバ

イスパスワードを忘れた場合は、デバイ

スをロック解除して、既存のデバイスパ

スワードをクリアできます。

Android デバイスのロックを解除する

と、新しいデバイスパスワードを作成で

きるようになります。

a. ［デバイスをロック解除してパス

ワードをクリア］をクリックしま

す。

b. ［ロック解除してクリア］をクリッ

クします。

仕事用領域パス

ワードをリセット

Samsung Knox Workspace を搭載した

Android デバイスを使用している場合

は、仕事用領域パスワードをリセットで

きます。

a. ［仕事用領域パスワードをリセッ

ト］をクリックします。

b. ［リセット］をクリックします。

デバイスでプロンプトが表示されたら、

新しい仕事用領域パスワードを作成しま

す。
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タスク 説明 手順

すべてのデバイス

データを削除

デバイスが紛失または盗難された場合、

デバイス上のすべてのデータをリモート

で削除したいことがあります。このコマ

ンドは、デバイスからすべてのデータを

消去し、デバイスを工場出荷時の設定

に戻して BlackBerry UEM から無効にし

ます。このデバイスは BlackBerry UEM
Self-Service コンソールに表示されなく

なります。

macOS デバイスの場合は、すべてのデ

バイスデータを削除するときに PIN も設

定します。

a. ［すべてのデバイスデータを削

除］をクリックします。

b. デバイス上のデータプランを保

持するには、［データプランの保

持］チェックボックスをオンにしま

す。デフォルトでは、データプラン

情報は iOS デバイスでは保持され

ず、Android デバイスでは保持されま

す。

c. 要求を確定するために、［すべての

デバイスデータを削除］をクリック

します。

仕事用データのみ

を削除

デバイスを置き忘れてしまった場合、

デバイスの仕事用データを保護するた

めに、仕事用データをリモートで削除

できます。仕事でデバイスを使用しな

くなった場合、デバイスの個人用データ

を削除しないで、仕事用データを削除す

ることができます。［仕事用データのみ

を削除］コマンドは、仕事用メールとそ

の他の仕事用情報をデバイスから削除し

て、BlackBerry UEM からデバイスを無

効にします。このデバイスは BlackBerry
UEM Self-Service コンソールに表示され

なくなります。

仕事用領域のみを持つ Samsung Knox デ
バイスの場合、「仕事用データのみを削

除」コマンドは「すべてのデバイスデー

タを削除」コマンドと同じように動作し

ます。

a. ［仕事用データのみを削除］をク

リックします。

b. 要求を確定するために、［仕事用

データのみを削除］をクリックしま

す。
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タスク 説明 手順

デバイスを検索 管理者が iOS、Android または Windows
10 Mobile デバイスに対して位置情報

サービスプロファイルを設定すると、

デバイスを検索できます。BlackBerry
UEM Self-Service が地図上で iOS およ

び Android デバイスの位置情報を表示で

きるようにする前に、プロファイルを

承諾する必要があります。Windows 10
Mobile デバイスは、プロファイルを自動

的に承諾します。

a. ［デバイスを検索］をクリックしま

す。

b. 地図上でデバイスを検索するには、

次のいずれかのアイコンを使用しま

す。iOS または Android デバイスが最

新の位置情報の問い合わせに応答し

ない場合、プロファイルで位置情報

履歴が有効になっていると、地図は

直近で取得した位置情報を表示しま

す。

• 現在の場所：

• 最後に認識された場所：

アイコンをクリックするかアイコン

の上にカーソルを合わせると、緯度

または経度のような位置情報や、位

置情報がいつ取得されたのか（たと

えば、1 分前または 2 分前など）を表

示することができます。

c. 必要に応じて、位置情報を更新する

には［更新］をクリックします。

紛失モードのオ

ン/オフを切り替え

る

デバイスを紛失した場合は、紛失モード

をオンにしてデバイスをロックし、誰か

がデバイスを見つけた場合にメッセージ

と連絡先情報をデバイスに表示するよ

うに設定できます。紛失モードがオン

になっていると、BlackBerry UEM Self-
Service でデバイスが最後に認識された

場所を表示できます。デバイスが見つ

かったら、紛失モードをオフにします。

a. ［紛失モードをオンにする］をク

リックします。

b. ［連絡先の電話番号］と［メッセー

ジ］フィールドに、適切な情報を入

力します。

c. オプションで［「スライドでロック

解除」テキストを置換］チェック

ボックスをオンにし、表示するテキ

ストを入力します。

d. ［有効］をクリックします。

デバイスの場所を表示するには、［デバ

イスの位置の取得］をクリックします。

紛失モードをオフにするには、［紛失

モードをオフにする］をクリックしま

す。
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BlackBerry Dynamics アプリのアクセスキーの作成

デバイスが BlackBerry Dynamics で有効になっている場合は、アクセスキーを使用して BlackBerry Dynamics ア
プリをアクティブ化する必要があることがあります。管理者が権限を付与している場合は、BlackBerry UEM Self-
Service を使用してアクセスキーを作成できます。アクセスキーは 15 文字の英数字のシーケンスです。

アクセスキーには次の特性があります。

• 1 回限りの使用に限定されています。アプリケーションを再アクティブ化する必要がある場合は、新しいアク

セスキーを使用する必要があります。

• 特定のアプリに固有のものではありません。アクセスキーは任意の BlackBerry Dynamics アプリに使用できま

す。

• 指定した期間が経過すると、期限切れになります。

1. メニューバーで［マイデバイス］をクリックしてデバイスを選択します。

2. 次の 2 つの方法のいずれかでアクセスキーを作成できます。

•  をクリックし、［BlackBerry Dynamics アクセスキーを生成］をクリックします。アクセスキーを書き

留めたら、［閉じる］をクリックします。

• メニューバーで［アクセスキー］をクリックし、  をクリックします。新しいアクセスキーが表に自動的

に表示されます。

終了したら： アクセスキーとその有効期限のリストを表示するには、左画面で［アクセスキー］をクリックしま

す。このリストには、ユーザーまたは管理者が生成したアクセスキーが含まれています。アクセスキーを使用し

てアプリをアクティブ化すると、キーがリストから削除されます。
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BlackBerry Dynamics アプリを管理する

デバイスで BlackBerry Dynamics が有効になっていて、デバイスに BlackBerry Dynamics アプリがインストール

されている場合、BlackBerry UEM Self-Service を使用してアプリを管理できます。QR コードを使用してアプリの

ロックを解除するには、BlackBerry Dynamics SDK バージョン 8.0 以降を使用する必要があります。

1. メニューバーで［マイデバイス］をクリックしてデバイスを選択します。

2. ［アプリ］タブをクリックします。

3. アプリアイコンをクリックし、次のタスクのいずれかを完了します。

タスク 説明 手順

アプリをロックす

る

ユーザーまたは管理者がアプリをロック

すると、誰もアプリを起動できなくなり

ます。

a. ［アプリをロックする］をクリック

します。

b. ［ロック］をクリックします。

アプリのロックを

解除する

アプリは、認証やコンプライアンスの問

題など、さまざまな理由でロックされる

可能性があります。また、ユーザーまた

は管理者がアプリをロックすることもで

きます。アプリのロックを解除するに

は、ロック解除キーまたは QR コードを

使用する必要があります。

a. ［アプリのロックを解除する］をク

リックします。ロック解除キー、QR
コードアイコン、および有効期限が

表示されます。

b. 必要に応じて、QR コードをタップし

ます。

c. デバイスでアプリを開き、次のタス

クのいずれかを完了します。

• ロック解除キーを入力します。

ダッシュは含めないでください。

• ［QR コードをスキャン］をタッ

プし、［許可］をタップして権限

を許可し、QR コードをスキャン

します。

d. ［閉じる］をクリックします。

アプリデータを削

除する

アプリデータを削除すると、アプリで保

存されたすべてのデータが削除されます

が、アプリ自体は削除されません。アク

セスキーを使用してアプリを再アクティ

ブ化する必要があります。

a. ［アプリデータを削除する］をク

リックします。

b. ［削除］をクリックします。
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デバイスへの証明書のインストール

デバイスが証明書に基づく認証を使用して組織の環境内のネットワークまたはサーバーに接続している場合は、

証明書をアップロードしてデバイスで使用することができます。

作業を始める前に： 必要な証明書のタイプと場所、および追加先の証明書リストについて、管理者からの指示が

あることを確認します。

1. メニューバーで［証明書］をクリックします。

2. 次のタスクのいずれかを実行します。

タスク 手順

BlackBerry Dynamics 対応デバイ

ス、または他の管理対象の iOS デ
バイスおよび Android デバイスに

ユーザー証明書を追加する

a.  をクリックします。

b. 証明書の説明を入力します。

c. 証明書を BlackBerry Dynamics 対応デバイスに適用するか、他の管

理対象の iOS デバイスおよび Android デバイスに適用するかを選

択します。

d. ［証明書ファイル］フィールドで、［参照］をクリックして証明

書ファイルを見つけます。

e. 証明書のパスワードを入力します。

f. ［追加］をクリックします。

割り当てられたクライアント証明

書を iOS デバイス、または仕事用

領域のある Android デバイスに追

加する

a. ［クライアント証明書を追加］をクリックします。

b. ［証明書ファイル］フィールドで、［参照］をクリックして証明

書ファイルを見つけます。

c. 証明書のパスワードを入力します。

d. ［追加］をクリックします。

終了したら： デバイスにプロンプトが表示されたら、証明書をダウンロードします。

 | デバイスへの証明書のインストール | 17



BlackBerry 2FA を使用する接続でのデバイスプロン
プトのバイパス

BlackBerry 2FA（2 要素認証）を使用して組織のリソースにアクセスする場合、デバイスに接続を承認するよう

に求めるプロンプトが表示されます。接続を確立するには、デバイスで［確認］をタップする必要があります。

デバイスを紛失したか、ネットワーク接続されていないためにデバイスを使用できない場合は、BlackBerry 2FA
からデバイスプロンプトをバイパスできます。たとえば、一部の航空会社のフライトでは、1 台のデバイスしか

Wi-Fi に接続できません。コンピューターが Wi-Fi に接続されていると、デバイスが組織のリソースにアクセスし

ようとしても、接続を承認するように求めるプロンプトは表示されません。

事前認証を設定することで、デバイスプロンプトをバイパスできます。管理者が事前認証を設定することも、

ユーザーが BlackBerry UEM Self-Service で設定することもできます。

1. 左側のメニューバーで、［BlackBerry 2FA］をクリックします。

2. デバイスプロンプトをバイパスする必要がある時間を入力します。

3. ［事前認証を要求］をクリックします。

終了したら： デバイスが再び使用できるようになり、デバイスプロンプトをバイパスする必要がなくなった

ら、BlackBerry UEM Self-Service にログインし、［BlackBerry 2FA］ > ［今すぐ期限を終了する］をクリックし

ます。
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者、譲受人、代理業者、納入業者（通信事業者を含む）、認可された BlackBerry 販売業者（通信事業者を含む）

およびその取締役、従業員、および請負業者に適用されます。

上記に定める限定事項および除外事項に加えて、いかなる場合においても、BlackBerry の取締役、従業員、代理

業者、販売業者、納入業者、請負業者または BlackBerry の関連会社は、本書に起因または関連する責任を負わな

いものとします。

ユーザーは、サードパーティ製品およびサービスの加入、インストール、または使用前に、通信事業者がサード

パーティ製品およびサービスのすべての機能をサポートすることに同意していることを確認する責任を負いま

す。一部の通信事業者は、BlackBerry® Internet Service への加入によるインターネット閲覧機能を提供しない場

合があります。サービスの利用、ローミング、サービスプラン、その他の機能については、通信事業者に問い合

わせてください。BlackBerry 製品およびサービスにおけるサードパーティ製品およびサービスのインストールま

たは使用には、第三者の権利を侵害または妨害しないように、特許、商標、著作権、または他のライセンスが必

要になる場合があります。ユーザーは、サードパーティ製品およびサービスを使用するかどうかを決定し、使用

するためにサードパーティライセンスが必要かどうかを確認する責任を負います。必要な場合、ユーザーはライ

センスを取得する責任を負います。ユーザーは、必要なライセンスをすべて取得するまで、サードパーティ製品

およびサービスをインストールまたは使用してはなりません。BlackBerry 製品およびサービスで提供されるサー

ドパーティ製品およびサービスは、ユーザーの便宜のために「現状のまま」提供され、BlackBerry は明示的にも

黙示的にもいかなる条件付け、承認、表明、または保証もしないものとし、BlackBerry はそれに関連するいかな

る責任も負わないものとします。ユーザーによるサードパーティ製品およびサービスの使用は、ライセンスまた

は BlackBerry との他の契約で明示的に対象になっている場合を除き、個別のライセンスおよび第三者との他の該

当契約の条件に従うものとし、その制約を受けるものとします。

BlackBerry 製品またはサービスの使用条件は、個別のライセンスまたは BlackBerry との他の該当契約に定められ

ています。本書の内容は、本書以外に BlackBerry 製品またはサービスの一部に対して BlackBerry が提供した文

書による明示的な契約または保証を破棄するものではありません。

BlackBerry Enterprise Software には、特定のサードパーティ製ソフトウェアが組み込まれています。このソフト

ウェアに関連するライセンスおよび著作権情報は、http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp
でご確認いただけます。

BlackBerry Limited
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Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
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Maidenhead, Berkshire SL6 1RL
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Published in Canada
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