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BlackBerry UEM Client の利用を開始する

仕事用デバイスをアクティブ化するには、BlackBerry UEM Client を使用します。デバイスをアクティブ化する

と、デバイスは BlackBerry UEM と関連付けられ、管理者がデバイスに割り当てた仕事用データと生産性向上ア

プリへのアクセス権が与えられます。管理者は、自身のロールに基づいてデバイスの保護レベルを決定し、IT ポ
リシーとプロファイルを割り当てます。この方法により、ユーザーは適切なデバイス機能を利用できるようにな

り、デバイスでは仕事用データのセキュリティが維持されます。

BlackBerry UEM Client から iOS デバイス用の App Store をダウンロードできます。

iOS デバイスのアクティベーション

管理者からアクティベーションメールを受信したら、デバイスをアクティブ化する準備は完了です。

アクティベーションメールには、デバイスをアクティブ化するのに必要な情報が含まれています。アクティベー

ションパスワードが期限切れになっている場合は、BlackBerry UEM Self-Service で新しいパスワードを作成する

か、管理者に問い合わせてください。

アクティベーションメールでアクティベーション QR Code を受信した場合は、それを使用してデバイスをアク

ティブ化できます。QR Code を使用してデバイスをアクティブ化する場合、情報を入力する必要はありません。

管理者からエンタープライズ資格情報の使用に関して指示があった場合、デバイスのアクティベーションのため

に組織のサインインページにリダイレクトされます。

作業を始める前に： デバイス（iOS および iPadOS 16 以降）でロックダウンモードが有効になっている場合、デ

バイスをアクティブ化するには無効にする必要があります。ロックダウンモードでは、アクティベーションに必

要な設定プロファイルのインストールができません。必要に応じて、アクティベーション後にロックダウンモー

ドを有効にすることができます。

1. BlackBerry UEM Client から App Store をインストールします。

2. UEM Client を開きます。

3. 使用許諾契約書を読んで、承諾します。

4. 次の操作のいずれかを実行します。

タスク 手順

QR Code を使用してデバイスをアクティベーション

する

a.  ［QR コードをスキャン］をタップします。

b. アクティベーションメールの QR Code をスキャ

ンします。

エンタープライズ資格情報を使用してデバイスをア

クティベーションする

a. ［管理者から指示された場合は組織のアカウン

トでサインインする］をタップします。

b. 仕事用メールアドレスを入力します。これは、

アクティベーションメールを受信したメールア

ドレスです。［次へ］をタップします。

c. ユーザー名を入力し、［次へ］をタップしま

す。組織のサインインページにリダイレクトさ

れます。

d. 自分の資格情報を使用してログインします。
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タスク 手順

デバイスを手動でアクティベーションする a. 仕事用メールアドレスを入力します。これは、

アクティベーションメールを受信したメールア

ドレスです。［移動］をタップします。

b. 必要に応じて、メールに記載されているサー

バーアドレスを入力し、［デバイスをアクティ

ブ化］をタップします。

c. アクティベーションパスワードを入力し、［デ

バイスをアクティブ化］をタップします。アク

ティベーションパスワードの有効期限が切れて

いる場合は、BlackBerry UEM Self-Service で新し

いパスワードを作成するか、管理者に問い合わ

せてください。

5. ［許可］をタップして、通知の送信を UEM Client に許可します。［許可しない］を選択すると、デバイスが

完全にはアクティベーションされません。

6. 証明書のインストールを求めるプロンプトが表示されたら、［OK］をタップします。

7. 設定プロファイルのダウンロードを求めるプロンプトが表示されたら、［許可］をタップします。

8. ダウンロードが完了したら、［設定］を開きます。

9. ［全般］をタップして［プロファイルとデバイス管理］に移動します。

10.プロファイルをインストールするには、［UEM プロファイル］をタップし、画面の指示に従います。

11.インストールが完了したら BlackBerry UEM Client アプリに戻り、アクティベーションを完了します。

12.必要に応じて、管理者が Microsoft Azure への条件付きアクセスを設定している場合は、次のいずれかを実行

します。

タスク 手順

デバイスに Microsoft Authenticator アプリをインス

トールし、Microsoft Azure にサインインします。

a. Microsoft オンラインデバイス登録画面で、［続

行］をタップします。

b. Microsoft Azure 資格情報でサインインします。

c. ［デバイスの安全を保つためにご協力くださ

い］画面で、Microsoft Authenticator アプリを

ダウンロードする必要があります。［アプリを

入手］をタップします。

d. アプリメニューで［インストール］をタップし

ます。

e. 診断情報の収集を求めるプロンプトが表示され

たら、［OK］をタップします。

f. Microsoft Azure 資格情報でサインインします。

g. ［登録］をタップします。
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タスク 手順

Microsoft Azure にサインインします。 a. Microsoft オンラインデバイス登録画面で、［続

行］をタップします。

b. アカウントをタップします。

c. Microsoft Azure 資格情報でサインインします。

d. ［デバイスのセキュリティを維持するためのヘ

ルプ］画面で、［登録］をタップします。

e. ［開く］をタップして UEM Client 順守画面を表

示します。

13.プロンプトが表示されたら、画面の手順に従ってデバイスに仕事用アプリをインストールします。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• UEM Client で、［バージョン情報］をタップします。［アクティブ化されたデバイス］セクションで、デバ

イス情報とアクティベーションのタイムスタンプが存在していることを確認します。

• BlackBerry UEM Self-Service コンソールで、デバイスがアクティブ化されたデバイスとして一覧に表示されて

いることを確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかる

ことがあります。

仕事用アプリのインストールまたは更新

必須アプリがインストールされていない場合、管理者は仕事用データへのアクセスを制限または削除できます。

オプションアプリは管理者が推奨するアプリですが、必ずしもデバイスにインストールする必要はありません。

仕事用の必須アプリまたはオプションアプリをダウンロードするときに、アプリの料金を支払う必要が生じる場

合があります。仕事用アプリの料金を支払った場合は、所属組織にその料金を請求してください。

作業を始める前に： デバイスのアクティベーション

1. BlackBerry UEM Client アプリで、［仕事用アプリ］をタップします。［仕事用アプリ］タブが表示されない

場合は、デバイスのホーム画面に移動し、［仕事用アプリ］アプリを開きます。

2.  次の操作のいずれかを実行します。

• 仕事用アプリをインストールするには、［必須］タブをタップして必要なアプリをすべてインストールし

てから、［すべて］タブをタップし、必要なオプションアプリをインストールします。

• 仕事用アプリを更新するには、［新規］タブをタップし、更新する各アプリの横にある［更新］をタップ

します。 

仕事用メールの設定

デバイスをアクティブ化すると、仕事用メールを設定するための通知が表示されることがあります。画面に表示

される手順に従って、セットアップを完了します。仕事用メールが自動的に設定されていない場合は、管理者に

詳細を問い合わせてください。
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BlackBerry UEM Self-Service の使用

BlackBerry UEM Self-Service コンソールを使用すると、アクティベーションパスワードの設定、BlackBerry
Dynamics アプリの管理、デバイスの事前認証に加えて、デバイスのロックやデバイスパスワードの変更など、

基本的なコマンドを実行できます。BlackBerry UEM Self-Service の使い方の詳細については、『BlackBerry UEM
Self-Service ユーザーガイド』を参照してください。

BlackBerry 2FA の使用

管理者がデバイスでツーファクター認証のために BlackBerry 2FA を有効にしている場合、認証の第 2 ファクター

としてデバイスを使用できます。これにより、認証されたユーザーのみが組織のリソースにアクセスできるよう

になります。例えば、リソースにアクセスするためにディレクトリパスワードを入力した直後に、デバイスで接

続を確認するように要求されます。

第 1 ファクターはディレクトリパスワードです。第 2 ファクターは、次のいずれかに指定できます。

• 期限切れになる前に、デバイスで確認する必要があるプロンプト。 
• ユーザー名またはディレクトリパスワードと共に入力するワンタイムパスワード。

BlackBerry UEM Client のホーム画面で左または右にスワイプして、管理者が有効にした BlackBerry 2FA 機能にア

クセスします。

直接認証の使用

管理者がデバイスに BlackBerry 2FA を設定し、直接認証機能を有効にしている場合、ログインして組織のリソー

スにアクセスする前に、BlackBerry UEM Client から認証できます。直接認証を使用する場合、管理者が指定した

制限時間内に、ディレクトリパスワードを使用して組織のリソースにログインする必要があります。直接認証機

能を使用すると、確認プロンプトを受信したり、ワンタイムパスワードを使用したりせずに、組織のリソースへ

の認証を行うことができます。

1. BlackBerry UEM Client のホーム画面で、［直接認証］画面にスワイプします。

2. ［今すぐ認証］をタップします。

認証が正常に終了すると、成功メッセージが表示されます。

終了したら： ［直接認証］画面で、指定された制限時間内にディレクトリパスワードを使用して組織のリソース

にログインします。

ワンタイムパスワードの使用

管理者がデバイスに BlackBerry 2FA を設定し、ワンタイムパスワード機能を有効にしている場合、ログインし

て組織のリソースにアクセスする際に、BlackBerry UEM Client に表示されるワンタイムパスワードを使用できま

す。ワンタイムパスワードは、ユーザー名またはディレクトリパスワードと共に入力します。デバイスに十分な

ネットワーク接続がないために確認プロンプトを受信できない場合に、ワンタイムパスワードを使用できます。 

1. BlackBerry UEM Client のホーム画面で、［ワンタイムパスワード］画面にスワイプします。

2. ワンタイムパスワードを書きとめておきます。ワンタイムパスワードは、30 秒後に期限切れになります。

3. 仕事用リソースにアクセスしようとしているコンピューターまたはデバイスで、次のいずれかを実行しま

す。
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• ［ユーザー名］フィールドに、ユーザー名、カンマ（,）、ワンタイムパスワードを入力します。ユーザー

名とワンタイムパスワードは、カンマ（スペースなし）のみを使用して区切ります。例えば、ユーザ名ー

が「janedoe」で、ワンタイムパスワードが「555123」の場合、「janedoe,555123」と入力します。 
• ［パスワード］フィールドで、ディレクトリパスワードの前にワンタイムパスワードを入力します（ス

ペースや文字で区切らない）。例えば、ワンタイムパスワードが「123456」で、ディレクトリパスワード

が「qweRTY」の場合、「123456qweRTY」と入力します。

デバイスの事前認証

管理者がデバイス用に BlackBerry 2FA を設定した場合、ユーザーは BlackBerry UEM Client から事前認証を要求

できます。事前認証では、デバイスでの確認またはパスワード入力を求められることなく、事前に設定された期

間、仕事用リソースにアクセスできます。お使いのデバイスへのアクセス権がない場合、携帯電話ネットワーク

の圏外になっている場合、1 台のデバイスをワイヤレスネットワークまたはホットスポットにのみ接続できる場

合などに、事前認証機能を使用できます。例えば、一度に 1 台のデバイスしかネットワークに接続できない場合

は、モバイルデバイスで事前認証を行い、他のデバイスから仕事用リソースにログインできます。

BlackBerry UEM Self-Service コンソールから、デバイスを事前認証することもできます。BlackBerry UEM Self-
Service の使い方の詳細については、『BlackBerry UEM Self-Service ユーザーガイド』を参照してください。 

1. BlackBerry UEM Client のホーム画面で、［事前認証］画面にスワイプします。

2. ［事前認証を要求］をタップします。

3. 事前認証が適用される時間数を入力します。事前認証を適用できる最大時間数は、管理者が指定します。 
4. ［要求］をタップします。

事前認証の有効期限を確認する画面が表示されます。

5. ［閉じる］をタップします。
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共有デバイスのチェックアウトとチェックイン

管理者が、複数のユーザーがデバイスを共有するように割り当てている場合、ユーザーはそのデバイスを使用す

る際に、デバイスをチェックアウトします。デバイスの使用を完了した場合は、次のユーザーが使用できるよう

に、デバイスをチェックインします。

1. UEM Client を開きます。

2. 必要に応じて、サービス利用規約を読み、同意します。

3. 次のタスクのいずれかを実行します。

タスク 手順

デバイスをチェックアウトする。 a. 認証オプションを変更するには、ドロップダウンリストをタップ

し、次の操作を実行します。

1. ドロップダウンリストで、［Microsoft Active Directory］また

は［ローカル認証］を選択します。

2. ［完了］をタップします。

b. ［Microsoft Active Directory］を選択した場合は、組織のドメイン

を入力します。

c. ユーザー名とパスワードを入力します。

d. ［チェックアウト］をタップします。

e. ［OK］をタップします。

デバイスをチェックインする。 a. ［チェックイン］をタップします。

b. ［OK］をタップします。
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デバイスのコンプライアンスについて

BlackBerry UEM Client のホーム画面でコンプライアンスステータスをタップすると、コンプライアンスレポー

トを表示できます。コンプライアンスレポートには、組織がデバイスに適用しているポリシーが一覧表示されま

す。

デバイスのコンプライアンス違反が発生し、コンプライアンスレポートに表示される日付までにコンプライアン

スの問題が解決されない場合、管理者によってデバイスから仕事用リソースまたはネットワークへのアクセスが

制限またはブロックされることがあります。問題の解決方法がわからない場合は、管理者に問い合わせてくださ

い。

組織が適用できるいくつかのコンプライアンスポリシーを次に示します。 

• ルート化または脱獄のステータス：デバイスがルート化されている場合、この事実は、ユーザー自身または

第三者が、デバイスのオペレーティングシステムへのルートアクセスを可能にするソフトウェアまたは操

作をデバイスで実行したことを示しています。ユーザー自身または管理者は、デバイスからルート化ソフト

ウェアを削除するか、デバイスをデフォルトの状態に復元する操作をデバイスで実行する必要があります。

• パスワード：組織が指定している複雑さの要件を満たす、デバイスでのパスワード。

• デバイスモデル：組織では、特定のデバイスモデルのみを仕事用にアクティブ化することを許可している場

合があります。組織のセキュリティ要件に適合したデバイスを使用する必要があります。

• OS バージョン：組織では、特定のバージョンの Android OS を実行しているデバイスのみを仕事用にアク

ティブ化することを許可している場合があります。 
• セキュリティパッチレベル：セキュリティパッチは、デバイスの製造元によって配布され、デバイスのシス

テム更新の確認時に検出されることがあります。お使いのデバイスモデルに利用できる最新のセキュリティ

パッチをインストールしてください。

• デバイスの応答がありません：所定の時間が経過しても BlackBerry UEM が応答不能の場合、デバイスは応答

がないことになります。例えば、デバイスにネットワーク接続がないと、デバイスは応答がないことになる

場合があります。

• インストールすべき必須仕事用アプリ：組織がユーザーにデバイスへのインストールを求める必須アプリ

は、［割り当てられた仕事用アプリ］画面に表示されます。必須アプリがインストールされていない場合、

管理者はその状態を検知することができ、必須アプリがインストールされない限り、仕事用データへのユー

ザーアクセスを制限できます。仕事用アプリで利用できる更新がある場合は、デバイスにインストールする

必要があります。

• インストール済みの割り当て対象外アプリまたは制限対象アプリ：仕事のために割り当てられた必須アプリ

またはオプションアプリではなく、関係ないアプリをデバイスにインストールした場合、デバイスからアプ

リを削除する必要があります。制限対象アプリは、デバイスから削除する必要があります。
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IT ポリシーについて

IT ポリシーは、デバイスのセキュリティ機能と動作を制御するルールの集合体です。例えば、組織内でデバイス

のパスワード設定を強制する場合、管理者は、パスワード設定をユーザーに要求するルールを含む IT ポリシーを

デバイスに適用します。ホーム画面で、IT ポリシーアイコンをタップすると、デバイスに適用されるルールを表

示できます。

IT ポリシールールは変更または無効化できません。デバイスに適用される IT ポリシールールは、組織の総合的

なセキュリティポリシーの一部です。詳細については、管理者に問い合わせてください。
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プロファイルについて

プロファイルにより、デバイス上の仕事用リソースへのアクセスをユーザーに許可できます。例えば、ユーザー

が仕事用メールアカウント、Wi-Fi 接続、VPN 接続、およびセキュリティ証明書にアクセスできるように、管理

者はユーザーのアカウントにプロファイルを割り当てます。

ホーム画面で、割り当て済みプロファイルセクションをタップして、デバイスに割り当てられたプロファイルを

表示できます。BlackBerry UEM Client に適用可能なプロファイルのみが表示されることに注意してください。
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証明書について

証明書は、仕事用リソースとネットワークにアクセスするためにデバイスの認証に使用されます。

管理者がユーザーアカウントに証明書プロファイルを割り当てると、デバイスに証明書をインストールするかど

うかを確認するメッセージが表示されます。メッセージに表示された情報を記録して、手順に従って証明書をイ

ンストールします。提供されていないパスワードの入力を求められた場合は、管理者に問い合わせてください。

Entrust 証明書のインポート

管理者に Entrust スマート認証情報を割り当てられた場合は、Entrust IdentityGuard セルフサービスポータルから

アクティブ化してから証明書を BlackBerry UEM Client の［プロファイル］画面にインポートする必要がありま

す。

作業を始める前に：

• デバイスを BlackBerry UEM Client でアクティブ化します。

1. Entrust IdentityGuard セルフサービスポータルにログインします。

2. QR Code とパスワードを Entrust IdentityGuard セルフサービスポータルから取得します。 
a) ［スマート認証情報をアクティブ化するか更新］をクリックします。

b) ［スマート認証情報をアクティブ化するか更新］オプションを再選択します。［次へ］をクリックしま

す。

c) 使用するスマート認証情報を選択します。［OK］をクリックします。

d) ［モバイルデバイスでホストされているモバイルスマート認証情報 ID をアクティブ化中］オプションを選

択します。［次へ］をクリックします。

e) ［モバイルデバイスに関連付けられたデータネットワークを使用させてスマート認証情報をアクティブ

化］オプションを選択します。［次へ］をクリックします。

f) ［ID 名］フィールドに名前を入力します。［OK］をクリックします。

QR Code とパスワードが表示されます。

3. デバイスで、UEM Client を開きます。

4. ［プロファイル］ > ［証明書をインポート］の順にタップします。

5. Entrust スマート認証情報の横にある ［アクティブ化］をタップします。

6. カメラアイコンをタップし、QR Code を Entrust IdentityGuard セルフサービスポータルからスキャンします。

7. パスワードを Entrust IdentityGuard セルフサービスポータルから入力します。［OK］をクリックします。

「アクティブ化しています。お待ちください」というメッセージが表示されます。これには数分間かかりま

す。

8. 正常完了の確認メッセージが表示されます。［OK］をクリックします。
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プライバシー情報について

プライバシー情報メニューでは、IT 管理者がデバイスについて表示できる情報と表示できない情報を確認できま

す。このメニューには、管理者がデバイス上で実行できるアクションと実行できないアクションも一覧表示され

ます。

メモ :  プライバシー情報メニューは、BlackBerry 2FA のアクティベーションを除くすべてのアクティベーション

タイプで使用できます。

メモ :  プライバシー情報メニューは、お使いのデバイスが BlackBerry UEM バージョン 12.11 に対してアクティ

ブ化されている場合にのみ使用できます。
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アプリのレーティングとレビューについて

管理者は、アプリのレーティングとレビューを実行できます。また、他のユーザーのレビューを表示することも

できます。レビューしないでアプリのレーティングを指定できますが、アプリをレビューする場合は、レーティ

ングを指定する必要があります。アプリのレーティングとレビューが終了したら、レーティングとレビューの変

更、削除が実行できるようになります。
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BlackBerry Dynamics アプリのパスワードの変更

管理者が、BlackBerry UEM Client に他の BlackBerry Dynamics アプリを認証する権限を与えた場合、BlackBerry
Dynamics アプリのパスワードを BlackBerry UEM Client で変更できます。BlackBerry Dynamics アプリのパス

ワードを使用して、BlackBerry Dynamics で保護されているアプリをアクティブ化したり、アクセスしたりでき

ます。

1. BlackBerry UEM Client のホーム画面で、  をタップします。

2.  をタップします。

3. ［詳細情報］をタップします。

4. ［BlackBerry Dynamics アプリのパスワード］をタップします。

5. 現在のパスワードを入力します。

6. 新しいパスワードを入力して確認します。

7. ［OK］をタップします。
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BlackBerry サポートへのログファイルのアップロー
ド

BlackBerry サポートから求められた場合は、ログファイルをアップロードして、BlackBerry Dynamics アプリに

関する問題のトラブルシューティングに役立てることができます。 

1.  をタップして BlackBerry Dynamics Launcher を開きます。

2.  をタップします。

3. ［サポート］セクションで、［ログのアップロード］をクリックします。［ログのアップロード］ステータ

スバーにアップロードの進行状況が表示されます。 
4. ［閉じる］をクリックします。 
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デバイスの無効化

デバイスの管理を管理者に任せない場合は、お使いのデバイスを無効にできます。デバイスを無効にすると、デ

バイスと仕事用リソースの間で接続が削除されます。デバイスを無効にした後は、仕事用のメールアカウントま

たはカレンダーには接続できなくなります。また、仕事用の Wi-Fi 接続または VPN 接続にもアクセスできなくな

ります。

作業を始める前に： デバイスがワイヤレスネットワークに接続されていることを確認します。

1. BlackBerry UEM Client のホーム画面で、［バージョン情報］をタップします。

2. ［無効化］をタップします。

3. ［OK］をタップします。

終了したら： BlackBerry UEM Client の削除

BlackBerry UEM Client の削除

デバイスから BlackBerry UEM Client を削除すると、デバイスをアクティブ化できなくなります。

作業を始める前に： デバイスを無効にします。

1. BlackBerry UEM Client アイコンをタッチし続けます。

2. アイコンの右上にある［x］をタップします。

3. ［削除］をタップします。

終了したら： デバイスをアクティブ化する場合は、デバイスに BlackBerry UEM Client を再インストールしま

す。新しいアクティベーションパスワードが必要になる場合があります。BlackBerry UEM Self-Service を使用し

てアクティベーションパスワードを作成するか、管理者に問い合わせてください。
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