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 BlackBerry UEM App Catalog の利用を開始する

Windows 10 または Windows 10 Mobile デバイスをアクティブ化すると、割り当てられた仕事用アプリを

BlackBerry UEM App Catalog からダウンロードできます。デバイスをアクティブ化すると、デバイスは

BlackBerry UEM と関連付けられ、仕事用データと生産性向上アプリへのアクセス権が与えられます。管理者は、

自身のロールに基づいてデバイスの保護レベルを決定し、IT ポリシーとプロファイルを割り当てます。この方法

により、ユーザーは適切なデバイス機能を利用できるようになり、デバイスでは仕事用データのセキュリティが

維持されます。

BlackBerry UEM App Catalog から Windows 10 デバイス用の Windows Store をダウンロードできます。

 Windows 10 デバイスのアクティベーション

管理者からアクティベーションメールを受信したら、デバイスをアクティブ化する準備は完了です。アクティ

ベーションメールには、デバイスをアクティブ化するのに必要な情報が含まれています。アクティベーションパ

スワードが期限切れになっている場合は、 BlackBerry UEM Self-Service を実行するか、管理者に問い合わせてく

ださい。

Windows 10 で BlackBerry UEM タブレットまたはコンピューターをアクティブ化するには、証明書をインストー

ルする必要があります。受信したアクティベーションメールで証明書へのリンクを見つけられます。証明書への

リンクを受信していない場合は、サポートのために管理者にお問い合わせください。

Windows 10 Mobile デバイスをアクティブ化するには、「 Windows 10 Mobile デバイスのアクティベーション

」を参照してください。

1. Microsoft Outlook アプリまたはブラウザーのオンラインメールサービスを使用して、受信トレイを開きま

す。

2. 受信トレイで、管理者からのアクティベーションメールをタップします。

3. 証明書サーバーへのリンクをタップします。

4. ［証明書を通知ダウンロード］で、  ［開く］  をタップします。

5. ［証明書のインストール］  をタップします。

6. ［現在のユーザー］  オプションを選択して、  ［次へ］  をタップします。

7. 次の手順に従います。

a) ［次の保存先にすべての証明書を保存する］  オプションを選択します。

b) ［参照］  タップします。

c) ［信頼済みルート証明書機関］  を選択します。

d) ［OK］  をタップします。

e) ［次へ］  をタップします。

8. ［完了］  をタップします。

9. ［OK］  をタップします。

10.［スタート］  >  ［設定］  をタップします。

11.［アカウント］  をタップします。

12.［仕事のアクセス］  をタップします。

13.［デバイス管理のみに登録］  をタップします。

14.［メールアドレス］  フィールドにメールアドレスを入力して、  ［続行］  をタップします。
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15.サーバーアドレスの入力を求められたら、  ［MDM URL］  フィールドにサーバーアドレスまたはアクティ

ベーション URL を入力して  ［次へ］  をタップします。

16.［アクティベーションパスワード］  フィールドにアクティベーションパスワードを入力して  ［続行］  を
タップします。

17.［完了］  をタップします。

終了したら：  アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで、  ［スタート］  ボタン >  ［設定］  >  ［アカウント］  >  ［仕事用アクセス］  をタップして、ア

カウントがリストされていることを確認します。アカウントをタップして  ［情報］  を選択します。同期ス

テータス情報をチェックして、デバイスが BlackBerry UEM に接続されていることを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

Windows 10 Mobile デバイスのアクティベーション

管理者からアクティベーションメールを受信したら、デバイスをアクティブ化する準備は完了です。アクティ

ベーションメールには、デバイスをアクティブ化するのに必要な情報が含まれています。アクティベーションパ

スワードが期限切れになっている場合は、BlackBerry UEM Self-Service を実行するか、管理者に問い合わせてく

ださい。

BlackBerry UEM でWindows 10 Mobile デバイスをアクティブ化するには、証明書をインストールする必要があり

ます。受信したアクティベーションメールで証明書へのリンクを見つけられます。証明書へのリンクを受信して

いない場合は、サポートのために管理者にお問い合わせください。

Windows 10 タブレットまたはコンピューターをアクティブ化するには、「 Windows 10 デバイスのアクティ

ベーション 」を参照してください。

1. Microsoft Outlook アプリまたはブラウザーのオンラインメールサービスを使用して、受信トレイを開きま

す。

2. 受信トレイで、管理者からのアクティベーションメールをタップします。

3. 証明書サーバーへのリンクをタップします。

4. 証明書をタップします。

5. ［インストール］をタップします。

6. ［OK］をタップします。

7. ［Windows］ボタンをタップして、［スタート］メニューに戻ります。

8. 左へスワイプして、アプリメニューを開きます。

9. アプリメニューで［設定］をタップします。

10.［アカウント］をタップします。

11.［仕事のアクセス］をタップします。

12.［デバイス管理のみに登録］をタップします。

13.［メールアドレス］フィールドにメールアドレスを入力して、［続行］をタップします。

14.サーバーアドレスの入力を求められたら、［MDM URL］フィールドにサーバーアドレスまたはアクティベー

ション URL を入力して矢印ボタンをタップします。

15.［アクティベーションパスワード］フィールドにアクティベーションパスワードを入力して［続行］をタッ

プします。

 |  BlackBerry UEM App Catalog の利用を開始する  | 5



16.［完了］をタップします。

終了したら： アクティベーションプロセスの正常な完了を確認するには、次のいずれかの操作を実行します。

• デバイスで、［設定］ > ［アカウント］ > ［仕事用アクセス］に移動して、アカウントがリストされている

ことを確認します。アカウントをタップして［情報］を選択します。同期ステータス情報をチェックして、

デバイスが BlackBerry UEM に接続されていることを確認します。

• BlackBerry UEM Self-Service で、デバイスがアクティブ化されたデバイスとして一覧に表示されていることを

確認します。ユーザーがデバイスをアクティブ化した後、ステータスの更新に最大で 2 分かかることがあり

ます。

 仕事用アプリのインストール

必須アプリがインストールされていない場合、管理者は仕事用データへのアクセスを制限または削除できます。

オプションアプリは管理者が推奨するアプリですが、必ずしもデバイスにインストールする必要はありません。

作業を始める前に：

• デバイスをアクティブ化します。

• Windows Store から BlackBerry UEM App Catalog アプリをインストールします。

1. BlackBerry UEM App Catalog アプリを開きます。

2. ［必須］  タブをタップして、すべての必須アプリをインストールします。

3. ［すべて］  タブをタップして、推奨されるすべてのオプションアプリをインストールします。

仕事用メールのセットアップ

1. デバイスで［設定］ > ［メール + アカウント］を選択して、［仕事用］をタップします。

2. メールパスワードを入力して、［保存］をタップします。

BlackBerry UEM Self-Service の使用

BlackBerry UEM Self-Service コンソールを使用すると、アクティベーションパスワードの設定、BlackBerry
Dynamics アプリの管理、デバイスの事前認証に加えて、デバイスのロックやデバイスパスワードの変更など、

基本的なコマンドを実行できます。BlackBerry UEM Self-Service の使い方の詳細については、『BlackBerry UEM
Self-Service ユーザーガイド』を参照してください。
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 デバイスのコンプライアンスについて

お使いのデバイスがコンプライアンスに違反している場合、管理者は、デバイスによる仕事用リソースやネット

ワークへのアクセスを制限またはブロックすることができます。組織が適用できるいくつかのポリシーを次に示

します。

• 接続がないデバイス：  デバイスは一定の時間内に BlackBerry UEM に接続する必要があります。例えば、デ

バイスがモバイルネットワークに長時間接続できない場合、このデバイスはコンプライアンス違反になる可

能性があります。

• 検出された制限対象デバイスモデル：  組織のセキュリティ要件に適合したデバイスを使用する必要がありま

す。詳細については、管理者に問い合わせてください。
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IT ポリシーについて

IT ポリシーは、デバイスのセキュリティ機能と動作を制御するルールの集合体です。例えば、組織内でデバイス

のパスワード設定を強制する場合、管理者は、パスワード設定をユーザーに要求するルールを含む IT ポリシーを

デバイスに適用します。ホーム画面で、IT ポリシーアイコンをタップすると、デバイスに適用されるルールを表

示できます。

IT ポリシールールは変更または無効化できません。デバイスに適用される IT ポリシールールは、組織の総合的

なセキュリティポリシーの一部です。詳細については、管理者に問い合わせてください。
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プロファイルについて

プロファイルにより、デバイス上の仕事用リソースへのアクセスをユーザーに許可できます。例えば、ユーザー

が仕事用メールアカウント、Wi-Fi 接続、VPN 接続、およびセキュリティ証明書にアクセスできるように、管理

者はユーザーのアカウントにプロファイルを割り当てます。
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証明書について

証明書は、仕事用リソースとネットワークにアクセスするためにデバイスの認証に使用されます。管理者がユー

ザーアカウントに証明書プロファイルを割り当てると、デバイスに証明書をインストールするかどうかを確認す

るメッセージが表示されます。メッセージに表示された情報を記録して、手順に従って証明書をインストールし

ます。提供されていないパスワードの入力を求められた場合は、管理者に問い合わせてください。
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アプリのレーティングとレビューについて

管理者は、アプリのレーティングとレビューを実行できます。また、他のユーザーのレビューを表示することも

できます。レビューしないでアプリのレーティングを指定できますが、アプリをレビューする場合は、レーティ

ングを指定する必要があります。アプリのレーティングとレビューが終了したら、レーティングとレビューの変

更、削除が実行できるようになります。
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 デバイスの無効化

デバイスの管理を管理者に任せない場合は、お使いのデバイスを無効にできます。デバイスを無効にすると、デ

バイスと仕事用リソースの間で接続が削除されます。デバイスを無効にした後は、仕事用のメールアカウントま

たはカレンダーには接続できなくなります。また、仕事用の Wi-Fi 接続または VPN 接続にもアクセスできなくな

ります。

作業を始める前に：  デバイスがワイヤレスネットワークに接続されていることを確認します。

1. ［スタート］  >  ［設定］  をタップします。

2. ［アカウント］  をタップします。

3. ［仕事のアクセス］  をタップします。

4. 組織の接続をタップし、  ［切断］  をタップします。

5. アカウントを削除することを確認します。

終了したら：  デバイスから BlackBerry UEM App Catalog を削除できます。
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場合があります。サービスの利用、ローミング、サービスプラン、その他の機能については、通信事業者に問

い合わせてください。BlackBerry 製品およびサービスにおけるサードパーティ製品およびサービスのインストー

ルまたは使用には、第三者の権利を侵害または妨害しないように、特許、商標、著作権、または他のライセンス

が必要になる場合があります。ユーザーは、サードパーティ製品およびサービスを使用するかどうかを決定し、

使用するために第三者のライセンスが必要かどうかを確認する責任を負います。必要な場合、ユーザーはライセ

ンスを取得する責任を負います。ユーザーは、必要なライセンスをすべて取得するまで、サードパーティ製品お

よびサービスをインストールまたは使用してはなりません。BlackBerry 製品およびサービスで提供されるサード

パーティ製品およびサービスは、ユーザーの便宜のために「現状のまま」提供され、BlackBerry は明示的にも黙

示的にもいかなる条件付け、承認、表明、または保証もしないものとし、BlackBerry はそれに関連するいかなる

責任も負わないものとします。ユーザーによるサードパーティ製品およびサービスの使用は、ライセンスまたは

BlackBerry との他の契約で明示的に対象になっている場合を除き、個別のライセンスおよび第三者との他の該当

契約の条件に従うものとし、その制約を受けるものとします。

BlackBerry 製品またはサービスの使用条件は、個別のライセンスまたは BlackBerry との他の該当契約に定められ

ています。本書の内容は、本書以外に BlackBerry 製品またはサービスの一部に対して BlackBerry が提供した文

書による明示的な契約または保証を破棄するものではありません。

BlackBerry Enterprise ソフトウェアには、特定のサードパーティソフトウェアが組み込まれています。 本ソフト

ウェアに関連するライセンスおよび著作権情報は、http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp
でご確認いただけます。

BlackBerry Limited
2200 University Avenue East
Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road
Slough, Berkshire SL1 3XE
United Kingdom

Published in Canada
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