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Utilisation des agents Cylance Endpoint Security en tant
qu'utilisateur final

En tant qu'utilisateur final, ce guide vous aide a comprendre la fagon dont I'application CylancePROTECT Mobile
et les agents Cylance Endpoint Security protégent vos terminaux connectés au réseau et vos données sensibles
contre les menaces malveillantes et les cyberattaques.

L'application CylancePROTECT Mobile fournit une évaluation globale de la sécurité de votre terminal mobile,
vous avertit des menaces de sécurité et vous permet de les résoudre. Pour en savoir plus sur l'application
CylancePROTECT Mobile, consultez la section Qu'est-ce que |'application CylancePROTECT Mobile ?. Pour
en savoir plus sur l'installation et I'utilisation de I'application, consultez la section Utilisation de I'application
CylancePROTECT Mobile.

Ce guide vous explique également la fagon dont les agents Cylance Endpoint Security protégent vos terminaux
de bureau. Configurés par votre administrateur, ces agents s'exécutent en arriere-plan et ne nécessitent
généralement aucune action supplémentaire de votre part. Pour en savoir plus sur les agents et leur role dans la
protection de vos terminaux, consultez la section Que sont les agents Cylance Endpoint Security ?

L'agent CylanceGATEWAY vous permet de gérer certaines de ses fonctionnalités. Pour plus d'informations,
reportez-vous a Utilisation de I'agent CylanceGATEWAY.
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Qu'est-ce que l'application CylancePROTECT Mobile ?

L'application CylancePROTECT Mobile vous permet de mieux connaitre la sécurité de votre terminal mobile et de
prendre des mesures pour résoudre les menaces sans intervention de I'administrateur.

L'application CylancePROTECT Mobile vous fournit :

+ Une évaluation globale de la sécurité du terminal
Liste des applications malveillantes ou chargées latéralement qui ont été détectées

+ Alertes concernant les problemes de réseau ou les parameétres de terminal qui présentent un risque pour la
sécurité

+ Capacité a détecter les URL malveillantes dans les messages texte

+ Des options conviviales pour vous aider a prendre des mesures correctives, telles que désinstaller des
applications malveillantes ou chargées latéralement et corriger les parameétres ou conditions du terminal

L'application CylancePROTECT Mobile analyse le terminal a intervalles réguliers pour identifier les menaces.
Lorsque I'application détecte une menace, vous pouvez afficher les détails dans I'application. Dans la mesure
du possible, I'application vous guide pour résoudre une menace et vous guide vers les paramétres du terminal
ol vous pouvez résoudre le probléeme. Pour plus d'informations, reportez-vous a Principales fonctionnalités de
I'application CylancePROTECT Mobile.

Votre administrateur Cylance Endpoint Security peut configurer I'application CylancePROTECT Mobile pour vous
envoyer une notification de terminal, une notification par e-mail ou aucune notification lorsqu'une menace est
détectée. Vous pouvez toujours afficher les alertes actives dans I'application CylancePROTECT Mobile.

L'application CylancePROTECT Mobile pour Android 2.3.0.1640 et les versions ultérieures vous avertit
lorsqu'une nouvelle version de l'application est disponible dans Google Play. Au bout de 30 jours, l'application
CylancePROTECT Mobile télécharge automatiquement la mise a jour et vous invite a terminer la mise a jour et a
redémarrer 'application. Au bout de 60 jours, vous ne pourrez plus utiliser I'application tant que vous n'aurez pas
répondu a l'invite de mise a niveau.

L'application CylancePROTECT Mobile pour iOS prend en charge les mises a jour automatiques a partir de I'App
Store.

Principales fonctionnalités de I'application CylancePROTECT Mobile

L'application CylancePROTECT Mobile comporte des avertissements décrits dans les tableaux suivants.

Fonctionnalité de sécurité de Description
I‘application
Applications malveillantes Les applications sont analysées pour déterminer si elles sont

potentiellement malveillantes. Si vous avez installé une application
considérée comme malveillante, I'application CylancePROTECT Mobile
envoie une notification de terminal.

Applications chargées Les applications chargées latéralement sont des applications installées
latéralement a partir de sources non officielles ou inconnues et considérées
comme dangereuses, car elles ne suivent pas les mémes restrictions
ou protections que les applications distribuées via des boutiques
d‘applications officielles. L‘application CylancePROTECT Mobile envoie
une notification de terminal lorsqu‘une application chargée latéralement
est détectée.
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Fonctionnalité de sécurité du Description
terminal

Options pour développeurs Lorsque les options pour développeurs sont activées sur votre
terminal, certains paramétres et options sensibles deviennent
disponibles. L‘application CylancePROTECT Mobile envoie une
notification de terminal lorsque les options pour développeurs sont
activées.

Détection racine Si votre terminal est « débridé » ou « cracké », cela signifie qu‘un
utilisateur (vous ou une tierce personne) a exécuté un logiciel ou
une action sur le terminal qui autorise I‘accés racine au systéme
d‘exploitation du terminal. Vous (ou votre administrateur) devrez
peut-étre supprimer le logiciel de « débridage » du terminal ou
exécuter certaines actions sur le terminal pour rétablir son état par
défaut. L'application CylancePROTECT Mobile envoie une notification de
terminal lorsqu‘elle détecte qu'il est débridé ou cracké.

Cryptage de disque complet Les données non chiffrées de votre terminal peuvent étre facilement lues
par un utilisateur non autorisé. L'application CylancePROTECT Mobile
envoie une notification de terminal lorsque le chiffrement n‘est pas
activé.

Verrouillage de I'‘écran Le verrouillage d‘écran empéche tout acces non autorisé a votre
terminal, par exemple en cas de perte ou de vol. L'application
CylancePROTECT Mobile envoie une notification de terminal si aucun
mot de passe de verrouillage d'écran ou aucune empreinte digitale n‘ont
été définis.

Attestation L'intégrité et I'authenticité de l'application CylancePROTECT Mobile
sur votre terminal sont régulierement vérifiées. L'application
CylancePROTECT Mobile envoie une notification de terminal si l'une de
ces vérifications échoue.

Sur les terminaux Samsung, les services cloud CylancePROTECT
peuvent également utiliser |'attestation améliorée Samsung Knox a
intervalles réguliers pour valider I'intégrité des terminaux. L'attestation
améliorée Knox est basée sur le matériel et peut détecter la falsification
des terminaux, le rootage, le déverrouillage OEM et la falsification de
I'IMEI ou du numéro de série, en plus d‘effectuer des contréles d'intégrité
des applications.

Systeme d‘exploitation du terminal  L'administrateur peut restreindre certaines versions de systeme
d‘exploitation du terminal qui ne répondent pas aux exigences de
sécurité de votre organisation. L'application CylancePROTECT Mobile
envoie une notification de terminal lorsqu‘elle détecte qu‘une version
limitée du systeme d'exploitation du terminal est exécutée.

Modéle du terminal L'administrateur peut restreindre certains modéles de terminaux
qui ne répondent pas aux exigences de sécurité de votre
organisation. L'application CylancePROTECT Mobile envoie une
notification de terminal lorsqu’elle détecte que le terminal exécute un
modele de systeme d'exploitation restreint.
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Sécurité Wi-Fi Si votre terminal est connecté a un point d'accés Wi-Fi dont le protocole
de chiffrement réseau est considéré comme non sécurisé, l'application
CylancePROTECT Mobile envoie une notification de terminal.

Connexion réseau L'application CylancePROTECT Mobile évalue sa connexion réseau aux
services cloud CylancePROTECT Mobile pour déterminer si la connexion
est sécurisée. Si la connexion est considérée comme dangereuse,
I'application CylancePROTECT Mobile envoie une notification de
terminal.

Analyse des messages texte Lorsque vous recevez des SMS contenant des URL, celles-ci
sont analysées pour déterminer si elles sont potentiellement
malveillantes. L'application CylancePROTECT Mobile envoie une
notification de terminal lorsqu‘une URL malveillante est détectée.

Mode Travail Activez le mode Travail dans I'application CylancePROTECT Mobile
pour accéder aux ressources réseau en toute sécurité et protéger
votre terminal contre les activités réseau suspectes et potentiellement
malveillantes.
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Utilisation de I'application CylancePROTECT Mobile

Utilisez cette section pour configurer I'application CylancePROTECT Mobile, comprendre les fonctionnalités
gu'elle offre et les actions que vous pouvez entreprendre pour résoudre les alertes relatives aux terminaux
mobiles.

Installation et activation de I'application CylancePROTECT Mobile

Avant de commencer :

+ Vous pourrez activer I'application CylancePROTECT Mobile lorsque I'administrateur vous aura envoyé un e-
mail contenant des informations sur I'activation.
L'administrateur vous a peut-étre fourni des conseils si vous étes un utilisateur d'annuaire ou BlackBerry
Online Account . Si vous étes un utilisateur BlackBerry Online Account et que vous ne connaissez pas
vos informations d'identification, accédez a la page de réinitialisation du mot de passe de votre compte
BlackBerry Online pour saisir votre adresse e-mail et suivez les instructions indiquées dans I'e-mail de
réinitialisation du mot de passe pour définir un mot de passe que vous utiliserez pour activer I'application
CylancePROTECT Mobile.

« JavaScript doit étre activé dans votre navigateur mobile par défaut. L'application CylancePROTECT Mobile
prend en charge Google Chrome, Samsung Internet et Safari.

Téléchargez et installez I'application CylancePROTECT Mobile a partir de App Store ou de Google Play.
Ouvrez l'application CylancePROTECT Mobile.

Lisez et acceptez la déclaration de confidentialité et les conditions générales BlackBerry.

Effectuez I'une des opérations suivantes :

PN

Tache Etapes

Activer I'application a I'aide d'un a. Appuyez sur Scanner le QR Code.

QR Code b. Scannez le QR Code figurant dans I'e-mail d'activation de
I'application CylancePROTECT Mobile que vous avez regu.

Utilisateur de répertoire : activez a. Appuyez sur Se connecter avec vos informations d'identification

I'application a l'aide de votre de compte si votre administrateur vous le demande.
adresse e-mail professionnelle et b. Lorsque vous étes invité a saisir votre domaine personnalisé,
de votre mot de passe. saisissez le domaine figurant dans I'e-mail d'activation de

I'application CylancePROTECT Mobile que vous avez regu
(option C). Appuyez sur Suivant.

c. Dans le champ Nom d'utilisateur, saisissez votre adresse de
messagerie professionnelle. Appuyez sur Suivant.

d. Dans le champ Mot de passe, saisissez le mot de passe de votre
messagerie professionnelle. Appuyez sur Suivant.
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Tache Etapes

Utilisateur BlackBerry Online a. Appuyez sur Se connecter avec vos informations d'identification
Account : activez I'application de compte si votre administrateur vous le demande.
CylancePROTECT Mobile avec b. Lorsque vous étes invité a saisir votre domaine personnalisé,
votre adresse de messagerie et saisissez le domaine figurant dans I'e-mail d'activation de

votre mot de passe BlackBerry I'application CylancePROTECT Mobile que vous avez regu

Online Account. (option C). Appuyez sur Suivant.

c. Dans le champ Nom d'utilisateur, saisissez |'adresse électronique
de votre BlackBerry Online Account. Appuyez sur Suivant.

d. Dans le champ Mot de passe, saisissez le mot de passe de votre
BlackBerry Online Account. Appuyez sur Suivant.

Activez I'application a. Appuyez sur Saisir les informations d'identification fournies dans
CylancePROTECT Mobile a l'aide votre e-mail d'activation.
d'un mot de passe d'activation. b. Dans le champ Domaine personnalisé, saisissez le domaine

figurant dans I'e-mail d'activation de I'application CylancePROTECT
Mobile que vous avez regu (option B).

c. Dans le champ Nom d'utilisateur, saisissez votre nom d'utilisateur.

d. Dans le champ Mot de passe d'activation, saisissez le mot de
passe d'activation.

e. Sélectionnez Continuer.

5. Selon la configuration de votre administrateur, vous pouvez recevoir plusieurs invites pour activer et autoriser
I'accés a différentes fonctionnalités. Complétez les invites et accordez les autorisations d'acces si nécessaire,
puis suivez les instructions supplémentaires qui s'affichent.

Pour détecter les modifications apportées au réseau pour la fonctionnalité de protection Wi-Fi, vous devez
autoriser en permanence les autorisations de localisation en arriére-plan.

Alafin:

+ Vous devez autoriser l'activité en arriére-plan pour I'application CylancePROTECT Mobile.

+ Vous pouvez répéter ces étapes pour installer et activer I'application CylancePROTECT Mobile sur d'autres
terminaux.

+ L'application CylancePROTECT Mobile pour Android avertit lorsqu'une nouvelle version de 'application est
disponible dans Google Play. Au bout de 30 jours, l'application télécharge automatiquement la mise a jour et
vous invite a terminer la mise a jour et a redémarrer I'application. Au bout de 60 jours, vous ne pourrez plus
utiliser I'application tant que vous n'aurez pas répondu a l'invite de mise a niveau.

+ L'application CylancePROTECT Mobile pour iOS prend en charge les mises a jour automatiques a partir de
I'App Store.

+ Consultez Activer le mode de travail dans I'application CylancePROTECT Mobile et Activer la fonction
d‘analyse des messages.

Activer le mode de travail dans l'application CylancePROTECT Mobile

Si votre administrateur a configuré la fonction CylanceGATEWAY pour vous, vous pouvez activer le mode Travail
dans l'application CylancePROTECT Mobile pour accéder aux ressources réseau en toute sécurité et protéger
votre terminal contre toute activité réseau suspecte et potentiellement malveillante. Lorsque vous activez la
fonction, elle configure un accés sécurisé pour analyser I'activité du réseau et applique les stratégies d'accés
réseau gérées par votre administrateur.
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Avant de commencer : Vous devez autoriser les autorisations d'emplacement en arriére-plan a tout moment pour
I'application CylancePROTECT Mobile.

1. Dans l'application CylancePROTECT Mobile, effectuez I'une des opérations suivantes :
+ Activez le paramétre Mode Travail.
+ Appuyez sur Activer pour travailler en toute sécurité > Activer le mode Travail.

2. Sélectionnez OK.

3. Dans la boite de dialogue Demande de connexion, appuyez sur OK pour confirmer.

Une fois la connexion établie, I'état « Activé » s'affiche.

Alafin:

+ Sivotre administrateur vous demande d'activer les connexions TCP pour la fonction CylanceGATEWAY,
appuyez sur 3F ou ¥ sur I'écran CylanceGATEWAY, puis sélectionnez I'option Utiliser TCP.

+ Pour afficher les avertissements relatifs a une activité réseau suspecte, appuyez sur Afficher les

avertissements. Dans I'écran Avertissements, vous pouvez également choisir de désactiver le son des
notifications d'avertissement.

Activer la fonction d'analyse des messages

Vous activez la fonction d‘analyse des messages dans I‘application CylancePROTECT Mobile pour lui permettre
d‘analyser les SMS entrants et de rechercher les URL potentiellement malveillantes. Seules les URL des messages
sont évaluées.

Pour les terminaux i0S, seuls les messages provenant d‘expéditeurs inconnus (contacts qui ne figurent pas sur la
liste de contacts du terminal) sont analysés. Les messages contenant des URL potentiellement malveillantes sont
filtrés dans le dossier des courriers indésirables.

Pour les terminaux Android, tous les messages provenant de contacts connus et d‘expéditeurs inconnus sont
analysés. Les messages contenant des URL potentiellement malveillantes sont répertoriés dans |‘application
CylancePROTECT Mobile, mais vous devez les supprimer manuellement dans |‘application de messagerie par
défaut.

Sur votre terminal mobile, effectuez I'une des opérations suivantes :

Terminal Etapes
i0S a. Ouvrez Parameétres dans l‘application.
b. Accédez a Messages > Filtrage des messages > Inconnu et Courrier
indésirable.

c. Dans la section Filtrage des messages, activez le parametre Filtrer
les expéditeurs inconnus.

d. Dans la section Filtrage des SMS, appuyez sur Protect.

e. Sélectionnez Activer.

Ces instructions sont également disponibles dans |'application
CylancePROTECT Mobile depuis Intégrité du terminal > Analyse des
messages.

Si vous utilisez I'application iMessage, activez I'option Envoyer un SMS
dans l'application.
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Terminal Etapes

Android a. Dans l‘application CylancePROTECT Mobile, appuyez sur Intégrité du
terminal.

Appuyez sur le champ Analyse des messages pour le développer.
Activez la fonction d‘analyse des messages.

Sur I'écran Autoriser I'analyse des messages, appuyez sur Autoriser.
Sélectionnez OK.

ol Qoo

Dans l'application CylancePROTECT Mobile, le message d‘état « Analyse activée » s'affiche.

Résoudre les menaces mobiles

Lorsque I'application CylancePROTECT Mobile détecte des menaces mobiles sur votre terminal, vous recevez une
notification de terminal. Vous pouvez ouvrir I'application CylancePROTECT Mobile pour identifier rapidement les
menaces et les résoudre.
1. Ouvrez I'application CylancePROTECT Mobile.
2. Cliquez sur Intégrité du terminal.
3. Développez I'une des sections suivantes :
Sécurité de I'application
+  Sécurité des terminaux
+  Protection réseau

4. Utilisez le tableau suivant pour résoudre les menaces détectées sur le terminal.

Fonctionnalité Plateforme Description Résolution

Sécurité de l'application

Applications Android Développez la section Cliquez sur Corriger pour

malveillantes pour afficher la liste des désinstaller une application
applications malveillantes malveillante du systeme
détectées par I'application. d'exploitation du terminal.
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Fonctionnalité Plateforme Description Résolution
Applications chargées  Android Les applications chargées Cliquez sur Corriger pour
latéralement i0S latéralement sont des afficher les instructions de
applications qui ont été suppression de 'application
installées a partir de sources chargée latéralement.
inconnues ou non fiables. Sur les terminaux Android,
Sur les terminaux Android, vous étes dirigé vers les
développez la section pour parameétres du terminal pour
afficher la liste de toutes désinstaller I'application.
Ieslappl|cat|ons chargges . Sur les terminaux iOS, vous
latéralement que l'applicationa o . S
détectées. étes dll:lge vers | appllcgtlon
Paramétres pour supprimer le
Sur les terminaux iOS, profil d'application approuvé
développez la section pour de votre terminal.
afficher la liste des profils de
développeurs d'applications
tiers approuvés et installés sur
votre terminal.
Sécurité des terminaux
Options pour Android Les options pour développeur Appuyez sur Corriger pour
développeurs indique si le mode développeur afficher les instructions
est activé sur le terminal. de désactivation du mode
développeur. Vous étes
dirigé vers les parametres du
terminal pour désactiver le
mode développeur.
Détection racine Android La détection racine affiche Aucune action dans
. une notification si l'application  I'application. Vous devez
i0S . . -
détecte que le terminal est contacter votre administrateur
« débridé » ou « cracké ». pour résoudre le probleme.
Cryptage de disque Android Le cryptage de disque complet  Appuyez sur Corriger pour
complet indique si le cryptage de afficher les instructions
disque est activé sur le d'activation du cryptage de
terminal. disque. Vous étes dirigé vers
les paramétres du terminal
pour activer le cryptage de
disque.
Verrouillage de I'écran  Android Le verrouillage de I'écran Appuyez sur Corriger pour
i0S indique si une option de afficher les instructions

verrouillage de I'écran (par
exemple, un mot de passe ou
une empreinte digitale) est
actuellement activée sur le
terminal.
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Sur les terminaux Android,
vous étes invité a accéder aux
paramétres du terminal pour
activer le verrouillage d'écran.




Fonctionnalité Plateforme Description Résolution
Attestation du Android Sur les terminaux Android, Pour les terminaux Android,
terminal i0S une notification s'affiche si si le niveau du correctif de
I'application CylancePROTECT  sécurité ne correspond pas au
Mobile échoue a l'une des correctif minimal configuré,
opérations suivantes : appuyez sur Corriger pour
+ Attestation SafetyNet ou rechgrcher les mises a jour
. logicielles.
Play Integrity
- Attestation de certificat Pour les autres alertes
matérielle d'attestation et les
. Niveau de sécurité de vérifications d'intégrité, il
I'attestation matérielle N’y a aucune action dans
inférieur a ce qui est I'application. Vous devez
configuré dans la stratégie ~ contacter votre admini\strateur
CylancePROTECT Mobile pour résoudre le probléme.
Le niveau du correctif de
sécurité de |'attestation
matérielle est inférieur a ce
qui est configuré dans la
stratégie CylancePROTECT
Mobile
+ L'état de démarrage de
I'attestation matérielle n'est
pas vérifié
Sur les terminaux iOS, une
notification s'affiche si
I'application CylancePROTECT
Mobile échoue a une
vérification d'intégrité a l'aide
de l'infrastructure Apple
DeviceCheck.
Systeme d'exploitation  Android Le systéme d'exploitation du Appuyez sur Corriger pour
du terminal i0S terminal indique si le systeme afficher les instructions de
d'exploitation du terminal mise a niveau du systéeme
répond aux exigences de la d'exploitation.
strategie CylgnclePROTECT AU sur les terminaux Android,
vous est attribuée. N S
vous étes dirigé vers les
parameétres du terminal pour
mettre a niveau le systeme
d'exploitation.
Modeéle du terminal Android Le modéle du terminal indique Il n'y a aucune action
i0S si le modéle du terminal a effectuer dans

Protection réseau

répond aux exigences de la
stratégie CylancePROTECT qui
vous est attribuée.
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Fonctionnalité Plateforme

Description

Résolution

Connexion réseau Android
i0S
Sécurité Wi-Fi Android

Fonctions d'analyse des messages

Android
i0S

Messages de logiciels
malveillants détectés

La connexion réseau indique si

le réseau actuel est dangereux.

La sécurité Wi-Fi indique si le
réseau Wi-Fi actuel n'est pas
sécurisé.

Identifiez les messages
SMS contenant des URL
potentiellement malveillantes.

Appuyez sur Corriger pour
afficher les instructions
de déconnexion du réseau
dangereux.

Sur les terminaux Android, il
existe une option permettant
d'accéder aux parametres
du terminal pour vous
déconnecter du réseau.

Appuyez sur Corriger pour
afficher les instructions de
déconnexion du réseau Wi-Fi.

Sur les terminaux Android, il
existe une option permettant
d'accéder aux parametres
du terminal pour vous
déconnecter du réseau Wi-Fi.

Sur les terminaux Android,
appuyez sur Corriger pour
accéder a lI'application de
messagerie par défaut et
supprimer les messages texte.

Sur les terminaux iOS,

les messages texte sont
automatiquement filtrés
dans le dossier de courrier
indésirable.

Menaces mobiles détectées par I'application CylancePROTECT Mobile

Les menaces suivantes peuvent s'afficher dans I'application CylancePROTECT Mobile :

Menace de sécurité mobile Niveau de risque Couleur
Applications malveillantes Elevé Rouge
Applications chargées latéralement Elevé Rouge
Sécurité du terminal : options de développement Moyen Jaune
Sécurité du terminal : verrouillage de I'écran Moyen Jaune
Sécurité des terminaux : terminal compromis ou Elevé Rouge

débridé
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Menace de sécurité mobile Niveau de risque Couleur
Sécurité du terminal : chiffrement complet du disque Moyen Jaune
Sécurité des terminaux : attestation Elevé Rouge
Sécurité des terminaux : niveau du correctif de Moyen Jaune
sécurité

Sécurité des terminaux : systeme d'exploitation du Moyen Jaune
terminal

Sécurité des terminaux : modéle de terminal Moyen Jaune
Protection réseau : connexion réseau Elevé Rouge
Protection réseau : sécurité Wi-Fi Moyen Jaune
Analyse des messages SMS (s'affiche uniquement Moyen Jaune
pour Android)

Signaler un probleme a BlackBerry

Pour obtenir de I‘aide au dépannage, contactez votre administrateur informatique avant de signaler un probléme a
BlackBerry.

1 sur Iécran d'accueil de I'application CylancePROTECT Mobile, sélectionnez E

2. Appuyez sur Signaler un probléme.

3. Saisissez un commentaire concernant le probléme.

4. Sélectionnez Envoyer.

Désactiver I'application CylancePROTECT Mobile

Lorsque vous désactivez I'application, votre terminal ne regoit plus de notifications pour vous avertir des risques
de sécurité. La fonctionnalité CylanceGATEWAY ne sera pas non plus disponible pour accéder aux ressources et
applications professionnelles.

Avant de commencer : Vérifiez que votre terminal est connecté au réseau sans fil.

Sur I'écran d'accueil de I'application CylancePROTECT Mobile, effectuez I'une des opérations suivantes :

Terminal Etapes

i0S a. gélectionnez **.
b. Sélectionnez Désactiver.

c. Sélectionnez Désactiver a nouveau.
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Android

* Sélectionnez .

. Sélectionnez Désactiver.

. Sélectionnez Désactiver a nouveau.
. Sélectionnez OK.

Q0 T o

A la fin : Supprimez 'application CylancePROTECT Mobile de votre terminal.
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Que sont les agents Cylance Endpoint Security ?

Les agents Cylance Endpoint Security s'exécutent sur des ordinateurs de bureau et sont généralement déployés
par un administrateur pour étre automatiquement installés sur votre terminal. Le tableau suivant répertorie et
décrit les agents de bureau et leur utilisation.

Agent

Ce qu'il fait

Comment l'utiliser

CylancePROTECT Desktop

CylanceOPTICS

CylanceGATEWAY (agent de
bureau)

CylancePROTECT Desktop

détecte et bloque les programmes
malveillants avant qu'ils n'affectent
un terminal.

CylanceOPTICS est une solution de
détection de point de terminaison
et de réponse qui collecte et
examine les données d'analyse
approfondie des terminaux afin
d'identifier et de résoudre les
menaces avant qu'elles n'affectent
les utilisateurs et les données de
votre entreprise.

CylanceGATEWAY fournit un acceés
sécurisé aux applications, services
et ressources sur site et dans le
cloud de votre entreprise sans
nécessiter de VPN traditionnel. Il
protege également les terminaux
en permettant a votre entreprise
de bloquer les connexions a des
destinations Internet dangereuses
et potentiellement malveillantes.
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Votre administrateur le déploie
pour l'installer automatiquement
sur votre terminal ou fournit

des instructions pour l'installer
manuellement.

CylancePROTECT Desktop
s'exécute en arriere-plan sur votre
terminal apres votre connexion.

Votre administrateur le déploie
pour l'installer automatiquement
sur votre terminal ou fournit

des instructions pour l'installer
manuellement.

CylanceOPTICS s'exécute en
arriere-plan sur votre terminal
apres votre connexion.

Votre administrateur le déploie
pour l'installer automatiquement
sur votre terminal ou fournit

des instructions pour l'installer
manuellement.

Vous devez activer
CylanceGATEWAY a l'aide de

vos identifiants de répertoire

ou des identifiants BlackBerry
Online Account. Aprés avoir activé
I'agent CylanceGATEWAY, 'une
des conditions suivantes peut
s'appliquer :

Vous pouvez activer le mode de
travail a partir de I'agent.

+ Sil'administrateur a configuré
I'agent pour qu'il démarre et
active automatiquement le
mode de travail au démarrage,
aucune action supplémentaire
n'est requise.




Agent

Ce qu'il fait

Comment l'utiliser

CylanceAVERT

CylanceAVERT identifie et

classe les fichiers sensibles
trouvés dans I'environnement de
votre entreprise. Si ces fichiers
sensibles sont impliqués dans une

Votre administrateur le déploie
pour l'installer automatiquement
sur votre terminal ou fournit

des instructions pour l'installer
manuellement.

tentative d'exfiltrer les données
par le biais de diverses sources
(USB, lecteur réseau, e-mails ou
téléchargements de navigateurs),
CylanceAVERT peut prendre une
mesure corrective spécifiée par
votre administrateur pour protéger
vos données.

CylanceAVERT s'exécute en
arriere-plan sur votre terminal
apres votre connexion.

Icones d'état de I'agent CylancePROTECT Desktop

Lorsque CylancePROTECT Desktop est installé sur un terminal, I'icéne dans la barre d'état systeme indique I'état
de l'agent.

Icone d'état Description de I'état

S{r: aucune menace active n'est actuellement détectée sur le terminal. Toutes les
menaces ont été bloquées ou arrétées par I'agent.

Cet état s'affiche lorsque toutes les menaces signalées sont bloquées, arrétées ou
ajoutées a la liste d'exclusion.

Dangereux : des menaces sont actives sur le terminal, mais leur exécution n'est
pas bloquée.

Cet état s'affiche lorsqu'une menace est détectée et signalée aux services cloud
Cylance, mais que son exécution sur le terminal n'est pas bloquée. Cette menace
n'a pas non plus été ajoutée a la liste d'exclusion dans la stratégie de terminal.

Pour résoudre ce probléeme, essayez ce qui suit :

+ Ouvrez l'interface utilisateur de I'agent CylancePROTECT pour afficher la liste
des menaces. Cessez d'utiliser les applications suspectes ou arrétez-les pour
éliminer la menace.

+ Sila menace provient d'une source Iégitime, notamment d'une application
ou d'un script d'entreprise, contactez I'administrateur pour qu'il ajoute une
exclusion a la stratégie de terminal.
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Icone d'état Description de I'état

' Hors ligne : le terminal n'a pas pu se connecter aux services cloud Cylance.
Cet état peut s'afficher pour I'une des raisons suivantes :

+ Leterminal n'est pas connecté a Internet.
« La connexion du terminal est bloquée par un pare-feu ou un port.
+ Leterminal n'est pas autorisé a se connecter aux services cloud Cylance.

Pour résoudre ce probléme, essayez ce qui suit :

« Vérifiez la connexion réseau filaire ou sans fil.

+ Vérifiez vos parametres réseau. Par exemple, si vous utilisez une connexion
proxy ou VPN, la connexion doit étre vérifiée.
+ Contactez I'administrateur pour vérifier la connexion.
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Utilisation de I'agent CylanceGATEWAY

Si I'administrateur a configuré I'agent CylanceGATEWAY pour vous, utilisez cette section pour comprendre les
fonctionnalités que vous pouvez gérer dans I'agent.

Activer le mode de travail dans I'agent CylanceGATEWAY

Si I'administrateur a configuré le service CylanceGATEWAY pour vous, vous pouvez activer le mode de travail
dans l'agent CylanceGATEWAY sur les terminaux Windows et macOS afin d‘accéder aux ressources réseau en
toute sécurité et de protéger votre terminal contre toute activité réseau suspecte et potentiellement malveillante.
L'administrateur peut également forcer I'agent a démarrer et a activer automatiquement le mode de travail.

Lorsque vous activez le mode de travail, CylanceGATEWAY établit des connexions sécurisées entre votre
terminal et le réseau de votre organisation et le réseau Internet public, analyse votre activité réseau et

applique les stratégies d‘acces réseau gérées par l'administrateur. Pour obtenir des instructions détaillées sur
I'installation et I'activation de I'agent CylanceGATEWAY, consultez la section Comment installer et activer |'agent
CylanceGATEWAY.

Si I'administrateur a configuré I'agent pour qu'il active le mode sans échec, consultez la section Activer le mode
sans échec dans I'agent CylanceGATEWAY.

Avant de commencer :

+ Installer I'agent CylanceGATEWAY. Pour télécharger I'agent, rendez-vous sur le site Web de BlackBerry et faites
défiler I'écran jusqu‘a la section Télécharger CylanceGATEWAY.
Activez I'agent a I'aide de votre annuaire ou de vos informations d‘identification BlackBerry Online
Account. Pour plus d'informations sur l‘activation de I'agent, consultez |'e-mail d‘activation CylanceGATEWAY
que vous avez recu de l'administrateur. Sur les terminaux macOS, assurez-vous de sélectionner I‘option
Autoriser Gateway a filtrer le contenu du réseau lorsque vous y étes invité.

1. Sur votre ordinateur, ouvrez I'agent CylanceGATEWAY.

2. Effectuez l'une des taches suivantes :

+ Activer le mode de travail : cliquez sur Activer le mode de travail.

+ Sil'administrateur a forcé I'agent a démarrer lorsque vous vous connectez et que vous activez le mode de
travail automatiquement, aucune action n‘est requise.

Une fois la connexion établie, I'état « Mode de travail activé » s‘affiche.
Alafin:

Pour afficher les avertissements relatifs a une activité réseau suspecte, cliquez sur () pans I'écran
Avertissements, vous pouvez également choisir de désactiver le son des notifications d‘avertissement.

Pour afficher les stratégies attribuées a I'agent par votre administrateur, cliquez sur @
+  Vous pouvez configurer des regles pour I'agent CylanceGATEWAY.

Paramétres de I'agent CylanceGATEWAY

Vous pouvez configurer des parameétres pour I'agent CylanceGATEWAY. Les noms des parameétres peuvent varier
en fonction du systeme d'exploitation du terminal.
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Parameétre Description

Désactiver Cliquez sur ce bouton pour désactiver I'agent CylanceGATEWAY. Lorsque
I'agent est désactivé, il ne peut pas recevoir les mises a jour de stratégie de
CylanceGATEWAY.

Signaler un probléme Cliquez sur ce bouton pour envoyer un rapport de problémes et les fichiers

journaux de I‘agent a BlackBerry.

Pour obtenir de I‘aide au dépannage, contactez votre administrateur
informatique avant de signaler un probléme a BlackBerry.

Utiliser TCP Sélectionnez cette option pour utiliser TCP pour les connexions a
CylanceGATEWAY si le pare-feu de votre organisation n‘autorise pas les
connexions UDP.

Lancer CylanceGATEWAY Sélectionnez cette option pour démarrer I‘agent CylanceGATEWAY chaque
automatiquement lorsque je  fois que vous vous connectez a votre terminal Windows ou macOS.

T GATNEEHS & E3 OrelTEiRLr Si I'administrateur a appliqué la stratégie « Démarrer CylanceGATEWAY

lorsque je me connecte », celle-ci remplace votre paramétre d‘agent, mais
vous pouvez toujours arréter |'agent manuellement.

Activer le Mode travail Sélectionnez cette option pour activer le mode Travail chaque fois que I'agent
automatiquement CylanceGATEWAYdémarre.
au démarrage de

Si I'administrateur a appliqué la stratégie « Activer le mode de travail
automatiquement » apres le démarrage de I‘agent, celle-ci remplace votre
parameétre d‘agent, mais vous pouvez activer ou désactiver manuellement le
mode de travail.

CylanceGATEWAY

Important : Si vous souhaitez que I'agent CylanceGATEWAY démarre et active automatiquement le Mode
travail chaque fois que vous vous connectez a votre terminal Windows ou macOS, vous devez cocher a la fois
la case Lancer CylanceGATEWAY lorsque je me connecte a cet ordinateur et la case Connecter le Mode travail
automatiquement au lancement de CylanceGATEWAY.

Si I'administrateur a appliqué une stratégie a la fois pour « Démarrer CylanceGATEWAY lorsque je me connecte »
et « Activer automatiquement le mode de travail », la stratégie remplace les parametres de votre agent, mais vous
pouvez toujours activer ou désactiver manuellement le mode de travail aprés le démarrage ou l‘arrét de l‘agent.

Activer le mode sans échec dans lI'agent CylanceGATEWAY

Si 'administrateur a configuré CylanceGATEWAY pour vous et a configuré I'agent CylanceGATEWAY pour utiliser
le mode sans échec sur votre terminal macOS Windows, l'agent active automatiquement la protection en mode
sans échec pour le trafic réseau qui n'utilise pas le tunnel Mode de travail. Si vous utilisez un terminal macOS non
géré, vous étes invité une seule fois a autoriser I'extension systéme CylanceGATEWAY avant de pouvoir utiliser

le mode sans échec. Une fois le mode sans échec configuré, vous ne pouvez pas le désactiver. Si vous tentez
d'arréter manuellement 'agent, celui-ci démarre automatiquement en arriere-plan sur votre terminal.

Avant de commencer :

« Installer I'agent CylanceGATEWAY. Pour télécharger I'agent, rendez-vous sur le site Web de BlackBerry et faites
défiler I'écran jusqu'a la section Télécharger CylanceGATEWAY.
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+ Activez I'agent a l'aide de votre annuaire ou de vos informations d'identification BlackBerry Online
Account. Pour plus d'informations sur I'activation de I'agent, consultez I'e-mail d'activation CylanceGATEWAY
que vous avez recu de I'administrateur. Sur les terminaux macOS, assurez-vous de sélectionner |'option
Autoriser Gateway a filtrer le contenu du réseau lorsque vous y étes invité.

1. Sur votre terminal macOS ou Windows, ouvrez I'agent CylanceGATEWAY.
2. Sivous utilisez un terminal macOS non géré et que vous étes invité a autoriser les extensions systeme pour
CylanceGATEWAY. Procédez comme suit :

Remarque : Sivous n'autorisez pas les extensions systéme sur votre terminal macOS, le message suivant
s'affiche sur I'agent CylanceGATEWAY : Mode de travail désactivé - Mode sans échec inactif.

a. Alinvite Activation du mode sans échec, cliquez sur Ouvrir les préférences de sécurité.
b. Cliquez sur Sécurité et confidentialité.

c. Cliquez sur Cliquer sur le verrou pour apporter des modifications.

d

. Dans la boite de dialogue Préférences systéme, saisissez le mot de passe administrateur de votre terminal.
Cliquez sur Déverrouiller.

Lorsque la connexion est établie, I'état « Mode de travail désactivé - Mode sans échec actif » s'affiche. Si vous
activez le mode de travail, I'état affiche « Mode de travail activé - Mode sans échec inactif ».

Alafin:

Si la connexion n'est pas établie, cliquez sur /. pour afficher des informations complémentaires sur une
erreur.

Pour afficher les avertissements relatifs a une activité réseau suspecte, cliquez sur . Dans |'écran
Avertissements, vous pouvez également choisir de désactiver le son des notifications d'avertissement.

Pour afficher les stratégies attribuées a I'agent par votre administrateur, cliquez sur @.
+ Vous pouvez configurer des regles pour I'agent CylanceGATEWAY.
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Informations juridiques

©2024 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES, EMBLEM Design,
ATHOC, CYLANCE et SECUSMART sont des marques commerciales ou des marques déposées de BlackBerry
Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de ces marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent a leurs
propriétaires respectifs.

Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise a
disposition sur le site Web BlackBerry, est fournie ou mise a disposition « EN L'ETAT » et « TELLE QUELLE »,
sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »), et
BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre inexactitude
contenue dans ce document. Pour des raisons de protection des informations confidentielles et/ou des secrets
commerciaux de BlackBerry, cette documentation peut décrire certains aspects de la technologie BlackBerry

en termes généraux. BlackBerry se réserve le droit de modifier périodiguement les informations contenues

dans cette documentation. Cependant, BlackBerry ne s'engage en aucune maniére a vous communiquer les
modifications, mises a jour, améliorations ou autres ajouts apportés a cette documentation.

La présente documentation peut contenir des références a des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-aprés dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contréle pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la [égalité, I'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPECIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE DURABILITE,
D'ADEQUATION A UNE UTILISATION OU A UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITE
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITE OU DE TITRE, OU RESULTANT

D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE DES LOGICIELS, DU
MATERIEL, DES SERVICE OU DES PRODUITS ET SERVICES TIERS CITES, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISEE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE A LA DOCUMENTATION,
DANS LA MESURE OU ELLES NE PEUVENT PAS ETRE EXCLUES EN VERTU DES CLAUSES PRECEDENTES, MAIS
PEUVENT ETRE LIMITEES, SONT PAR LES PRESENTES LIMITEES A QUATRE-VINGT-DIX (90) JOURS A COMPTER
DE LA DATE DE LA PREMIERE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN
CAS BLACKBERRY N'EST RESPONSABLE DES DOMMAGES LIES A LA PRESENTE DOCUMENTATION OU A SON
UTILISATION, OU A LA PERFORMANCE OU NON-PERFORMANCE DES LOGICIELS, DU MATERIEL, DES SERVICES
OU DES PRODUITS ET SERVICES TIERS MENTIONNES DANS LES PRESENTES, ET NOTAMMENT, SANS S'Y
LIMITER, DES DOMMAGES DIRECTS, EXEMPLAIRES, ACCIDENTELS, INDIRECTS, SPECIAUX, PUNITIFS OU
AGGRAVES, DES DOMMAGES LIES A UNE PERTE DE PROFITS OU DE REVENUS, UN MANQUE A GAGNER, UNE
INTERRUPTION D'ACTIVITE, UNE PERTE D'INFORMATIONS COMMERCIALES, UNE PERTE D'OPPORTUNITES
COMMERCIALES, LA CORRUPTION OU LA PERTE DE DONNEES, LE NON-ENVOI OU LA NON-RECEPTION

DE DONNEES, DES PROBLEMES LIES A DES APPLICATIONS UTILISEES AVEC DES PRODUITS OU SERVICES
BLACKBERRY, DES COUTS D'INDISPONIBILITE, LA PERTE D'UTILISATION DES PRODUITS OU SERVICES
BLACKBERRY EN TOUT OU EN PARTIE, OU DE TOUT SERVICE DE COMMUNICATION, DU COUT DE BIENS DE
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SUBSTITUTION, DES FRAIS DE GARANTIE, DES EQUIPEMENTS OU SERVICES, DES COUTS DE CAPITAL, OU
AUTRES PERTES FINANCIERES SIMILAIRES, PREVISIBLES OU NON, MEME S| BLACKBERRY A ETE INFORME DE
LA POSSIBILITE DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS APPLICABLES DANS VOTRE JURIDICTION, BLACKBERRY
N'EST NULLEMENT TENU PAR DES OBLIGATIONS, DEVOIRS OU RESPONSABILITES, CONTRACTUELS,
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LES LIMITATIONS, EXCLUSIONS ET CLAUSES DE NON-RESPONSABILITE CONTENUES DANS LES PRESENTES
S'APPLIQUENT : (A) INDEPENDAMMENT DE LA NATURE DE LA CAUSE D'ACTION, DE DEMANDE OU D'ACTION
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FAUTE, RESPONSABILITE STRICTE OU TOUTE AUTRE THEORIE LEGALE, ET RESTENT APPLICABLES EN CAS

DE RUPTURES SUBSTANTIELLES OU DE MANQUEMENT AU BUT ESSENTIEL DU PRESENT CONTRAT OU DE
TOUT RECOURS ENVISAGEABLE PAR LES PRESENTES ; ET (B) A BLACKBERRY ET A SES FILIALES, LEURS
AYANTS DROIT, REPRESENTANTS, AGENTS, FOURNISSEURS (NOTAMMENT LES FOURNISSEURS DE SERVICES),
REVENDEURS AGREES BLACKBERRY (NOTAMMENT LES FOURNISSEURS DE SERVICES) ET LEURS DIRECTEURS,
EMPLOYES ET SOUS-TRAITANTS RESPECTIFS.

OUTRE LES LIMITATIONS ET EXCLUSIONS SUSMENTIONNEES, EN AUCUN CAS, LES DIRECTEURS, EMPLOYES,
AGENTS, REVENDEURS, FOURNISSEURS, SOUS-TRAITANTS DE BLACKBERRY QU DE SES FILIALES N'ONT UNE
RESPONSABILITE CONSECUTIVE OU RELATIVE A LA PRESENTE DOCUMENTATION.

Avant de vous abonner, d'installer ou d'utiliser des Produits et Services tiers, il est de votre responsabilité de
vérifier que votre fournisseur de services prend en charge toutes les fonctionnalités. Certains fournisseurs de
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ou autres licences a des fins de protection des droits d'autrui. Vous étes seul responsable de votre décision
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de Produits et Services tiers avant d'avoir acquis la totalité des licences nécessaires. Les Produits et Services
tiers fournis avec les produits et services BlackBerry vous sont fournis a toutes fins utiles « EN L'ETAT » sans
conditions, garanties ou représentations expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry
n'engage aucune responsabilité sur les Produits et Services tiers a cet égard. L'utilisation que vous faites des
Produits et Services tiers est régie par et dépendante de votre acceptation des termes des licences et autres
accords distincts applicables a cet égard avec d'autres parties, sauf dans la limite couverte expressément par une
licence ou autre accord conclu avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry & cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINE A
REMPLACER LES ACCORDS OU GARANTIES EXPRES ET ECRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
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BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées a ce logiciel sont disponibles a l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.
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