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Architecture et flux de données de BlackBerry UEM
Cloud
BlackBerry UEM Cloud est une solution de gestion de points de terminaison unifiée de BlackBerry. BlackBerry
UEM Cloud vous permet de gérer des terminaux iOS, macOS, Android et Windows 10 à l'aide d'une simple
interface Web et de protéger vos informations commerciales sur des terminaux BYOD, COPE et COBO.

L'architecture BlackBerry UEM Cloud a été conçue pour vous aider à gérer les terminaux mobiles de votre
entreprise et fournir une liaison sécurisée pour l'acheminement des données entre les serveurs de messagerie et
de contenu de votre entreprise et les terminaux des utilisateurs.

Architecture : solution BlackBerry UEM Cloud

Composant Description

BlackBerry UEM Cloud BlackBerry UEM Cloud est un service qui vous permet de gérer les terminaux
utilisés dans l'environnement de votre entreprise.

BlackBerry Infrastructure
et BlackBerry Dynamics
NOC

BlackBerry Infrastructure enregistre les informations utilisateur requises pour
activer le terminal et valide les informations de licence de BlackBerry UEM Cloud.
Si vous activez BlackBerry Secure Connect Plus ou BlackBerry Secure Gateway, les
données en transit qui utilisent ces services passent par BlackBerry Infrastructure.

BlackBerry Dynamics NOC est un NOC distinct qui permet des communications
sécurisées entre les applications BlackBerry Dynamics installées sur les terminaux
et BlackBerry Proxy installé derrière le pare-feu lors de l'installation de BlackBerry
Connectivity Node.
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Composant Description

Terminaux BlackBerry UEM Cloud prend en charge les terminaux iOS, macOS, Android et
Windows 10.

Services de notification BlackBerry UEM Cloud envoie les notifications aux terminaux BlackBerry UEM afin
d'informer des mises à jour et de signaler certaines informations pour l'inventaire
des terminaux de votre organisation. Ces notifications sont envoyées à BlackBerry
Infrastructure, où elles sont transférées aux terminaux via le service de notification
approprié :

• APNs est un service fourni par Apple pour envoyer des notifications aux
terminaux iOS et macOS.

• Le service GCM fourni par Google envoie les notifications aux terminaux
Android.

• Le service WNS fourni par Microsoft envoie les notifications aux terminaux
Windows 10.
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Composant Description

BlackBerry Connectivity
Node

BlackBerry Connectivity Node est un composant facultatif que vous installez
à l'intérieur du pare-feu de votre entreprise. Il comprend cinq composants qui
améliorent le fonctionnement de BlackBerry UEM Cloud :

• Le BlackBerry Cloud Connector connecte BlackBerry UEM Cloud à votre
annuaire d'entreprise derrière le pare-feu pour permettre la synchronisation des
attributs de base, une fonction de recherche et des services d'authentification
des utilisateurs. Si vous n'installez pas BlackBerry Connectivity Node et que
votre annuaire d'entreprise est derrière le pare-feu, vous devez créer des
comptes utilisateur locaux dans BlackBerry UEM Cloud plutôt que d'utiliser
les comptes utilisateur dans votre annuaire d'entreprise. Le BlackBerry
Cloud Connector n'est pas nécessaire pour BlackBerry UEM Cloud afin de se
connecter à Microsoft Azure Active Directory.

• BlackBerry Proxy maintient une connexion sécurisée entre votre organisation et
BlackBerry Dynamics NOC, qui permet aux applications BlackBerry Dynamics
de communiquer en toute sécurité avec les ressources de votre organisation
derrière le pare-feu. Il prend également en charge BlackBerry Dynamics Direct
Connect, qui permet aux données d'application de contourner BlackBerry
Dynamics NOC.

• BlackBerry Gatekeeping Service envoie les commandes à Exchange ActiveSync
pour ajouter les terminaux à une liste autorisée lorsque ceux-ci sont activés sur
BlackBerry UEM Cloud. Les terminaux non gérés qui tentent de se connecter
au serveur de messagerie d'une entreprise peuvent être examinés, vérifiés
et bloqués ou autorisés par un administrateur via la console de gestion de
BlackBerry UEM.

• BlackBerry Secure Connect Plus fournit un tunnel IP sécurisé entre les
applications professionnelles sur les terminaux et le réseau de votre
organisation. Un tunnel prenant en charge les données IPv4 standard (TCP
et UDP) est établi pour chaque terminal par l'intermédiaire de BlackBerry
Infrastructure.

• Pour les terminaux iOS, BlackBerry Secure Gateway fournit une connexion
sécurisée avec le serveur de messagerie de votre organisation par le biais de
BlackBerry Infrastructure et BlackBerry UEM Cloud.

BlackBerry Connectivity Node utilise le port 3101 pour communiquer avec
BlackBerry UEM Cloud.
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Composant Description

BlackBerry Enterprise
Mobility Server

Si vous avez installé BlackBerry Connectivity Node, vous pouvez également
installer un BEMS sur site. BEMS consolide plusieurs services permettant
d'échanger des données professionnelles avec les applications BlackBerry
Dynamics :

• BlackBerry Connect fournit une messagerie instantanée sécurisée, une
recherche dans le répertoire d'entreprise et des informations de présence des
utilisateurs aux terminaux iOS et Android.

• BlackBerry Presence fournit un état de présence en temps réel aux applications
BlackBerry Dynamics.

• BlackBerry Docs permet aux utilisateurs d'applications BlackBerry Dynamics
d'accéder aux documents, de les synchroniser et de les partager à l'aide leur
serveur de fichiers professionnel, de SharePoint, de Box et des systèmes
de gestion de contenu prenant en charge CMIS. Aucun logiciel VPN, aucune
reconfiguration du pare-feu et aucune duplication des magasins de données ne
sont nécessaires.

Bases de données
BlackBerry Enterprise
Mobility Server

Les bases de données BEMS stockent les informations relatives aux utilisateurs,
aux stratégies et à la configuration.

Répertoire d'entreprise BlackBerry UEM Cloud prend en charge la connectivité avec Microsoft Active
Directory ou l'annuaire d'entreprise LDAP de votre organisation derrière le pare-feu
à l'aide de BlackBerry Connectivity Node.

Microsoft Azure Active
Directory

Microsoft Azure Active Directory est un service de gestion d'annuaire reposant sur
le Cloud. Si votre organisation utilise Azure Active Directory, vous pouvez vous y
connecter à la place, ou en plus, d'un répertoire d'entreprise derrière le pare-feu.

Serveurs de contenu,
d'applications et de
messagerie

Lorsque vous activez BlackBerry Secure Connect Plus ou lorsque des utilisateurs
disposent d'applications BlackBerry Dynamics, les terminaux peuvent se
connecter aux serveurs de votre entreprise sans que vous deviez ouvrir une
connexion directe entre le serveur et Internet. Les données professionnelles en
transit entre vos serveurs et terminaux sont envoyées via BlackBerry Secure
Connect Plus et BlackBerry Infrastructure. Les données d'applications BlackBerry
Dynamics sont envoyées par BlackBerry Proxy et BlackBerry Dynamics NOC.

BlackBerry Secure Gateway fournit une connexion sécurisée via BlackBerry
Infrastructure et BlackBerry Connectivity Node entre le serveur de messagerie de
votre entreprise et les terminaux iOS.
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Composant Description

Plug-ins BlackBerry et
BEMS

La version cloud de BlackBerry Enterprise Mobility Server fournit BlackBerry
Push Notifications, qui accepte les demandes d'inscription push des terminaux
iOS et Android, puis communique avec Microsoft Exchange pour contrôler les
modifications du compte de messagerie professionnelle de l'utilisateur. Lorsque
vous spécifiez les informations du serveur Microsoft Exchange Server sur site ou
Microsoft Office 365, vous indiquez les paramètres de création du locataire BEMS
Cloud de votre entreprise.

Vous pouvez également intégrer la version cloud de BEMS à BlackBerry Docs,
ce qui permet aux utilisateurs d'applications BlackBerry Dynamics d'accéder aux
documents, de les synchroniser et de les partager à l'aide leur serveur de fichiers
professionnel, de SharePoint, de Box et des systèmes de gestion de contenu
prenant en charge CMIS. Aucun logiciel VPN, aucune reconfiguration du pare-feu
et aucune duplication des magasins de données ne sont nécessaires.

BlackBerry UEM Cloud fonctionne avec des produits d'entreprise BlackBerry
complémentaires, tels que BlackBerry Enterprise Identity, BlackBerry 2FA et
BlackBerry Workspaces, pour vous permettre d'étendre les fonctionnalités UEM de
votre entreprise.
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Activation des terminaux et des applications BlackBerry
Dynamics
Lorsqu'un utilisateur active un terminal avec BlackBerry UEM, le terminal est associé à BlackBerry UEM
pour pouvoir gérer les terminaux et permettre aux utilisateurs d'accéder aux données professionnelles sur
leurs terminaux. Les types d'activation de terminaux vous offrent différents degrés de contrôle des données
professionnelles et personnelles des terminaux, du contrôle total de toutes les données au contrôle spécifique
de données professionnelles uniquement. Pour plus d'informations sur les types d'activation, reportez-vous à la
section « Activation du terminal » dans le contenu relatif à l'administration.

Selon le type de terminal et le type d'activation que vous spécifiez pour celui-ci, le terminal et BlackBerry UEM
doivent suivre plusieurs étapes au cours du processus d'activation pour s'authentifier mutuellement, sécuriser
un canal de communication et, si nécessaire, créer un espace Travail ou crypter le terminal avant que des
données de configuration et des données professionnelles ne puissent être envoyées sur le terminal. Pour obtenir
des instructions sur l'activation des terminaux, reportez-vous à la section « Étapes à suivre pour activer des
terminaux » dans le contenu relatif à l'administration.

Les applications BlackBerry Dynamics permettent d'accéder aux ressources professionnelles du terminal. Une
fois les applications BlackBerry Dynamics installées sur un terminal, elles doivent également être activées
pour leur permettre d'accéder en toute sécurité à vos ressources professionnelles. Pour plus d'informations
sur l'activation de BlackBerry Dynamics, reportez-vous à la section « Générer des clés d'accès, des mots de
passe d'activation ou des QR Codes pour les applications BlackBerry Dynamics » dans le contenu relatif à
l'administration.

Flux de données : activation d'un terminal iOS, Android ou Windows
10

1. Vous effectuez les opérations suivantes :

a. Ajoutez un utilisateur à BlackBerry UEM Cloud en tant que compte d'utilisateur local ou, si vous avez
installé BlackBerry Connectivity Node, à l'aide des informations de compte récupérées à partir de votre
répertoire d'entreprise.

b. Attribuez un profil d'activation à l'utilisateur.
c. Selon le type de terminal et les préférences de votre entreprise, utilisez l'une des options suivantes pour

communiquer les détails de l'activation à l'utilisateur :

• Générez automatiquement un mot de passe d'activation du terminal et éventuellement un code QR, puis
envoyez un e-mail contenant les instructions d'activation à l'utilisateur.
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• Définissez un mot de passe d'activation du terminal et communiquez le nom d'utilisateur et le mot de
passe à l'utilisateur, directement ou par e-mail

• Ne définissez aucun mot de passe d'activation pour le terminal et communiquez l'adresse de BlackBerry
UEM Self-Service à l'utilisateur afin qu'il puisse définir son propre mot de passe d'activation et afficher
un code QR.

2. L'utilisateur effectue les opérations suivantes :

a. S'il active un terminal iOS ou Android, télécharger et installer BlackBerry UEM Client.
b. Saisir son nom d'utilisateur et mot de passe d'activation ou lire le code QR sur son terminal.

3. Le terminal envoie une demande d'activation à BlackBerry UEM.
4. BlackBerry UEM Cloud vérifie les informations d'identification d'activation de l'utilisateur et envoie les détails

de l'activation au terminal, y compris les informations sur la configuration du terminal.
5. Le terminal reçoit les détails d'activation de BlackBerry UEM Cloud et termine la configuration. Le terminal

envoie ensuite une confirmation à BlackBerry UEM Cloud indiquant que l'activation est réussie.
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Flux de données : activation d'un terminal macOS

1.  Vous effectuez les opérations suivantes :

a. Ajoutez l'utilisateur à BlackBerry UEM Cloud en tant que compte d'utilisateur local ou, si vous avez
installé BlackBerry Connectivity Node, à l'aide des informations de compte récupérées à partir de votre
répertoire d'entreprise.

b. Attribuez un profil d'activation à l'utilisateur.
c. Vous devez vous assurer que l'utilisateur dispose des informations de connexion à BlackBerry UEM Self-

Service, notamment :

• Adresse Web de BlackBerry UEM Self-Service
• Nom d'utilisateur et mot de passe
• Nom de domaine

2. L'utilisateur se connecte à BlackBerry UEM Self-Service sur son terminal macOS et active le terminal.
3. Le terminal envoie une demande d'activation à BlackBerry UEM Cloud.
4. BlackBerry UEM Cloud vérifie les informations d'identification d'activation et envoie les détails de l'activation

au terminal, y compris les informations sur la configuration du terminal.
5. Le terminal reçoit les détails d'activation à partir de BlackBerry UEM Cloud et termine la configuration. Le

terminal envoie ensuite une confirmation à BlackBerry UEM Cloud indiquant que l'activation est réussie.
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Flux de données : première activation d'une application BlackBerry
Dynamics sur un terminal
Ce flux de données décrit la façon dont les données sont acheminées lorsqu'une application BlackBerry
Dynamics est activée sur un terminal et qu'aucune autre application BlackBerry Dynamics ni BlackBerry UEM
Client ne sont activés.

1. Un administrateur effectue les opérations suivantes :

a. Attribue une ou plusieurs applications BlackBerry Dynamics à un utilisateur.
b. Émet des informations d'identification d'activation (clé d'accès, mot de passe d'activation ou QR Code) ou

utilise un fournisseur d'identité tiers et les envoie à l'utilisateur ou demande à l'utilisateur de générer des
informations d'identification à partir de BlackBerry UEM Self-Service.

2. L'utilisateur effectue les opérations suivantes :

a. Installe l'application sur le terminal.
b. Obtient et saisit les informations d'identification d'activation fournies.

3. L'application BlackBerry Dynamics effectue les opérations suivantes :

a. Se connecte à BlackBerry Dynamics NOC et termine l'activation.
b. Obtient l'adresse BlackBerry UEM à l'aide de l'une des méthodes suivantes :

• Si l'utilisateur a saisi manuellement les informations d'identification, l'application récupère l'adresse de
l'BlackBerry Infrastructure.

• Si l'utilisateur a scanné un QR Code, l'application reçoit l'adresse via ce QR Code.
c. Se connecte à BlackBerry UEM via BlackBerry Infrastructure et établit une session chiffrée de bout en bout

avec BlackBerry UEM à l'aide du protocole EC-SPEKE.

Cette session ne peut être déchiffrée que par l'instance BlackBerry UEM qui a émis les informations
d'identification d'activation.

d. Envoie la demande d'activation via la session sécurisée.
4. BlackBerry UEM vérifie la demande d'activation et envoie une réponse d'activation chiffrée à l'application. La

réponse d'activation inclut les données requises par l'application pour communiquer avec BlackBerry UEM,
notamment un certificat client, une clé de session principale, une liste d'instances BlackBerry Proxy et des
autorités de certification approuvées.

5. L'application invite l'utilisateur à définir un mot de passe pour l'application et à l'enregistrer en tant que
délégué d'activation facile avec BlackBerry Dynamics NOC pour permettre à l'application BlackBerry
Dynamics suivante d'être activée sur le terminal sans que l'utilisateur n'ait besoin d'obtenir manuellement de
nouvelles informations d'identification.
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Flux de données : activation d'une application BlackBerry
Dynamics lorsqu'une application est déjà activée sur le terminal
Ce flux de données décrit la façon dont les données sont acheminées lorsqu'une application BlackBerry
Dynamics est activée sur un terminal et BlackBerry UEM Client ou qu'une autre application BlackBerry
Dynamics est déjà activée et agit comme un délégué d'activation facile.

1. Un administrateur attribue une ou plusieurs applications BlackBerry Dynamics à un utilisateur. 
2. L'utilisateur installe l'application sur le terminal.
3. L'application effectue les opérations suivantes :

a. Interroge BlackBerry Dynamics NOC et identifie une autre application qui est activée sur le terminal.
b. Demande les informations d'identification d'activation à partir de l'application précédemment activée.

4. L'utilisateur approuve la demande d'activation émise par l'application précédemment activée sur le terminal. 
5. L'application précédemment activée envoie les informations d'identification à BlackBerry UEM. 
6. BlackBerry UEM envoie la demande d'informations d'identification et l'URL de BlackBerry UEM à l'application

existante.
7. L'application précédemment activée renvoie les informations d'identification et l'URL à la nouvelle application.
8. La nouvelle application effectue les opérations suivantes :

a. S'active avec BlackBerry Dynamics NOC.
b. Se connecte à BlackBerry UEM via l'BlackBerry Infrastructure et établit une session chiffrée de bout en bout

avec BlackBerry UEM à l'aide du protocole EC-SPEKE. 

Cette session ne peut être déchiffrée que par l'instance BlackBerry UEM qui a émis les informations
d'identification d'activation.

c. Envoie la demande d'activation via la session sécurisée.
9. BlackBerry UEM vérifie la demande d'activation et envoie une réponse d'activation chiffrée à l'application. La

réponse d'activation inclut les données requises par l'application pour communiquer avec BlackBerry UEM,
notamment un certificat client, une clé de session principale, une liste d'instances BlackBerry Proxy et des
autorités de certification approuvées. 
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Flux de données : réception de mises à jour de
configuration sur un terminal
Lorsque vous utilisez la console de gestion pour envoyer des commandes au terminal (pour le verrouiller ou pour
supprimer ses données professionnelles, par exemple), ou lorsque vous effectuez d'autres tâches de gestion
sur le terminal (pour mettre à jour les stratégies, les profils et les paramètres d'applications ou encore pour les
attributions), vous déclenchez une mise à jour de configuration du terminal.

Lorsqu'une mise à jour de configuration doit être envoyée à un terminal, BlackBerry UEM Cloud avertit ce terminal
qu'une mise à jour de la configuration est en attente. Les terminaux interrogent en outre régulièrement BlackBerry
UEM Cloud afin de connaitre les actions à exécuter sur le terminal pour éviter qu'une mise à jour de configuration
soit manquée au cas où une notification ne serait pas reçue par le terminal.

1. Vous utilisez la console de gestion pour envoyer des commandes au terminal (comme verrouiller le terminal
ou supprimer les données professionnelles) ou vous effectuez des tâches de gestion sur le terminal
(comme mettre à jour les stratégies informatiques, les profils et les paramètres d'applications ou encore les
attributions), et déclenchez une mise à jour de configuration du terminal.

2. BlackBerry UEM Cloud attribue la mise à jour et identifie les objets devant être partagés avec le terminal, puis
effectue l'une des actions suivantes :

• Pour les terminaux Android, BlackBerry UEM Cloud avertit BlackBerry UEM Client sur le terminal qu'une
mise à jour est en attente à l'aide de GCM. Le service GCM envoie une notification au terminal pour
contacter BlackBerry UEM Cloud.

• Pour les terminaux iOS etOS X, BlackBerry UEM Cloud avertit le démon MDM sur le terminal qu'une mise à
jour est en attente à l'aide de l'APNs. L'APNs envoie une notification au terminal pour contacter BlackBerry
UEM Cloud.

• Pour les terminaux BlackBerry UEM Cloud, Windows 10 avertit le démon MDM sur le terminal qu'une mise
à jour est en attente à l'aide du service WNS. Le service WNS envoie une notification au terminal pour
contacter BlackBerry UEM Cloud.

3. Le terminal contacte BlackBerry UEM Cloud pour toute demande d'actions en attente devant être effectuée sur
le terminal.

4. BlackBerry UEM Cloud répond par l'action à priorité la plus élevée.

L'ordre de priorité est le suivant : commandes d'administration informatique (telles que Verrouiller le terminal),
demandes d'informations sur le terminal, applications installées, etc. BlackBerry UEM Cloud envoie une seule
commande à la fois. Si nécessaire, des informations supplémentaires sont incluses dans la réponse.

5. Le terminal effectue les opérations suivantes :

a. Le terminal examine la réponse de BlackBerry UEM Cloud
b. Planifie la commande à traiter et attend l'exécution de celle-ci
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c. Envoie une réponse à BlackBerry UEM Cloud pour mettre à jour le statut de la commande. L'état indique si
la commande a bien été exécutée et affiche un message d'erreur en cas d'échec.

6. Si d'autres actions ou commandes sont en attente pour le terminal, BlackBerry UEM Cloud répond en
commençant par l'action à priorité la plus élevée.

Les étapes 4 à 6 sont répétées jusqu'à ce qu'il ne reste aucune action ou commande en attente et BlackBerry
UEM Cloud répond avec une commande d'inactivité.
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Envoi et réception de données professionnelles
Lorsque les utilisateurs envoient et reçoivent des données professionnelles sur un terminal, les données peuvent
circuler entre le terminal et vos ressources à l'aide des connexions suivantes :

• Les terminaux peuvent utiliser une connexion directe via un réseau sans fil du terminal au serveur de
messagerie, d'applications ou de contenu (par exemple un serveur Exchange ActiveSync, qui est placé dans
une zone démilitarisée (DMZ) ou exposé au réseau public).

• Les terminaux peuvent utiliser une connexion directe via le VPN ou le réseau Wi-Fi professionnel de votre
entreprise au serveur de messagerie, d'applications ou de contenu. Le profil VPN ou Wi-Fi du terminal peut être
configuré par vous ou par les utilisateurs.

• En installant BlackBerry Connectivity Node, BlackBerry Secure Connect Plus peut établir un tunnel IP sécurisé
via BlackBerry Infrastructure entre les applications sur les terminaux iOS, Android Enterprise, et Samsung Knox
Workspace et le réseau de votre organisation.

• En installant BlackBerry Connectivity Node, BlackBerry Proxy peut fournir une connexion sécurisée entre les
applications BlackBerry Dynamics installées sur les terminaux et le réseau de votre entreprise.

• En installant BlackBerry Connectivity Node, BlackBerry Secure Gateway peut fournir une connexion sécurisée
par le biais de BlackBerry Infrastructure et BlackBerry UEM au serveur de messagerie de votre entreprise pour
les terminaux iOS.

Ce diagramme illustre les chemins de données possibles.
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Envoi et réception de données professionnelles à l'aide de BlackBerry
UEM Cloud et de BlackBerry Infrastructure
Si vous installez BlackBerry Connectivity Node, les terminaux peuvent se connecter aux ressources de votre
entreprise via BlackBerry UEM Cloud et BlackBerry Infrastructure ou BlackBerry Dynamics NOC à l’aide des
services suivants :

Service Description

BlackBerry Secure
Connect Plus

BlackBerry Secure Connect Plus est un composant BlackBerry Infrastructure qui
fournit un tunnel IP sécurisé entre les applications et votre réseau d'entreprise.

Pour les terminaux Android Enterprise, BlackBerry Secure Connect Plus fournit un
tunnel sécurisé entre toutes les applications de l'espace de travail et le réseau de
votre entreprise.

Pour les terminaux Samsung Knox Workspace, BlackBerry Secure Connect Plus
peut fournir un tunnel sécurisé entre le réseau de votre entreprise et toutes les
applications ou uniquement les applications spécifiées.

Pour les terminaux iOS, BlackBerry Secure Connect Plus peut fournir un tunnel
sécurisé entre le réseau de votre entreprise et toutes les applications ou
uniquement les applications spécifiées.

BlackBerry Proxy BlackBerry Proxy offre une connexion sécurisée entre les applications BlackBerry
Dynamics installées sur les terminaux et les ressources de votre entreprise
derrière le pare-feu. Il prend également en charge BlackBerry Dynamics Direct
Connect, qui permet aux données d'application de contourner BlackBerry
Dynamics NOC.

BlackBerry Secure
Gateway

Pour les terminaux iOS, BlackBerry Secure Gateway fournit une connexion
sécurisée avec le serveur de messagerie de votre organisation par le biais de
BlackBerry Infrastructure et BlackBerry UEM.

Le schéma suivant montre comment les terminaux peuvent se connecter aux ressources de votre organisation
par le biais de BlackBerry Infrastructure et BlackBerry UEM Cloud.
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Pour en savoir plus sur l’activation de BlackBerry Secure Connect Plus, reportez-vous à la section « Activation et
configuration de BlackBerry Secure Connect Plus » dans le contenu relatif à l'administration.

Pour plus d'informations sur l'activation de BlackBerry Secure Gateway, reportez-vous à « Protéger les données de
la messagerie électronique à l'aide de BlackBerry Secure Gateway » dans le contenu relatif à l'administration.

Flux de données : envoi d'un e-mail depuis un terminal iOS à l'aide de BlackBerry Secure Gateway
Ce flux de données décrit la façon dont les données de messagerie et de calendrier professionnelles sont
acheminées des terminaux iOS vers le serveur Exchange ActiveSync à l'aide de BlackBerry Secure Gateway.

1. Un utilisateur crée un e-mail ou met à jour un élément de l'organiseur dans l'espace Travail.
2. Le terminal envoie l'élément nouveau ou modifié au serveur de messagerie via BlackBerry Infrastructure et

BlackBerry Secure Gateway.
3. Le serveur de messagerie met à jour les données de l'organiseur dans la boite aux lettres de l'utilisateur ou

transmet l'élément de messagerie au destinataire et envoie une confirmation au terminal.

Flux de données : réception d'un e-mail sur un terminal iOS utilisant BlackBerry Secure Gateway
Ce flux de données décrit la façon dont les données de messagerie et de calendrier professionnelles sont
acheminées entre les terminaux iOS et le serveur Exchange ActiveSync à l'aide de BlackBerry Secure Gateway.

1. Le terminal adresse une demande HTTPS au serveur de messagerie pour que celui-ci l'avertisse en cas
de modification des éléments dans les dossiers qui sont configurés pour se synchroniser. La demande
est acheminée vers le serveur de messagerie via le canal crypté et authentifié établi entre BlackBerry
Infrastructure et BlackBerry Secure Gateway. 

2. En l'absence d'éléments nouveaux ou modifiés au cours de cet intervalle, le serveur de messagerie envoie un
message « HTTP 200 OK » au terminal. Le terminal émet une nouvelle demande et le processus recommence.
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3. En présence d'éléments nouveaux ou modifiés destinés au terminal, comme un nouvel e-mail ou une entrée
de calendrier mise à jour, le serveur de messagerie envoie ces mises à jour à l'application de messagerie ou
à l'application de données de l'organiseur du terminal via le canal sécurisé établi entre BlackBerry Secure
Gateway et BlackBerry Infrastructure. 

4. Lorsque la synchronisation est terminée, le terminal émet une autre demande pour recommencer le
processus.

Flux de données : envoi et réception de données professionnelles à l'aide de BlackBerry Secure Connect
Plus
Ce flux de données décrit comment les données sont acheminées lorsqu'une application installée sur un terminal
configuré pour utiliser BlackBerry Secure Connect Plus accède à un serveur d'applications ou de contenu de votre
entreprise.

1. L'utilisateur ouvre une application pour accéder aux données professionnelles d'un serveur de contenu ou
d'applications derrière le pare-feu de votre entreprise.

• Pour les terminaux Android Enterprise et Samsung Knox Workspace, toutes les applications
professionnelles peuvent utiliser BlackBerry Secure Connect Plus.

• Sur les terminaux iOS, vous devez spécifier si toutes les applications ou uniquement les applications
spécifiées peuvent utiliser BlackBerry Secure Connect Plus.

2. Le terminal détermine qu'un tunnel IP sécurisé est la méthode la plus directe et la plus rentable pour se
connecter au serveur d'applications ou de contenu afin de récupérer les données et il envoie une demande
via un tunnel TLS, via le port 443, à BlackBerry Infrastructure pour accéder à un tunnel sécurisé sur le réseau
professionnel. Le signal est crypté par défaut à l'aide de bibliothèques Certicom certifiées FIPS-140. Le tunnel
de signalisation est crypté de bout en bout.

3. BlackBerry Secure Connect Plus reçoit la requête de BlackBerry Infrastructure via le port 3101.
4. Le terminal et BlackBerry Secure Connect Plus négocient les paramètres du tunnel et établissent un tunnel

sécurisé pour le terminal via BlackBerry Infrastructure. Le tunnel est authentifié et crypté de bout en bout avec
DTLS.

5. L'application utilise le tunnel pour se connecter au serveur d'applications ou de contenu à l'aide de protocoles
IPv4 standard (TCP et UDP).

6. BlackBerry Secure Connect Plus transfère les données IP vers et depuis le réseau de votre entreprise.
BlackBerry Secure Connect Plus crypte et décrypte le trafic en utilisant les bibliothèques Certicom
certifiées FIPS-140.

7. L'application reçoit les données et les affiche sur le terminal.
8. Tant que le tunnel est ouvert, les applications prises en charge peuvent l'utiliser pour accéder aux ressources

du réseau. Lorsque le tunnel n'est plus la meilleure méthode disponible pour se connecter au réseau de votre
entreprise, BlackBerry Secure Connect Plus l'arrête.
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Pour les terminaux iOS, si vous configurez un VPN par application pour BlackBerry Secure Connect Plus, le
tunnel est désactivé lorsqu'aucune des applications configurées n'est en cours d'utilisation.

Flux de données : envoi et réception de données professionnelles depuis une application BlackBerry
Dynamics sur un terminal Android à l'aide de BlackBerry Secure Connect Plus
Ce flux de données décrit comment les données sont acheminées lorsqu'une application BlackBerry Dynamics sur
un terminal Android Enterprise ou Samsung Knox Workspace utilise BlackBerry Secure Connect Plus.

Si vous utilisez BlackBerry Secure Connect Plus avec des applications BlackBerry Dynamics sur un terminal
Android Enterprise, il est recommandé de restreindre les applications BlackBerry Dynamics qui utilisent
BlackBerry Secure Connect Plus afin d'éviter une latence du réseau. Vous ne pouvez pas restreindre des
applications spécifiques sur les terminaux Samsung Knox Workspace.

Si vous utilisez BlackBerry Secure Connect Plus avec des applications BlackBerry Dynamics sur un terminal
Android Enterprise ou un terminal Samsung Knox Workspace, il est recommandé de configurer BlackBerry UEM
dans le but de ne pas envoyer les données de l'application BlackBerry Dynamics à travers BlackBerry Dynamics
NOC afin de réduire la latence du réseau.

1. L'utilisateur ouvre une application BlackBerry Dynamics pour accéder aux données professionnelles.
2. Le terminal envoie une requête à BlackBerry Infrastructure via un tunnel TLS, sur le port 443 pour demander un

tunnel sécurisé vers le réseau professionnel. Le signal est crypté par défaut à l'aide de bibliothèques Certicom
certifiées FIPS-140. Le tunnel de signalisation est crypté de bout en bout.

3. BlackBerry Secure Connect Plus reçoit la requête de BlackBerry Infrastructure via le port 3101.
4. Le terminal et BlackBerry Secure Connect Plus négocient les paramètres du tunnel et établissent un tunnel

sécurisé pour le terminal via BlackBerry Infrastructure. Le tunnel est authentifié et crypté de bout en bout avec
DTLS (Datagram Transport Layer Security, sécurité de la couche de transport en mode datagramme). 

5. BlackBerry Secure Connect Plus établit une connexion avec BlackBerry Proxy.
6. L'application BlackBerry Dynamics se connecte à BlackBerry Proxy à l'aide du tunnel BlackBerry Secure

Connect Plus.
7. BlackBerry Proxy s'authentifie auprès de l'application BlackBerry Dynamics à l'aide de son certificat de

serveur. BlackBerry Proxy valide l'application à l'aide d'un code MAC doté d'une clé de session que seuls
BlackBerry Proxy et l'application connaissent.

8. Lorsque la connexion sécurisée est établie entre BlackBerry Proxy et l'application, les données
professionnelles peuvent circuler entre le terminal et les serveurs d'applications ou de contenu derrière le pare-
feu en utilisant le tunnel BlackBerry Secure Connect Plus vers BlackBerry Proxy. BlackBerry Secure Connect
Plus crypte et décrypte le trafic en utilisant les bibliothèques Certicom certifiées FIPS-140.
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Flux de données : envoi et réception de données professionnelles depuis une application BlackBerry
Dynamics
Ce flux de données décrit la façon dont les données sont acheminées lorsqu'une application BlackBerry
Dynamics accède à un serveur d'applications ou de contenu de votre entreprise. 

1. L'utilisateur ouvre une application BlackBerry Dynamics pour accéder aux données professionnelles.
2. L'application BlackBerry Dynamics se connecte à BlackBerry Dynamics NOC. La connexion est authentifiée

avec la clé principale du lien qui a été créée lors de l'activation de l'application.
3. BlackBerry Dynamics NOC effectue l'une des opérations suivantes :

a. Il communique avec BlackBerry Proxy via une connexion sécurisée pré-établie afin d'établir une connexion
de bout en bout sur le port 443 entre l'application BlackBerry Dynamics et BlackBerry Proxy qui achemine
les données professionnelles. Les données professionnelles sont cryptées avec une clé de session que
BlackBerry Dynamics NOC ne connait pas.

b. Si BlackBerry Connectivity Node n'est pas configuré, il communique directement avec vos serveurs
d'applications ou de contenu via un port que vous avez ouvert dans le pare-feu de votre entreprise.

4. Si BlackBerry Connectivity Node est configuré, une fois que la connexion sécurisée de bout en bout est établie
entre BlackBerry Dynamics NOC et BlackBerry Proxy, les données professionnelles peuvent être acheminées
derrière le pare-feu entre le terminal et les serveurs d'applications ou de contenu via BlackBerry Proxy.

Flux de données : envoi et réception de données professionnelles depuis une application BlackBerry
Dynamics à l'aide de BlackBerry Dynamics Direct Connect
Ce flux de données décrit la façon dont les données sont acheminées lorsqu'une application BlackBerry
Dynamics accède à un serveur d'applications ou de contenus de votre organisation par le biais de BlackBerry
Dynamics Direct Connect et BlackBerry Proxy. 
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1. L'utilisateur ouvre une application BlackBerry Dynamics pour accéder aux données professionnelles.
2. L'application BlackBerry Dynamics établit une connexion TLS avec BlackBerry Proxy sur le port 17533.
3. BlackBerry Proxy s'authentifie auprès de l'application BlackBerry Dynamics. BlackBerry Proxy s'authentifie

auprès de l'application à l'aide de son certificat de serveur. BlackBerry Proxy valide l'application à l'aide d'un
code MAC doté d'une clé de session que seuls BlackBerry Proxy et l'application connaissent.

4. Lorsque la connexion sécurisée de bout en bout est établie, les données professionnelles peuvent être
acheminées derrière le pare-feu entre le terminal et les serveurs d'applications ou de contenu via BlackBerry
Proxy.
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Envoyer et recevoir des données professionnelles à l'aide d'un réseau
VPN ou d'un réseau Wi-Fi professionnel
Les terminaux pour lesquels des profils VPN ou Wi-Fi ont été configurés (par vous-même ou par les utilisateurs)
peuvent accéder aux ressources de votre entreprise à l'aide du VPN ou du réseau Wi-Fi professionnel de votre
entreprise. Pour utiliser le VPN de votre entreprise, les utilisateurs possédant un terminal Android avec le type
d'activation Contrôles MDM ou Samsung Knox Workspace doivent configurer manuellement un profil VPN sur leur
terminal.

Ce schéma illustre comment les données sont acheminées lorsqu'un terminal se connecte aux ressources de
votre entreprise à l'aide du VPN ou du réseau Wi-Fi professionnel de votre entreprise.

Le tableau suivant indique à quel moment les terminaux utilisent le réseau VPN ou le réseau Wi-Fi professionnel
de votre entreprise pour se connecter au réseau de votre entreprise.

Type de terminal Description

Terminaux Android Enterprise et
terminaux Knox Workspace

Par défaut, les terminaux Android Enterprise et Knox Workspace
utilisent le réseau VPN ou le réseau Wi-Fi professionnel de votre
entreprise pour envoyer et recevoir des données professionnelles
uniquement lorsque BlackBerry Secure Connect Plus est désactivé.

Terminaux Windows et macOS, et
terminaux Android utilisant le type
d'activation Contrôles MDM

Les terminaux Windows et macOS, ainsi que les terminaux Android
utilisant le type d'activation Contrôles MDM utilisent le réseau VPN ou le
réseau Wi-Fi professionnel de votre entreprise pour envoyer et recevoir
les données professionnelles. Pour utiliser le VPN de votre organisation,
les utilisateurs de terminaux Android doivent manuellement configurer
un profil VPN sur leurs terminaux.

iOS Les terminaux iOS utilisent le réseau VPN ou le réseau Wi-Fi
professionnel de votre entreprise pour envoyer et recevoir les données
Exchange ActiveSync lorsque BlackBerry Secure Gateway est désactivé.
Toutes les autres données professionnelles utilisent le réseau VPN ou le
réseau Wi-Fi professionnel de votre entreprise.

 | Envoi et réception de données professionnelles | 24



Flux de données : envoi d'un e-mail depuis un terminal à l'aide d'un VPN ou d'un réseau Wi-Fi
professionnel
Ce flux de données décrit comment les données professionnelles de messagerie et de calendrier sont
acheminées du terminal vers le serveur de messagerie sur le VPN ou réseau Wi-Fi professionnel de votre
organisation via Exchange ActiveSync.

1. Un utilisateur crée un e-mail ou met à jour un élément de l'organiseur dans l'espace Travail.
2. Le terminal envoie l'élément nouveau ou modifié au serveur de messagerie sur le VPN ou le réseau Wi-Fi

professionnel de votre organisation.
3. Le serveur de messagerie met à jour les données de l'organiseur dans la boite aux lettres de l'utilisateur ou

transmet l'élément de messagerie au destinataire et envoie une confirmation au terminal.

Flux de données : réception d'un e-mail sur un terminal à l'aide d'un VPN ou d'un réseau Wi-Fi
professionnel
Ce flux de données décrit comment les données professionnelles de messagerie et de calendrier sont
acheminées du terminal vers le serveur de messagerie sur le VPN ou réseau Wi-Fi professionnel de votre
organisation via Exchange ActiveSync.

1. Le terminal adresse une demande HTTPS au serveur de messagerie pour que celui-ci le notifie en cas de
modification des éléments dans les dossiers qui sont configurés pour se synchroniser. La demande est
acheminée vers le serveur de messagerie via le VPN ou le réseau Wi-Fi professionnel de votre organisation.

2. Le terminal se met en veille. 
3. En présence d'éléments nouveaux ou modifiés destinés au terminal, comme un nouvel e-mail ou une entrée de

calendrier mise à jour, le serveur de messagerie envoie les mises à jour au terminal. Les éléments nouveaux
ou modifiés sont acheminés vers l'application de messagerie ou de données de l'organiseur du terminal via le
VPN ou le réseau Wi-Fi professionnel de votre organisation.

4. Lorsque la synchronisation est terminée, le terminal émet une autre demande pour recommencer le
processus.
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5. En l'absence d'éléments nouveaux ou modifiés au cours de cet intervalle, le serveur de messagerie ou
d'applications envoie un message au terminal en utilisant le protocole Exchange ActiveSync.

6. Le terminal émet une nouvelle demande et le processus recommence.

Flux de données : accès à un serveur d'applications ou de contenu avec un VPN ou un réseau Wi-Fi
professionnel
Ce flux de données décrit comment les données sont acheminées entre un serveur d'applications ou de contenu
de votre organisation et une application installée sur un terminal à l'aide de la connexion VPN ou d'un réseau Wi-Fi
professionnel.

1. L'utilisateur ouvre une application professionnelle pour consulter des données professionnelles. Par exemple,
il ouvre le navigateur professionnel pour naviguer sur l'intranet ou il utilise une application développée en
interne pour accéder aux données clients de l'entreprise.

2. L'application se connecte au serveur d'applications ou de contenu pour récupérer les données. La demande
est acheminée vers le serveur d'applications ou de contenu via le VPN ou le réseau Wi-Fi professionnel de
votre organisation. 

3. Le serveur d'applications ou de contenu répond en fournissant les données professionnelles. Les données
professionnelles sont acheminées vers l'application de l'espace Travail du terminal via le VPN ou le réseau Wi-
Fi professionnel de votre organisation.

4. L'application reçoit les données et les affiche sur le terminal. 
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conditions, garanties ou représentations expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry
n'engage aucune responsabilité sur les Produits et Services tiers à cet égard. L'utilisation que vous faites des
Produits et Services tiers est régie par et dépendante de votre acceptation des termes des licences et autres
accords distincts applicables à cet égard avec d'autres parties, sauf dans la limite couverte expressément par une
licence ou autre accord conclu avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry à cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINÉ À
REMPLACER LES ACCORDS OU GARANTIES EXPRÈS ET ÉCRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
DES PRODUITS OU SERVICES BLACKBERRY AUTRES QUE CETTE DOCUMENTATION.

BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées à ce logiciel sont disponibles à l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited
2200 University Avenue Est
Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
Ground Floor, The Pearce Building, West Street,
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