BlackBerry UEM Cloud

Notes de version et avis




2020-02-277

12



Contents

Calendrier de la prochaine mise a jour de BlackBerry UEM Cloud...................... 4
Nouveautés de BlackBerry UEM Cloud...........c...coiiimmieiiieniiiiieneeereennceeeeenneceeens 5
Problemes réSolus............cooiiiiiuuiiiiiiiiiiiiiiiiiiicrrnrceee e 34
Problemes CONNUS.........ccoouueiiiiiiiiiiiiiirtttceerreeeeee e s e s e eeneeseesssssnnnsssssnns 35
Informations JURdiqUES........cceeeeiieeniiiieeccre e ceeee e e e eenee e e e eeaneaneee 38



Calendrier de la prochaine mise a jour de BlackBerry
UEM Cloud

La derniére version de BlackBerry UEM Cloud sera disponible dans la région des Amériques et des Etats-Unis le
14 janvier 2020, dans la région des EMEA le 15 janvier 2020 et dans la région APAC le 16 janvier 2020.
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Nouveautés de BlackBerry UEM Cloud

+ Mise a jour du message d'erreur de DEP Apple : si vous n'avez pas encore accepté les termes et conditions
mis a jour pour Apple Business Manager, vous recevrez un message d'erreur par e-mail.

+ Synchroniser manuellement les comptes DEP Apple avec Apple Business Manager : vous pouvez
synchroniser manuellement les comptes DEP Apple dans BlackBerry UEM pour assurer la connectivité du
terminal.

+ Mise a jour de la notification d'événement : |a notification d'événement d'état d'échec de connexion
DEP Apple contient désormais des détails sur I'état de communication, le mode de fonctionnement et I'heure
de la derniére synchronisation.

Spécifier le profil d'activation pour les terminaux Apple DEP : pour chaque terminal enregistré

dans Apple DEP, vous pouvez désormais spécifier le profil d'activation que vous souhaitez lui attribuer. Par
exemple, si un utilisateur possede plusieurs terminaux iOS qui nécessitent différents types d'activation,
vous pouvez spécifier le profil d'activation pour chaque terminal. Lors de I'activation du terminal iOS, le profil
d'activation qui lui est attribué est prioritaire sur le profil d'activation qui est attribué au compte d'utilisateur.

+ Attribuer des utilisateurs directement aux numéros de série de terminal Apple DEP : BlackBerry UEM vous
permet désormais d'attribuer un utilisateur a un numéro de série de terminal Apple DEP avant l'activation du
terminal. Lorsqu'un utilisateur est affecté au numéro de série du terminal BlackBerry UEM dans la console de
gestion, il n'est pas invité a saisir un nom d'utilisateur ou un mot de passe lors de l'activation du terminal.

+ Mise a jour de iOS vers un numéro de version spécifique : sur I'onglet Terminal, vous pouvez mettre a niveau
la version logicielle d'un terminal iOS supervisé vers un numéro de version spécifique. Vous pouvez utiliser
cette fonction pour mettre a jour le systéme d'exploitation du terminal vers une version certifiée par le service
informatique de votre organisation.

+ Prise en charge de I'extension d'identification unique pour iOS 13 : I'extension d'identification unique
pour iOS 13 et iPadOS 13 permet aux utilisateurs de s'authentifier une fois, puis de se connecter
automatiquement aux domaines et aux services Web du réseau de votre organisation. Vous pouvez
configurer un profil d'extension d'identification unique dans BlackBerry UEM pour les terminaux
exécutant iOS (ou iPad0S) 13.

Amélioration du processus d'activation : BlackBerry UEM Client pour iOS a été mis a jour pour ajouter des
mesures de protection afin de minimiser les cas ou un utilisateur doit redémarrer le processus d'activation
depuis le début en raison d'une interruption pendant I'activation du terminal (par exemple, I'utilisateur regoit un
appel pendant I'activation). Lorsque I'utilisateur revient a UEM Client, il peut a présent reprendre l'activation a
partir de I'étape la plus récente.

+ Nouveau type d'activation pour les terminaux iOS et iPadOS 13.1 : un nouveau type d'activation
« Confidentialité de I'utilisateur — Inscription de I'utilisateur » est désormais disponible pour les
terminaux iOS non supervisés exécutant iOS ou iPadOS 13.1 et versions ultérieures. Le type d'activation
permet de préserver la confidentialité des utilisateurs tout en conservant les données professionnelles
séparées et protégées. Les administrateurs peuvent gérer les données professionnelles (par exemple, effacer
des données professionnelles) sans affecter les données personnelles. Pour activer un terminal avec ce type
d'activation, les utilisateurs peuvent simplement utiliser I'application d'appareil photo native pour analyser
le QR Code regu dans I'e-mail d'activation afin de télécharger et d'installer manuellement le profil MDM sur le
terminal. Pour activer son terminal, l'utilisateur se connecte a son compte Apple ID géré. Les administrateurs
peuvent également attribuer le BlackBerry UEM Client pour permettre aux utilisateurs d'activer facilement
d'autres applications BlackBerry Dynamics, d'importer des certificats, d'utiliser des fonctionnalités 2FA,
d'utiliser CylancePROTECT Mobile for BlackBerry UEM et de vérifier leur état de conformité.

+ Prise en charge des fonctionnalités de iOS 13 : BlackBerry UEM prend en charge les nouvelles fonctionnalités
de i0S 13. La nouvelle prise en charge inclut trois nouvelles regles de stratégie informatique, la prise en charge
de WPA-3 Personal et la sécurité de WPA-3 EnterpriseWi-Fi, ainsi que les nouveaux parametres de profil de
messagerie, de profil VPN et de profil de mode de verrouillage des applications.
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Android

+ Profil de protection contre la réinitialisation définie en usine : vous pouvez spécifier plusieurs
comptes Google pour un profil de protection contre la réinitialisation définie en usine.

«  Améliorations de I'expérience utilisateur d'activation de terminal Android Enterprise : le nombre d'étapes
nécessaires pour activer les terminaux Android Enterprise a été réduit. Les utilisateurs peuvent maintenant
cocher une case lorsqu'ils saisissent leur nom d'utilisateur pour accepter le contrat de licence. Des
notifications supplémentaires ont été ajoutées pour afficher la progression de l'installation de I'application.
Des messages supplémentaires ont été ajoutés pour décrire les autorisations requises par UEM Client.

+ Messages d'erreur d'activation mis a jour : lorsque l'activation échoue sur un terminal Android, un message
d'erreur, entierement nouveau ou mis a jour, s'affiche pour expliquer pourquoi le terminal n'a pas été
correctement activé. Cela permet a I'utilisateur et au personnel informatique de diagnostiquer et de résoudre le
probleme.

« Utiliser les applications OEMConfig des fabricants de terminaux Android pour gérer les fonctionnalités
de terminaux : BlackBerry UEM prend en charge I'utilisation des applications OEMConfig fournies par
les fabricants de terminaux (par exemple Samsung Knox Service Plugin) pour gérer les API spécifiques
au fabricant sur les terminaux. Le plug-in de service Samsung Knox vous permet de gérer les nouvelles
fonctionnalités du terminal Samsung dés que le terminal et I'application sont mis a jour par Samsung au
lieu d'attendre les nouveaux parameétres de profil et les nouvelles régles de stratégie informatique lors de la
prochaine mise a jour de UEM.

+ Consulter les commentaires des applications Android avec des configurations d'application : BlackBerry
UEM recoit et affiche les commentaires d'erreur et d'information de toutes les applications Android dotées
d'une configuration d'application et ayant été développées pour fournir des commentaires.

+ Ajouter facilement des applications professionnelles pour les terminaux Android Enterprise a Google Play :
accédez a l'interface Google Play mise a jour a partir de BlackBerry UEM pour ajouter plus facilement des
applications privées et des applications Web (raccourcis vers des pages Web) a Google Play dans le profil
professionnel sur les terminaux Android Enterprise.

+ Prise en charge de terminaux a usage unique appartenant a I'entreprise (COSU) pour Android Enterprise :
BlackBerry UEM prend désormais en charge les terminaux a usage unique appartenant a I'entreprise
pour Android Enterprise version 9.0 et ultérieure. Lorsqu'il est configuré pour COSU, un terminal est verrouillé
avec un ensemble spécifique d'applications pour exécuter une fonction.

+ Demander un rapport de bogue : vous pouvez désormais envoyer une commande a un terminal Android
Enterprise depuis BlackBerry UEM pour demander les journaux client. Un rapport de bogues peut désormais
étre demandé pour les types d'activation suivants :

+ Espace Travail uniqguement (terminal Android Enterprise entierement géré)
+ Travail et Personnel - Controle total (terminal Android Enterprise entierement géré avec un profil
professionnel)

+ Controler les autorisations d'exécution pour les applications Android : lorsque vous ajoutez une
application Android dans BlackBerry UEM, vous pouvez choisir de définir des autorisations d'exécution pour
les applications. Vous pouvez choisir d'accorder, de refuser des autorisations, ou d'utiliser une stratégie
d'autorisation d'application pour chaque autorisation répertoriée pour I'application.

+ Envoyer I'emplacement de téléchargement du client avec QR Code : vous pouvez définir 'emplacement
de téléchargement de UEM Client pour les types d'activation Espace Travail uniquement (terminal Android
Enterprise entierement géré) et Travail et Personnel - Contréle total (terminal Android Enterprise entiérement
géré avec un profil professionnel). L'emplacement est envoyé dans le QR Code.

+ Plage de dates pour les mises a jour du systeme d'exploitation : pour les terminaux Android Enterprise
dotés des types d'activation Espace Travail uniquement et Travail et Personnel - Controle total, vous pouvez
désormais spécifier une plage de dates pendant laquelle les mises a jour du systéme d'exploitation ne doivent
pas se produire.

+ Ce message s'affiche lorsque le profil professionnel est supprimé : si vous utilisez la commande Supprimer
uniqguement les données professionnelles pour les terminaux Android Enterprise dotés du type d'activation
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Travail et Personnel - Confidentialité de I'utilisateur, vous pouvez fournir une raison qui apparait dans la
notification sur le terminal de I'utilisateur pour expliquer pourquoi le profil professionnel a été supprimé.

+ Ce message s'affiche lorsque le profil professionnel est supprimé en raison d'une violation de conformité :
si le profil professionnel est supprimé d'un terminal Android Enterprise doté du type d'activation Travail et
Personnel - Confidentialité de I'utilisateur en raison d'une violation de conformité, la notification sur le terminal
décrit désormais la régle de conformité qui n'a pas été respectée.

+ Forcer le redémarrage du terminal : vous pouvez maintenant utiliser la commande Redémarrer le terminal
pour forcer les terminaux Android Enterprise dotés des types d'activation Espace Travail uniquement et Travail
et Personnel - Contréle total a redémarrer.

+ Connexion de tunnel sécurisée améliorée pour les terminaux Android : lorsqu'un terminal Android passe en
mode Doze, la connexion BlackBerry Secure Connect Plus est désormais maintenue de maniére plus fiable.

+ Mises a jour du profil SR par défaut du terminal et de I'application professionnelle : un profil SR par défaut
du terminal est désormais attribué aux comptes d'utilisateur auxquels aucun profil SR de terminal n'est déja
attribué. Le profil par défaut est configuré pour les terminaux Android uniqguement et I'option « Activer la
période de mise a jour pour les applications qui s'exécutent au premier plan » est activée, ce qui permet aux
applications professionnelles Google Play d'étre automatiquement mises a jour pendant ce laps de temps. Par
défaut, les applications sont programmeées pour démarrer quotidiennement les mises a jour de Wi-Fi a 02:00
(heure locale du terminal) et les arréter au bout de 4 heures.

+ Limiter les terminaux Android Enterprise a une seule application : le profil de mode de verrouillage des
applications est désormais pris en charge pour les terminaux exécutant Android 9 ou une version ultérieure et
activés avec le type d'activation Espace Travail uniquement (terminal Android Enterprise entiérement géré).
Vous pouvez désormais utiliser le profil pour limiter les terminaux Android Enterprise aux applications que
vous spécifiez et, éventuellement, limiter le terminal a une seule application. Lorsque vous limitez le terminal
a une seule application, celle-ci peut accéder aux autres applications que vous avez spécifiées dans le profil
lorsque cela est nécessaire, mais les utilisateurs retournent toujours a I'application a laquelle le terminal est
limité.

Samsung Knox

+ Prise en charge de Samsung Knox DualDAR : les terminaux prenant en charge le cryptage Samsung
Knox DualDAR peuvent désormais disposer de données Knox Workspace sécurisées a |'aide de deux couches
de cryptage. Lorsque l'utilisateur n'utilise pas le terminal, toutes les données de Knox Workspace sont
verrouillées et les applications qui s'exécutent en arriére-plan ne peuvent pas y accéder. Dans le profil
d'activation, vous pouvez spécifier si vous souhaitez utiliser I'application DualDAR par défaut ou une
application interne pour crypter I'espace Travail. Dans le profil du terminal, vous pouvez spécifier le délai de
verrouillage des données apres lequel I'utilisateur doit s'authentifier a la fois avec le terminal et I'espace Travail
pour accéder a nouveau aux données professionnelles, et spécifier les applications autorisées a accéder aux
données professionnelles méme lorsque celles-ci sont verrouillées.

Le cryptage Samsung Knox DualDAR est pris en charge sur les terminaux exécutant Samsung Knox 3.3 ou une
version ultérieure pour les nouvelles activations a I'aide du type d'activation Premium Travail et Personnel -
Controle total (terminal Android Enterprise entierement géré avec un profil professionnel).

+ Meilleure prise en charge des terminaux Knox Platform for Enterprise : des stratégies
informatiques Samsung Knox ont été ajoutées pour les terminaux prenant en charge Knox Platform for
Enterprise. Ces stratégies sont appliquées au terminal, a I'espace Personnel ou aux espaces Travail du
terminal en fonction du type d'activation Android Enterprise que vous choisissez. Une prise en charge
de Samsung a également été ajoutée pour les applications VPN et de messagerie natives, la possibilité de
limiter les applications dans I'espace Personnel et de verrouiller 'espace Travail a distance. Pour utiliser les
fonctionnalités Knox Platform for Enterprise, le terminal Knox doit exécuter Android 8 ou une version ultérieure
et étre activé avec l'un des types d'activation Android Enterprise et I'option Premium activée.
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Windows

+ Regles de cryptage BitLocker pour les terminaux Windows 10 : plusieurs stratégies informatiques
prenant en charge I'utilisation du cryptage BitLocker Drive Encryption ont été ajoutées a UEM pour les
terminaux Windows 10 nécessitant un cryptage. Lorsqu'ils sont configurés, les terminaux invitent les
utilisateurs a crypter les données a I'aide de BitLocker sur leurs lecteurs de systéme d'exploitation, lecteurs de
données fixes et lecteurs de stockage amovibles. Vous pouvez configurer le niveau de cryptage, les exigences
d'authentification supplémentaires et les options de code PIN pour les terminaux dotés de TPM (Trusted
Platform Module), ainsi que les options de récupération que vous souhaitez autoriser (par exemple, si un
utilisateur est verrouillé en dehors de son terminal).

Prise en charge logicielle

BlackBerry UEM ne prend plus en charge les logiciels suivants :

+ i0Sversion 11 : (rendez-vous sur support.blackberry.com pour consulter l'article KB57538)
+ Android OS version 6 (rendez-vous sur support.blackberry.com pour consulter I'article KB57539)
-+ BlackBerry 10 OS (reportez-vous a la section Présentation du cycle de vie des logiciels BlackBerry)

Console de gestion

+ Mises a jour du profil de conformité : dans un profil de conformité, vous pouvez désormais définir I'action
d'application pour les applications BlackBerry Dynamics sur Surveiller et consigner. Pour les nouveaux profils
de conformité, « Surveiller et consigner » est désormais le paramétre par défaut. L'option Action a I'expiration
de l'intervalle entre les invites est également définie sur « Surveiller et consigner » par défaut.

« Améliorations du filtrage des terminaux : vous pouvez désormais filtrer les terminaux par numéro de
modéle. Par exemple, vous pouvez désormais filtrer différents modéles de terminal Samsung Galaxy tels
que Samsung A5 SM-A520F et Samsung A5 SM-A510F. Cela permet aux administrateurs d'appliquer des
stratégies, des profils et un statut de groupe a plusieurs terminaux d'un modéle spécifique.

+ Configuration de I'application : lorsque vous ajoutez une nouvelle version d'une application interne
a BlackBerry UEM, la configuration de l'application est automatiquement copiée de l'ancienne version de
I'application interne vers la nouvelle version.

+ Mise a jour de la notification d'événement : |la notification d'événement « Métadonnées mises a jour » a été
améliorée pour afficher le nom complet du fournisseur de matériel du terminal.

+  Remplacer le profil de connectivité BlackBerry Dynamics par application : vous pouvez désormais
spécifier un profil de connectivité BlackBerry Dynamics a associer a chaque application BlackBerry
Dynamics dans BlackBerry UEM. Lorsqu'un profil est attribué a une application, il est prioritaire sur le profil
attribué a l'utilisateur de cette application.

+ Filtre de raccourci d'application : ce nouveau filtre situé sur la page Applications de la console de
gestion UEM vous permet de rechercher des raccourcis d'application.

+ Groupes de terminaux dédiés : BlackBerry UEM dispose d'un nouvel élément de menu Terminaux dédiés.
Vous pouvez afficher, ajouter, modifier et supprimer des groupes de terminaux partagés et des groupes
de terminaux publics dans le menu Terminaux dédiés. Les groupes de terminaux publics sont utilisés pour
gérer les terminaux a usage unique qui ne sont pas attribués a des utilisateurs spécifiques. Les groupes de
terminaux partagés sont utilisés pour gérer les terminaux qui peuvent étre extraits par plusieurs utilisateurs.
Auparavant, les groupes de terminaux partagés se trouvaient dans I'élément de menu Utilisateurs.

+ Enregistrement d'une application Microsoft Azure a locataire unique : lorsque vous ajoutez ou modifiez une
connexion Microsoft Azure Active Directory Connect, vous pouvez choisir d'activer I'enregistrement d'une
application a locataire unique.

+ Restreindre l'inscription a l'aide des ID de terminal : sur la page Paramétres d'activation par défaut, vous
pouvez importer et exporter une liste d'identifiants de terminal uniques pour limiter les terminaux pouvant
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s'inscrire a BlackBerry UEM. Vous pouvez spécifier si BlackBerry UEM peut limiter l'activation par ID de
terminal dans les types d'activation suivants :

Android

- Espace Travail uniqguement (terminal Android Enterprise entierement géré)
- Travail et Personnel - Controle total (terminal Android Enterprise entiérement géré)

i0S

+ Controles MDM

+ Mise a jour du profil SCEP : un nouveau bouton dans le profil SCEP vous permet de tester la connexion entre
l'instance de BlackBerry UEM Cloud et le serveur SCEP via BlackBerry Connectivity Node. Le bouton est activé
uniquement si BlackBerry Connectivity Node est configuré pour acheminer les appels SCEP. Vous pouvez
utiliser un BlackBerry Connectivity Node pour connecter une instance de BlackBerry UEM Cloud a un serveur
SCEP a l'intérieur du pare-feu.

+ Notifications Google : vous pouvez activer les notifications Google pour BlackBerry UEM Cloud. Vous devez
vous reconnecter a votre domaine Google pour créer une identité unique pour votre locataire, puis réactiver les
terminaux.

+ Informations d'identification BlackBerry Online Account : les administrateurs peuvent désormais créer des
utilisateurs dans BlackBerry UEM Cloud qui peuvent utiliser leurs informations d'identification BlackBerry
Online Account pour se connecter.

BlackBerry Dynamics

+ Configurer les parameétres proxy BlackBerry Dynamics avec un fichier PAC : vous pouvez désormais
utiliser un fichier PAC pour configurer les parametres proxy HTTP pour les connexions de trafic
d'applications a BlackBerry Dynamics NOC. Les fichiers PAC ne sont pris en charge que pour les applications
utilisant BlackBerry Dynamics SDK version 7.0 ou ultérieure.

+ TLSv1.2: les applications BlackBerry Dynamics n'autorisent désormais que TLS v1.2 pour les
communications sécurisées par défaut. Pour autoriser TLS v1 et v1.1, vous devez les configurer
manuellement.

BlackBerry Enterprise Mobility Server

+ Améliorations de la connexion approuvée a Microsoft Exchange Server : vous pouvez désormais
importer et supprimer des certificats intermédiaires et d'autorité de certification individuels du magasin de
certificats BEMS a l'aide de la console BlackBerry UEM. Cela permet aux administrateurs d'importer et de
remplacer des certificats d'autorité de certification autosignés et personnalisés pour créer la connexion
sécurisée entre BEMS Cloud et Microsoft Exchange Server.

+ Améliorations des messages d'erreur de notification par e-mail : lorsque vous testez la connexion d'un
profil d'utilisateur a Microsoft Exchange Server ou Microsoft Office 365 pour les notifications par e-mail
(Parametres > BlackBerry Dynamics > Notifications par e-mail) dans I'environnement, BEMS Cloud inclut des
messages plus clairs sur les raisons de I'échec du test (par exemple : Informations d'identification non valides,
vérifiez que les informations d'identification Microsoft Exchange sont correctes).

+ Améliorations de la configuration BlackBerry Connectivity Node : les administrateurs peuvent spécifier
que BEMS Cloud utilise 'URL Microsoft Exchange Web Services interne pour les notifications par e-mail
de BEMS Cloud (Parametres > BlackBerry Dynamics > Notifications par e-mail) lorsque I'environnement est
configuré pour utiliser une URL interne pour accéder a et communiquer avec un Microsoft Exchange Server sur
site.
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Nouvelles regles de stratégie informatique

Profil de nom de point d'acceés : vous pouvez utiliser les profils de nom de point d'acces pour envoyer des APN
pour les opérateurs aux terminaux Android de votre utilisateur. Si vous souhaitez forcer un terminal a utiliser
un APN qui lui est envoyé par un profil de nom de point d'acces, vous pouvez utiliser la régle de stratégie
informatique « Forcer le terminal a utiliser les parametres de profil de nom de point d'acces » dans les regles
de stratégie informatique Android Global.
Masquer le certificat : pour les certificats transmis aux terminaux Android Enterprise avec Android 9.0 et
versions ultérieures, les profils d'informations d'identification de I'utilisateur, SCEP ou de certificat partagé
vous permettent désormais de masquer le certificat aux utilisateurs afin de les empécher de I'utiliser a des fins

imprévues.

Type de terminal

Nom

Description

Types d'activation

i0S Autoriser |'application Spécifiez si l'application | Contréles MDM
Fichiers a utiliser une Fichiers peut accéder
connexion USB (mode aux fichiers a l'aide
supervisé uniquement) d'une connexion USB.
i0S Autoriser |'application Spécifiez si l'application | Contréles MDM
Fichiers a se connecter Fichiers peut accéder
aux lecteurs réseau aux fichiers stockés sur
(mode supervisé un lecteur réseau.
uniguement)
i0S Forcer I'activation de Wi- | Spécifiez si Wi-Fi est Contréles MDM
Fi (mode supervisé toujours activé sur le
uniquement) terminal. Si cette regle
est sélectionnée, les
utilisateurs ne peuvent
pas désactiver Wi-Fi en
utilisant les parametres
du terminal ou le centre
de controle et le Mode
avion ne désactive
pas Wi-Fi.
i0S Autoriser |'application Spécifiez si l'application | Contréles MDM
Fichiers a se connecter Fichiers peut accéder
aux lecteurs réseau aux fichiers stockés sur
(mode supervisé un lecteur réseau.
uniquement)
macO0S Activer Bluetooth Spécifiez Controles MDM

si Bluetooth est activé
ou désactivé lorsque la
stratégie est envoyée
au terminal. Quel que
soit le parametre de la
regle, les utilisateurs
peuvent, a tout
moment, modifier le

| Nouveautés de BlackBerry UEM Cloud | 10



paramétre Bluetooth sur
leur terminal.

Android Global (tous les
terminaux Android)

Délai d'expiration
de l'authentification
secondaire

Spécifiez le délai
maximal, en heures,
durant lequel
I'utilisateur peut
utiliser des méthodes
d'authentification
secondaire, comme
une empreinte digitale,
avant de devoir
déverrouiller le terminal
avec une méthode
d'authentification
forte, comme un mot
de passe. La valeur
maximale est de

72 heures. Si ce délai
est défini sur zéro,
aucune valeur de

délai n'est envoyée au
terminal. Cette regle
s'applique uniquement
si la régle « Exigences
en matiére de mot de
passe » est définie sur
autre chose que « Non
spécifié ».

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail

et Personnel -
Confidentialité de
['utilisateur, Travail

et Personnel -
Confidentialité de
I'utilisateur (Premium),
Travail et Personnel -
Controle total, Travail
et Personnel - Contréle
total (Premium)

Android Global (tous les
terminaux Android)

Autoriser l'installation
d'applications
non-Google Play

Spécifiez si les
utilisateurs peuvent
globalement installer,
sur le terminal,

des applications
provenant de sources
autres que Google
Play (sources
inconnues), pour tous
les utilisateurs. Si vous
interdisez l'installation
d'applications ne
provenant pas

de Google Play grace
a cette regle, les
paramétres pour
cette méme regle
sont ignorés dans les
profils personnels et
professionnels. Si cette
regle est sélectionnée,
VOus pouvez

interdire l'installation

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail

et Personnel -
Confidentialité de
l'utilisateur, Travail

et Personnel -
Confidentialité de
l'utilisateur (Premium),
Travail et Personnel -
Controle total, Travail
et Personnel - Controle
total (Premium)
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d'applications

ne provenant

pas de Google

Play, uniguement dans
le profil personnel

ou dans le profil
professionnel.

Android Global
(terminaux Samsung
Knox uniqguement)

Activer le débogage USB

Spécifiez si le débogage
USB doit étre disponible.
Si cette régle n'est

pas sélectionnée, le
débogage a l'aide de
DDMS (Dalvik Debug
Monitor Service) est
également bloqué. Cette
regle n'est disponible
que si la régle Autoriser
le mode développeur est
sélectionnée.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les SMS
sortants

Spécifiez si le terminal
est autorisé a envoyer
des SMS.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les SMS
entrants

Spécifiez si le terminal
est autorisé a recevoir
des SMS.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Contrdle
total, Travail et
Personnel - Contrdle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Demander le cryptage
du stockage interne

Spécifiez si un
utilisateur est invité

a crypter la mémoire
du terminal et la carte
SD interne. Si cette
regle est sélectionnée,
les commandes
d'administration a
distance, telles que

la modification du
mot de passe ou
l'effacement des
données du terminal,
ne peuvent pas étre

Espace Travail
uniqguement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Contrdle
total, Travail et
Personnel - Contrdle
total (Premium)
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appliquées a moins que
le terminal ne soit déja
en cours d'exécution
et que l'utilisateur
puisse se connecter
(ou soit connecté).
Cette reégle exige que
la valeur de la regle
Exigences en matiére
de mot de passe soit
au moins définie sur
Alphanumérique. La
mémoire du terminal
et la carte SD interne
doivent étre cryptées
par l'utilisateur avant
I'activation pour que
celle-ci réussisse.

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les
utilisateurs a modifier
I'emplacement simulé

Spécifiez si l'utilisateur
est autorisé a

activer ou désactiver
I'emplacement

simulé du GPS du
terminal. Si cette regle
est sélectionnée, le
terminal peut modifier
les relevés de latitude
et de longitude, et

les applications

GPS affichent des
coordonnées erronées.
Cette régle n'est
disponible que si la
regle Autoriser le
mode développeur est
sélectionnée.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Longueur maximale de
la séquence numérique

Spécifiez la longueur
maximale de la
séquence numérique
autorisée dans le mot
de passe du terminal.
S'applique uniquement
lorsque le mot de passe
du terminal est de
qualité Numérique,
Alphanumérique ou
Complexe.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Nombre minimum de
caracteres modifiés

Spécifiez le nombre
minimum de caracteres
modifiés que doit

Espace Travail
uniquement, Espace
Travail uniguement
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pour les nouveaux mots
de passe de terminal

contenir un nouveau
mot de passe

par rapport au
précédent. Knox calcule
la différence entre les
deux mots de passe a
l'aide de I'algorithme

de Levenshtein. Les
caractéres peuvent

étre numériques,
alphabétiques ou
symboliques. Selon
l'algorithme de
Levenshtein, les chaines
telles que « test » et

« best » different 'une
de l'autre d'une unité.
Les chaines « test » et

« toad » different I'une
de l'autre de trois unités.
Les chaines « test » et

« est » different l'une

de l'autre d'une unité. Si
vous définissez cette
regle sur 0, aucune
restriction ne s'applique.

(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Contréle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser la visibilité
du mot de passe du
terminal

Spécifiez si le mot de
passe du terminal doit
étre visible lorsque
l'utilisateur le saisit.
Si cette régle n'est
pas sélectionnée,

les utilisateurs et

les applications ne
peuvent pas modifier
la configuration de la
visibilité.

Travail et Personnel -
Controle total, Travail
et Personnel - Contréle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Exiger un message
d'écran de verrouillage

Spécifiez si vous
définissez un message
a afficher lorsque le
terminal est verrouillé.

Si cette régle n'est pas
sélectionnée, I'utilisateur
peut choisir un message
a afficher sur I'écran de
verrouillage.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Message de |'écran de
verrouillage

Spécifiez le texte a
afficher sur le terminal
lorsque ce dernier est
verrouillé.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et

| Nouveautés de BlackBerry UEM Cloud | 14




Personnel - Controle
total, Travail et
Personnel - Contréle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Longueur maximale
de la séquence de
caractéres

Spécifiez la longueur
maximale de la
séquence de caracteres
autorisée dans le mot
de passe du terminal.
S'applique uniquement
lorsque le mot de passe
du terminal est de
qualité Alphabétique,
Alphanumérique ou
Complexe.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser le téléphone

Spécifiez si l'utilisateur
est autorisé a utiliser le
téléphone. Si cette regle
n'est pas sélectionnée,
le terminal peut
uniquement passer des
appels d'urgence. Tous
les autres appels sont
bloqués.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les
modifications de date et
d'heure

Spécifiez si un
utilisateur est autorisé a
modifier manuellement
le parametre de la

date de I'heure sur un
terminal.

Espace Travail
uniguement (Premium),
Espace Travail
uniquement, Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Forcer la
synchronisation
automatique de I'heure

Spécifiez si le terminal
doit obtenir la date

et I'heure de maniéere
automatique via NITZ.

Si cette régle n'est pas
sélectionnée, I'utilisateur
peut choisir si le
terminal synchronise
automatiquement la
date et I'heure.

Espace Travail
uniguement (Premium),
Espace Travail
uniquement, Travail et
Personnel - Contrdle
total, Travail et
Personnel - Contrdle
total (Premium)

Android Global
(terminaux Samsung
Knox uniquement)

Autoriser le
VPN Samsung natif

Spécifiez si l'utilisateur
est autorisé a utiliser
la fonctionnalité VPN
native. Si cette régle
n'est pas sélectionnée,
l'utilisateur ne peut pas

Espace Travail
uniquement (Premium),
Espace Travail
uniquement, Travail et
Personnel - Contrdle
total, Travail et
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ouvrir de session VPN ni
accéder aux parametres
VPN dans l'application

Personnel - Controle
total (Premium)

Parametres.
Android Global Autoriser Push WAP en Spécifiez si le terminal Espace Travail
(terminaux Samsung itinérance est autorisé a recevoir uniquement, Espace
Knox uniqguement) des messages Push Travail uniguement
WAP lorsqu'il est (Premium), Travail et
en itinérance. Si Personnel - Controle
cette régle n'est pas total, Travail et
sélectionnée, le terminal | Personnel - Controle
ne peut pas recevoir de total (Premium)
MMS lorsqu'il est en
itinérance, et l'utilisateur
ne peut pas modifier
ce paramétre sur son
terminal. Cette regle
s'applique uniquement
lorsque le terminal est
en itinérance.
Android Global Autoriser la Spécifiez si un Espace Travail

(terminaux Samsung
Knox uniqguement)

synchronisation
automatique en
itinérance

terminal est autorisé

a synchroniser
automatiquement les
données lorsqu'il est en
itinérance. Si cette regle
n'est pas sélectionnée,
le terminal en itinérance
ne peut synchroniser
les données que si
I'utilisateur accéde a

un compte ; en outre,
I'utilisateur ne peut pas
modifier ce paramétre
sur son terminal. Ce
paramétre s'applique
uniguement lorsque

le terminal est en
itinérance.

uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Contréle
total, Travail et
Personnel - Contréle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les appels
vocaux en itinérance

Spécifiez si un terminal
peut passer ou recevoir
des appels vocaux en
itinérance.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Contrdle
total, Travail et
Personnel - Contrdle
total (Premium)
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Android Global
(terminaux Samsung
Knox uniguement)

Autoriser la carte SD

Spécifiez si le terminal
est autorisé a accéder

a une carte SD. Si

cette regle n'est pas
sélectionnée, I'accés en
lecture et en écriture a la
carte SD est bloqué.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les données
sur le réseau mobile

Spécifiez si le terminal
est autorisé a se
connecter a un réseau
mobile. Si cette regle
n'est pas sélectionnée,
le terminal ne peut pas
utiliser la connexion de
données SIM.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser les utilisateurs
a ajouter de nouveaux
réseaux Wi-Fi

Indique si un utilisateur
peut ajouter de
nouveaux profils Wi-
Fi au terminal. Si
cette régle n'est

pas sélectionnée,

les utilisateurs
peuvent uniquement
utiliser les profils Wi-
Fi professionnels que
vous configurez.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser le Android

Beam

Indique si les
utilisateurs

sont autorisés a

utiliser Android Beam
ou S Beam pour envoyer
des coordonnées,

des favoris Web et
autres données a un
terminal se trouvant

a proximité. Indique

si les utilisateurs

sont autorisés a

utiliser Android Beam
ou S Beam pour envoyer
des coordonnées, des
favoris Web et autres
données a un terminal
se trouvant a proximité.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Contrdle
total, Travail et
Personnel - Contrdle
total (Premium)

Android Global
(terminaux Samsung
Knox uniguement)

Autoriser le protocole
de transfert multimédia
(MTP)

Spécifiez si le terminal
est autorisé a utiliser
le protocole MTP.
Dans la mesure

Espace Travail
uniqguement, Espace
Travail uniguement
(Premium), Travail et
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ou Android prend
uniquement en charge le
transfert de fichiers USB
via MTP, vous pouvez
utiliser cette regle pour
blogquer tout type de
transfert de fichiers
effectué via USB. Le
protocole PTP (Picture
Transfer Protocol) est
un sous-ensemble du
MTP et est également
affecté par cette regle.

Personnel - Controle
total, Travail et
Personnel - Contréle
total (Premium)

Android Global
(terminaux Samsung
Knox uniqguement)

Autoriser le stockage
hote USB

Spécifiez si le terminal
est autorisé a utiliser

le stockage hote USB
via USB OTG. Si cette
regle est sélectionnée,
I'utilisateur peut
connecter une clé USB,
un disque dur externe
ou un lecteur de carte
SD, qui est monté en
tant que lecteur de
stockage sur le terminal.
Si cette régle n'est pas
sélectionnée, I'utilisateur
ne peut pas monter

de périphérique de
stockage externe.

Espace Travail
uniquement, Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Profil
professionnel Android (tou
les terminaux Android)

Délai d'expiration
sde |'authentification
secondaire

Spécifiez le délai
maximal, en heures,
durant lequel
I'utilisateur peut
utiliser des méthodes
d'authentification
secondaire, comme
une empreinte digitale,
avant de devoir
déverrouiller le terminal
avec une méthode
d'authentification
forte, comme un mot
de passe. La valeur
maximale est de

72 heures. Si ce délai
est défini sur zéro,
aucune valeur de

délai n'est envoyée au
terminal. Cette regle
s'applique uniquement

Travail et Personnel

- Confidentialité

de l'utilisateur,

Travail et Personnel

- Confidentialité de
l'utilisateur (Premium),
Travail et Personnel -
Controle total, Travail
et Personnel - Controle
total (Premium)
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si la régle « Exigences
en matiére de mot de
passe » est définie sur
autre chose que « Non
spécifié ».

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser
mieareg8enesuerg audio

Spécifiez si le

terminal est autorisé a
enregistrer des sons.

Si cette régle n'est pas
sélectionnée, I'utilisateur
peut malgré tout passer
des appels et utiliser

la diffusion audio via

le microphone de son
terminal. Cette regle
s'applique aux appels
téléphoniques, a la
reconnaissance vocale
et au VolP. Si une
application déclare un
type d'utilisation et fait
autre chose, cette regle
ne peut pas la bloquer.
Si vous désélectionnez
cette régle, tous les
enregistrements

audio en cours

sont interrompus.
L'enregistrement vidéo
est autorisé si aucun
enregistrement audio
n'est tenté. Cette regle
s'applique uniquement a
I'espace Personnel.

Travail et Personnel
- Controle total
(Premium)

Profil
professionnel Android (ten
Knox uniqguement)

Autoriser
miearegBanesuerg vidéo

Spécifiez si le

terminal est autorisé a
enregistrer des vidéos.
Si cette régle n'est pas
sélectionnée, I'appareil
photo reste disponible
pour permettre a
I'utilisateur de prendre
des photos et d'utiliser
la diffusion vidéo. Si
cette régle n'est pas
sélectionnée, tous

les enregistrements
vidéo en cours sont
interrompus.

Travail et Personnel
- Controle total
(Premium)

| Nouveautés de BlackBerry UEM Cloud | 19




Profil
professionnel Android (ter
Knox uniguement)

Autoriser la
nepackiSaisating
automatique Google

auto-sync

Spécifiez si les
comptes et les
applications Google peuve
étre synchronisés
automatiquement.
Cette regle n'empéche
pas Google Play de
mettre a jour les
applications installées.
Les utilisateurs peuvent
toujours synchroniser
certaines applications
manuellement,
notamment Gmail.

Travail et Personnel
- Controle total
ntPremium)

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser I'envoi de
nriapperSa disoident
a Google

Spécifiez si l'utilisateur
est autorisé a envoyer
des rapports d'incident
a Google.

Travail et Personnel
- Controle total
(Premium)

Profil
professionnel Android (ten
Knox uniqguement)

Autoriser le S Voice
minaux Samsung

Spécifiez si le terminal
est autorisé a utiliser
I'application S Voice.

Travail et Personnel -
Controle total, Travail
et Personnel - Controle
total (Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Appliquer
miaathef#ifisatign a deux
facteurs

Spécifiez si

l'utilisateur doit utiliser
I'authentification a
deux facteurs pour
accéder au terminal. Par
exemple, vous pouvez
utiliser cette regle si
vous souhaitez que
l'utilisateur s'authentifie
a l'aide d'une empreinte
et d'un mot de passe.

Travail et Personnel
- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniquement)

Autoriser d'autres
mapalic&@onsung
d'administration de
terminal

Spécifiez si un
terminal peut étre
géré par d'autres
applications, telles
que les applications
MDM, en plus de
BlackBerry UEM Client.
Si cette régle n'est pas
sélectionnée et que
d'autres applications
d'administration du
terminal sont activées
avant I'envoi de la

stratégie au terminal,

Travail et Personnel
- Controéle total
(Premium)
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celle-ci ne peut pas étre
appliquée.

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser les fichiers
npnafesSamselsgdans le
profil personnel

Spécifiez si l'utilisateur
est autorisé a déplacer
des fichiers du profil
professionnel vers le
profil personnel d'un
terminal.

Travail et Personnel

- Confidentialité de
I'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ten
Knox uniqguement)

Autoriser les fichiers

npeasorBatssidangs le profil
professionnel

Spécifiez si l'utilisateur
est autorisé a déplacer
des fichiers du profil
personnel vers le profil
professionnel d'un
terminal.

Travail et Personnel

- Confidentialité de
l'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser la
meyackiBaimating
des données
professionnelles et
personnelles

Spécifiez si les
applications peuvent
synchroniser les
données entre le profil
professionnel et le profil
personnel.

Travail et Personnel

- Confidentialité de
I'utilisateur (Premium),
Travail et Personnel

- Controéle total
(Premium)

Profil
professionnel Android (ter
Knox uniquement)

Autoriser les contacts

neasorBetssiangs le profil
professionnel

Spécifiez si l'application
Contacts est autorisée

a importer les

données des contacts
personnels dans le profil
professionnel.

Travail et Personnel

- Confidentialité de
['utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniquement)

Autoriser les contacts
npnafesSamiselsgdans le
profil personnel

Spécifiez si l'application
Contacts est autorisée
a exporter les

données des contacts
professionnels du profil
professionnel vers le
profil personnel.

Travail et Personnel

- Confidentialité de
['utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniguement)

Autoriser les données
niiaced Gaarisung
personnel dans le profil
professionnel

Spécifiez si l'application
Calendrier est
autorisée a importer les
données de calendrier
personnelles dans le
profil professionnel.

Travail et Personnel

- Confidentialité de
l'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniguement)

Autoriser les données
niiaced Gairisung
professionnel dans le
profil personnel

Spécifiez si lI'application
Calendrier est autorisée
a exporter le calendrier
professionnel du profil
professionnel vers le
profil personnel.

Travail et Personnel

- Confidentialité de
I'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)
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Profil
professionnel Android (ter
Knox uniguement)

Autoriser la modification

npaalivifaataurglu

parameétre d'affichage
des notifications
détaillées

Spécifiez si l'utilisateur
est autorisé a modifier
le parametre Afficher
les notifications
détaillées sur un
terminal. Ce parametre
détermine si le terminal
doit afficher des
informations réduites
sur les notifications
professionnelles dans le
profil personnel.

Travail et Personnel

- Confidentialité de
l'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Applications autorisées

marecoefemmustpckage

externe

Spécifiez les ID

de package des
applications dans le
profil professionnel qui
sont autorisés a lire ou
écrire des données sur
une carte SD.

Espace Travail
uniguement (Premium),
Travail et Personnel

- Confidentialité de
I'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ten
Knox uniqguement)

Autoriser d'autres

mapalic &aonsung

d'administration de
terminal

Spécifiez si un
terminal peut étre
géré par d'autres
applications, telles
que les applications
MDM, en plus de
BlackBerry UEM Client.
Si cette régle n'est pas
sélectionnée et que
d'autres applications
d'administration du
terminal sont activées
avant I'envoi de la
stratégie au terminal,
celle-ci ne peut pas étre
appliquée.

Travail et Personnel

- Confidentialité des
données utilisateur
(Premium), Espace
Travail uniqguement,
Espace Travail
uniguement (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser I'envoi de

nriapperSa diswident

a Google

Spécifiez si l'utilisateur
est autorisé a envoyer
des rapports d'incident
a Google.

Travail et Personnel

- Confidentialité des
données utilisateur
(Premium), Espace
Travail uniquement,
Espace Travail
uniguement (Premium),
Travail et Personnel

- Controéle total
(Premium)
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Profil
professionnel Android (ter
Knox uniguement)

Autoriser l'appareil

nphate Samsung

Spécifiez si l'utilisateur
est autorisé a utiliser
I'appareil photo dans le
profil professionnel.

Travail et Personnel

- Confidentialité de
l'utilisateur (Premium),
Travail et Personnel

- Controle total
(Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser le S Voice
minaux Samsung

Spécifiez si le terminal
est autorisé a utiliser
I'application S Voice.

Espace Travail
uniguement (Premium),
Espace Travail
uniguement, Travail et
Personnel - Controle
total, Travail et
Personnel - Controle
total (Premium)

Profil
professionnel Android (ten
Knox uniqguement)

Appliquer
miaathefafisatign a deux
facteurs

Spécifiez si

l'utilisateur doit utiliser
l'authentification a
deux facteurs pour
accéder au profil
professionnel. Par
exemple, vous pouvez
utiliser cette regle si
vous souhaitez que
l'utilisateur s'authentifie
a l'aide d'une empreinte
et d'un mot de passe.

Travail et Personnel
- Confidentialité des
données utilisateur
(Premium), Espace
Travail uniguement
(Premium), Travail et
Personnel - Controle
total (Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Longueur maximale

miledaxs8qoesiwegde

caracteres

Spécifiez la longueur
maximale de la
séquence de caracteres
autorisée dans le

mot de passe du

profil professionnel.
S'applique uniqguement
lorsque le mot de
passe du profil
professionnel est de
qualité Alphabétique,
Alphanumérique ou
Complexe.

Travail et Personnel

- Controéle total
(Premium), Travail

et Personnel -
Confidentialité de
I'utilisateur (Premium)

Profil
professionnel Android (ter
Knox uniquement)

Longueur maximale de
nin &g Bamosumgnérique

Spécifiez la longueur
maximale de la
séquence numérique
autorisée dans le

mot de passe du

profil professionnel.
S'applique uniquement
lorsque le mot de
passe du profil
professionnel est de

Travail et Personnel

- Controle total
(Premium), Travail

et Personnel -
Confidentialité de
I'utilisateur (Premium)
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qualité Numérique,
Alphanumérique ou
Complexe.

Profil
professionnel Android (ter
Knox uniqguement)

Nombre minimum de
mMiazact8@s suadifiés
pour les nouveaux
mots de passe de profil
professionnel

Spécifiez le nombre
minimum de caractéres
modifiés que doit
contenir un nouveau
mot de passe par
rapport au précédent.

Travail et Personnel

- Controle total
(Premium), Travail

et Personnel -
Confidentialité de
I'utilisateur (Premium)

Profil
personnel Android (tous
les terminaux Android)

Applications systéme
autorisées

Spécifiez les ID de
package pour les
applications systeme
installées dans
l'espace Personnel.
Si vous supprimez
des applications

de cette liste, elles
sont supprimées de
I'espace Personnel
sur les terminaux des
utilisateurs.

Travail et Personnel -
Controle total, Travail
et Personnel - Controle
total (Premium)

Profil
professionnel Android (ter
Knox uniqguement)

Autoriser d'autres

mapalic&aonsung
d'administration de
terminal

Spécifiez si un
terminal peut étre

géré par d'autres
applications, telles que
les applications MDM,
en plus de BlackBerry
UEM Client. Si cette
regle n'est pas
sélectionnée et que
d'autres applications
d'administration du
terminal sont activées
avant I'envoi de la
stratégie au terminal,
celle-ci ne peut pas étre
appliquée.

Travail et Personnel
- Controle total
(Premium)

Windows

Méthode de cryptage
BitLocker pour terminal
mobile

Spécifiez la méthode
BitLocker Drive
Encryption et le niveau
de cryptage pour les
terminaux mobiles.
Cette regle ne s'applique
pas aux ordinateurs et
tablettes Windows 10.

Contréles MDM

Windows

Méthode de cryptage
BitLocker pour le bureau

Spécifiez la méthode
BitLocker Drive
Encryption et le niveau

Contréles MDM
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de cryptage pour

les tablettes et les
ordinateurs. Cette regle
ne s'applique pas aux
smartphones Windows 10

Windows

Autoriser les invites de
cryptage de la carte de
stockage sur le terminal

Spécifiez si le terminal
invite l'utilisateur a
crypter la carte de
stockage. Si cette regle
n'est pas sélectionnée,
le cryptage n'est pas
désactivé. Cette regle
ne s'applique pas

aux ordinateurs et
tablettes Windows 10.

Contréles MDM

Windows

Autoriser BitLocker
Device Encryption a
activer le cryptage sur le
terminal

Spécifiez si BitLocker
Device Encryption peut
activer le cryptage sur le
terminal. Si cette regle
n'est pas sélectionnée,
le cryptage n'est

pas désactivé mais
I'utilisateur n'est pas
invité a l'activer.

Contréles MDM

Windows

Définir les méthodes de
cryptage par défaut pour
chaque type de lecteur

Spécifiez si l'algorithme
et le niveau de cryptage
par défaut utilisés

par BitLocker Drive
Encryption peuvent étre
configurés séparément
pour différents types

de lecteur. Cette regle

ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Méthode de cryptage
des lecteurs du systeme
d'exploitation

Spécifiez la méthode de
cryptage des lecteurs du
systeme d'exploitation.
Cette régle ne

s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Méthode de cryptage
pour les lecteurs de
données fixes

Spécifiez la méthode

de cryptage des

lecteurs de données
fixes. Cette regle ne
s'applique pas aux
smartphones Windows 10

Contréles MDM
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Windows

Méthode de cryptage
pour les lecteurs de
données amovibles

Spécifiez la méthode

de cryptage des

lecteurs de données
amovibles. Cette régle

ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Exiger une
authentification
supplémentaire au
démarrage

Spécifiez si BitLocker
requiert une
authentification
supplémentaire a
chaque démarrage
du terminal. Ce
paramétre s'applique
lorsque BitLocker est
activé. Cette regle ne
s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser BitLocker sans
un TPM compatible

Spécifiez si BitLocker
peut étre démarré sans
puce TPM. Si cette
regle est sélectionnée,
BitLocker peut étre
démarré avec un mot
de passe ou une clé

de démarrage sur une
clé USB. Cette régle

ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Exiger une clé de
démarrage de TPM

Spécifiez si une clé de
démarrage de TPM est
facultative, obligatoire

ou interdite. Cette regle
ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Exiger un code PIN de
démarrage de TPM

Spécifiez si un code PIN
de démarrage de TPM

est facultatif, obligatoire
ou interdit. Cette regle

ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Exiger une clé et un
code PIN de démarrage
de TPM

Spécifiez si une clé et un
code PIN de démarrage
de TPM sont tous deux
facultatifs, obligatoires
ou interdits. Cette regle
ne s'applique pas aux
smartphones Windows 10

Contréles MDM
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Windows Exiger un démarrage de | Spécifiez si un Contréles MDM
TPM démarrage de TPM est
facultatif, obligatoire

ou interdit. Cette regle

ne s'applique pas aux
smartphones Windows 10

Windows Exiger une longueur de Spécifiez si BitLocker Contréles MDM
code PIN minimum pour | exige une longueur
le démarrage minimum pour le code

PIN de démarrage.

Cette régle ne

s'applique pas aux
smartphones Windows 10

Windows Longueur minimum du Spécifiez le nombre Contréles MDM
code PIN minimal de chiffres
que doit contenir
le code PIN de

démarrage. Cette regle
ne s'applique pas aux
smartphones Windows 10

Windows URL et message de Spécifiez si vous Contréles MDM
récupération avant pouvez personnaliser
démarrage I'URL et le message

de récupération

préalable au démarrage
de BitLocker qui
s'affichent sur I'écran de
récupération de clé de
prédémarrage lorsque

le lecteur du SE est
verrouillé. Cette regle

ne s'applique pas aux
smartphones Windows 10

Windows Ecran de récupération Spécifiez si I'écran Contréles MDM
de prédémarrage de récupération de
prédémarrage de
BitLocker est vide,

affiche une URL et un
message par défaut,
affiche un message
personnalisé ou une

URL personnalisée.

Cette régle ne

s'applique pas aux
smartphones Windows 10
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Windows Message de Si vous avez Contréles MDM
récupération sélectionné Message
personnalisé de récupération
personnalisé dans

la régle Ecran de
récupération de
prédémarrage,

spécifiez le message
personnalisé.

Cette régle ne

s'applique pas aux
smartphones Windows 10

Windows URL de récupération Si vous avez sélectionné | Contréles MDM
personnalisée URL de récupération
personnalisée dans

la régle Ecran de
récupération de
prédémarrage, spécifiez
I'URL personnalisée.

Cette régle ne

s'applique pas aux
smartphones Windows 10

Windows Options de récupération | Spécifiez si vous Contréles MDM
de lecteurs du SE pouvez personnaliser
BitLocker la fagon dont les

lecteurs du systeme
d'exploitation protégés
par BitLocker sont
récupérés en l'absence
des informations de clé
de démarrage requises.
Ce paramétre s'applique
lorsque vous activez
BitLocker. Cette regle
ne s'applique pas aux
smartphones Windows 10

Windows Autoriser un agent Spécifiez si un agent Contréles MDM
de récupération des de récupération des
données basée sur données peut étre utilisé
un certificat pour les avec les lecteurs du
lecteurs du SE systeme d'exploitation

protégés par BitLocker.
Cette regle ne

s'applique pas aux
smartphones Windows 10

Windows Autoriser la génération Spécifiez si l'utilisateur Contréles MDM
de mots de passe de peut créer et stocker
un mot de passe de
récupération BitLocker
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récupération pour les
lecteurs du SE

pour les lecteurs du

SE. Cette regle ne
s'applique pas aux
smartphones Windows 10

Windows Autoriser la génération Spécifiez si l'utilisateur Contréles MDM
de clés de récupération peut créer et stocker
pour les lecteurs du SE une clé de récupération
BitLocker pour
les lecteurs du
SE. Cette regle ne
s'applique pas aux
smartphones Windows 10
Windows Exclure les options Spécifiez si les options Contréles MDM
de récupération de récupération
de l'assistant de sont masquées pour
configuration BitLocker I'utilisateur lorsqu'il
pour les lecteurs du SE active BitLocker sur
un lecteur du systéme
d'exploitation.
Windows Autoriser Spécifiez si les Controles MDM
I'enregistrement informations de
des informations récupération de
de récupération BitLocker pour les
de BitLocker pour lecteurs du systeme
les lecteurs du d'exploitation peuvent
SE dans Active étre enregistrées
Directory Domain dans Active
Services Directory Domain
Services. Cette regle
ne s'applique pas aux
smartphones Windows 10
Windows Informations de Spécifiez si Active Contréles MDM
récupération de Directory Domain
BitLocker stockées pour | Services stocke
les lecteurs du SE uniqguement les mots de
passe de récupération
ou les packages de
clés et les mots de
passe de récupération
pour les lecteurs du
SE. Cette regle ne
s'applique pas aux
smartphones Windows 10
Windows Exiger une Spécifiez si les Controles MDM

sauvegarde Active
Directory pour les
informations de

informations de
récupération de
BitLocker enregistrées

dans Active
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récupération des
lecteurs du SE

Directory Domain
Services pour les

lecteurs du systeme
d'exploitation doivent

étre sauvegardées.

Cette régle ne

s'applique pas aux
smartphones Windows 10

Windows

Options de récupération
de lecteurs fixes
BitLocker

Spécifiez si vous
pouvez personnaliser

la fagon dont les
lecteurs fixes protégés
par BitLocker sont
récupérés en l'absence
des informations de clé
de démarrage requises.
Ce parametre s'applique
lorsque vous activez
BitLocker. Cette regle
ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser un agent
de récupération des
données basée sur
un certificat pour les
lecteurs fixes

Spécifiez si un agent

de récupération des
données peut étre

utilisé avec les lecteurs
fixes protégés par
BitLocker. Cette regle

ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser la génération
de mots de passe de
récupération pour les
lecteurs fixes

Spécifiez si l'utilisateur
peut créer et stocker

un mot de passe de
récupération BitLocker
pour les lecteurs

fixes. Cette regle ne
s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser la génération
de clés de récupération
pour les lecteurs fixes

Spécifiez si l'utilisateur
peut créer et stocker

une clé de récupération
BitLocker pour

les lecteurs fixes.

Cette régle ne

s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Exclure les options
de récupération
de l'assistant de

Spécifiez si les options
de récupération

sont masquées pour

Contréles MDM
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configuration BitLocker ['utilisateur lorsqu'il

pour les lecteurs fixes active BitLocker sur un
lecteur fixe. Cette régle
ne s'applique pas aux
smartphones Windows 10

Windows Autoriser Autoriser Contréles MDM
I'enregistrement I'enregistrement
des informations des informations
de récupération de récupération
de BitLocker de BitLocker
pour les lecteurs pour les lecteurs
fixes dans Active fixes dans Active
Directory Domain Directory Domain
Services Services. Cette regle

ne s'applique pas aux
smartphones Windows 10

Windows Informations de Spécifiez si Active Contréles MDM
récupération de Directory Domain
BitLocker stockées pour | Services stocke
les lecteurs fixes uniguement les mots de

passe de récupération

ou les packages de

clés et les mots de

passe de récupération
pour les lecteurs

fixes. Cette regle ne
s'applique pas aux
smartphones Windows 10

Windows Exiger une Spécifiez si les Contréles MDM
sauvegarde Active informations de
Directory pour les récupération de
informations de BitLocker enregistrées
récupération des dans Active
lecteurs fixes Directory Domain

Services pour les

lecteurs fixes doivent

étre sauvegardées.

Cette regle ne

s'applique pas aux
smartphones Windows 10

Windows Exiger la protection Spécifiez si la protection | Contréles MDM
BitLocker pour les BitLocker est requise
lecteurs de données pour autoriser l'accés en
fixes écriture aux lecteurs de

données fixes. Si cette
regle est sélectionnée,
tous les lecteurs de
données fixes qui ne
sont pas protégés
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par BitLocker seront
montés en lecture

seule. Cette regle ne
s'applique pas aux
smartphones Windows 10

Windows

Exiger la protection
BitLocker pour les
lecteurs de données
amovibles

Spécifiez si la protection
BitLocker est requise
pour autoriser |'acces

en écriture aux lecteurs
de données amovibles.
Si cette régle est
sélectionnée, tous les
lecteurs de données
amovibles qui ne

sont pas protégés

par BitLocker seront
montés en lecture
seule. Cette régle ne
s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser |'acces en
écriture aux terminaux
configurés dans une
autre organisation

Spécifiez si les lecteurs
amovibles qui ne
correspondent pas aux
champs d'identification
du terminal peuvent
disposer d'un acces en
écriture. Si cette regle
est sélectionnée, seuls
les lecteurs dont les
champs d'identification
correspondent a

ceux de l'ordinateur
bénéficieront d'un accés
en écriture. Cette regle
ne s'applique pas aux
smartphones Windows 10

Contréles MDM

Windows

Autoriser l'invite de
I'emplacement de la clé
de récupération

Spécifiez si l'utilisateur
est invité a choisir
'emplacement de
sauvegarde de la clé
de récupération du
lecteur du SE. Lorsque
cette regle n'est pas
sélectionnée, la clé de
récupération du lecteur
du SE est sauvegardée
dans le compte Azure
Active Directory de

l'utilisateur. Cette regle

Contréles MDM
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ne s'applique pas aux
smartphones Windows 10

Windows Activer le cryptage pour | Spécifiez si le cryptage Contréles MDM
les utilisateurs standard | est activé sur tous

les lecteurs fixes,
méme si l'utilisateur
actuellement connecté
est un utilisateur
standard. Ce parametre
est uniquement pris

en charge sur les
smartphones Azure
Active
DirectoryWindows 10.

| Nouveautés de BlackBerry UEM Cloud | 33



Problemes résolus

Gestion des utilisateurs et des terminaux - Problemes résolus

Si vous avez activé un terminal iOS a 'aide du type d'activation Confidentialité de I'utilisateur — Inscription de
I'utilisateur, lorsque vous avez cliqué sur le rapport de conformité dans BlackBerry UEM Client, le rapport était
vide. (J1 2798902)

Si vous avez modifié un profil de mode de verrouillage des applications existant pour un terminal Samsung
Knox, le profil mis a jour n'a pas été correctement mis a jour sur le terminal. (JI 2768251)

Vous n'avez pas pu modifier et enregistrer un profil de connectivité d'entreprise dont les regles VPN a la
demande iOS étaient configurées. (JI1 2773122)

Les terminaux DEP iOS n'ont pas pu s'authentifier avec BlackBerry UEM lors de I'activation si le mot de passe
contenait des caracteres spéciaux tels que £. (JI 2738403)

Console de gestion - Problemes résolus

Vous n'avez pas pu enregistrer une autorisation BlackBerry Dynamics aprés avoir modifié le classement de la
configuration de I'application. (JI 2797816)

Dans le profil BlackBerry Dynamics, les options biométriques Android ne mentionnent que I'empreinte digitale.
Toutefois, les utilisateurs de terminaux Android peuvent utiliser leur parametre biométrique préféré, plutét que
de se limiter a l'identification des empreintes digitales. (JI 2796037)

Dans la section Applications de la console de gestion BlackBerry UEM, si vous avez sélectionné une catégorie
d'applications, puis effectué une recherche sur les résultats filtrés, les catégories d'application ne s'affichaient
plus apres la recherche. (JI1 2763761)

Lorsqu'une connexion DEP a échoué parce qu'un nouveau jeton a été généré sur le portail DEP Apple, vous
n'avez pas regu d'e-mail de notification d'évenement. (JI 2741015)

Vous avez pu enregistrer un raccourci d'application iOS dont I'URL comportait un espace. (JI 2737885)

Lorsque vous avez cliqué sur Terminaux gérés ou Tous les utilisateurs, que vous avez sélectionné un
utilisateur, redimensionné la fenétre et cliqué sur la fleche de retour, un écran vide s'est affiché. (JI 2734658)

Aucun message d'avertissement ne s'est affiché lorsque vous avez créé un profil d'activation pour un
terminal Android et que vous n'avez pas sélectionné de type d'activation. (JI 2716799)

Si vous avez programmé une tache de synchronisation du répertoire pour des utilisateurs Microsoft Active
Directory supprimés, la tdche de synchronisation a peut-étre échoué. (JI 2640051)
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Problemes connus

Les éléments marqués d'un astérisque (*) sont nouveaux dans cette version.
Gestion des utilisateurs et des terminaux - Problemes connus

Notez que certains de ces problémes concernent le BlackBerry UEM Client et seront corrigés dans une version
ultérieure de BlackBerry UEM Client.

* || se peut qu'un message « De nouvelles applications sont disponibles » ne s'affiche pas sur les
terminaux Android qui n'ont pas de compte Google Play et qui sont activés a I'aide du type d'activation Espace
Travail uniqguement (Android Enterprise). (JI 2811290)

Solution de contournement : les utilisateurs peuvent sélectionner Applications professionnelles
dans BlackBerry UEM Client pour vérifier si de nouvelles applications sont disponibles.

* Vous ne pouvez pas supprimer des applications d'un utilisateur dans I'onglet « Attribué a <x> utilisateurs ». (JI
2802278)

Solution de contournement : accédez a la page de l'utilisateur et supprimez I'application.

* Si vous utilisez Internet Explorer 11 avec la configuration de sécurité améliorée activée, vous ne pouvez pas
ajouter ou modifier un BlackBerry Router. (JI 2802222)

* Si vous avez configuré une liste d'ID de terminal approuvés pour les terminaux Android, et sélectionné
I'option « Autoriser uniquement les ID de terminal approuvés » dans votre profil d'activation, si vous activez un
terminal Android qui ne figure pas dans la liste approuvée, |'activation n'échoue pas. (JI 2799509)

Les certificats provenant d'un profil Entrust de paire de deux clés ne peuvent pas étre installés sur un
terminal i0S. (JI 2662697)

* Sur un terminal Android 9, si le parametre de la stratégie de sécurité Empécher la capture d'écran est
désactivé, I'utilisateur peut couper/copier/partager les données d'une application BlackBerry Dynamics dans
une application non BlackBerry Dynamics, méme lorsque la lutte contre les fuites de données est activée via la
fonctionnalité Pixel Launcher. Pour éviter toute fuite de données, il est recommandé d'activer le parameétre de
stratégie Empécher la capture d'écran. (JI 2598556)

Vous ne pouvez pas utiliser l'application Purebred et des informations d'identification intelligentes Entrust en
méme temps sur des terminaux iOS avec BlackBerry Dynamics. Si vous le faites, le certificat Purebred n'est
pas importé sur le profil d'informations d'identification de I'utilisateur approprié. (JI 2585322)

Si votre organisation utilise une PKI et des informations d'identification intelligentes Entrust, les utilisateurs
peuvent avoir a inscrire le certificat PKI plusieurs fois sur le méme terminal (maximum une fois par
application). (JI 2580228)

L'option « Ne pas autoriser la dictée Android » du profil BlackBerry Dynamics est utilisée pour arréter la dictée
depuis des claviers. Toutefois, certains claviers permettent la dictée par d'autres canaux. (JI 2572324)

Solution de contournement : pour atténuer le probléme, vous pouvez appliquer une stratégie informatique
avec l'option « Méthodes de saisie autorisées » définie sur « Systéeme uniquement » ou installer des claviers
spécifiques dans le profil professionnel Android.

| Problémes connus | 35



Si votre organisation utilise des informations d'identification intelligentes Entrust sur iOS, si vous désactivez un
terminal, les certificats s'affichent toujours comme étant importés sur I'écran Profils. (JI 2569249)

Lorsqu'un utilisateur iOS importe un certificat, il est a nouveau guidé tout au long du processus d'importation.
(JI12538500)

Lorsque vous utilisez un type d'activation Espace Travail uniquement pour activer un terminal Android 8.0 et
que vous configurez un profil Wi-Fi dans BlackBerry UEM, l'utilisateur du terminal peut ne pas étre en mesure
de se connecter a un réseau Wi-Fi. (JI 2371987)

Solution de contournement : dans la stratégie informatique de votre organisation, sélectionnez l'option
Autoriser la modification des paramétres Wi-Fi. Notez que ce probléme a été résolu dans Android 8.1.

Lorsque vous utilisez un profil d'activation Samsung Knox pour activer un terminal Android et que vous
sélectionnez I'option de gestion des applications Google Play pour les terminaux Samsung Knox Workspace,
le terminal ne s'active pas et une erreur de service Google Play s'affiche. Pour plus d'informations, rendez-vous
sur la page support.blackberry.community et consultez I'article KB46917. (JI 2343363)

Sur un terminal Samsung Knox, les applications BlackBerry UEM hébergées requises peuvent ne pas s'afficher
dans la section Installées lorsque l'utilisateur ouvre Google Play sur le terminal, méme si elles ont été
installées. (JI 2251895)

Vous ne pouvez pas réactiver un terminal macOS si vous supprimez le profil d'activation sur ce terminal.
(JI12226652)

Console de gestion - Problemes connus

* Les fichiers .apk hébergés de BlackBerry Dynamics ne sont pas installés sur les terminaux si le profil
d'activation est activé pour Google Play. (JI 2812745)

* Un message ne s'affiche pas dans la console lorsqu'une violation de conformité de vérification de
connectivité BlackBerry Dynamics se produit. (JI 2810343)

* Lorsque vous modifiez une configuration d'application pour une application hébergée, une configuration
d'application en double peut étre créée. (J1 2809487)

* || est possible que les utilisateurs de terminaux iOS ne puissent pas accéder aux applications et aux sites
sans utiliser leurs informations d'identification aprés que vous leur avez attribué un profil SCEP et un profil
d'identification unique. (JI 2809287)

* |a liste des violations de conformité dans la console de gestion peut étre vide pour les applications qui ont
été créées a l'aide de versions plus récentes de SDK. (JI 2808714)

* Une connexion VPN par application ne peut pas étre établie sur un terminal activé avec le type d'activation
« Confidentialité de l'utilisateur — Inscription de I'utilisateur ». (JI 2808422)

* | 'application BlackBerry Connectivity peut ne pas étre fournie a un terminal Android qui a été activé a l'aide
du type d'activation « Travail et Personnel - Confidentialité de I'utilisateur (Samsung Knox) » et que I'option de
gestion des applications Google Play est activée pour les terminaux Samsung Knox Workspace. (JI 2805066)

Solution de contournement : attribuez le fichier .apk au terminal en tant qu'application interne et sélectionnez
I'option Publier I'application dans le domaine Google.
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* Sur I'onglet Terminal, si vous essayez de mettre a niveau la version logicielle d'un terminal iOS supervisé vers
un numéro de version spécifique, lorsque vous cliquez sur Télécharger et installer, le systeme d'exploitation est
téléchargé mais pas installé. Le ticket FB7453536 a été émis avec Apple. (JI 2795533)

* Lorsque vous ajoutez une application interne et une icéne pour I'application, si vous cliquez sur le bouton
Actualiser de la page Applications, l'icbne ne s'affiche pas dans la liste des applications. (JI 2790503)

* | es applications ne se débloquent pas aprés I'ajout d'une version correspondante a myAccount et la
synchronisation de I'application avec BlackBerry UEM. (JI 2777363)

* Certains enregistrements de journal peuvent montrer que le routage était effectué par le biais d'une instance
de BlackBerry Proxy qui n'était pas réellement utilisée. (JI1 2776319)

Si vous changez les paramétres d'un profil SCEP ou d'un profil d'identification de I'utilisateur basé sur un
magasin de clés natif, I'utilisateur n'est alors pas invité a réinscrire les certificats et seuls les nouveaux
certificats regoivent les parametres mis a jour. (JI 2626894)

Solution : supprimez le profil et créez et attribuez-en un nouveau pour appliquer les nouveaux parametres.

Dans le profil BlackBerry Dynamics, si vous téléchargez une liste qui compte plus de 10 000 mots de passe
interdits, elle est tronquée a 10 000 mots de passe. (JI 2511201)

Lorsque vous utilisez la vue avancée de la console de gestion, le montant Stockage interne total affiché pour
les terminaux, sur la page de détails du terminal,est erroné. (JI 2376060)

Lorsque vous créez une stratégie informatique pour les terminaux Android, la régle Forcer la différence entre le
mot de passe de I'espace Travail et celui du terminal implique que les mots de passe personnel et de I'espace
Travail soient différents. Cependant, les mots de passe peuvent étre identiques, bien gqu'ils soient distincts.
(JI12206856)

Impossible de mettre a jour la version d'une application sur la console BlackBerry UEM avant que la version la
plus récente de l'application ne soit disponible dans Google Play. (JI 2203775)

Solution : ajoutez la nouvelle version de |'application a Google Play, attendez que Google publie I'application,
puis ajoutez l'application a la console BlackBerry UEM.

Lorsque vous supprimez un utilisateur qui a l'autorisation d'utiliser BlackBerry Workspaces, le message qui
s'affiche est trompeur. (JI 1657607)

Solution de contournement : connectez-vous a la console en tant qu'administrateur de I'organisation
BlackBerry Workspaces avec une adresse e-mail, retirez le service BlackBerry Workspaces de I'utilisateur, puis
supprimez l'utilisateur.
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Informations juridiques

©2019 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES et son

embleme, ATHOC, MOVIRTU et SECUSMART sont des marques commerciales ou des marques déposées de
BlackBerry Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent a leurs
propriétaires respectifs.

Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise a
disposition sur le site Web BlackBerry, est fournie ou mise a disposition « EN L'ETAT » et « TELLE QUELLE »,
sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »), et
BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre inexactitude
contenue dans ce document. Pour des raisons de protection des informations confidentielles et/ou des secrets
commerciaux de BlackBerry, cette documentation peut décrire certains aspects de la technologie BlackBerry

en termes généraux. BlackBerry se réserve le droit de modifier périodiguement les informations contenues

dans cette documentation. Cependant, BlackBerry ne s'engage en aucune maniére a vous communiquer les
modifications, mises a jour, améliorations ou autres ajouts apportés a cette documentation.

La présente documentation peut contenir des références a des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-aprés dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contréle pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la [égalité, I'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPECIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE DURABILITE,
D'ADEQUATION A UNE UTILISATION OU A UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITE
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITE OU DE TITRE, OU RESULTANT

D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE D'UN LOGICIEL,
MATERIEL, SERVICE OU DES PRODUITS ET SERVICES TIERS CITES, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISEE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE A LA DOCUMENTATION,
DANS LA MESURE OU ELLES NE PEUVENT PAS ETRE EXCLUES EN VERTU DES CLAUSES PRECEDENTES, MAIS
PEUVENT ETRE LIMITEES, SONT PAR LES PRESENTES LIMITEES A QUATRE-VINGT-DIX (90) JOURS A COMPTER
DE LA DATE DE LA PREMIERE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA GARANTIE LIMITEE APPLICABLE, L'ACCORD DE LICENCE DU
LOGICIEL BLACKBERRY ET/OU LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN CAS BLACKBERRY
N'EST RESPONSABLE DES DOMMAGES LIES A LA PRESENTE DOCUMENTATION OU A SON UTILISATION, OU
A L'UTILISATION OU NON-UTILISATION DES LOGICIELS, DU MATERIEL, DES SERVICES OU DES PRODUITS

ET SERVICES TIERS MENTIONNES DANS LES PRESENTES, ET NOTAMMENT DES DOMMAGES DIRECTS,
EXEMPLAIRES, ACCIDENTELS, INDIRECTS, SPECIAUX, PUNITIFS OU AGGRAVES, DES DOMMAGES LIES A UNE
PERTE DE PROFITS OU DE REVENUS, UN MANQUE A GAGNER, UNE INTERRUPTION D'ACTIVITE, UNE PERTE
D'INFORMATIONS COMMERCIALES, UNE PERTE D'OPPORTUNITES COMMERCIALES, LA CORRUPTION OU

LA PERTE DE DONNEES, LE NON-ENVOI OU LA NON-RECEPTION DE DONNEES, DES PROBLEMES LIES A DES
APPLICATIONS UTILISEES AVEC DES PRODUITS OU SERVICES BLACKBERRY, DES COUTS D'INDISPONIBILITE,
LA PERTE D'UTILISATION DES PRODUITS OU SERVICES BLACKBERRY EN TOUT OU EN PARTIE, OU DE TOUT
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SERVICE DE COMMUNICATION, DU COUT DE BIENS DE SUBSTITUTION, DES FRAIS DE GARANTIE, DES
EQUIPEMENTS OU SERVICES, DES COUTS DE CAPITAL, OU AUTRES PERTES FINANCIERES SIMILAIRES,
PREVISIBLES OU NON, MEME SI BLACKBERRY A ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS APPLICABLES DANS VOTRE JURIDICTION, BLACKBERRY
N'EST NULLEMENT TENU PAR DES OBLIGATIONS, DEVOIRS OU RESPONSABILITES, CONTRACTUELS,
DELICTUELS OU AUTRES, PAS MEME PAR UNE RESPONSABILITE EN CAS DE NEGLIGENCE OU RESPONSABILITE
STRICTE ET NE VOUS EST REDEVABLE EN RIEN.

LES LIMITATIONS, EXCLUSIONS ET CLAUSES DE NON-RESPONSABILITE CONTENUES DANS LES

PRESENTES S'APPLIQUENT : (A) INDEPENDAMMENT DE LA NATURE DE LA CAUSE D'ACTION, DEMANDE

OU ACTION ENTREPRISE PAR VOUS, NOTAMMENT POUR RUPTURE DE CONTRAT, NEGLIGENCE, FAUTE,
RESPONSABILITE STRICTE OU TOUT AUTRE THEORIE LEGALE, ET RESTENT APPLICABLES EN CAS DE
RUPTURES SUBSTANTIELLES OU DE MANQUEMENT AU BUT ESSENTIEL DU PRESENT CONTRAT OU DE TOUT
RECOURS ENVISAGEABLE PAR LES PRESENTES ; ET (B) A BLACKBERRY ET A SES FILIALES, LEURS AYANT-
DROIT, REPRESENTANTS, AGENTS, FOURNISSEURS (NOTAMMENT LES FOURNISSEURS DE SERVICES DE
TEMPS DE COMMUNICATION), REVENDEURS AGREES BLACKBERRY (NOTAMMENT LES FOURNISSEURS DE
SERVICES) ET LEURS DIRECTEURS, EMPLOYES ET SOUS-TRAITANTS RESPECTIFS.

OUTRE LES LIMITATIONS ET EXCLUSIONS SUSMENTIONNEES, EN AUCUN CAS, LES DIRECTEURS, EMPLOYES,
AGENTS, DISTRIBUTEURS, FOURNISSEURS, SOUS-TRAITANTS INDEPENDANTS DE BLACKBERRY OU DE SES
FILIALES N'ONT UNE RESPONSABILITE CONSECUTIVE OU RELATIVE A LA PRESENTE DOCUMENTATION.

Avant de vous abonner, d'installer ou d'utiliser des Produits et Services tiers, il est de votre responsabilité de
vérifier que votre fournisseur de services sans fil prend en charge toutes les fonctionnalités. Certains fournisseurs
de services sans fil peuvent ne pas proposer de fonctionnalités de navigation Internet avec un abonnement

a BlackBerry® Internet Service. Vérifiez auprés de votre fournisseur de services la disponibilité, les accords
d'itinérance, les plans de service et les fonctionnalités. L'installation ou l'utilisation de Produits et Services tiers
avec des produits et services BlackBerry peuvent nécessiter un ou plusieurs brevets, marques commerciales,
licences de copyright ou autres licences a des fins de protection des droits d'autrui. Vous étes seul responsable
de votre décision d'utiliser ou non les Produits et Services tiers et si cela nécessite I'obtention de licences tierces.
Si de telles licences sont requises, vous étes seul responsable de leur acquisition. Vous ne devez pas installer

ou utiliser de Produits et Services tiers avant d'avoir acquis la totalité des licences nécessaires. Les Produits et
Services tiers fournis avec les produits et services BlackBerry vous sont fournis a toutes fins utiles « EN L'ETAT »
sans conditions ni garanties expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry n'engage aucune
responsabilité sur les Produits et Services tiers. L'utilisation que vous faites des Produits et Services tiers est
régie par et dépendante de votre acceptation des termes des licences et autres accords distincts applicables a
cet égard avec d'autres parties, sauf dans la limite couverte expressément par une licence ou autre accord conclu
avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry & cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINE A
REMPLACER LES ACCORDS OU GARANTIES EXPRES ET ECRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
DES PRODUITS OU SERVICES BLACKBERRY AUTRES QUE CETTE DOCUMENTATION.

BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées a ce logiciel sont disponibles a l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue Est
Waterloo, Ontario

Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road
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