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Installation du logiciel
Vous pouvez utiliser l'application de configuration pour installer BlackBerry UEM version 12.12 ou effectuer
une mise à niveau depuis la version 12.10.x ou la version 12.11.x. Lorsque vous mettez à niveau le logiciel,
l'application de configuration s'arrête et démarre tous les services BlackBerry UEM. L'application de
configuration BlackBerry UEM sauvegarde la base de données par défaut.

Remarque :  À partir de BlackBerry UEM version 12.10, JRE n'est plus fourni avec le programme d'installation. Si
vous installez BlackBerry UEM, vous devez d'abord télécharger et installer JRE (version minimale : JRE 8u151). 
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Nouveautés de BlackBerry UEM 12.12
iOS

• Mise à jour du message d'erreur de DEP Apple : si vous n'avez pas encore accepté les termes et conditions
mis à jour pour Apple Business Manager, vous recevrez un message d'erreur par e-mail.

• Synchroniser manuellement les comptes DEP Apple avec Apple Business Manager : vous pouvez
synchroniser manuellement les comptes DEP Apple dans BlackBerry UEM pour assurer la connectivité du
terminal.

• Mise à jour de la notification d'évènement : la notification d'évènement d'état d'échec de connexion
DEP Apple contient désormais des détails sur l'état de communication , le mode de fonctionnement et l'heure
de la dernière synchronisation. 

• Mise à jour de iOS vers un numéro de version spécifique : sur l'onglet Terminal, vous pouvez mettre à niveau
la version logicielle d'un terminal iOS supervisé vers un numéro de version spécifique. Vous pouvez utiliser
cette fonction pour mettre à jour le système d'exploitation du terminal vers une version certifiée par le service
informatique de votre organisation.

• Prise en charge de l'extension d'identification unique pour iOS 13 : l'extension d'identification unique
pour iOS 13 et iPadOS 13 permet aux utilisateurs de s'authentifier une fois, puis de se connecter
automatiquement aux domaines et aux services Web du réseau de votre organisation. Vous pouvez
configurer un profil d'extension d'identification unique dans BlackBerry UEM pour les terminaux
exécutant iOS (ou iPadOS) 13.

• Amélioration du processus d'activation : BlackBerry UEM Client pour iOS a été mis à jour pour ajouter des
mesures de protection afin de minimiser les cas où un utilisateur doit redémarrer le processus d'activation
depuis le début en raison d'une interruption pendant l'activation du terminal (par exemple, l'utilisateur reçoit un
appel pendant l'activation). Lorsque l'utilisateur revient à UEM Client, il peut à présent reprendre l'activation à
partir de l'étape la plus récente.

• Nouveau type d'activation pour les terminaux iOS et iPadOS 13.1 : un nouveau type d'activation
« Confidentialité de l'utilisateur – Inscription de l'utilisateur » est désormais disponible pour les
terminaux iOS non supervisés exécutant iOS ou iPadOS 13.1 et versions ultérieures. Le type d'activation
permet de préserver la confidentialité des utilisateurs tout en conservant les données professionnelles
séparées et protégées. Les administrateurs peuvent gérer les données professionnelles (par exemple, effacer
des données professionnelles) sans affecter les données personnelles. Pour activer un terminal avec ce type
d'activation, les utilisateurs peuvent simplement utiliser l'application d'appareil photo native pour analyser
le QR Code reçu dans l'e-mail d'activation afin de télécharger et d'installer manuellement le profil MDM sur le
terminal. Pour activer son terminal, l'utilisateur se connecte à son compte Apple ID géré. Les administrateurs
peuvent également attribuer BlackBerry UEM Client pour permettre aux utilisateurs d'activer facilement
d'autres applications BlackBerry Dynamics, d'importer des certificats, d'utiliser des fonctionnalités 2FA,
d'utiliser CylancePROTECT Mobile for BlackBerry UEM et de vérifier leur état de conformité.

• Prise en charge des fonctionnalités de iOS 13 : BlackBerry UEM prend en charge les nouvelles fonctionnalités
de iOS 13. La nouvelle prise en charge inclut trois nouvelles règles de stratégie informatique, la prise en charge
de WPA-3 Personal et la sécurité de WPA-3 EnterpriseWi-Fi, ainsi que les nouveaux paramètres de profil de
messagerie, de profil VPN et de profil de mode de verrouillage des applications.

Android

• Profil de protection contre la réinitialisation définie en usine : vous pouvez spécifier plusieurs
comptes Google pour un profil de protection contre la réinitialisation définie en usine.

• Améliorations de l'expérience utilisateur d'activation de terminal Android Enterprise : le nombre d'étapes
nécessaires pour activer les terminaux Android Enterprise a été réduit. Les utilisateurs peuvent maintenant
cocher une case lorsqu'ils saisissent leur nom d'utilisateur pour accepter le contrat de licence. Des
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notifications supplémentaires ont été ajoutées pour afficher la progression de l'installation de l'application.
Des messages supplémentaires ont été ajoutés pour décrire les autorisations requises par UEM Client.

• Messages d'erreur d'activation mis à jour : lorsque l'activation échoue sur un terminal Android, un message
d'erreur, entièrement nouveau ou mis à jour, s'affiche pour expliquer pourquoi le terminal n'a pas été
correctement activé. Cela permet à l'utilisateur et au personnel informatique de diagnostiquer et de résoudre le
problème.

• Utiliser les applications OEMConfig des fabricants de terminaux Android pour gérer les fonctionnalités
de terminaux : BlackBerry UEM prend en charge l'utilisation des applications OEMConfig fournies par
les fabricants de terminaux (par exemple Samsung Knox Service Plugin) pour gérer les API spécifiques
au fabricant sur les terminaux. Le plug-in de service Samsung Knox vous permet de gérer les nouvelles
fonctionnalités du terminal Samsung dès que le terminal et l'application sont mis à jour par Samsung au
lieu d'attendre les nouveaux paramètres de profil et les nouvelles règles de stratégie informatique lors de la
prochaine mise à jour de UEM.

• Consulter les commentaires des applications Android avec des configurations d'application : BlackBerry
UEM reçoit et affiche les commentaires d'erreur et d'information de toutes les applications Android dotées
d'une configuration d'application et ayant été développées pour fournir des commentaires.

• Ajouter facilement des applications professionnelles pour les terminaux Android Enterprise à Google Play :
accédez à l'interface Google Play mise à jour à partir de BlackBerry UEM pour ajouter plus facilement des
applications privées et des applications Web (raccourcis vers des pages Web) à Google Play dans le profil
professionnel sur les terminaux Android Enterprise. 

• Prise en charge de terminaux à usage unique appartenant à l'entreprise (COSU) pour Android Enterprise :
BlackBerry UEM prend désormais en charge les terminaux à usage unique appartenant à l'entreprise
pour Android Enterprise version 7.0 et ultérieure. Lorsqu'il est configuré pour COSU, un terminal est verrouillé
avec un ensemble spécifique d'applications pour exécuter une fonction. 

• Demander un rapport de bogue : vous pouvez désormais envoyer une commande à un terminal Android
Enterprise depuis BlackBerry UEM pour demander les journaux client. Un rapport de bogues peut désormais
être demandé pour les types d'activation suivants :

• Espace Travail uniquement (terminal Android Enterprise entièrement géré)
• Travail et Personnel - Contrôle total (terminal Android Enterprise entièrement géré avec un profil

professionnel)
• Contrôler les autorisations d'exécution pour les applications Android : lorsque vous ajoutez une

application Android dans BlackBerry UEM, vous pouvez choisir de définir des autorisations d'exécution pour
les applications. Vous pouvez choisir d'accorder, de refuser des autorisations, ou d'utiliser une stratégie
d'autorisation d'application pour chaque autorisation répertoriée pour l'application.

• Envoyer l'emplacement de téléchargement du client avec QR Code : vous pouvez définir l'emplacement de
téléchargement de UEM Client pour les types d'activation de l'espace Travail uniquement (terminal Android
Enterprise entièrement géré). L'emplacement est envoyé dans le QR Code.

Samsung Knox

• Prise en charge de Samsung Knox DualDAR : les terminaux prenant en charge le cryptage Samsung
Knox DualDAR peuvent désormais disposer de données Knox Workspace sécurisées à l'aide de deux couches
de cryptage. Lorsque l'utilisateur n'utilise pas le terminal, toutes les données de Knox Workspace sont
verrouillées et les applications qui s'exécutent en arrière-plan ne peuvent pas y accéder. Dans le profil
d'activation, vous pouvez spécifier si vous souhaitez utiliser l'application DualDAR par défaut ou une
application interne pour crypter l'espace Travail. Dans le profil du terminal, vous pouvez spécifier le délai de
verrouillage des données après lequel l'utilisateur doit s'authentifier à la fois avec le terminal et l'espace Travail
pour accéder à nouveau aux données professionnelles, et spécifier les applications autorisées à accéder aux
données professionnelles même lorsque celles-ci sont verrouillées.
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Le cryptage Samsung Knox DualDAR est pris en charge sur les terminaux exécutant Samsung Knox 3.3 ou une
version ultérieure pour les nouvelles activations à l'aide du type d'activation Premium Travail et Personnel -
Contrôle total (terminal Android Enterprise entièrement géré avec un profil professionnel).

• Meilleure prise en charge des terminaux Knox Platform for Enterprise : des stratégies
informatiques Samsung Knox ont été ajoutées pour les terminaux prenant en charge Knox Platform for
Enterprise. Ces stratégies sont appliquées au terminal, à l'espace Personnel ou aux espaces Travail du
terminal en fonction du type d'activation Android Enterprise que vous choisissez. Une prise en charge
de Samsung a également été ajoutée pour les applications VPN et de messagerie natives, la possibilité de
limiter les applications dans l'espace Personnel et de verrouiller l'espace Travail à distance. Pour utiliser les
fonctionnalités Knox Platform for Enterprise, le terminal Knox doit exécuter Android 8 ou une version ultérieure
et être activé avec l'un des types d'activation Android Enterprise et l'option Premium activée.

Prise en charge logicielle

À partir de la version 12.12, BlackBerry UEM ne prend plus en charge les logiciels suivants :

• iOS version 11 : (rendez-vous sur support.blackberry.com pour consulter l'article KB57538)
• Android OS version 6 (rendez-vous sur support.blackberry.com pour consulter l'article KB57539)
• BlackBerry 10 OS (reportez-vous à la section Présentation du cycle de vie des logiciels BlackBerry)
• Windows Server 2008

Console de gestion

• Mises à jour du profil de conformité : dans un profil de conformité, vous pouvez désormais définir l'action
d'application pour les applications BlackBerry Dynamics sur Surveiller et consigner. Pour les nouveaux profils
de conformité, « Surveiller et consigner » est désormais le paramètre par défaut. L'option Action à l'expiration
de l'intervalle entre les invites est également définie sur « Surveiller et consigner » par défaut.

• Améliorations du filtrage des terminaux : vous pouvez désormais filtrer les terminaux par numéro de
modèle. Par exemple, vous pouvez désormais filtrer différents modèles de terminal Samsung Galaxy tels
que Samsung A5 SM-A520F et Samsung A5 SM-A510F. Cela permet aux administrateurs d'appliquer des
stratégies, des profils et un statut de groupe à plusieurs terminaux d'un modèle spécifique.

• Configuration de l'application : lorsque vous ajoutez une nouvelle version d'une application interne
à BlackBerry UEM, la configuration de l'application est automatiquement copiée de l'ancienne version de
l'application interne vers la nouvelle version.

• Mise à jour de la notification d'évènement : la notification d'évènement « Métadonnées mises à jour » a été
améliorée pour afficher le nom complet du fournisseur de matériel du terminal.

• Remplacer le profil de connectivité BlackBerry Dynamics par application : vous pouvez désormais
spécifier un profil de connectivité BlackBerry Dynamics à associer à chaque application BlackBerry
Dynamics dans BlackBerry UEM. Lorsqu'un profil est attribué à une application, il est prioritaire sur le profil
attribué à l'utilisateur de cette application.

• Filtre de raccourci d'application : ce nouveau filtre situé sur la page Applications de la console de
gestion UEM vous permet de rechercher des raccourcis d'application.

• Groupes de terminaux dédiés : BlackBerry UEM dispose d'un nouvel élément de menu Terminaux dédiés.
Vous pouvez afficher, ajouter, modifier et supprimer des groupes de terminaux partagés et des groupes
de terminaux publics dans le menu Terminaux dédiés. Les groupes de terminaux publics sont utilisés pour
gérer les terminaux à usage unique qui ne sont pas attribués à des utilisateurs spécifiques. Les groupes de
terminaux partagés sont utilisés pour gérer les terminaux qui peuvent être extraits par plusieurs utilisateurs.
Auparavant, les groupes de terminaux partagés se trouvaient dans l'élément de menu Utilisateurs.
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BlackBerry Dynamics

• Configurer les paramètres proxy BlackBerry Dynamics avec un fichier PAC : vous pouvez désormais
utiliser un fichier PAC pour configurer les paramètres proxy HTTP pour les connexions de trafic
d'applications à BlackBerry Dynamics NOC. Les fichiers PAC ne sont pris en charge que pour les applications
utilisant BlackBerry Dynamics SDK version 7.0 ou ultérieure.

Nouvelles règles de stratégie informatique

Type d'appareil Groupe Nom Description Types
d'activation

Valeur par
défaut

iOS Applications Autoriser
l'application
Fichiers à
utiliser une
connexion
USB (mode
supervisé
uniquement)

Spécifiez si
l'application
Fichiers peut
accéder aux
fichiers à
l'aide d'une
connexion USB.

Contrôles MDM Sélectionné

iOS Applications Autoriser
l'application
Fichiers à se
connecter
aux lecteurs
réseau (mode
supervisé
uniquement)

Spécifiez si
l'application
Fichiers peut
accéder aux
fichiers stockés
sur un lecteur
réseau.

Contrôles MDM Sélectionné

iOS Fonctionnalités
du terminal

Forcer
l'activation
de Wi-Fi (mode
supervisé
uniquement)

Spécifiez si Wi-
Fi est toujours
activé sur le
terminal. Si
cette règle est
sélectionnée,
les utilisateurs
ne peuvent pas
désactiver Wi-
Fi en utilisant
les paramètres
du terminal ou
le centre de
contrôle et le
Mode avion
ne désactive
pas Wi-Fi.

Contrôles MDM Non
sélectionné

iOS Applications Autoriser
l'application
Fichiers à se
connecter

Spécifiez si
l'application
Fichiers peut
accéder aux

Contrôles MDM Sélectionné
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aux lecteurs
réseau (mode
supervisé
uniquement)

fichiers stockés
sur un lecteur
réseau.

iOS Fonctionnalités
du terminal

Forcer
l'activation
de Wi-Fi (mode
supervisé
uniquement)

Spécifiez si Wi-
Fi est toujours
activé sur le
terminal. Si
cette règle est
sélectionnée,
les utilisateurs
ne peuvent pas
désactiver Wi-
Fi en utilisant
les paramètres
du terminal ou
le centre de
contrôle et le
Mode avion
ne désactive
pas Wi-Fi.

Contrôles MDM Non
sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Applications

Autoriser les
SMS sortants

Spécifiez si
le terminal
est autorisé à
envoyer des
SMS.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Applications

Autoriser les
SMS entrants

Spécifiez si
le terminal
est autorisé à
recevoir des
SMS.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Demander
le cryptage
du stockage
interne 

Spécifiez si un
utilisateur est
invité à crypter
la mémoire
du terminal
et la carte SD
interne.

Espace Travail
uniquement,
Travail et
Personnel –
Contrôle total

Non
sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Activer le
débogage USB

Spécifiez si
le débogage
USB doit être
disponible.

Espace Travail
uniquement,
Travail et
Personnel –
Contrôle total

Non
sélectionné

Android Global
(terminaux Samsung
Knox uniquement)

Autoriser les
utilisateurs
à modifier

Spécifiez si
l'utilisateur
est autorisé
à activer ou

Espace Travail
uniquement,
Travail et

Sélectionné
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- Sécurité et
confidentialité

l'emplacement
simulé

désactiver
l'emplacement
simulé du GPS
du terminal.

Personnel –
Contrôle total 

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Longueur
maximale de
la séquence
numérique

Spécifiez
la longueur
maximale de
la séquence
numérique
autorisée dans
le mot de passe
du terminal.

Espace Travail
uniquement,
Travail et
Personnel –
Contrôle total

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Nombre
minimum de
caractères
modifiés pour
les nouveaux
mots de passe
de terminal

Spécifiez
le nombre
minimum de
caractères
modifiés que
doit contenir
un nouveau
mot de passe
par rapport au
précédent.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Autoriser la
visibilité du mot
de passe du
terminal

Spécifiez si le
mot de passe
du terminal
doit être
visible lorsque
l'utilisateur le
saisit.

Travail et
Personnel -
Contrôle total

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Exiger un
message
d'écran de
verrouillage

Spécifiez si
vous définissez
un message à
afficher lorsque
le terminal
est verrouillé.
Si cette règle
n'est pas
sélectionnée,
l'utilisateur
peut choisir
un message
à afficher sur
l'écran de
verrouillage.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Message de
l'écran de
verrouillage

Spécifiez le
texte à afficher
sur le terminal
lorsque ce

Espace Travail
uniquement,
Travail et
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dernier est
verrouillé.

Personnel -
Contrôle total 

Android Global
(terminaux Samsung
Knox uniquement)
- Mot de passe

Longueur
maximale de
la séquence de
caractères

Spécifiez
la longueur
maximale de
la séquence
de caractères
autorisée dans
le mot de passe
du terminal.
S'applique
uniquement
lorsque le mot
de passe du
terminal est
de qualité
Alphabétique,
Alphanumérique
ou Complexe.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Android Global
(terminaux Samsung
Knox uniquement)
- Applications

Autoriser le
téléphone

Spécifiez si
l'utilisateur
est autorisé
à utiliser le
téléphone. Si
cette règle
n'est pas
sélectionnée, le
terminal peut
uniquement
passer
des appels
d'urgence.
Tous les autres
appels sont
bloqués.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser les
modifications
de date et
d'heure

Spécifiez si
un utilisateur
est autorisé
à modifier
manuellement
le paramètre
de la date de
l'heure sur un
terminal.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-

Forcer la
synchronisation
automatique de
l'heure

Spécifiez si
le terminal
doit obtenir la
date et l'heure
de manière

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

 | Nouveautés de BlackBerry UEM 12.12 | 11



Fonctionnalités
du terminal

automatique
via NITZ. Si
cette règle
n'est pas
sélectionnée,
l'utilisateur
peut choisir
si le terminal
synchronise
automatiquement
la date et
l'heure.

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser le
VPN Samsung natif

Spécifiez si
l'utilisateur
est autorisé
à utiliser la
fonctionnalité
VPN native.
Si cette règle
n'est pas
sélectionnée,
l'utilisateur ne
peut pas ouvrir
de session VPN
ni accéder aux
paramètres
VPN dans
l'application
Paramètres.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser
Push WAP en
itinérance

Spécifiez si
le terminal
est autorisé à
recevoir des
messages
Push WAP
lorsqu'il est
en itinérance.
Si cette règle
n'est pas
sélectionnée,
le terminal
ne peut pas
recevoir
de MMS
lorsqu'il est
en itinérance,
et l'utilisateur
ne peut pas
modifier ce
paramètre sur
son terminal.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné
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Cette règle
s'applique
uniquement
lorsque le
terminal est en
itinérance.

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser la
synchronisation
automatique en
itinérance

Spécifiez si
un terminal
est autorisé à
synchroniser
automatiquement
les données
lorsqu'il est
en itinérance.
Si cette règle
n'est pas
sélectionnée,
le terminal
en itinérance
ne peut
synchroniser
les données
que si
l'utilisateur
accède à
un compte ;
en outre,
l'utilisateur
ne peut pas
modifier ce
paramètre sur
son terminal.
Ce paramètre
s'applique
uniquement
lorsque le
terminal est en
itinérance.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser les
appels vocaux
en itinérance

Spécifiez si
un terminal
peut passer ou
recevoir des
appels vocaux
en itinérance.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser la
carte SD

Spécifiez si
le terminal
est autorisé
à accéder
à une carte
SD. Si cette

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné
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règle n'est pas
sélectionnée,
l'accès en
lecture et en
écriture à la
carte SD est
bloqué.

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser les
données sur le
réseau mobile

Spécifiez si
le terminal
est autorisé à
se connecter
à un réseau
mobile. Si cette
règle n'est pas
sélectionnée,
le terminal ne
peut pas utiliser
la connexion de
données SIM.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser les
utilisateurs
à ajouter de
nouveaux
réseaux Wi-Fi

Indique si un
utilisateur
peut ajouter
de nouveaux
profils Wi-Fi au
terminal. Si
cette règle
n'est pas
sélectionnée,
les utilisateurs
peuvent
uniquement
utiliser les
profils Wi-
Fi professionnels
que vous
configurez.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser
le Android

Beam

Indique si les
utilisateurs
sont
autorisés à
utiliser Android Beam
ou S Beam pour
envoyer des
coordonnées,
des favoris
Web et autres
données à
un terminal
se trouvant à
proximité.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné
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Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser le
protocole
de transfert
multimédia
(MTP)

Spécifiez si
le terminal
est autorisé
à utiliser le
protocole
MTP. Dans
la mesure où
Android prend
uniquement
en charge le
transfert de
fichiers USB
via MTP, vous
pouvez utiliser
cette règle
pour bloquer
tout type
de transfert
de fichiers
effectué
via USB. Le
protocole
PTP (Picture
Transfer
Protocol) est un
sous-ensemble
du MTP et est
également
affecté par
cette règle.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné

Android Global
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser le
stockage hôte
USB

Spécifiez si
le terminal
est autorisé
à utiliser le
stockage
hôte USB via
USB OTG. Si
cette règle est
sélectionnée,
l'utilisateur
peut connecter
une clé USB,
un disque dur
externe ou
un lecteur de
carte SD, qui
est monté en
tant que lecteur
de stockage
sur le terminal.
Si cette règle
n'est pas

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Sélectionné
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sélectionnée,
l'utilisateur
ne peut pas
monter de
périphérique
de stockage
externe.

Android Profil personnel
(terminaux
Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser
l'enregistrement
audio

Spécifiez si
le terminal
est autorisé à
enregistrer des
sons. Si cette
règle n'est pas
sélectionnée,
l'utilisateur
peut malgré
tout passer
des appels
et utiliser
la diffusion
audio via le
microphone de
son terminal.
Cette règle
s'applique
aux appels
téléphoniques,
à la
reconnaissance
vocale et
au VoIP.
L'enregistrement
vidéo est
autorisé
si aucun
enregistrement
audio n'est
tenté. 

Travail et
Personnel -
Contrôle total 

Sélectionné

Android Profil personnel
(terminaux
Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser
l'enregistrement
vidéo

Spécifiez si
le terminal
est autorisé à
enregistrer des
vidéos. Si cette
règle n'est pas
sélectionnée,
l'appareil photo
reste disponible
pour permettre
à l'utilisateur
de prendre
des photos

Travail et
Personnel -
Contrôle total 

Sélectionné
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et d'utiliser
la diffusion
vidéo. Si cette
règle n'est pas
sélectionnée,
tous les
enregistrements
vidéo en
cours sont
interrompus. 

Android Profil personnel
(terminaux
Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser la
synchronisation
automatique Google

auto-sync

Spécifiez si les
comptes et les
applications Google peuvent
être
synchronisés
automatiquement.
Cette règle
n'empêche
pas Google
Play de mettre
à jour les
applications
installées. Les
utilisateurs
peuvent
toujours
synchroniser
certaines
applications
manuellement,
notamment
Gmail.

Travail et
Personnel -
Contrôle total 

Sélectionné

Android Profil personnel
(terminaux
Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser l'envoi
de rapports
d'incident
à Google

Spécifiez si
l'utilisateur
est autorisé
à envoyer
des rapports
d'incident
à Google.

Travail et
Personnel -
Contrôle total

Sélectionné

Android Profil personnel
(terminaux Samsung
Knox uniquement)
- Applications

Autoriser le S
Voice

Spécifiez si
le terminal
est autorisé
à utiliser
l'application S
Voice.

Travail et
Personnel -
Contrôle total 

Sélectionné

Android Profil personnel
(terminaux Samsung
Knox uniquement)
- Mot de passe

Appliquer
l'authentification
à deux facteurs

Spécifiez si
l'utilisateur
doit utiliser
l'authentification

Travail et
Personnel -
Contrôle total 

Non
sélectionné
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à deux facteurs
pour accéder
au terminal. Par
exemple, vous
pouvez utiliser
cette règle si
vous souhaitez
que l'utilisateur
s'authentifie
à l'aide d'une
empreinte et
d'un mot de
passe.

Android Profil personnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser
d'autres
applications
d'administration
de terminal

Spécifiez si
un terminal
peut être géré
par d'autres
applications,
telles que les
applications
MDM, en plus
de BlackBerry
UEM Client.
Si cette règle
n'est pas
sélectionnée
et que d'autres
applications
d'administration
du terminal
sont activées
avant l'envoi de
la stratégie au
terminal, celle-
ci ne peut pas
être appliquée.

Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser
les fichiers
professionnels
dans le profil
personnel

Spécifiez si
l'utilisateur
est autorisé
à déplacer
des fichiers
du profil
professionnel
vers le profil
personnel d'un
terminal.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)

Autoriser
les fichiers
personnels

Spécifiez si
l'utilisateur
est autorisé à
déplacer des

Travail et
Personnel -
Confidentialité
de l'utilisateur,

Non
sélectionné
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- Sécurité et
confidentialité

dans le profil
professionnel

fichiers du
profil personnel
vers le profil
professionnel
d'un terminal.

Travail et
Personnel -
Contrôle total 

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser la
synchronisation
des données
professionnelles
et personnelles

Spécifiez si les
applications
peuvent
synchroniser
les données
entre le profil
professionnel
et le profil
personnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser
les contacts
personnels
dans le profil
professionnel

Spécifiez si
l'application
Contacts est
autorisée
à importer
les données
des contacts
personnels
dans le profil
professionnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser
les contacts
professionnels
dans le profil
personnel

Spécifiez si
l'application
Contacts est
autorisée
à exporter
les données
des contacts
professionnels
du profil
professionnel
vers le profil
personnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total 

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser les
données du
calendrier
personnel
dans le profil
professionnel

Spécifiez si
l'application
Calendrier est
autorisée à
importer les
données de
calendrier
personnelles
dans le profil
professionnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total

Non
sélectionné

Android Profil
professionnel

Autoriser les
données du

Spécifiez si
l'application

Travail et
Personnel -

Non
sélectionné
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(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

calendrier
professionnel
dans le profil
personnel

Calendrier
est autorisée
à exporter
le calendrier
professionnel
du profil
professionnel
vers le profil
personnel.

Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser la
modification
par l'utilisateur
du paramètre
d'affichage des
notifications
détaillées

Spécifiez si
l'utilisateur
est autorisé
à modifier le
paramètre
Afficher les
notifications
détaillées sur
un terminal.
Ce paramètre
détermine si le
terminal doit
afficher des
informations
réduites sur les
notifications
professionnelles
dans le profil
personnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Applications
autorisées
à accéder
au stockage
externe

Spécifiez les ID
de package des
applications
dans le profil
professionnel
qui sont
autorisés à lire
ou écrire des
données sur
une carte SD.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Sécurité et
confidentialité

Autoriser
d'autres
applications
d'administration
de terminal

Spécifiez si
un terminal
peut être géré
par d'autres
applications,
telles que les
applications
MDM, en plus
de BlackBerry
UEM Client.
Si cette règle
n'est pas

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total 

Non
sélectionné
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sélectionnée
et que d'autres
applications
d'administration
du terminal
sont activées
avant l'envoi de
la stratégie au
terminal, celle-
ci ne peut pas
être appliquée.

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser l'envoi
de rapports
d'incident
à Google

Spécifiez si
l'utilisateur
est autorisé
à envoyer
des rapports
d'incident
à Google.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total

Non
sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
-
Fonctionnalités
du terminal

Autoriser
l'appareil photo

Spécifiez si
l'utilisateur
est autorisé
à utiliser
l'appareil photo
dans le profil
professionnel.

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Travail et
Personnel -
Contrôle total

Sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Applications

Autoriser le S
Voice

Spécifiez si
le terminal
est autorisé
à utiliser
l'application S
Voice.

Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total

Sélectionné

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Mot de passe

Appliquer
l'authentification
à deux facteurs

Spécifiez si
l'utilisateur
doit utiliser
l'authentification
à deux facteurs
pour accéder
au profil
professionnel.
Par exemple,
vous pouvez
utiliser cette
règle si vous
souhaitez que
l'utilisateur
s'authentifie
à l'aide d'une

Travail et
Personnel -
Confidentialité
de l'utilisateur,
Espace Travail
uniquement,
Travail et
Personnel -
Contrôle total

Non
sélectionné
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empreinte et
d'un mot de
passe.

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Mot de passe

Longueur
maximale de
la séquence de
caractères

Spécifiez
la longueur
maximale de
la séquence
de caractères
autorisée
dans le mot de
passe du profil
professionnel.
S'applique
uniquement
lorsque le
mot de passe
du profil
professionnel
est de qualité
Alphabétique,
Alphanumérique
ou Complexe.

Travail et
Personnel
- Contrôle
total, Travail
et Personnel -
Confidentialité
de l'utilisateur

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Mot de passe

Longueur
maximale de
la séquence
numérique

Spécifiez
la longueur
maximale de
la séquence
numérique
autorisée
dans le mot de
passe du profil
professionnel.
S'applique
uniquement
lorsque le
mot de passe
du profil
professionnel
est de qualité
Numérique,
Alphanumérique
ou Complexe.

Travail et
Personnel
- Contrôle
total, Travail
et Personnel -
Confidentialité
de l'utilisateur

Android Profil
professionnel
(terminaux Samsung
Knox uniquement)
- Mot de passe

Nombre
minimum de
caractères
modifiés pour
les nouveaux
mots de passe
de profil
professionnel

Spécifiez
le nombre
minimum de
caractères
modifiés que
doit contenir
un nouveau
mot de passe

Travail et
Personnel
- Contrôle
total, Travail
et Personnel -
Confidentialité
de l'utilisateur
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par rapport au
précédent.

 | Nouveautés de BlackBerry UEM 12.12 | 23



Problèmes résolus
Installation, mise à niveau et migration - Problèmes résolus

 Vous n'avez pas pu effectuer de mise à niveau à partir de UEM 12.9 vers UEM 12.11 si le chemin du répertoire
contenait des parenthèses. Par exemple, C:\Program Files (EXEMPLE)\BlackBerry\UEM\. (JI 2737983)

Gestion des utilisateurs et des terminaux - Problèmes résolus

 Si vous avez modifié un profil de mode de verrouillage des applications existant pour des terminaux Samsung
Knox, le profil mis à jour n'a pas été correctement mis à jour sur ceux-ci. (JI 2768251) 

Vous n'avez pas pu modifier et enregistrer un profil de connectivité d'entreprise dont les règles VPN à la
demande iOS étaient configurées. (JI 2773122) 

Console de gestion - Problèmes connus

Dans la section Applications de la console de gestion BlackBerry UEM, si vous avez sélectionné une catégorie
d'applications, puis effectué une recherche sur les résultats filtrés, les catégories d'application ne s'affichaient
plus après la recherche. (JI 2763761) 

Lorsqu'une connexion DEP a échoué parce qu'un nouveau jeton a été généré sur le portail DEP Apple, vous
n'avez pas reçu d'e-mail de notification d'évènement. (JI 2741015) 

Lorsque vous avez cliqué sur Terminaux gérés ou Tous les utilisateurs, que vous avez sélectionné un
utilisateur, redimensionné la fenêtre et cliqué sur la flèche de retour, un écran vide s'est affiché. (JI 2734658)

 Aucun message d'avertissement ne s'est affiché lorsque vous avez créé un profil d'activation pour un
terminal Android et que vous n'avez pas sélectionné de type d'activation. (JI 2716799) 
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Problèmes connus dans BlackBerry UEM 12.12
Les éléments marqués d'un astérisque (*) sont nouveaux dans cette version. 

Installation, mise à niveau et migration - Problèmes connus

* BlackBerry Secure Connect Service peut ne pas démarrer après une mise à niveau logicielle. (JI 2810236)

Solution de contournement : effectuez une nouvelle mise à niveau.

Lorsque vous installez le plug-in BlackBerry Workspaces avec BlackBerry UEM, la prochaine fois que vous
ouvrez la console de gestion UEM , un message d'erreur s'affiche bien que BlackBerry UEM et BlackBerry
Workspaces se comportent comme prévu. (JI 2758927)

Solution de contournement : ignorez le message d'erreur. Il ne réapparaitra pas.

Lorsque vous effectuez la migration des applications de Good Control vers BlackBerry UEM, si vous n'avez
pas configuré une stratégie qui contient un délégué d'authentification Good Control, mais que BlackBerry
UEM dispose d'une stratégie qui configure l'application A en tant que délégué d'authentification, lorsque
vous migrez l'application B, la migration de l'application est bloquée, car l'application A n'a pas été migrée. Si
vous migrez ensuite l'application A, l'application B sera toujours bloquée car elle n'envoie pas de demande à
l'application A pour voir si elle a été migrée. (JI 2507114)

Solution de contournement : sur le terminal, forcez l'arrêt des applications, puis redémarrez l'application B.

Gestion des utilisateurs et des terminaux - Problèmes connus

Notez que certains de ces problèmes concernent le BlackBerry UEM Client et seront corrigés dans une version
ultérieure de BlackBerry UEM Client.

* Il se peut qu'un message « De nouvelles applications sont disponibles » ne s'affiche pas sur les
terminaux Android qui n'ont pas de compte Google Play et qui sont activés à l'aide du type d'activation Espace
Travail uniquement (Android Enterprise). (JI 2811290)

Solution de contournement : les utilisateurs peuvent sélectionner Applications professionnelles
dans BlackBerry UEM Client pour vérifier si de nouvelles applications sont disponibles.

* Vous ne pouvez pas supprimer des applications d'un utilisateur dans l'onglet « Attribué à <x> utilisateurs ». (JI
2802278)

Solution de contournement : accédez à la page de l'utilisateur et supprimez l'application.

* Si vous utilisez Internet Explorer 11 avec la configuration de sécurité améliorée activée, vous ne pouvez pas
ajouter ou modifier un BlackBerry Router. (JI 2802222)

* Si vous avez configuré une liste d'ID de terminal approuvés pour les terminaux Android, et sélectionné
l'option « Autoriser uniquement les ID de terminal approuvés » dans votre profil d'activation, si vous activez un
terminal Android qui ne figure pas dans la liste approuvée, l'activation n'échoue pas. (JI 2799509)

Les certificats provenant d'un profil Entrust de paire de deux clés ne peuvent pas être installés sur un
terminal iOS. (JI 2662697)
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* Sur un terminal Android 9, si le paramètre de la stratégie de sécurité Empêcher la capture d'écran est
désactivé, l'utilisateur peut couper/copier/partager les données d'une application BlackBerry Dynamics dans
une application non BlackBerry Dynamics, même lorsque la lutte contre les fuites de données est activée via la
fonctionnalité Pixel Launcher. Pour éviter toute fuite de données, il est recommandé d'activer le paramètre de
stratégie Empêcher la capture d'écran. (JI 2598556)

Vous ne pouvez pas utiliser l'application Purebred et des informations d'identification intelligentes Entrust en
même temps sur des terminaux iOS avec BlackBerry Dynamics. Si vous le faites, le certificat Purebred n'est
pas importé sur le profil d'informations d'identification de l'utilisateur approprié. (JI 2585322)

Si votre organisation utilise une PKI et des informations d'identification intelligentes Entrust, les utilisateurs
peuvent avoir à inscrire le certificat PKI plusieurs fois sur le même terminal (maximum une fois par
application). (JI 2580228)

L'option « Ne pas autoriser la dictée Android » du profil BlackBerry Dynamics est utilisée pour arrêter la dictée
depuis des claviers. Toutefois, certains claviers permettent la dictée par d'autres canaux. (JI 2572324)

Solution de contournement : pour atténuer le problème, vous pouvez appliquer une stratégie informatique
avec l'option « Méthodes de saisie autorisées » définie sur « Système uniquement » ou installer des claviers
spécifiques dans le profil professionnel Android.

Si votre organisation utilise des informations d'identification intelligentes Entrust sur iOS, si vous désactivez un
terminal, les certificats s'affichent toujours comme étant importés sur l'écran Profils. (JI 2569249)

Lorsqu'un utilisateur iOS importe un certificat, il est à nouveau guidé tout au long du processus d'importation.
(JI 2538500)

Lorsque vous utilisez un type d'activation Espace Travail uniquement pour activer un terminal Android 8.0 et
que vous configurez un profil Wi-Fi dans BlackBerry UEM, l'utilisateur du terminal peut ne pas être en mesure
de se connecter à un réseau Wi-Fi. (JI 2371987)

Solution de contournement : dans la stratégie informatique de votre organisation, sélectionnez l'option
Autoriser la modification des paramètres Wi-Fi. Notez que ce problème a été résolu dans Android 8.1.

Lorsque vous utilisez un profil d'activation Samsung Knox pour activer un terminal Android et que vous
sélectionnez l'option de gestion des applications Google Play pour les terminaux Samsung Knox Workspace,
le terminal ne s'active pas et une erreur de service Google Play s'affiche. Pour plus d'informations, rendez-vous
sur la page support.blackberry.community et consultez l'article KB46917. (JI 2343363)

Sur un terminal Samsung Knox, les applications BlackBerry UEM hébergées requises peuvent ne pas s'afficher
dans la section Installées lorsque l'utilisateur ouvre Google Play sur le terminal, même si elles ont été
installées. (JI 2251895)

Vous ne pouvez pas réactiver un terminal macOS si vous supprimez le profil d'activation sur ce terminal.
(JI 2226652)
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Console de gestion - Problèmes connus

Si un administrateur BlackBerry UEM crée et affecte un profil d'informations d'identification de l'utilisateur
configuré pour utiliser une connexion CA de magasin de clés natif, lorsqu'un utilisateur ouvre une
application BlackBerry Dynamics sur un terminal Android 10, le message d'erreur suivant s'affiche : « Vous
devez sélectionner un certificat personnel. Vous devrez peut-être l'installer si le certificat requis est
manquant. Veuillez réessayer. » Cela est du à une modification de l'API KeyChain.choosePrivateKeyAlias
dans Android 10 : https://issuetracker.google.com/issues/135667502

Pour prendre en charge une connexion au magasin de clés natif pour les applications BlackBerry Dynamics sur
les terminaux Android 10, dans le profil d'informations d'identification de l'utilisateur, l'administrateur doit
effectuer l'une des opérations suivantes :

• Laissez le champ Émetteurs vide. L'utilisateur sera invité à sélectionner le certificat lorsque celui-ci sera
requis.

• Spécifiez un émetteur et vérifiez que l'ordre du nom distinctif relatif est conforme au format requis
pour Android 10 : par exemple, « CN=core2-TKCA02-CA,DC=core2,DC=sqm,DC=testnet,DC=rim,DC=net ». Le
nom distinctif complet doit être fourni dans le même ordre que dans le certificat cible. Les noms partiels
tels que « DC=rim,DC=net » ne sont pas autorisés.

* Les fichiers .apk hébergés de BlackBerry Dynamics ne sont pas installés sur les terminaux si le profil
d'activation est activé pour Google Play. (JI 2812745)

* Un message ne s'affiche pas dans la console lorsqu'une violation de conformité de vérification de
connectivité BlackBerry Dynamics se produit. (JI 2810343)

* Lorsque vous modifiez une configuration d'application pour une application hébergée, une configuration
d'application en double peut être créée. (JI 2809487)

* Il est possible que les utilisateurs de terminaux iOS ne puissent pas accéder aux applications et aux sites
sans utiliser leurs informations d'identification après que vous leur avez attribué un profil SCEP et un profil
d'identification unique. (JI 2809287)

* La liste des violations de conformité dans la console de gestion peut être vide pour les applications qui ont
été créées à l'aide de versions plus récentes de SDK. (JI 2808714)

* Une connexion VPN par application ne peut pas être établie sur un terminal activé avec le type d'activation
« Confidentialité de l'utilisateur – Inscription de l'utilisateur ». (JI 2808422)

* L'application BlackBerry Connectivity peut ne pas être fournie à un terminal Android qui a été activé à l'aide
du type d'activation « Travail et Personnel - Confidentialité de l'utilisateur (Samsung Knox) » et que l'option de
gestion des applications Google Play est activée pour les terminaux Samsung Knox Workspace. (JI 2805066)

Solution de contournement : attribuez le fichier .apk au terminal en tant qu'application interne et sélectionnez
l'option Publier l'application dans le domaine Google.

* Sur l'onglet Terminal, si vous essayez de mettre à niveau la version logicielle d'un terminal iOS supervisé vers
un numéro de version spécifique, lorsque vous cliquez sur Télécharger et installer, le système d'exploitation est
téléchargé mais pas installé. Le ticket FB7453536 a été émis avec Apple. (JI 2795533)

* Lorsque vous ajoutez une application interne et une icône pour l'application, si vous cliquez sur le bouton
Actualiser de la page Applications, l'icône ne s'affiche pas dans la liste des applications. (JI 2790503)
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* Les applications ne se débloquent pas après l'ajout d'une version correspondante à myAccount et la
synchronisation de l'application avec BlackBerry UEM. (JI 2777363)

* Certains enregistrements de journal peuvent montrer que le routage était effectué par le biais d'une instance
de BlackBerry Proxy qui n'était pas réellement utilisée. (JI 2776319)

Si vous changez les paramètres d'un profil SCEP ou d'un profil d'identification de l'utilisateur basé sur un
magasin de clés natif, l'utilisateur n'est alors pas invité à réinscrire les certificats et seuls les nouveaux
certificats reçoivent les paramètres mis à jour. (JI 2626894)

Solution : supprimez le profil et créez et attribuez-en un nouveau pour appliquer les nouveaux paramètres.

Dans le profil BlackBerry Dynamics, si vous téléchargez une liste qui compte plus de 10 000 mots de passe
interdits, elle est tronquée à 10 000 mots de passe. (JI 2511201) 

Lorsque vous utilisez la vue avancée de la console de gestion, le montant Stockage interne total affiché pour
les terminaux, sur la page de détails du terminal,est erroné. (JI 2376060)

Lorsque vous créez une stratégie informatique pour les terminaux Android, la règle Forcer la différence entre le
mot de passe de l'espace Travail et celui du terminal implique que les mots de passe personnel et de l'espace
Travail soient différents. Cependant, les mots de passe peuvent être identiques, bien qu'ils soient distincts.
(JI 2206856)

Impossible de mettre à jour la version d'une application sur la console BlackBerry UEM avant que la version la
plus récente de l'application ne soit disponible dans Google Play. (JI 2203775)

Solution : ajoutez la nouvelle version de l'application à Google Play, attendez que Google publie l'application,
puis ajoutez l'application à la console BlackBerry UEM.

Lorsque vous supprimez un utilisateur qui a l'autorisation d'utiliser BlackBerry Workspaces, le message qui
s'affiche est trompeur. (JI 1657607)

Solution de contournement : connectez-vous à la console en tant qu'administrateur de l'organisation
BlackBerry Workspaces avec une adresse e-mail, retirez le service BlackBerry Workspaces de l'utilisateur, puis
supprimez l'utilisateur.

UEM Self-Service - Problèmes connus

Le délai d'expiration des clés d'accès générées dans UEM Self-Service est de 24 heures au lieu de 30 jours.
(JI 1659057)

 | Problèmes connus dans BlackBerry UEM 12.12 | 28



Informations juridiques
 ©2019 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES et son
emblème, ATHOC, MOVIRTU et SECUSMART sont des marques commerciales ou des marques déposées de
BlackBerry Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent à leurs
propriétaires respectifs. 

 Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise à
disposition sur le site Web BlackBerry, est fournie ou mise à disposition « EN L'ÉTAT » et « TELLE QUELLE »,
sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »), et
BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre inexactitude
contenue dans ce document. Pour des raisons de protection des informations confidentielles et/ou des secrets
commerciaux de BlackBerry, cette documentation peut décrire certains aspects de la technologie BlackBerry
en termes généraux. BlackBerry se réserve le droit de modifier périodiquement les informations contenues
dans cette documentation. Cependant, BlackBerry ne s'engage en aucune manière à vous communiquer les
modifications, mises à jour, améliorations ou autres ajouts apportés à cette documentation. 

La présente documentation peut contenir des références à des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-après dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contrôle pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la légalité, l'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPÉCIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRÉSENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRÉSENTATIONS DE DURABILITÉ,
D'ADÉQUATION À UNE UTILISATION OU À UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITÉ
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITÉ OU DE TITRE, OU RÉSULTANT
D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE D'UN LOGICIEL,
MATÉRIEL, SERVICE OU DES PRODUITS ET SERVICES TIERS CITÉS, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ÉTAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISÉE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE À LA DOCUMENTATION,
DANS LA MESURE OÙ ELLES NE PEUVENT PAS ÊTRE EXCLUES EN VERTU DES CLAUSES PRÉCÉDENTES, MAIS
PEUVENT ÊTRE LIMITÉES, SONT PAR LES PRÉSENTES LIMITÉES À QUATRE-VINGT-DIX (90) JOURS À COMPTER
DE LA DATE DE LA PREMIÈRE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RÉCLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA GARANTIE LIMITÉE APPLICABLE, L'ACCORD DE LICENCE DU
LOGICIEL BLACKBERRY ET/OU LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN CAS BLACKBERRY
N'EST RESPONSABLE DES DOMMAGES LIÉS À LA PRÉSENTE DOCUMENTATION OU À SON UTILISATION, OU
À L'UTILISATION OU NON-UTILISATION DES LOGICIELS, DU MATÉRIEL, DES SERVICES OU DES PRODUITS
ET SERVICES TIERS MENTIONNÉS DANS LES PRÉSENTES, ET NOTAMMENT DES DOMMAGES DIRECTS,
EXEMPLAIRES, ACCIDENTELS, INDIRECTS, SPÉCIAUX, PUNITIFS OU AGGRAVÉS, DES DOMMAGES LIÉS À UNE
PERTE DE PROFITS OU DE REVENUS, UN MANQUE À GAGNER, UNE INTERRUPTION D'ACTIVITÉ, UNE PERTE
D'INFORMATIONS COMMERCIALES, UNE PERTE D'OPPORTUNITÉS COMMERCIALES, LA CORRUPTION OU
LA PERTE DE DONNÉES, LE NON-ENVOI OU LA NON-RÉCEPTION DE DONNÉES, DES PROBLÈMES LIÉS À DES
APPLICATIONS UTILISÉES AVEC DES PRODUITS OU SERVICES BLACKBERRY, DES COUTS D'INDISPONIBILITÉ,
LA PERTE D'UTILISATION DES PRODUITS OU SERVICES BLACKBERRY EN TOUT OU EN PARTIE, OU DE TOUT
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SERVICE DE COMMUNICATION, DU COUT DE BIENS DE SUBSTITUTION, DES FRAIS DE GARANTIE, DES
ÉQUIPEMENTS OU SERVICES, DES COUTS DE CAPITAL, OU AUTRES PERTES FINANCIÈRES SIMILAIRES,
PRÉVISIBLES OU NON, MÊME SI BLACKBERRY A ÉTÉ INFORMÉ DE LA POSSIBILITÉ DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS APPLICABLES DANS VOTRE JURIDICTION, BLACKBERRY
N'EST NULLEMENT TENU PAR DES OBLIGATIONS, DEVOIRS OU RESPONSABILITÉS, CONTRACTUELS,
DÉLICTUELS OU AUTRES, PAS MÊME PAR UNE RESPONSABILITÉ EN CAS DE NÉGLIGENCE OU RESPONSABILITÉ
STRICTE ET NE VOUS EST REDEVABLE EN RIEN.

LES LIMITATIONS, EXCLUSIONS ET CLAUSES DE NON-RESPONSABILITÉ CONTENUES DANS LES
PRÉSENTES S'APPLIQUENT : (A) INDÉPENDAMMENT DE LA NATURE DE LA CAUSE D'ACTION, DEMANDE
OU ACTION ENTREPRISE PAR VOUS, NOTAMMENT POUR RUPTURE DE CONTRAT, NÉGLIGENCE, FAUTE,
RESPONSABILITÉ STRICTE OU TOUT AUTRE THÉORIE LÉGALE, ET RESTENT APPLICABLES EN CAS DE
RUPTURES SUBSTANTIELLES OU DE MANQUEMENT AU BUT ESSENTIEL DU PRÉSENT CONTRAT OU DE TOUT
RECOURS ENVISAGEABLE PAR LES PRÉSENTES ; ET (B) À BLACKBERRY ET À SES FILIALES, LEURS AYANT-
DROIT, REPRÉSENTANTS, AGENTS, FOURNISSEURS (NOTAMMENT LES FOURNISSEURS DE SERVICES DE
TEMPS DE COMMUNICATION), REVENDEURS AGRÉÉS BLACKBERRY (NOTAMMENT LES FOURNISSEURS DE
SERVICES) ET LEURS DIRECTEURS, EMPLOYÉS ET SOUS-TRAITANTS RESPECTIFS.

OUTRE LES LIMITATIONS ET EXCLUSIONS SUSMENTIONNÉES, EN AUCUN CAS, LES DIRECTEURS, EMPLOYÉS,
AGENTS, DISTRIBUTEURS, FOURNISSEURS, SOUS-TRAITANTS INDÉPENDANTS DE BLACKBERRY OU DE SES
FILIALES N'ONT UNE RESPONSABILITÉ CONSÉCUTIVE OU RELATIVE À LA PRÉSENTE DOCUMENTATION.

Avant de vous abonner, d'installer ou d'utiliser des Produits et Services tiers, il est de votre responsabilité de
vérifier que votre fournisseur de services sans fil prend en charge toutes les fonctionnalités. Certains fournisseurs
de services sans fil peuvent ne pas proposer de fonctionnalités de navigation Internet avec un abonnement
à BlackBerry® Internet Service. Vérifiez auprès de votre fournisseur de services la disponibilité, les accords
d'itinérance, les plans de service et les fonctionnalités. L'installation ou l'utilisation de Produits et Services tiers
avec des produits et services BlackBerry peuvent nécessiter un ou plusieurs brevets, marques commerciales,
licences de copyright ou autres licences à des fins de protection des droits d'autrui. Vous êtes seul responsable
de votre décision d'utiliser ou non les Produits et Services tiers et si cela nécessite l'obtention de licences tierces.
Si de telles licences sont requises, vous êtes seul responsable de leur acquisition. Vous ne devez pas installer
ou utiliser de Produits et Services tiers avant d'avoir acquis la totalité des licences nécessaires. Les Produits et
Services tiers fournis avec les produits et services BlackBerry vous sont fournis à toutes fins utiles « EN L'ÉTAT »
sans conditions ni garanties expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry n'engage aucune
responsabilité sur les Produits et Services tiers. L'utilisation que vous faites des Produits et Services tiers est
régie par et dépendante de votre acceptation des termes des licences et autres accords distincts applicables à
cet égard avec d'autres parties, sauf dans la limite couverte expressément par une licence ou autre accord conclu
avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry à cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINÉ À
REMPLACER LES ACCORDS OU GARANTIES EXPRÈS ET ÉCRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
DES PRODUITS OU SERVICES BLACKBERRY AUTRES QUE CETTE DOCUMENTATION.

BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées à ce logiciel sont disponibles à l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited
2200 University Avenue Est
Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road
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