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Utilisation de la console de gestion BlackBerry UEM

Les administrateurs utilisent la console de gestion BlackBerry UEM pour gérer les terminaux et les utilisateurs

de BlackBerry UEM et d'autres produits logiciels d'entreprise BlackBerry. Les administrateurs sont des utilisateurs
auxquels un groupe d'utilisateurs ou un compte d'utilisateur a attribué un réle administratif. Les actions que les
administrateurs peuvent effectuer sont définies dans le role qui leur est attribué. Un administrateur de sécurité
peut attribuer a chaque administrateur supplémentaire un réle préconfiguré ou un role personnalisé. Chaque réle
dispose d'un ensemble d'autorisations qui définit les informations que les administrateurs peuvent afficher et les
actions qu'ils peuvent effectuer dans la console de gestion de BlackBerry UEM.

Les rbles permettent a votre organisation de :

+ Réduire les risques de sécurité associés en autorisant tous les administrateurs a accéder aux différentes
options administratives

Définir différents types d'administrateurs pour mieux répartir les responsabilités
+ Renforcer l'efficacité des administrateurs en limitant les options accessibles a leurs responsabilités
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Etapes a suivre pour configurer I'administration UEM

Pour configurer la console de gestion pour I'administration UEM, procédez comme suit :

Etape Action

Configurez les parametres de connexion a la console pour les administrateurs et les
utilisateurs.

Si vous avez installé UEM dans un environnement sur site, si vous le souhaitez, créez un
avis de connexion pour les consoles.

Si vous le souhaitez, vous pouvez personnaliser la couleur des consoles et personnaliser la
page de connexion et la barre de menus.

Si vous le souhaitez, créez des signets dans les consoles.

Si vous le souhaitez, modifiez la langue pour les e-mails automatisés.

Révisez les roles préconfigurés et, si nécessaire, créez un role personnalisé.

Classer les réles.

Créer un administrateur.
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Configuration des options de connexion a la console

Vous pouvez spécifier comment les administrateurs et les utilisateurs s'authentifient aux consoles BlackBerry
UEM et les avis de connexion qui apparaissent une fois les utilisateurs et les administrateurs connectés.

Vous pouvez autoriser les administrateurs et les utilisateurs a se connecter a l'aide des méthodes
d'authentification suivantes :

Option d'authentification = Description

Identification unique Si vous connectez BlackBerry UEM a Microsoft Active Directory dans un
environnement sur site, vous pouvez configurer l'identification unique pour
permettre aux administrateurs ou aux utilisateurs de contourner la page Web de
connexion et d'accéder directement a la console de gestion ou a BlackBerry UEM
Self-Service.

Si l'authentification unique est activée, BlackBerry UEM ne demande pas de mot de
passe ou de certificat pour la connexion.

Cette fonction n'est pas prise en charge par BlackBerry UEM Cloud.
Authentification par Si vous connectez BlackBerry UEM a votre répertoire d'entreprise, les
répertoire administrateurs et les utilisateurs peuvent se connecter a l'aide des identifiants de
leur répertoire.

Authentification par mot  Les administrateurs et les utilisateurs locaux peuvent s'authentifier avec un nom

de passe local d'utilisateur et un mot de passe.
Authentification basée Vous pouvez configurer l'authentification basée sur certificat de sorte que les
sur certificat administrateurs et les utilisateurs puissent se connecter a I'aide d'un certificat

d'authentification.
Cette fonction n'est pas prise en charge par BlackBerry UEM Cloud.
Authentification BlackBerry Vous pouvez configurer I'authentification BlackBerry Online Account pour

Online Account que les administrateurs puissent se connecter a l'aide de leurs informations
d'identification BlackBerry Online Account.

Cette fonctionnalité n'est pas prise en charge dans un environnement sur site.

Vous pouvez également créer un avis de connexion pour les consoles et définir les paramétres d'expiration de
session.

Définition de la complexité minimale du mot de passe des
administrateurs locaux

Vous pouvez définir les exigences minimales en matiere de longueur et complexité du mot de passe, pour les
comptes d'administrateur local. Ce parameétre prend effet lorsque les administrateurs changent le mot de passe
de leur compte.

1. Dans la barre de menus, cliquez sur Paramétres > Paramétres généraux > Console.
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2. Dans le champ Nombre minimal de caracteéres, entrez le nombre minimal de caracteres pour le mot de passe
d'une console.

3. Dans le champ Complexité minimale du mot de passe, sélectionnez la complexité minimale pour le mot de
passe d'une console :

+ Aucune restriction

+ 1 lettre, 1 chiffre

+ 1 lettre, 1 chiffre, 1 caractére spécial

+ 1 lettre majuscule et 1 lettre minuscule, 1 chiffre, 1 caractére spécial
4. Cliquez sur Enregistrer.

Configurer I'authentification de la console par certificat

Vous pouvez configurer l'authentification basée sur certificat dans un environnement sur site de sorte que les
administrateurs et les utilisateurs puissent se connecter a l'aide d'un certificat d'authentification. BlackBerry
UEM vérifie les certificats par rapport a I'émetteur, que le certificat est valide a I'aide des paramétres OCSP ou
CRL du certificat et que le certificat correspond a un utilisateur dans la base de données de BlackBerry UEM.

Cette fonction n'est pas prise en charge par BlackBerry UEM Cloud.

Avant de commencer : Obtenez des copies des certificats CA qui émettent les certificats client de vos
administrateurs et utilisateurs au format .cer ou .der.

1. Dans la barre de menus, cliquez sur Paramétres > Parameétres généraux > Authentification de la console par
certificat.

2. Sélectionnez Activer l'authentification basée sur les certificats.

3. Cliquez sur Parcourir, puis naviguez jusqu'a I'emplacement ou vous avez enregistré les fichiers du certificat
CA. Sélectionnez un fichier et cliquez sur Ouvrir pour télécharger le certificat sur BlackBerry UEM.

BlackBerry UEM approuve tous les certificats émis par cette autorité de certification. Répétez cette étape pour
télécharger des certificats supplémentaires.

4. Sélectionnez Vérifier le nom de l'utilisateur principal du SAN pour que BlackBerry UEM vérifie que le nom de
I'utilisateur principal dans le certificat correspond a un utilisateur dans la base de données BlackBerry UEM.

Si le nom de I'utilisateur principal dans le certificat correspond a un utilisateur connu, BlackBerry UEM autorise
I'acces selon les autorisations de I'utilisateur.

5. Sélectionnez Vérifier I'adresse électronique pour que BlackBerry UEM vérifie que I'adresse électronique de
l'utilisateur dans le certificat correspond a une adresse électronique de l'utilisateur dans la base de données
de BlackBerry UEM.

Si 'adresse électronique de I'utilisateur dans le certificat correspond a un utilisateur connu, BlackBerry

UEM autorise I'acces selon les autorisations de I'utilisateur. Si vous sélectionnez a la foisVérifier le nom de
l'utilisateur principal du SANetVérifier I'adresse électronique, BlackBerry UEM vérifie le nom principal avant
I'adresse électronique et autorise I'accés si le nom principal correspond. Si aucune des deux vérifications ne
trouve une correspondance entre le certificat et un utilisateur connu, BlackBerry UEM refuse l'acces.

6. Cliquez sur Enregistrer.

A lafin : Si les utilisateurs accédent & BlackBerry UEM & l'aide de Mozilla Firefox, |'utilisateur doit ajouter
son certificat client au magasin de certificats de Firefox pour s'authentifier a BlackBerry UEM a l'aide d'une
authentification par certificat.
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Configuration de l'authentification unique pour BlackBerry UEM

Si vous connectez BlackBerry UEM a Microsoft Active Directory, vous pouvez configurer l'authentification unique
pour permettre aux administrateurs ou aux utilisateurs de contourner la page Web de connexion et d'accéder
directement a la console de gestion ou a BlackBerry UEM Self-Service. Lorsque des administrateurs ou des
utilisateurs se connectent a Windows, le navigateur utilise leurs informations d'identification pour les authentifier
automatiquement auprés de BlackBerry UEM. Les informations de connexion Windows peuvent inclure les
informations d'identification Microsoft Active Directory ou les informations d'identification dérivées (par exemple,
a partir de lecteurs CAC ou de jetons numériques).

Avant d'activer I'authentification unique a BlackBerry UEM pour une connexion Microsoft Active Directory, vous
devez configurer la délégation contrainte sur le compte Microsoft Active Directory qui utilise BlackBerry UEM pour
la connexion au répertoire.

Remarque : Si vous activez I'authentification unique, toutes les modifications que vous apporterez au
compte Microsoft Active Directory nécessiteront un redémarrage des services BlackBerry UEM sur tous les
ordinateurs qui hébergent une instance de BlackBerry UEM. Les administrateurs et utilisateurs doivent se
déconnecter de leurs ordinateurs et se reconnecter pour utiliser I'authentification unique de BlackBerry UEM.

Lorsque vous configurez I'authentification unique pour BlackBerry UEM, vous pouvez effectuer ce qui suit :

Etape Action

o Configurer la délégation contrainte pour permettre au compte Microsoft Active Directory de
prendre en charge I'authentification unique.

e Activez I'authentification unique pour une connexion Microsoft Active Directory.

e Consultez la configuration requise du navigateur pour l'authentification unique.

Configurer la délégation contrainte pour permettre au compte Microsoft Active Directory de prendre en
charge l'authentification unique

Pour permettre a BlackBerry UEM de prendre en charge I'authentification unique, vous devez configurer la
délégation contrainte sur le compte Microsoft Active Directory qui utilise BlackBerry UEM pour la connexion au

répertoire. La délégation contrainte permet aux navigateurs de s'authentifier auprés de BlackBerry UEM au nom
des administrateurs ou utilisateurs lorsqu'ils accedent a la console de gestion ou a BlackBerry UEM Self-Service.

1. Utilisez I'outil Editeur ADSI de Windows Server ou l'outil de ligne de commande setspn pour ajouter les SPN
(noms principaux de services) suivants de BlackBerry UEM au compte Microsoft Active Directory :

« HTTP/<FQDN_del'héte_ou_nom de pool> (par exemple, HTTP/domaine123.exemple.com)

+ BASPLUGIN111/<FQDN_del'h6te_ou nom de pool> (par exemple, BASPLUGIN111/
domaine123.exemple.com)

Si vous avez configuré la haute disponibilité sur les consoles de gestion d'un domaine BlackBerry UEM,

spécifiez le nom du pool. Sinon, spécifiez le FQDN de 'ordinateur qui héberge la console de gestion.

Remarque : vérifiez qu'aucun autre compte de la forét Microsoft Active Directory ne posséde le méme SPN.
2. Ouvrez Microsoft Active Directory Users and Computers.

3. Dans les propriétés du compte Microsoft Active Directory de I'onglet Délégation, sélectionnez I'une des options
suivantes :
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+ N'approuver cet utilisateur que pour la délégation aux services spécifiés
« Utiliser uniquement Kerberos
4. Ajoutez les SPN de I'étape 1 a la liste des services.

Configurer l'authentification unique pour BlackBerry UEM

Lorsque vous configurez I'authentification unique pour les administrateurs et les utilisateurs qui se connectent
a BlackBerry UEM, vous la configurez pour la console de gestion et pour BlackBerry UEM Self-Service.

Avant de commencer :

+ Configurez la délégation contrainte pour le compte Microsoft Active Directory que BlackBerry UEM utilise pour
la connexion au répertoire.

+ Sivous activez I'authentification unique pour plusieurs connexions Microsoft Active Directory, vérifiez
gu'aucune relation de confiance n'existe entre les foréts Microsoft Active Directory.

1. Surla barre de menus, cliquez sur Parameétres > Intégration externe > Répertoire d'entreprise.

2. Dans la section Connexions au répertoire configurées, cliquez sur le nom d'une connexion Microsoft Active
Directory.

3. Dans l'onglet Authentification, cochez la case Activer l'authentification unique Windows.
4. Cliquez sur Enregistrer.

5. Cliquez sur Enregistrer.
BlackBerry UEM valide les informations d'authentification de Microsoft Active Directory. Si les informations ne
sont pas valides, BlackBerry UEM vous invite a spécifier les informations qui conviennent.

6. Cliquez sur Fermer.
Alafin:

+ Redémarrez les services BlackBerry UEM sur tous les ordinateurs qui hébergent une instance de BlackBerry
UEM.

+  Demandez aux administrateurs et aux utilisateurs de BlackBerry UEM Self-Service de configurer leur
navigateur afin qu'il prenne en charge I'authentification unique de BlackBerry UEM.

URL des consoles pour l'authentification unique

Si vous configurez I'authentification unique pour BlackBerry UEM, vous devez demander aux administrateurs
d'accéder a la console de gestion et aux utilisateurs d'accéder a BlackBerry UEM Self-Service via les URL
suivantes :

Console URL relative a l'authentification unique

Console de gestion de BlackBerry https://<host_ FQDN_or_pool_name>:<port>/admin
UEM

BlackBerry UEM Self-Service https://<host_FQDN_or_pool_name>:<port>/mydevice

L'authentification unique est prioritaire sur les autres méthodes d'authentification qui permettent aux
administrateurs de se connecter a la console de gestion et aux utilisateurs de se connecter a BlackBerry UEM
Self-Service. Si les normes de sécurité de votre organisation exigent que les administrateurs ou utilisateurs
utilisent une autre méthode d'authentification, vous devez leur demander d'accéder a la console de gestion ou
a BlackBerry UEM Self-Service via les URL suivantes :

| Configuration des options de connexion a la console | 10



Console URL relative aux autres méthodes d'authentification

Console de gestion de BlackBerry https://<host FQDN_or_pool_name>:<port>/admin?sso=n
UEM

BlackBerry UEM Self-Service https://<host_FQDN_or_pool_name>:<port>/mydevice?sso=n

Remarque :

Pour confirmer les ports attribués a BlackBerry UEM Self-Service et a la console de gestion, reportez-vous a la
section « Vérifier les ports attribués par I'application d'installation BlackBerry UEM » dans le contenu relatif a
l'installation et a la mise a niveau.

Pour en savoir plus sur les ports d'écoute BlackBerry, reportez-vous a la section « Ports d'écoute sélectionnés par
BlackBerry UEM lors de l'installation » dans le contenu relatif a la planification.

Configuration requise pour le navigateur : authentification unique

Si vous configurez I'authentification unique pour BlackBerry UEM, la configuration suivante est requise pour les
navigateurs utilisés par les administrateurs et utilisateurs de BlackBerry UEM Self-Service.

Elément Configuration requise

Navigateur Un des navigateurs suivants :

Internet Explorer
+ Microsoft Edge
+  Mozilla Firefox
+ Google Chrome

Pour plus d'informations sur les versions prises en charge, reportez-vous a la
Matrice de compatibilité.

Parametres du navigateur Internet Explorer avec les parameétres suivants :

+ Les URL de la console de gestion et de BlackBerry UEM Self-Service sont
attribuées a la zone Intranet local (Options Internet > Sécurité).

+ L'option Activer I'authentification Windows intégrée est sélectionnée
(Options Internet > Avancées).

Firefox avec les parametres suivants :

+ Dans la liste about:config, https://, <host_ FQDN_or_pool_name> est
ajouté a la préférence network.negotiate-auth.trusted-uris. Pour plus
d'informations, rendez-vous sur kb.mozillazine.org/about:config.

Google Chrome utilise les parametres de la zone Intranet local de Internet
Explorer. Les URL de la console de gestion et de BlackBerry UEM Self-Service
doivent étre attribuées a la zone Intranet local (Options Internet > Sécurité).

Créer un avis de connexion pour les consoles

Vous pouvez créer un avis de connexion a afficher pour les administrateurs ou les utilisateurs dans un
environnement sur site lorsqu'ils accédent a la console de gestion ou a BlackBerry UEM Self-Service. Cet avis

| Configuration des options de connexion a la console | 11


https://docs.blackberry.com/fr/endpoint-management/blackberry-uem/12_12/installation-configuration/installation-and-upgrade/ksa1400184232267/mca1457033563739.html
https://docs.blackberry.com/fr/endpoint-management/blackberry-uem/12_12/installation-configuration/installation-and-upgrade/ksa1400184232267/mca1457033563739.html
https://docs.blackberry.com/fr/endpoint-management/blackberry-uem/12_12/planning-architecture/planning/ports/mca1410383594142.html
https://docs.blackberry.com/fr/endpoint-management/blackberry-uem/12_12/planning-architecture/planning/ports/mca1410383594142.html
https://docs.blackberry.com/en/endpoint-management/compatibility-matrix
https://docs.blackberry.com/en/endpoint-management/compatibility-matrix
http://kb.mozillazine.org/about:config

informe les administrateurs ou les utilisateurs des conditions d'utilisation qu'ils doivent accepter pour pouvoir
utiliser la console de gestion ou BlackBerry UEM Self-Service.

Cette fonction n'est pas prise en charge par BlackBerry UEM Cloud

1. Sur la barre de menus, cliquez sur Paramétres.

2. Dans le volet de gauche, développez Parameétres généraux.

3. Cliquez sur Avis de connexion.

4. Cliquez sur /.

5. Effectuez I'une des taches suivantes :
Tache Etapes
Configurer un avis de a. Cochez la case Activer un avis de connexion pour la console de gestion.
connexion pour la console b. Entrez les informations que vous souhaitez afficher pour les
de gestion administrateurs lorsqu'ils accédent a la console de gestion.
Configurer un avis de a. Cochez la case Activer un avis de connexion pour la console en libre-
connexion pour BlackBerry service.
UEM Self-Service b. Saisissez les informations que vous souhaitez afficher pour les

utilisateurs lorsqu'ils accédent a BlackBerry UEM Self-Service.

6. Cliquez sur Enregistrer.

Définir les parametres d'expiration de session

1. Dans la barre de menus, cliquez sur Paramétres > Paramétres généraux > Console.
2. Dans le champ Délai d'expiration de la session, saisissez, en minutes, la durée avant expiration de la session.

3. Dans le champ Avertissement du délai d'expiration de la session, saisissez, en minutes, la durée devant
s'écouler avant que vous ne soyez déconnecté, a compter de I'affichage du message vous avertissant
de I'expiration de la session. Par exemple, si vous définissez ce champ a deux minutes, le message
d'avertissement s'affichera deux minutes avant que vous ne soyez déconnecté de votre session.

4. Cliquez sur Enregistrer.
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Se connecter a BlackBerry UEM

La console de gestion vous permet d'effectuer des taches administratives pour les terminaux de votre
organisation gérés par BlackBerry UEM.

Avant de commencer :

+ Localisez I'adresse Web et les informations de connexion pour la console de gestion. Ces informations sont
disponibles dans la boite de réception du compte de messagerie associé a votre compte BlackBerry UEM.
+ Dans un environnement sur site, l'adresse Web doit étre au format https://<nomd'héte>/admin/index.jsp
+ Dans un environnement BlackBerry UEM Cloud, I'adresse Web doit étre au format https://<nom d'héte>/
admin/index.jsp?tenant=<numéro SRP du locataire>
Si vous utilisez une authentification Microsoft Active Directory, vous devez connaitre le domaine Microsoft

Active Directory.

Dans le navigateur, saisissez I'adresse Web de la console de gestion BlackBerry UEM de votre organisation.
Dans le champ Nom d'utilisateur, saisissez votre nom d'utilisateur.

Dans le champ Mot de passe, saisissez votre mot de passe.

Si nécessaire, dans la liste déroulante Connexion via, procédez comme suit :

PN

+ Cliquez sur Authentification directe.
+ Cliquez sur Authentification LDAP.
Cliquez sur Authentification Microsoft Active Directory. Dans le champ Domaine, saisissez le domaine
Microsoft Active Directory.
5. Cliquez sur Connexion.
Lors de la premiére connexion a BlackBerry UEM Cloud et aprés toute mise a jour des contrats Iégaux, des

contrats de licence pour utilisateurs finaux distincts vous seront présentés pour I'accord de niveau de service
BlackBerry, BlackBerry UEM Cloud et BlackBerry Workspaces (le cas échéant).

A la fin : vous pouvez modifier votre mot de passe de connexion en cliquant sur l'icone utilisateur située en haut a
droite de la console de gestion.

| Se connecter a BlackBerry UEM | 13



Personnalisation de I'apparence des consoles

Vous pouvez personnaliser I'apparence des consoles en sélectionnant un jeu de couleurs personnalisé et en
modifiant le texte et les images sur I'écran de connexion, ainsi que I'image sur la barre de menus. Les couleurs,
les images et le texte que vous sélectionnez sont utilisés aussi bien dans la console de gestion que dans la
console BlackBerry UEM Self-Service.

Personnaliser la couleur des consoles

Vous pouvez sélectionner un jeu de couleurs personnalisé pour les consoles. Les couleurs que vous sélectionnez
sont utilisées aussi bien dans la console de gestion que dans la console BlackBerry UEM Self-Service.

1.
2.
3.

4,

Dans la barre de menus, cliquez sur Parameétres > Parameétres généraux.

Cliquez sur Personnaliser la console.

Sélectionnez deux couleurs pour la console. Effectuez I'une des opérations suivantes :

+ Cliquez sur la case a gauche du code couleur, puis sélectionnez une couleur dans la palette de couleurs.

+ Saisissez des codes couleur au format hexadécimal dans les champs de sélection.
+ Sélectionnez une couleur a partir des échantillons de couleur situés a droite du code couleur.

Un apergu du jeu de couleurs s'affiche sur la page.
Cliquez sur Enregistrer.

A la fin : Déconnectez-vous, puis reconnectez-vous pour afficher le jeu de couleurs mis & jour.

Personnaliser la page de connexion et la barre de menus

Vous pouvez personnaliser I'apparence des consoles en sélectionnant des images personnalisées et un texte
d’en-téte pour la page de connexion et une image personnalisée pour la barre de menus. Les images et le texte
que vous sélectionnez sont utilisés aussi bien dans la console de gestion que dans la console BlackBerry UEM
Self-Service. Les images personnalisées ne peuvent pas dépasser 2 Mo.

1.
2.
3.
4

5.
6.

Dans la barre de menus, cliquez sur Parameétres > Parameétres généraux.
Cliquez sur Personnalisation de BlackBerry UEM.
Cliquez sur I'image de la page de connexion ou de la barre de menus que vous souhaitez modifier.

Cliquez sur Parcourir pour sélectionner une image, puis cliquez sur Envoyer.

L'image d'arriere-plan de la page de connexion s'ajuste a la largeur de la fenétre du navigateur et conserve le
ratio d'aspect de I'image. Les images de la barre de menus et le logo de la société de la page de connexion
s'ajustent a la hauteur de la zone et conservent le ratio d'aspect.

Cliquez sur le texte d’en-téte de la page de connexion pour le modifier ou le supprimer.

Cliquez sur Enregistrer.

A la fin : Déconnectez-vous, puis reconnectez-vous pour afficher le texte et les images mis a jour.
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Création de signets de site Web dans les consoles

Vous pouvez créer des signets de site Web dans la console de gestion BlackBerry UEM et la console BlackBerry
UEM Self-Service. Vous pouvez créer différents signets pour chaque console. Par exemple, vous pouvez créer
un signet dans BlackBerry UEM Self-Service pour créer un lien vers les fichiers d'aide personnalisés pour les
terminaux des utilisateurs.

Avant de commencer : Vous devez étre un administrateur de sécurité pour pouvoir créer ou modifier des signets
dans les consoles.

1. Connectez-vous a BlackBerry UEM ou BlackBerry UEM Self-Service.

2. Cliquez sur % ¥ dans I'angle supérieur droit.
3. Sous Ajouter une adresse Web, ajoutez les informations de signet :

a) Donnez un nom au signet.

b) Saisissez I'URL du site Web. L'URL doit commencer par « http:// » ou « https:// ».
4. Cliquez sur Enregistrer.

A la fin : Cliquez sur % ¥ pour afficher vos signets. Tous les utilisateurs peuvent accéder aux signets, mais seuls
les administrateurs de sécurité sont autorisés a créer ou modifier des signets.
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Modifier la langue pour les e-mails automatisés

Dans la console de gestion, vous pouvez modifier la langue des e-mails automatisés. BlackBerry UEM utilise la
langue que vous spécifiez dans les e-mails que vous ne pouvez pas modifier (par exemple, les notifications a

propos de I'accés administrateur et des mots de passe de la console).
1.

Sur la barre de menus, cliquez sur Paramétres.

2. Dans le volet de gauche, développez Parameétres généraux.
3.
4. Dans la liste déroulante, cliquez sur la langue que vous souhaitez utiliser dans les e-mails automatisés de

Cliquez sur Langue.

BlackBerry UEM.
Cliquez sur Enregistrer.
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Création et gestion de roles d'administrateur

Vous pouvez passer en revue les roles préconfigurés disponibles dans BlackBerry UEM pour déterminer si
vous devez créer des rbles personnalisés ou modifier les paramétres de rdle pour répondre aux besoins de
votre entreprise. Vous devez étre un administrateur de sécurité pour créer des roles personnalisés, afficher des
informations a propos d'un role, modifier les paramétres de rdle, supprimer des roles et classer des roles.

Roles préconfigurés

Dans BlackBerry UEM, le role Administrateur de sécurité dispose des autorisations maximales sur la console de
gestion, y compris sur la création et la gestion de rdles et d'administrateurs. Au moins un administrateur doit étre
Administrateur de sécurité.

BlackBerry UEM inclut des réles préconfigurés, en plus du réle Administrateur de sécurité. Vous pouvez modifier
ou supprimer tous les réles, a I'exception du réle Administrateur de sécurité.

Les roles préconfigurés suivants sont disponibles :

+ Administrateur de sécurité : autorisations maximales
Administrateur d'entreprise : toutes les autorisations, sauf la création et la modification des réles et
administrateurs
+ Centre d'assistance senior : autorisations permettant d'effectuer des taches administratives intermédiaires
+ Centre d'assistance junior : autorisations permettant d'effectuer des taches administratives de base

Autorisations pour les roles préconfigurés

Les tableaux suivants répertorient les autorisations activées par défaut pour chaque réle préconfiguré
dans BlackBerry UEM. Dans BlackBerry UEM, le r6le Administrateur de sécurité dispose des autorisations
maximales sur la console de gestion, y compris sur la création et la gestion de réles et d'administrateurs.

Roles et administrateurs

Par défaut, le réle Administrateur de sécurité dans BlackBerry UEM comprend des autorisations pour créer et
gérer des rbles et des administrateurs. Ces autorisations ne sont pas disponibles dans la console de gestion et ne
peuvent pas étre activées pour un autre role.

Autorisation Administrateur Administrateur Centre Centre
de sécurité d'entreprise d'assistance d'assistance junior
senior
Afficher les roles v NA NA NA
Créer et modifier des v NA NA NA
roles
Supprimer des réles v NA NA NA
Classer les roles v NA NA NA
Créer des v NA NA NA
administrateurs
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Supprimer des v NA NA NA
administrateurs

Modifier des attributs v NA NA NA
non administratifs
d'administrateurs

Modifier le mot v NA NA NA
de passe d'autres
administrateurs

Modifier v NA NA NA
I'appartenance

de réle pour les

administrateurs

Acces aux répertoires

Vous pouvez spécifier les répertoires d'entreprise auxquels I'administrateur peut accéder.

Tous les répertoires v v v v
d'entreprise

Répertoires
d'entreprise
sélectionnés
uniquement

Gestion des groupes

Vous pouvez indiquer les groupes que I'administrateur peut gérer. Pour gérer les utilisateurs qui n'appartiennent a
aucun groupe, les administrateurs doivent étre autorisés a gérer tous les groupes et utilisateurs.

Tous les groupes et v v v v
utilisateurs

Groupes sélectionnés
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Utilisateurs et terminaux

Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Afficher les utilisateurs v
et les terminaux
activés

Créer des utilisateurs v

Modifier des v
utilisateurs

Attribuer des roles v
d'utilisateur

Supprimer des v
utilisateurs

Exporter la liste des v
utilisateurs

Générer un mot de v
passe d'activation et
I'envoyer par e-mail

Créer des mots de v
passe d'activation et

envoyer des e-mails

d'activation a plusieurs

utilisateurs

Spécifier un mot de v
passe d'activation.

Spécifier plusieurs v
mots de passe

d'activation avec des

profils d'activation

uniques pour un

utilisateur

Spécifiez si les mots v
de passe d'activation

doivent expirer suite a

I'activation du premier

terminal.

v v
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Afficher les clés v v

d'accés et QR codes

d'activation de

I'utilisateur

Spécifier un mot de v v v v

passe de compte

Modifier plusieurs v v v

mots de passe de

compte

Définir la pré- v v

authentification BlackBerry

2FA

Gérer les terminaux v v v v

Activer I'espace Travail v v v v

Désactiver l'espace v v v v

Travail

Verrouiller I'espace v v v v

Travail

Réinitialiser le mot v v v v

de passe de l'espace

Travail

Spécifier un mot de v v v v

passe de terminal

Verrouiller le terminal v v v v

et définir un message

Déverrouiller le v v v v

terminal et effacer le

mot de passe

Supprimer uniquement v v v v

les données

professionnelles

Supprimer uniquement v

les données

professionnelles de

plusieurs terminaux
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Supprimer toutes les v v v v

données du terminal

Supprimer toutes les v

données de plusieurs

terminaux

Supprimer le terminal v v

Supprimer plusieurs v

terminaux

Spécifier un mot de v v v v

passe professionnel et

verrouiller

Obtenir les journaux du v v v

terminal

Activation du v v v v

verrouillage

d'activation

Désactiver le v v v v

verrouillage

d'activation

Mode Perdu v v v v

Activer le mode Perdu v v v v

Désactiver le mode v v v v

Perdu

Localiser le terminal v v v v

Enregistrer le terminal v v v

Redémarrer le terminal v v v v

Mettre a jour le v v v v

logiciel i0S

Mettre a jour le v

logiciel iOS sur

plusieurs terminaux

Désactiver le terminal v v v v
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Afficher les détails de v
localisation du terminal

Afficher 'historique de v
localisation du terminal

Afficher les v
informations de

contrble d'acces

Exchange

Afficher les v
informations

sur le terminal

du programme

d'inscription des

appareils Apple

Attribuer des v
configurations
d'inscription

Afficher les jetons de v
mot de passe a usage
unique

Attribuer des jetons de v
mot de passe a usage
unique

Envoyer un e-mail aux v
utilisateurs

Consulter I'historique v
de contournement

du verrouillage

d'activation

Gérer les v
applications BlackBerry
Dynamics

Verrouiller I'application v

Déverrouiller v
I'application

v
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Supprimer les données
d'application

Controler la
journalisation d'une
application

Gérer les
applications Intune

Terminal dédié

Afficher les
parameétres du groupe
de terminaux partagés

Créer et modifier les
groupes de terminaux
partagés

Supprimer les groupes
de terminaux partagés

Afficher les
parameétres du groupe
de terminaux publics

Créer et modifier les
groupes de terminaux
publics

Supprimer les groupes
de terminaux publics
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Groupes

Afficher les
paramétres de groupe

Créer et modifier les
groupes d'utilisateurs

Attribuer des roles
d'utilisateur

Ajouter et supprimer
des utilisateurs de
groupes d'utilisateurs

Supprimer des groupes
d'utilisateurs.

Créer et modifier les
groupes de terminaux

Supprimer des groupes
de terminaux

Stratégies et profils

Afficher les stratégies
informatiques

Créer et modifier
les stratégies
informatiques

Supprimer
des stratégies
informatiques

Afficher les profils de
messagerie

Créer et modifier des
profils de messagerie
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Autorisation

Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Supprimer des profils
de messagerie

Afficher les profils de
messagerie IMAP/
POP3

Créer et modifier des
profils de messagerie
IMAP/POP3

Supprimer les profils
de messagerie IMAP/
POP3

Afficher les profils
de connectivité
d'entreprise

Créer et modifier des
profils de connectivité
d'entreprise

Supprimer des profils
de connectivité
d'entreprise

Afficher les profils
d'exigences SR des
terminaux

Créer et modifier des
profils d'exigences SR
des terminaux

Supprimer des profils
d'exigences SR des
terminaux

Afficher les profils
d'activation

Créer et modifier des
profils d'activation

Supprimer des profils
d'activation
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Afficher les profils Wi- v v v v

Fi

Créer et modifier des v v

profils Wi-Fi

Supprimer des v v

profils Wi-Fi

Afficher les profils VPN v v v v

Créer et modifier des v v

profils VPN

Supprimer des profils v v

VPN

Afficher les profils de v v v v

conformité

Créer et modifier des v v

profils de conformité

Supprimer des profils v v

de conformité

Afficher les profils de v v v v

terminaux

Créer et modifier des v

profils de terminaux

Supprimer des profils v v

de terminaux

Afficher les profils v v v v

proxy

Créer et modifier des v v

profils proxy

Supprimer des profils v v

proxy

Afficher les profils de v v v v

filtre de contenu Web
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Autorisation

Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Créer et modifier des
profils de filtre de
contenu Web

Supprimer des profils
de filtre de contenu
Web

Afficher les
profils FileVault

Créer et modifier des
profils FileVault

Supprimer des
profils FileVault

Afficher les profils de
service de localisation

Créer et modifier des
profils de service de
localisation

Supprimer des
profils de service de
localisation

Afficher les profils du
mode de verrouillage
des applications

Créer et modifier
des profils du mode
de verrouillage des
applications

Supprimer des
profils du mode de
verrouillage des
applications

Afficher les profils
avec identification
unique
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Créer et modifier v v

des profils avec

identification unique

Supprimer des profils v v

avec identification

unique

Afficher les profils de v v v v

certificat CA

Créer et modifier des v v

profils de certificat CA

Supprimer des profils v v

de certificat CA

Afficher les profils de v v v v

certificat partagé

Créer et modifier des v v

profils de certificat

partagé

Supprimer des profils v v

de certificat partagé

Afficher les profils v v v v

SCEP

Créer et modifier des v v

profils SCEP

Supprimer des profils v v

SCEP

Afficher les profils v v v v

OCSP

Créer et modifier des v v

profils OCSP

Supprimer des profils v v

OCSP

Afficher les profils v v v v

de récupération de

certificat
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Créer et modifier des v
profils de récupération
de certificat

Supprimer des profils v
de récupération de
certificat

Afficher les profils CRL v

Créer et modifier des v
profils CRL

Supprimer des profils v
CRL

Afficher des profils de v
domaines gérés

Créer et modifier des v
profils de domaines
gérés

Supprimer des profils v
de domaines gérés

Afficher les profils v
d'identification
d'utilisateurs

Créer et modifier des v
profils d'identification
d'utilisateurs

Supprimer des profils v
d'identification
d'utilisateurs

Afficher les profils v
de charge utile
personnalisée

Créer et modifier des v
profils de charge utile
personnalisée
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Autorisation Administrateur Administrateur Centre Centre
de sécurité d'entreprise d'assistance d'assistance junior
senior

Supprimer des profils v v
de charge utile
personnalisée

Attribuer des v v v v
stratégies

informatiques et des

profils aux utilisateurs.

Attribuer des v v v v
stratégies

informatiques et des

profils aux groupes

d'utilisateurs.

Attribuer des v v v v
stratégies

informatiques et

profils aux groupes de

terminaux

Attribuer des v v
stratégies

informatiques et des

profils aux groupes de

terminaux partagés

Attribuer des v v
stratégies

informatiques et des

profils aux groupes de

terminaux publics

Classer les stratégies v v
informatiques et les
profils.

Afficher les profils v v v v
CardDAV

Créer et modifier des v v
profils CardDAV

Supprimer des profils v v
CardDAV

Afficher les profils v v v v
CalDAV
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Créer et modifier des v v

profils CalDAV

Supprimer des profils v v

CalDAV

Afficher les v v v v

profils AirPrint

Créer et modifier des v v

profils AirPrint

Supprimer des v v

profils AirPrint

Afficher les profils v v v v

d'utilisation du réseau

Créer et modifier les v v

profils d'utilisation du

réseau

Supprimer les profils v v

d'utilisation du réseau

Afficher les v v v v

profils AirPlay

Créer et modifier des v v

profils AirPlay

Supprimer des v v

profils AirPlay

Afficher les v v v v

profils Enterprise

Management Agent

Créer et modifier des v v

profils Enterprise

Management Agent

Supprimer des v v

profils Enterprise

Management Agent
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Afficher les profils de v
conformité BlackBerry
Dynamics

Supprimer v
des profils de

conformité BlackBerry

Dynamics

Afficher les v
profils BlackBerry
Dynamics

Créer et modifier des v
profils BlackBerry
Dynamics

Supprimer des v
profils BlackBerry
Dynamics

Afficher les profils de v
connectivité BlackBerry
Dynamics

Créer et modifier v
des profils de

connectivité BlackBerry

Dynamics

Supprimer v
des profils de

connectivité BlackBerry

Dynamics

Afficher les profils Ne v
pas déranger

Créer et modifier des v
profils Ne pas déranger

Supprimer des profils v
Ne pas déranger

Afficher les v
profils BlackBerry 2FA

v v
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Créer et modifier des v
profils BlackBerry 2FA

Supprimer des v
profils BlackBerry 2FA

Afficher les profils v
de protection des
données Windows

Créer et modifier des v
profils de protection
des données Windows

Supprimer des profils v
de protection des
données Windows

Afficher les profils v
de notification par
application

Créer et modifier les v
profils de notification
par application

Supprimer les profils v
de notification par
application

Afficher les profils de v
contrble

Créer et modifier les v
profils de contréle

Supprimer les profils v
de contréle

Afficher les profils v
de protection de

I'application Microsoft

Intune

Créer et modifier les v
profils de protection de

I'application Microsoft

Intune
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Supprimer les profils v v
de protection de
I'application Microsoft

Intune

Afficher les profils de v v v v
disposition de I'écran

d'accueil

Créer et modifier des v v

profils de disposition
de I'écran d'accueil

Supprimer des profils v v
de disposition de
I'écran d'accueil

Afficher la stratégie v v
d'authentification Enterprise
Identity

Créer et modifier v v
la stratégie

d'authentification Enterpi

Identity

Supprimer la stratégie v v
d'authentification Enterprise
Identity

Attribuer la stratégie v v
d'authentification Enterpi

Identity a des

utilisateurs et groupes

Applications

Afficher les v v v v
applications et
groupes d'applications
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Autorisation

Administrateur
de sécurité

Centre
d'assistance junior

Centre
d'assistance
senior

Administrateur
d'entreprise

Créer et modifier
des applications et
groupes d'application

Supprimer des
applications et
groupes d'applications

Exporter les données
d'application

Attribuer des
applications et
groupes d'applications
aux utilisateurs

Attribuer des
applications et
groupes d'applications
aux groupes
d'utilisateurs

Attribuer des
applications et
groupes d'applications
aux groupes de
terminaux

Attribuer des
applications et des
groupes d'applications
aux groupes de
terminaux partagés

Attribuer des
applications et des
groupes d'applications
aux groupes de
terminaux publics

Modifier les
paramétres de note
et d'évaluation des
applications
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Supprimer les
évaluations et
commentaires relatifs
aux applications

Afficher le classement
d'installation de
I'application

Modifier le classement
d'installation de
I'application

Afficher les licences
des applications

Créer les licences des
applications

Modifier les licences
des applications

Supprimer les licences
des applications

Attribuer des licences
d'application a des
applications ou
groupes d'applications

v v
v v
v v
v v

Applications limitées

Afficher les
applications limitées

Créer des applications
limitées

Supprimer des
applications limitées
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Applications personnelles

Afficher les
applications
personnelles

Parametres

Afficher les
parameétres généraux

Modifier les
parameétres

Créer et modifier des
modéles d'e-mails

Supprimer des
modéles d’e-mails

Modifier les
paramétres de la
console

e-mails automatiques

Modifier les
paramétres de la
console en libre-
service

Créer les parametres
de sauvegarde et

de restauration de
I'espace Travail !

Supprimer les
parameétres de
sauvegarde et de
restauration de
I'espace Travail !

d'activation par défaut

Modifier la langue des
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Autorisation

Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Modifier les variables
par défaut !

Modifier Ie§ avis de
connexion

Modifier les variables
personnalisées

Modifier des notes
d'entreprise

Modifier des domaines
de messagerie

Modifier les
parameétres du service
de localisation

Modifier les
paramétres de la
console personnalisée

Modifier les
parameétres
d'expiration de
la commande de
suppression

Modifier les
parameétres
d'attestation

Modifier les
parameétres de
certificat

Créer et modifier
les notifications
d'événement

Supprimer les
notifications
d'événement

Modifier les messages
de support de terminal
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Autorisation

Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Modifier les
parameétres
d'authentification par
certificat '

Modifier les
paramétres d'accées
aux services Web
publics

Afficher la gestion des
applications

Modifier BlackBerry
World for Work

Modifier le stockage
des applications
internes

Modifier Work
Apps pour iOS

Modifier les
applications Windows
10

Modifier les
paramétres de note

et d'évaluation des
applications par défaut

Afficher les
parameétres
d'intégration externe

Modifier les
parameétres de
notification Push Apple

Modifier les
paramétres de serveur
SMTP '

Modifier les
parameétres Apple DEP
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Modifier les v
parameétres du
serveur BlackBerry 2FA

Modifier les v
paramétres BlackBerry
Connectivity Node 2

Afficher les jetons de v
mot de passe a usage
unique

Créer et modifier les v
jetons de mot de passe
a usage unique

Modifier les v
parameétres de
I'annuaire d'entreprise

Modifier les v
paramétres Microsoft
Intune

Modifier les v
paramétres de contrble

d'acces Microsoft

Exchange

Modifier les v
parameétres de profil
professionnel Android

Modifier les v
paramétres d'autorité
de certification

Modifier les v
parameétres

d'inscription par

lot Samsung Knox

Afficher les certificats v
approuvés

Ajouter des certificats v
approuvés
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Supprimer les v
certificats approuvés

Afficher les v
serveurs BlackBerry
Connectivity Node

Créer et modifier des v
serveurs BlackBerry
Connectivity Node

Supprimer des v
serveurs BlackBerry
Connectivity Node

Afficher les v
paramétres BlackBerry
Secure Gateway

Modifier les v
paramétres BlackBerry
Secure Gateway

Afficher les utilisateurs v
administrateurs et les
roles

Afficher le résumé des v
licences

Modifier les v
paramétres de licences

Afficher les v
parameétres de
migration

Modifier les v
parameétres de
migration

Afficher les v
parameétres
d'infrastructure

Modifier les v
parameétres de
journalisation
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Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Modifier les v v

parameétres proxy coté

serveur

Afficher les serveurs ' v v

Modifier des serveurs ' v v

Supprimer des v v

serveurs

Gérer les serveurs | v v

Afficher les v v

paramétres d'audit !

Modifier les v v

paramétres d'audit et

purger les données !

Afficher les v v

parameétres BIackBerr1y

Secure Connect Plus

Modifier les v v

paramétres BlackBerr

Secure Connect Plus

Afficher les certificats v v

de serveur

Mettre a jour les v v

certificats de serveur

Afficher les v v v v

paramétres BlackBerry

Control

Modifier les v v

paramétres BlackBerry

Control

Afficher les v v v v

parameétres du serveur

proxy BIackBerr¥

Dynamics NOC
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Autorisation Administrateur
de sécurité

Administrateur Centre Centre
d'entreprise d'assistance d'assistance junior
senior

Modifier les v
parameétres du serveur

proxy BIackBerr)(

Dynamics NOC

Modifier les v
parameétres SNMP !

Importer le pack v
de stratégies

informatiques et les

métadonnées du

terminal '

Afficher les v
parametres
Collaboration Service

Modifier les v
parameétres
Collaboration Service

Afficher les v
paramétres BlackBerry
Dynamics

Afficher les services v
d'application BlackBerry
Dynamics

Modifier les services v
d'application BlackBerry
Dynamics

Créer des services v
d'application BlackBerry
Dynamics

Supprimer des services v
d'application BlackBerry
Dynamics

Afficher les propriétés v
du serveur BlackBerry
Dynamics

v v v
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Autorisation Administrateur
de sécurité

Administrateur
d'entreprise

Centre Centre
d'assistance d'assistance junior
senior

Modifier les propriétés v
du serveur BlackBerry
Dynamics

Afficher les v
paramétres BlackBerry

Dynamics Direct

Connect

Modifier les v
paramétres BlackBerry

Dynamics Direct

Connect

Afficher les v
paramétres de cluster

du serveur BlackBerry

Dynamics

Modifier les v
parameétres de cluster

du serveur BlackBerry

Dynamics !

Afficher les v
rapports BlackBerry
Dynamics

Afficher les v
parameétres de

communication BlackBerry
Dynamics !

Modifier les v
parameétres de

communication BlackBei

Dynamics !

Afficher les v
parameétres de
messagerie BEMS 2

Modifier les v
parameétres de
messagerie BEMS 2

Afficher les v
parameétres BEMS Docs 2
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Modifier les ; v
parameétres BEMS Docs

Afficher les v v
paramétres Enterprise
Identity

Afficher les v v
parameétres

d'entreprise Enterprise

Identity

Modifier les v v
paramétres Enterprise
Identity Enterprise

Afficher les v v
parameétres de

service Enterprise

Identity

Modifier les v v
parameétres de

service Enterprise

Identity

! Environnements sur site uniquement

2 Environnements Cloud uniguement

Tableau de bord

Afficher le tableau de v v v v
bord
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Audit

Autorisation Administrateur Administrateur Centre Centre
de sécurité d'entreprise d'assistance d'assistance junior
senior

Afficher les journaux v v
d'audit du systeme !
Afficher les journaux v v
de performances du
terminal '

! Environnements sur site uniquement

Workspaces
Autorisation Administrateur Administrateur Centre Centre

de sécurité d'entreprise d'assistance d'assistance junior
senior

Administrateur v
d'organisation
Administrateur de v
centre d'assistance
Administrateur de v
centre d'assistance
d'audit

Autorisations BlackBerry 0S

Si vous procédez a la mise a niveau de BESS5, les autorisations supplémentaires suivantes sont disponibles dans

les environnements sur site :

+  Afficher les stratégies informatiques BlackBerry OS
« Créer et modifier les stratégies informatiques BlackBerry OS
+ Supprimer des stratégies informatiques BlackBerry OS

« Afficher les taches
+  Modifier des taches

+ Afficher les parameétres de distribution par défaut des taches
+ Modifier les parametres de distribution par défaut des taches

«  Gérer les taches
«  Modifier I'état des taches

Remarque : si vous procédez a la mise a niveau de BESS5, la configuration des réles dans BES5 est copiée
vers BlackBerry UEM. Les roles copiés peuvent porter des noms similaires, mais étre dotés d'autorisations
différentes. Vous devez examiner les autorisations de chaque réle pour déterminer si vous devez activer ou

désactiver des autorisations.
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Créer un role personnalisé

Si les roles préconfigurés disponibles dans BlackBerry UEM ne répondent pas aux besoins de votre organisation,
vous pouvez créer des roles personnalisés pour les administrateurs. Vous pouvez également personnaliser

les roles pour limiter les tdches administratives a une liste définie de groupes d'utilisateurs. Par exemple, vous
pouvez créer un role pour les nouveaux administrateurs qui limite leurs autorisations a un groupe d'utilisateurs a
des fins de formation uniquement.

Avant de commencer : Vous devez étre Administrateur de sécurité pour créer un réle personnalisé.

. Sur la barre de menus, cliquez sur Paramétres.
Dans le volet de gauche, développez Administrateurs.
Cliquez sur Roles.

.

Cliquez sur ..
Saisissez le nom et la description du role.

Pour copier les autorisations d'un autre réle, cliquez sur un role de la liste déroulante Autorisations copiées a
partir du role.

7. Effectuez I'une des taches suivantes :

og A WN =

Tache Etapes

Autoriser les administrateurs a. Sélectionnez 'option Tous les répertoires d'entreprise.
de ce role a rechercher tous les
annuaires d'entreprise

Autoriser les administrateurs de a. Sélectionnez 'option Répertoires d'entreprise sélectionnés
ce role a rechercher les annuaires uniquement.

d'entreprise sélectionnés b. Cliquez sur Sélectionner des répertoires.
C. Sélectionnez un ou plusieurs annuaires et cliquez sur .
d. Cliquez sur Enregistrer.

8. Effectuez I'une des taches suivantes :

Tache Etapes

Autoriser les administrateurs a. Sélectionnez 'option Tous les groupes et utilisateurs.
de ce role a gérer tous les
utilisateurs et groupes

Autoriser les administrateurs a. Sélectionnez 'option Groupes sélectionnés uniquement.
de ce role a gérer les groupes b. Cliquez sur Sélectionner des groupes.
sélectionnés C. Sélectionnez un ou plusieurs groupes, puis cliquez sur *.

d. Cliquez sur Enregistrer.

9. Configurez les autorisations des administrateurs de ce role.
10.Cliquez sur Enregistrer.

Alafin : Classez les roles.
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Afficher un role

Vous pouvez afficher les informations de réle suivantes :

+ Répertoires d'entreprises dans lesquels les administrateurs du réle peuvent rechercher.
«  Groupes d'utilisateurs que les administrateurs du réle peuvent gérer.
+ Autorisations pour les administrateurs du réle.

Avant de commencer : Vous devez étre Administrateur de sécurité pour afficher un réle.

1. Sur la barre de menus, cliquez sur Paramétres.

Dans le volet de gauche, développez Administrateurs.
Cliquez sur Roles.

Cliquez sur le nom du réle que vous souhaitez afficher.

EalE

Modifier les parametres de rdle

Vous pouvez modifier les parametres de tous les rbles, a I'exception du réle Administrateur de sécurité.
Avant de commencer : Vous devez étre Administrateur de sécurité pour modifier les parametres de réle.

Sur la barre de menus, cliquez sur Paramétres.

Dans le volet de gauche, développez Administrateurs.
Cliquez sur Roles.

Cliguez sur le nom du réle que vous souhaitez modifier.
Cliquez sur /.

ok~ wbd=

Pour modifier I'acces aux répertoires, effectuez I'une des taches suivantes :

Tache Etapes

Autoriser les administrateurs a. Sélectionnez 'option Tous les répertoires d'entreprise.
de ce rble a rechercher tous les
annuaires d'entreprise

Autoriser les administrateurs de a. Sélectionnez I'option Répertoires d'entreprise sélectionnés
ce role a rechercher les annuaires uniquement.

d'entreprise sélectionnés b. Cliquez sur Sélectionner des répertoires.
C. Sélectionnez un ou plusieurs répertoires et cliquez sur .
d. Cliquez sur Enregistrer.

7. Pour modifier la gestion du groupe, effectuez I'une des taches suivantes :

Tache Etapes

Autoriser les administrateurs a. Sélectionnez 'option Tous les groupes et utilisateurs.
de ce role a gérer tous les
utilisateurs et groupes
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Tache Etapes

Autoriser les administrateurs
de ce role a gérer les groupes
sélectionnés

Sélectionnez I'option Groupes sélectionnés uniquement.
Cliquez sur Sélectionner des groupes.

Sélectionnez un ou plusieurs groupes, puis cliquez sur *.
d. Cliquez sur Enregistrer.

PP

8. Modifiez les autorisations des administrateurs de ce role.
9. Cliquez sur Enregistrer.

A la fin : Si nécessaire, modifiez le classement du role.

Supprimer un réle

Vous pouvez supprimer tous les réles, a I'exception du réle Administrateur de sécurité.

Avant de commencer :

+ Vous devez étre Administrateur de sécurité pour supprimer un role.

+ Supprimez le réle de tous les comptes d'utilisateur et groupes d'utilisateurs auxquels il est affecté.

Sur la barre de menus, cliquez sur Paramétres.

Dans le volet de gauche, développez Administrateurs.
Cliquez sur Roles.

Cliquez sur le nom du réle que vous souhaitez supprimer.

abroon=

Cliquez sur 1.

Comment BlackBerry UEM choisit le rdle a attribuer

Un seul role est attribué a un administrateur. BlackBerry UEM utilise les régles suivantes pour déterminer le réle a
attribuer a un administrateur :

+ Unrole directement attribué a un compte d'utilisateur est prioritaire sur un réle attribué indirectement par un
groupe d'utilisateurs.

+ Si un administrateur est membre de plusieurs groupes d'utilisateurs possédant des rbles différents, BlackBerry
UEM attribue le réle avec le rang le plus élevé.

Classer les roles

Le classement permet de déterminer quel réle BlackBerry UEM attribue a un administrateur lorsqu'il est membre
de plusieurs groupes d'utilisateurs qui possédent des roles différents.

Avant de commencer : vous devez étre Administrateur de sécurité pour classer les roles.

1. Sur la barre de menus, cliquez sur Paramétres.

2. Dans le volet de gauche, développez Administrateurs.

Cliquez sur Roles.

Utilisez les fleches pour déplacer les roles vers le haut ou le bas du classement.
Cliquez sur Enregistrer.

oo
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Créer un administrateur

Vous pouvez créer un administrateur en ajoutant un réle a un compte d'utilisateur ou a un groupe d'utilisateurs.
Le groupe d'utilisateurs peut étre un groupe lié par annuaire ou un groupe local. Vous pouvez ajouter un role a un
utilisateur et un réle a chaque groupe auquel il appartient, et BlackBerry UEM affecte uniquement I'un des roles de
l'utilisateur.

Avant de commencer :

Vous devez étre Administrateur de sécurité pour créer un administrateur.
Créez un compte d'utilisateur auquel est associée une adresse électronique.
Si nécessaire, créez un groupe d'utilisateurs.

Si nécessaire, créez un role personnalisé.

. Sur la barre de menus, cliquez sur Parameétres.

Dans le volet de gauche, développez Administrateurs.
Effectuez l'une des taches suivantes :

Tache Etapes

Ajouter un réle a un compte
d'utilisateur

Cliquez sur Utilisateurs.

Cliquez sur .

Si nécessaire, recherchez un compte d'utilisateur.
Cliquez sur le nom du compte d'utilisateur.

Dans la liste déroulante Role, cliquez sur le réle que vous souhaitez
ajouter.

Cliquez sur Enregistrer.

®oo To

—h

Ajouter le réle a un groupe
d'utilisateurs

Cliquez sur Groupes.

Cliquez sur ZA.
Si nécessaire, recherchez un groupe d'utilisateurs.
Cliquez sur le nom du groupe d'utilisateurs.

Dans la liste déroulante Role, cliquez sur le réle que vous souhaitez
ajouter.

Cliquez sur Enregistrer.

®oo To

--
5

BlackBerry UEM envoie aux administrateurs un e-mail avec le nom d'utilisateur et un lien vers la console de
gestion. BlackBerry UEM envoie également aux administrateurs un e-mail distinct contenant leur mot de passe
pour accéder a la console de gestion. Si un administrateur ne dispose pas de mot de passe de compte, BlackBerry
UEM génere un mot de passe temporaire et I'envoie a I'administrateur.

A la fin : si nécessaire, ajoutez des comptes d'utilisateur a un groupe d'utilisateurs auquel un réle a été attribué.
Seuls les Administrateurs de sécurité peuvent ajouter ou supprimer un groupe d'utilisateurs auquel un role a été
attribué.
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Modifier I'appartenance de role pour les administrateurs

Vous pouvez modifier le réle attribué directement a d'autres administrateurs. Vous ne pouvez pas modifier votre
propre role.

Avant de commencer : Vous devez étre Administrateur de sécurité pour modifier I'appartenance au role pour les
administrateurs.

1. Sur la barre de menus, cliquez sur Parameétres.

2. Dans le volet de gauche, développez Administrateurs.

3. Effectuez I'une des taches suivantes :

Tache Etapes
Modifier le role affecté a un a. Cliquez sur Utilisateurs.
compte d'utilisateur b. Sinécessaire, recherchez un compte d'utilisateur.
c. Cliquez sur le nom du compte d'utilisateur.
d. Dans la liste déroulante Roéle, cliquez sur le réle que vous souhaitez
attribuer.
e. Cliquez sur Enregistrer.
Modifier le role affecté a un a. Cliquez sur Groupes.
groupe d'utilisateurs b. Sinécessaire, recherchez un groupe d'utilisateurs.
c. Cliquez sur le nom du groupe d'utilisateurs.
d. Dans la liste déroulante Roéle, cliquez sur le réle que vous souhaitez
attribuer.
e. Cliquez sur Enregistrer.
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Supprimer un administrateur

Vous pouvez supprimer un administrateur en supprimant un réle attribué directement a un compte d'utilisateur
ou a un groupe d'utilisateurs. Lorsque vous supprimez un réle d'un groupe d'utilisateurs, le rble est supprimé pour
chaque utilisateur appartenant au groupe. Si aucun autre réle n'est attribué, I'utilisateur n'est plus administrateur.
Les comptes d'utilisateur et groupes d'utilisateurs demeurent dans la console de gestion et les terminaux ne sont
pas affectés.

Remarque : Au moins un administrateur doit étre Administrateur de sécurité.
Avant de commencer : Vous devez étre Administrateur de sécurité pour pouvoir supprimer un administrateur.

1. Sur la barre de menus, cliquez sur Parameétres.
2. Dans le volet de gauche, développez Administrateurs.
3. Effectuez I'une des taches suivantes :

Tache Etapes

Supprimer un role d'un compte Cliquez sur Utilisateurs > Tous les utilisateurs.
d'utilisateur b. Sélectionnez le compte d'utilisateur duquel vous souhaitez
supprimer le role.
c. Cliquez sur .
d. Cliquez sur Supprimer.

o

Supprimer un réle d'un groupe a. Cliquez sur Groupes.
d'utilisateurs b. Sélectionnez le groupe d'utilisateurs duquel vous souhaitez
supprimer le réle.
¢. Cliquez sur 1.
d. Cliquez sur Supprimer.
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Configuration de BlackBerry UEM Self-Service pour les
utilisateurs

BlackBerry UEM Self-Service est une application Web que vous pouvez mettre a la disposition des utilisateurs
pour leur permettre d'effectuer des taches de gestion telles que la création de mots de passe d'activation, le
verrouillage a distance de leurs terminaux ou la suppression des données de leurs terminaux. Les utilisateurs
n'ont aucun logiciel a installer pour utiliser BlackBerry UEM Self-Service. L'adresse Web et les informations de
connexion doivent étre fournies aux utilisateurs par vos soins.

Dans un environnement sur site, vous pouvez contraindre les utilisateurs a lire et accepter un avis avant de se
connecter a BlackBerry UEM Self-Service.

Configurer BlackBerry UEM Self-Service

Configurez BlackBerry UEM Self-Service de maniére a permettre aux utilisateurs de se connecter et d'effectuer
certaines taches en libre-service.

1. Dans la barre de menus, cliquez sur Parametres > Self-Service.

2. Cliquez sur Parameétres Self-Service.

3. Vérifiez que l'option Autoriser les utilisateurs a accéder a la console en libre-service est sélectionnée.

4

. Spécifiez le nombre de minutes, d'heures ou de jours pendant lesquels I'utilisateur est autorisé a activer un
terminal avant que son mot de passe d'activation expire.

Spécifiez le nombre minimum de caracteres requis dans le mot de passe d'activation.

6. Dans la liste déroulante Complexité minimale des mots de passe, sélectionnez le niveau de complexité requis
pour les mots de passe d'activation.

7. Pour envoyer automatiquement un e-mail d'activation aux utilisateurs lorsqu'ils créent un mot de passe
d'activation dans BlackBerry UEM Self-Service, cochez la case Envoyer un e-mail d'activation . Vous pouvez
utiliser le modéle d'e-mail d'activation par défaut ou sélectionner un autre modeéle dans la liste déroulante.

8. Pour envoyer un e-mail de notification de connexion a l'utilisateur chaque fois qu'il se connecte a BlackBerry
UEM Self-Service, Cochez la case Envoyer une notification de connexion Self-Service.

9. Cliquez sur Enregistrer.

m

A la fin : Fournissez I'adresse Web et les informations de connexion a BlackBerry UEM Self-Service aux
utilisateurs.
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Informations juridiques

©2020 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES, EMBLEM Design,
ATHOC, CYLANCE et SECUSMART sont des marques commerciales ou des marques déposées de BlackBerry
Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de ces marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent a leurs
propriétaires respectifs.

Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise a
disposition sur le site Web BlackBerry, est fournie ou mise a disposition « EN L'ETAT » et « TELLE QUELLE »,
sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »), et
BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre inexactitude
contenue dans ce document. Pour des raisons de protection des informations confidentielles et/ou des secrets
commerciaux de BlackBerry, cette documentation peut décrire certains aspects de la technologie BlackBerry

en termes généraux. BlackBerry se réserve le droit de modifier périodiguement les informations contenues

dans cette documentation. Cependant, BlackBerry ne s'engage en aucune maniére a vous communiquer les
modifications, mises a jour, améliorations ou autres ajouts apportés a cette documentation.

La présente documentation peut contenir des références a des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-aprés dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contréle pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la [égalité, I'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPECIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE DURABILITE,
D'ADEQUATION A UNE UTILISATION OU A UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITE
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITE OU DE TITRE, OU RESULTANT

D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE D'UN LOGICIEL,
MATERIEL, SERVICE OU DES PRODUITS ET SERVICES TIERS CITES, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISEE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE A LA DOCUMENTATION,
DANS LA MESURE OU ELLES NE PEUVENT PAS ETRE EXCLUES EN VERTU DES CLAUSES PRECEDENTES, MAIS
PEUVENT ETRE LIMITEES, SONT PAR LES PRESENTES LIMITEES A QUATRE-VINGT-DIX (90) JOURS A COMPTER
DE LA DATE DE LA PREMIERE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA GARANTIE LIMITEE APPLICABLE, L'ACCORD DE LICENCE DU
LOGICIEL BLACKBERRY ET/OU LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN CAS BLACKBERRY
N'EST RESPONSABLE DES DOMMAGES LIES A LA PRESENTE DOCUMENTATION OU A SON UTILISATION, OU
A L'UTILISATION OU NON-UTILISATION DES LOGICIELS, DU MATERIEL, DES SERVICES OU DES PRODUITS

ET SERVICES TIERS MENTIONNES DANS LES PRESENTES, ET NOTAMMENT DES DOMMAGES DIRECTS,
EXEMPLAIRES, ACCIDENTELS, INDIRECTS, SPECIAUX, PUNITIFS OU AGGRAVES, DES DOMMAGES LIES A UNE
PERTE DE PROFITS OU DE REVENUS, UN MANQUE A GAGNER, UNE INTERRUPTION D'ACTIVITE, UNE PERTE
D'INFORMATIONS COMMERCIALES, UNE PERTE D'OPPORTUNITES COMMERCIALES, LA CORRUPTION OU

LA PERTE DE DONNEES, LE NON-ENVOI OU LA NON-RECEPTION DE DONNEES, DES PROBLEMES LIES A DES
APPLICATIONS UTILISEES AVEC DES PRODUITS OU SERVICES BLACKBERRY, DES COUTS D'INDISPONIBILITE,
LA PERTE D'UTILISATION DES PRODUITS OU SERVICES BLACKBERRY EN TOUT OU EN PARTIE, OU DE TOUT
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SERVICE DE COMMUNICATION, DU COUT DE BIENS DE SUBSTITUTION, DES FRAIS DE GARANTIE, DES
EQUIPEMENTS OU SERVICES, DES COUTS DE CAPITAL, OU AUTRES PERTES FINANCIERES SIMILAIRES,
PREVISIBLES OU NON, MEME SI BLACKBERRY A ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS APPLICABLES DANS VOTRE JURIDICTION, BLACKBERRY
N'EST NULLEMENT TENU PAR DES OBLIGATIONS, DEVOIRS OU RESPONSABILITES, CONTRACTUELS,
DELICTUELS OU AUTRES, PAS MEME PAR UNE RESPONSABILITE EN CAS DE NEGLIGENCE OU RESPONSABILITE
STRICTE ET NE VOUS EST REDEVABLE EN RIEN.

LES LIMITATIONS, EXCLUSIONS ET CLAUSES DE NON-RESPONSABILITE CONTENUES DANS LES

PRESENTES S'APPLIQUENT : (A) INDEPENDAMMENT DE LA NATURE DE LA CAUSE D'ACTION, DEMANDE

OU ACTION ENTREPRISE PAR VOUS, NOTAMMENT POUR RUPTURE DE CONTRAT, NEGLIGENCE, FAUTE,
RESPONSABILITE STRICTE OU TOUT AUTRE THEORIE LEGALE, ET RESTENT APPLICABLES EN CAS DE
RUPTURES SUBSTANTIELLES OU DE MANQUEMENT AU BUT ESSENTIEL DU PRESENT CONTRAT OU DE TOUT
RECOURS ENVISAGEABLE PAR LES PRESENTES ; ET (B) A BLACKBERRY ET A SES FILIALES, LEURS AYANT-
DROIT, REPRESENTANTS, AGENTS, FOURNISSEURS (NOTAMMENT LES FOURNISSEURS DE SERVICES DE
TEMPS DE COMMUNICATION), REVENDEURS AGREES BLACKBERRY (NOTAMMENT LES FOURNISSEURS DE
SERVICES) ET LEURS DIRECTEURS, EMPLOYES ET SOUS-TRAITANTS RESPECTIFS.

OUTRE LES LIMITATIONS ET EXCLUSIONS SUSMENTIONNEES, EN AUCUN CAS, LES DIRECTEURS, EMPLOYES,
AGENTS, DISTRIBUTEURS, FOURNISSEURS, SOUS-TRAITANTS INDEPENDANTS DE BLACKBERRY OU DE SES
FILIALES N'ONT UNE RESPONSABILITE CONSECUTIVE OU RELATIVE A LA PRESENTE DOCUMENTATION.

Avant de vous abonner, d'installer ou d'utiliser des Produits et Services tiers, il est de votre responsabilité de
vérifier que votre fournisseur de services sans fil prend en charge toutes les fonctionnalités. Certains fournisseurs
de services sans fil peuvent ne pas proposer de fonctionnalités de navigation Internet avec un abonnement

a BlackBerry® Internet Service. Vérifiez auprés de votre fournisseur de services la disponibilité, les accords
d'itinérance, les plans de service et les fonctionnalités. L'installation ou l'utilisation de Produits et Services tiers
avec des produits et services BlackBerry peuvent nécessiter un ou plusieurs brevets, marques commerciales,
licences de copyright ou autres licences a des fins de protection des droits d'autrui. Vous étes seul responsable
de votre décision d'utiliser ou non les Produits et Services tiers et si cela nécessite I'obtention de licences tierces.
Si de telles licences sont requises, vous étes seul responsable de leur acquisition. Vous ne devez pas installer

ou utiliser de Produits et Services tiers avant d'avoir acquis la totalité des licences nécessaires. Les Produits et
Services tiers fournis avec les produits et services BlackBerry vous sont fournis a toutes fins utiles « EN L'ETAT »
sans conditions ni garanties expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry n'engage aucune
responsabilité sur les Produits et Services tiers. L'utilisation que vous faites des Produits et Services tiers est
régie par et dépendante de votre acceptation des termes des licences et autres accords distincts applicables a
cet égard avec d'autres parties, sauf dans la limite couverte expressément par une licence ou autre accord conclu
avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry & cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINE A
REMPLACER LES ACCORDS OU GARANTIES EXPRES ET ECRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
DES PRODUITS OU SERVICES BLACKBERRY AUTRES QUE CETTE DOCUMENTATION.

BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées a ce logiciel sont disponibles a l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue Est
Waterloo, Ontario

Canada N2K 0A7

BlackBerry UK Limited
Ground Floor, The Pearce Building, West Street,
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