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Qu'est-ce que BlackBerry Enterprise Identity ?

BlackBerry Enterprise Identity fournit une identification unique (SSO) a des services en nuage tels que Microsoft
Office 365, G Suite, BlackBerry Workspaces et de nombreux autres. L'identification unique évite aux utilisateurs
d'effectuer de nombreuses connexions ou de retenir de nombreux mots de passe. Les administrateurs peuvent
également ajouter des services personnalisés a Enterprise Identity pour offrir aux utilisateurs un accés aux
applications internes. Les utilisateurs peuvent accéder aux services a partir de n'importe quel terminal qu'ils
souhaitent utiliser, tels que des terminaux iOS, Android ou BlackBerry 10 et autres plateformes informatiques.

Enterprise Identity est fourni avec BlackBerry UEM, BlackBerry UEM Cloud, ou BES12. Les administrateurs utilisent
la console BlackBerry UEM, BlackBerry UEM Cloud ou BES12 pour ajouter des services, gérer des utilisateurs,
mais également ajouter et gérer des administrateurs supplémentaires. L'intégration avec les produits de gestion
de la mobilité d'entreprise BlackBerry facilite la gestion des utilisateurs et des autorisations d'accés aux services
en nuage depuis leurs terminaux.

Pour utiliser Enterprise Identity vous devez acheter des licences utilisateur pour les éditions Collaboration,
Application ou Contenu de BlackBerry Enterprise Mobility Suite, ou des licences utilisateur BlackBerry Enterprise
Identity séparées. Pour plus d'informations sur BlackBerry Enterprise Identity, y compris sur le mode d'achat de
Enterprise Identity, consultez les informations sur blackberry.com.

Les navigateurs suivants sont pris en charge pour I'administration : Internet Explorer 10 et 11, Google Chrome,
Mozilla Firefox et Safari. L'utilisation du client est prise en charge sur tous les navigateurs ci-dessus, ainsi que
sur les navigateurs natifs des terminaux exécutant BlackBerry 10 OS version 10.2.1 ou ultérieure, iOS version 8 ou
ultérieure et Android version 4.0 ou ultérieure.

Fonctionnalité Avantage
Améliorer la productivité des Les employés peuvent utiliser un seul mot de passe pour tous les services
employés en nuage, sur tous les terminaux mobiles (i0S, Android et BlackBerry)

et les plateformes informatiques traditionnelles (Windows et macOS).
Cela permet d'éliminer la frustration provenant de I'utilisation de plusieurs
identifiants et mots de passe.

Personnaliser I'authentification En fonction de votre scénario de sécurité spécifique, BlackBerry Enterprise
Identity vous permet de choisir le mode d'authentification pour chaque
service, groupe d'utilisateurs ou les deux. Vous pouvez méme adapter les
stratégies de votre organisation aux situations a haut risque.

Faire progresser votre stratégie Les utilisateurs et leurs identités sont essentiels pour la mobilité de
mobile I'entreprise. BlackBerry Enterprise Identity unifie et simplifie I'accés aux
services en nuage tels que Microsoft Office 365, Salesforce, Google Apps,
BlackBerry Workspaces ou la plupart des autres applications et services
SAML, afin de prendre en charge la productivité de votre personnel de plus
en plus mobile.

Tirer parti de votre solution Enterprise Identity est complétement intégré a BlackBerry UEM et offre
actuelle de gestion de la mobilité | une gestion de la mobilité d'entreprise de pointe avec un meilleur controle
d'entreprise avec BlackBerry de l'acces a tous vos services en nuage. Cela vous permet d'accéder a

des fonctionnalités, comme le provisionnement d'applications en un clic
et le droit d'identification unique, BlackBerry 2FA et Mobile Zero Sign-On
(Mobile ZS0).
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https://ca.blackberry.com/enterprise/enterprise-identity
https://us.blackberry.com/enterprise/blackberry-workspaces

Configuration de BlackBerry Enterprise Identity et du
client Saa$S

Pour s'assurer que BlackBerry Enterprise Identity et le client SaaS de votre entreprise peuvent fonctionner
ensemble, vous devez effectuer les taches suivantes :

« Créer un certificat et une paire de clés
+ Configurer une nouvelle connexion SAML dans le client SaaS

+ Créer un service SaaS dans la console BlackBerry UEM ou Créer un service SaaS dans la console BlackBerry
Enterprise Identity

Créer un certificat et une paire de clés

Un certificat et une paire de clés sont requis pour chaque service. lls expirent régulierement et doivent étre
recréés. Votre organisation a peut-étre sa propre procédure pour créer des certificats et des clés. Par exemple,
vous pouvez passer un contrat avec l'une des entreprises qui vend des certificats. Cette tache décrit la fagon de
créer un certificat autosigné, qui ne convient peut-étre pas a toutes les organisations et qui n'est généralement
pas la solution la plus sécurisée. La gestion des clés est importante pour assurer la sécurité.

1. Téléchargez OpenSSL. Pour Windows, utilisez l'installateur [éger Win32 OpenSSL.

2. Dans une fenétre d'invite de commande, saisissez :

+ cd \ OpenSSL- W n32\ bi n.

+ openssl req -newkey rsa: 2048 -nodes -keyout private.key -x509 -days 730 -out
certificate. pem

Quand openssl vous y invite, utilisez les valeurs suivantes :

Nom du pays (code a 2 lettres) [AU] : CA Etat ou Province (nom complet) [Ontario] : Nom de la localité (par
exemple, ville) [Waterloo] : Nom de I'entreprise (p. ex., entreprise) [Internet Widgits Pty Ltd] : Nom de l'unité
organisationnelle [marketing] : Nom commun BlackBerry Identity (p. ex. nom du serveur FQDN ou VOTRE nom)
[exemple.fqdn] : Adresse électronique ServiceName [myoffice365@email.com] :

3. Stockez le fichier de clé dans un lieu sar (par exemple, un magasin de clés). La clé doit étre cryptée et protégée
par un mot de passe. Le certificat est inclus dans les métadonnées du service et peut étre partagé.

Configurer une nouvelle connexion SAML dans le client SaaS

1. Connectez-vous a l'application client du service SaaS en tant qu'administrateur.

2. Localisez la page de configuration SAML. Certains services comprennent une fonction de recherche qui peut
faciliter cette opération. Vous pouvez également vous reporter a la documentation de votre client SaaS pour
vous aider a configurer la connexion.

3. Cliquez sur le bouton pour ajouter un fournisseur d'identité SAML supplémentaire.

4. La plupart des services nécessitent l'utilisation d'un sous-ensemble commun de champs SAML. Remplissez
les champs avec les informations requises.

5. Sivous collez le certificat de signature IdP manuellement, ajoutez — - - BEG N- - - - - avant et — - - END
CERTI FI CATE- - - - - aprés le texte du certificat.

6. Cliquez sur la commande pour enregistrer la page de configuration.
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Créer un service SaaS dans la console BlackBerry UEM

Remarque : Si vous voulez créer deux instances du méme type de service dans BlackBerry UEM (par exemple,
Box), vous devez fournir des ID d'entité de fournisseur de services différents pour chacune des instances.

1.

Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.

2. Cliquez sur BlackBerry Enterprise Identity > Services.

a s w

Cliquez sur +.
Sélectionnez le type de service que vous souhaitez créer (par exemple Box).

Dans I'écran Ajouter un service BlackBerry Enterprise Identity, saisissez les métadonnées du fournisseur de
services. Ces métadonnées sont propres au fournisseur de service et a votre organisation. Notez que seuls
s'affichent les champs qui sont associés au modele de service sélectionné.

Nom

Description

Identification zéro mobile
Nom

Description

Logo

ID d'entité de fournisseur de
services

POST URL du service client
d'assertions

Prise en charge de la
connexion initiée par IdP

Options de signature
Certificat de signature IdP

Clé privée de signature IdP

Certificat de cryptage
Informations relatives aux

services

Déclarations - Attribut
d'identifiant du nom

Sélectionnez cette option si vous voulez activer l'identification zéro mobile.
Saisissez le nom du fournisseur SaaS.

La description du locataire est facultative.

Ajoutez un logo a associer au service.

Saisissez I'URL ou le nom unique que vous utilisez pour accéder au service
SaaS.

Saisissez la POST URL fournie par le fournisseur de service.

Saisissez le type de prise en charge de connexion dont votre entreprise a
besoin.

Saisissez votre choix d'assertion.

Saisissez le certificat x509 partagé avec le fournisseur de service.

Saisissez la clé x509 pour le certificat de signature correspondant.
Conservez-la en lieu sdr.

Saisissez le certificat de cryptage.
Certains services nécessitent des informations supplémentaires ou des
informations qui différent Iégérement de ces descriptions. La plupart du

temps, ces informations sont préconfigurées.

Sélectionnez I'attribut d'identifiant de votre déclaration.
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6.

Nom

Description

Attributs de la déclaration
SAML

+  Nom - Saisissez un nom pour la déclaration SAML
+ Attribut SAML - Saisissez votre attribut SAML
+  Type de déclaration SAML

+ Locale : si vous choisissez une déclaration locale, vous devez
sélectionner une option dans la liste de valeur d'attribut. Cela reliera
un attribut SAML a un type d'attribut connu de BlackBerry Enterprise
Identity comme le nom d'utilisateur.

+ Statique : si vous choisissez une déclaration statique, vous devez
saisir une option dans le champ de valeur d'attribut.

« Valeur d'attribut - sélectionnez ou tapez une valeur d'attribut. Il s'agit
d'une valeur définie dont votre service SaaS pourrait avoir besoin pour
configurer le service pour les utilisateurs de votre organisation.

+  Type d'attribut - sélectionnez un type pour l'attribut. Le type est basé
sur vos besoins en matiére de services SaaS. La valeur par défaut est
anyType.

Cliquez sur Enregistrer.

Créer un service SaaS$ dans la console BlackBerry Enterprise Identity

W b=

© N o

Connectez-vous a la console d'administration BlackBerry UEM et cliquez sur Applications.

Cliquez sur .

Cliquez sur l'icone Enterprise Identity.
Si un message vous demandant de synchroniser les services cloud Enterprise Identity s'affiche, cliquez sur

Synchroniser.

Cliquez sur Ouvrir la console Enterprise Identity.

Dans le volet de gauche, cliquez sur Services.

Dans la liste Sélectionnez un type de service a créer, sélectionnez un service et cliquez sur +Créer.
Remplissez les champs avec les informations correspondant au locataire de votre service SaaS.

Nom

Description

Identification zéro
Nom
Description

ID de I'entité du fournisseur
de service

POST URL du service de
respect du consommateur

Certificat de signature IdP

Sélectionnez cette option si vous voulez activer l'identification zéro.
Saisissez le nom du fournisseur SaaS.
La description du locataire est facultative.

Saisissez I'URL ou le nom unique que vous utilisez pour accéder au service
SaaS.

Saisissez la POST URL fournie par le fournisseur de service.

Saisissez le certificat x509 partagé avec le fournisseur de service.
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Nom Description

Clé de signature IdP Saisissez la clé x509 pour le certificat de signature correspondant.
Conservez-la en lieu sdr.

Informations relatives aux Certains services nécessitent des informations supplémentaires ou des
services informations qui différent Iégérement de ces descriptions. La plupart du
temps, ces informations sont préconfigurées.

9. Cliquez sur Enregistrer.
10.Cliquez sur Activer.
11.Cliquez sur le service que vous avez créeé.

12.Cliquez sur Télécharger pour enregistrer le document de métadonnées depuis la Enterprise Identity console
d'administration.
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Amazon Web Services - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Amazon Web Services

Description Environnement Amazon Web Services

Certificat de signature Vrai

Clé de signature Vrai

Attributs de la déclaration SAML

Role « Attribut = https://aws.amazon.com/SAML/Attributes/Role

« Valeur = arn:aws:iam:<votre_id_de_compte>:role/
SAML_admin_user,arn:aws:iam:<votre_id_de_compte>:saml-provider/
<nom_de_votre_fournisseur>

+  Type = Statique

Nom de session de réle + Attribut = https://aws.amazon.com/SAML/Attributes/RoleSessionName
+ Valeur = Adresse électronique
+ Type = Local

Pour plus d'informations sur le paramétrage de la configuration du service AWS,, reportez-vous aux informations
d'Amazon.
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Box - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Box

Description Box - environnement

ID de I'entité du fournisseur box.net

de service

Certificat de signature Vrai

Clé de signature Vrai
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Citrix GoToMeeting - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom GoToMeeting

Description GoToMeeting - environnement

Certificat de signature Vrai

Clé de signature Vrai
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Concur - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Concur

Description Concur - environnement

ID dg I'entité du fournisseur de Récupérer a partir des métadonnées Concur

service

Certificat de signature Vrai

Clé de signature Vrai
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DocuSign - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom DocusSign

Description Environnement DocuSign

Certificat de signature Vrai

Clé de signature Vrai
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Dropbox - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Dropbox

Description Dropbox - environnement

ID de I'entité du fournisseur Récupérer a partir des métadonnées Dropbox

de service

Certificat de signature Vrai

Clé de signature Vrai

| Dropbox - configuration du service | 15



Egencia - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Egencia

Description Egencia - environnement

ID de I'entité du fournisseur Récupérer a partir des métadonnées Egencia

de service

Certificat de signature Vrai

Clé de signature Vrai
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Evernote - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Evernote

Description Evernote - environnement

ID de I'entité du fournisseur de Récupérer a partir des métadonnées Evernote
service

URL du service de respect du Récupérer a partir des métadonnées Evernote
consommateur (identification

unique)

Options de signature Respect et réponse complete

Certificat de signature Vrai

Clé de signature Vrai
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G Suite - configuration du service

Nom Description

ID de I'entité du fournisseur google.com/a/domain

de service

URL du service de respect https://www.google.com/a/<domaine de messagerie>/acs

du consommateur
(identification unique)

Destinataire https://www.google.com/a/<domaine de messagerie>/acs
Destination https://www.google.com/a/<domaine de messagerie>/acs
Certificat de signature Vrai
Clé de signature Vrai
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Office 365 - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Office 365

Description Microsoft Office 365 - environnement

ID d'entité du fournisseur URL Enterprise Identity - Adresse URL personnalisée
d'identité

Certificat de signature Vrai

Clé de signature Vrai

Configurer Windows PowerShell

Tous les locataires Microsoft Office 365 peuvent prendre en charge plusieurs domaines de messagerie. Suivez
ces étapes pour configurer un domaine Microsoft Office 365. L'ensemble des commandes Microsoft Office 365
sont effectuées dans Windows PowerShell.

Avant de commencer : Installez Windows Management Framework 3.0, qui comprend Windows PowerShell.
Consultez https://www.microsoft.com/en-us/download/details.aspx?id=34595 pour plus de détails.

1. Téléchargez et installez le module AzureActive Directory. Pour toute information, reportez-
vous a https://docs.microsoft.com/en-us/powershell/msonline/v1/azureactivedirectory?
redirectedfrom=msdn#bkmk_installmodule.

2. Installez le module Windows PowerShell pour Skype depuis http://go.microsoft.com/fwlink/p/?
Linkld=532439.

3. Redémarrez Windows PowerShell.

4. Configurez et authentifiez les modules suivants en utilisant vos informations d'identification d'administrateur
Microsoft Office 365:

a) Saisissezi nport-nmodul e MSOnl i ne. Appuyez sur la touche Entrée.
b) Saisissez $cr ed=Get - Cr edent i al . Appuyez sur la touche Entrée.
c) Saisissez Connect - Msol Servi ce -Credential $cred. Appuyez sur la touche Entrée.

Ajouter un nouveau domaine Microsoft Office 365

Si vous créez un nouveau domaine de messagerie, vous devez également créer un nouveau domaine Microsoft
Office 365.

Avant de commencer : Configurer Windows PowerShell

1. Utilisez Windows PowerShell, saisissez les commandes suivantes pour activer ADAL pour Microsoft Exchange
Online:

a) Set - ExecutionPol i cy RenoteSi gned
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b) $Sessi on = New PSSessi on - Confi gurati onNanme M crosoft. Exchange - Connecti onuUri
https://outl ook. of fi ce365. conf powershel |l -1iveid/ -Credential $cred -
Aut henti cati on Basic -Al |l owRedirection
c) | nport - PSSessi on $Sessi on
d) Set- Organi zati onConfig - QAut h2Cl i ent Profi | eEnabl ed: $t rue
e) Get-Organi zationConfig | ft nane, *QAuth*
2. Dans Windows PowerShell, saisissez les commandes suivantes :
a) I nport-Mdul e SkypeOnl i neConnect or
b) $sf boSessi on = New CsOnl i neSessi on - Credential $cred
c) I nport - PSSessi on $sf boSessi on
d) Set - CsQAut hConfi guration -CientAdal Aut hOverride All owed
e) Get - CsQAut hConfi gurati on
3. Dans Windows PowerShell, exécutez les commandes suivantes pour ajouter un nouveau domaine. Remplacez

le texte entre crochets angulaires (< >) par les variables qui correspondent a votre environnement local. Les
modifications apportées aux parameétres peuvent prendre une heure pour entrer en vigueur.

4. Saisissez $domai n = "<donmi ne serveur nessageri e>" ou«domaine serveur messagerie » est le
domaine de votre serveur de messagerie. Appuyez sur la touche Entrée.

5. Utilisez le certificat utilisé dans la configuration du service Enterprise Identity pour Microsoft Office 365 et

saisissez :$certFile = "<chem n de fichier cacert.pem"

6. Saisissez$cert = [IO File]:: ReadAll Text ($certFil e).Appuyez sur la touche Entrée.

7. Saisissez $cert = $cert.replace("----- BEA N CERTI FI CATE- - - - - ", "").Appuyez sur la touche
Entrée.

8. Saisissez $cert = $cert.replace("----- END CERTI FI CATE- - - - - ", ""). Appuyez sur la touche
Entrée.

9. Saisissez$cert = $cert.replace(" r",""). Appuyez sur la touche Entrée.

10.Saisissez $cert = $cert.replace(" n",""). Appuyez sur la touche Entrée.

11.Saisissez $acti veLogOnUri = "https://idp. bl ackberry. coml <URL | DP personnal i sée ou

I D d' organi sation>/idp/profil el SAM.2/ SOAP/ ECP/ ht t ps¥8AY2F%2Fi dp. bl ackberry. com
<URL | DP personnalisée ou ID d' organi sati on>" ol URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

12.Saisissez $brandNane = "Enterpri se | D'. Appuyez sur la touche Entrée.

13.Saisissez $i ssuerUri = "https://idp. bl ackberry.com <URL | DP personnalisée ou ID
d' or gani sati on>" ou URL IDP personnalisée ou ID d'organisation est |'adresse URL personnalisée ou I'ID de
l'organisation. Appuyez sur la touche Entrée.

14.Saisissez $l ogO fUri = "https://idp. bl ackberry. com <URL | DP personnalisée ou ID
d' organi sation>/idp/profile/ SAM.2/ Redirect/SLO htt psYBAY¥RFY2Fi dp. bl ackberry. com
<URL I DP personnalisée ou | D d'organi sation>" ol URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

15.Saisissez $passi veLogOnUri = "https://idp. bl ackberry. coml <URL | DP personnal i sée ou
I D d' organi sation>/idp/profil el SAML.2/ POCST/ SSO ht t ps¥8AY2F%2Fi dp. bl ackberry. com
<URL | DP personnalisée ou ID d' organi sati on>" ol URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

16.Saisissez $pr ot ocol = " SAM.P" puis appuyez sur la touche Entrée.

17.Saisissez Set - Msol Donai nAut hent i cati on - Donmai nName $donmai n - Aut henti cati on managed.
Appuyez sur la touche Entrée.

18.Saisissez Set - Msol Donmi nAut henti cati on - Domai nNane $domai n - Aut henti cati on
federated -ActiveLogOnUri $activeLogOnUri -Federati onBrandName $brandNane -
| ssuerUri $issuerUri -LogOFfUri $logOrfUi -PassiveLogOnUri $passi veLogOnUri -
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SigningCertificate $cert -PreferredAuthenticati onProtocol $protocol.Appuyezsurla
touche Entrée.

19.Utilisez Get - Msol Dorrai nFeder at i onSEt ti ngs - Donai nNanme $donain | Fornmat-Li st * pour
vérifier les parametres du domaine.

20.Si les parametres sont corrects, fermez Windows PowerShell. Pour modifier les paramétres, exécutez les
commandes suivantes :

21.Saisissez Set - Msol Domai nAut henti cati on - Domai nNane $domai n - Aut henti cati on managed.
Appuyez sur la touche Entrée.

22.Procédez a toutes les modifications nécessaires.

23.Saisissez Set - Msol Donai nAut henti cati on - Dormai nNane $domai n - Aut henti cati on
federated - ActiveLogOnUri $activeLogOnUri - Federati onBrandNane $brandNane -
| ssuerUri $issuerUri -LogOffUri $logOfifUi -PassiveLogOnUri $passiveLogOnUri -
SigningCertificate $cert -PreferredAuthenticati onProtocol $protocol.Appuyezsurla
touche Entrée.

Mettre a jour un domaine Microsoft Office 365 existant

Vous pouvez mettre a jour les domaines existants lorsque le domaine de messagerie doit étre redirigé vers un
domaine Enterprise Identity autre que Microsoft Office 365.

Avant de commencer : Configurer Windows PowerShell
1. Dans Windows PowerShell, exécutez les commandes suivantes pour modifier le domaine existant afin qu'il
pointe vers le nouveau domaine.

2. Saisissez $domai n = "<donmi ne serveur messageri e>" ou«domaine serveur messagerie » est le
domaine de votre serveur de messagerie. Appuyez sur la touche Entrée.

3. Pour utiliser le certificat utilisé dans la configuration du service Enterprise Identity pour Microsoft Office 365,

saisissez :$certFile = "<chem n de fichier cacert.penms". Appuyez sur la touche Entrée.

4. Tapez$cert = [IO File]::ReadAll Text ($certFil e). Appuyez sur la touche Entrée.

5. Tapez$cert = $cert.replace("----- BEG N CERTI FI CATE- - - - - ", ""). Appuyez sur la touche
Entrée.

6. Tapez$cert = $cert.replace("----- END CERTI FI CATE- - - - - ", ""). Appuyez sur la touche Entrée.

7. Tapez$cert = $cert.replace(" r","").Appuyez surla touche Entrée.

8. Tapez$cert = $cert.replace(" n","").Appuyez sur la touche Entrée.

9. Saisissez $acti veLogOnUri = "https://idp. bl ackberry.coml <URL | DP personnal i sée ou

I D d' organi sation>/idp/profil e/ SAML.2/ SOAP/ ECP/ ht t ps¥8AY2F%2Fi dp. bl ackberry. com
<URL | DP personnalisée ou ID d' organi sati on>" ou URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

10.Tapez $br andNanme = "Enterprise | D'. Appuyez sur la touche Entrée.
11.Saisissez $i ssuerUri = "https://idp. bl ackberry.com <URL | DP personnalisée ou ID

d' or gani sati on>" ou URL IDP personnalisée ou ID d'organisation est |'adresse URL personnalisée ou I'ID de
l'organisation. Appuyez sur la touche Entrée.

12.Saisissez $l ogOF fUri = "https://idp. bl ackberry. comi <URL | DP personnalisée ou ID
d' organi sation>/idp/profil e/ SAML2/ Redi rect/SLO htt ps¥8AY¥RFY2Fi dp. bl ackberry. com
<URL I DP personnalisée ou |ID d'organi sation>" ol URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

13.Saisissez $passi veLogOnUri = "https://idp. bl ackberry. comi <URL | DP personnal i sée ou
I D d' organi sation>/idp/profil e/ SAML.2/ POST/ SSO htt ps¥8AYRFY2Fi dp. bl ackberry. com
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<URL I DP personnalisée ou |ID d'organi sation>" ol URL IDP personnalisée ou ID d'organisation est
I'adresse URL personnalisée ou I'ID de I'organisation. Appuyez sur la touche Entrée.

14.Saisissez $pr ot ocol = " SAM_P". Appuyez sur la touche Entrée.

15.Tapez Set - Msol Domai nAut hent i cati on - Dormai nName $domai n - Aut henti cati on nanaged.
Appuyez sur la touche Entrée.

16.Tapez Set - Msol Domai nAut henti cati on - Domai nNane $domai n - Aut henti cati on
federated - ActiveLogOnUri $activeLogOnUri - Federati onBrandNane $brandNane -
| ssuerUri $issuerUri -LogOffUri $logOfifUi -PassiveLogOnUri $passiveLogOnUri -
SigningCertificate $cert -PreferredAuthenticati onProtocol $protocol.Appuyezsurla
touche Entrée.

17.Utilisez Get - Msol Dorai nFeder at i onSEt ti ngs - Domai nNane $donain | Fornmat-Li st * pour
vérifier les parametres du domaine.

18.Si les paramétres sont corrects, fermez Windows PowerShell. Pour modifier les paramétres, exécutez les
commandes suivantes :

19.Tapez Set - Msol Domai nAut hent i cati on - Domai nName $domai n - Aut henti cati on nanaged.
Appuyez sur la touche Entrée.

20.Procédez a toutes les modifications nécessaires.

21.Tapez Set - Msol Donai nAut hent i cati on - Dormai nNane $donai n - Aut henti cati on
federated -ActiveLogOnUri $activeLogOnUri -Federati onBrandName $brandName -
| ssuerUri $issuerUi -LogOfUi $logOfUri -PassiveLogOnUri $passiveLogOnUri -
Signi ngCertificate $cert -PreferredAuthenticati onProtocol $protocol.Appuyezsurla
touche Entrée.
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Salesforce - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Salesforce

Description Salesforce - environnement

ID de I'entité du fournisseur Récupérer a partir des métadonnées Salesforce

de service

URL du service de respectdu  Récupérer a partir des métadonnées Salesforce

consommateur
Certificat de signature Vrai
Clé de signature Vrai
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ServiceNow - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom ServiceNow

Description ServiceNow - environnement

ID de l'entité du fournisseur
de service

POST URL du service de
respect du consommateur

URL du service de
déconnexion unique

Certificat de signature

Clé de signature

Récupérer a partir des métadonnées ServiceNow

Récupérer a partir des métadonnées ServiceNow

ServiceNow - environnement

Vrai

Vrai
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WebEx - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom WebEx

Description Cisco WebEx - environnement

ID de I'entité du fournisseur Récupérer a partir des métadonnées WebEx

de service

URL du service de respectdu  Récupérer a partir des métadonnées WebEx

consommateur
Certificat de signature Vrai
Clé de signature Vrai
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WebFOCUS - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom WebFOCUS

Description Environnement WebFOCUS

ID de l'entité du fournisseur
de service

URL du service de respect
du consommateur
(identification unique)

URL de connexion initiée par
le fournisseur de service

URL du service de
déconnexion unique

Certificat de signature

Clé de signature

Récupérer a partir des métadonnées WebFOCUS

Récupérer a partir des métadonnées WebFOCUS

Récupérer a partir des métadonnées WebFOCUS

Récupérer a partir des métadonnées WebFOCUS

Vrai

Vrai
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Workday - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Workday

Description Workday - environnement

ID de I'entité du fournisseur Récupérer a partir des métadonnées Workday

de service

URL du service de respectdu  Récupérer a partir des métadonnées Workday

consommateur
Certificat de signature Vrai
Clé de signature Vrai
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Workspaces - configuration du service

Connectez-vous a l'aide d'une identification unique a Workspaces pour utiliser une instance sur site de BlackBerry
UEM

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Workspaces

Description Workspaces - environnement

ID de I'entité du fournisseur com.watchdox.saml

de service

URL de connexion initiée par ~ Récupérer a partir des métadonnées Workspaces

SP

Emetteur Récupérer a partir des métadonnées Workspaces
Certificat de signature Vrai

Clé de signature Vrai

Configuration de BlackBerry Enterprise Identity pour un
fonctionnement avec Workspaces

Avant de commencer : Vous devez disposer de |'environnement suivant :

+ Une installation sur site de Workspaces avec vApp ou Appliance-X.
+ Un serveur BlackBerry UEM, ou une instance BlackBerry UEM Cloud dans laquelle Enterprise Identity est activé.

Remarque :

Les nouveaux locataires BlackBerry UEM Cloud et Workspaces sont maintenant automatiquement configurés
pour autoriser les utilisateurs a se connecter a Enterprise Identity, ce qui permet I'application de |'authentification
a deux facteurs ou d'autres stratégies d'accés avancé (les locataires BlackBerry UEM Cloud pré-existants auront
acceés a cette fonctionnalité dans une version ultérieure).
1. Accédezahttps://<votre serveur>/sanl -idp/sanl / net adat a.
2. Téléchargez le fichier de métadonnées.
3. Générez une paire de clés de certificat.
4. Effectuez I'une des opérations suivantes :

+ Utilisez BlackBerry UEM version 12.6.3 ou une console de gestion antérieure pour vous connecter a la

console Enterprise Identity.

+ Utilisez BlackBerry UEM version 12.7 ou ultérieure ou la console de gestion BlackBerry UEM Cloud pour
ouvrir la page des services Enterprise Identity.

5. Créez un service Workspaces.
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9.

Indiquez I'ID de I'entité de service et I'URL de connexion/déconnexion des métadonnées dans les champs
correspondants dans le service Workspaces.

. Configurez le certificat de signature IDP et la clé privée a l'aide de la paire de clés générée auparavant.

Définissez les demandes sur Adr esse él ect roni que (http://schenmas. xm soap. or g/ ws/ 2005/ 05/
identity/clainms/emil addresses).

Cliquez sur Enregistrer.

10.Téléchargez les métadonnées du service Workspaces.

11.Avec un compte administrateur, connectez-vous a la console de gestion Workspaces.

12.Cliquez sur Type d'authentification et sélectionnez BlackBerry Enterprise Identity.

13.Chargez les métadonnées que vous avez téléchargées de BlackBerry UEM pour Workspaces. Un nouvel IDP

est créé dans Workspaces.

14.Cliquez sur Enregistrer.
15.Connectez-vous a I’ BlackBerry Workspaces Configuration ToolWorkspaces et associez le locataire au nouvel

IDP.

16.Connectez-vous a I'URL Workspaces et vérifiez qu'elle redirige vers I'IDP.
17.Vérifiez que tout fonctionne en saisissant le nom d'utilisateur et le mot de passe pour un utilisateur autorisé

pour BlackBerry Enterprise Identity.
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Configuration du service Yammer

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Yammer

Description Environnement Yammer

ID de I'entité du fournisseur Récupérer a partir des métadonnées Yammer

de service
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Zendesk - configuration du service

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Zendesk

Description Zendesk - environnement

ID de I'entité du fournisseur
de service

URL du service de respect
du consommateur
(identification unique)

Certificat de signature

Clé de signature

Récupérer a partir des métadonnées Zendesk

Récupérer a partir des métadonnées Zendesk

Vrai

Vrai
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Configuration du service Zscaler

Nom Description

Mobile ZSO Sélectionnez cette option si vous voulez activer Mobile ZSO.
Nom Zscaler

Description Environnement Zscaler

ID de I'entité du fournisseur
de service

POST URL du service de
respect du consommateur

URL de connexion initiée par
SP

Certificat de signature

Clé de signature

Récupérer a partir des métadonnées Zscaler

Récupérer a partir des métadonnées Zscaler

URL de ressources protégées

Vrai

Vrai
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Informations juridiques

© 2018 blackBerry Limited. Marques de commerce, y compris mais non limité a BLACKBERRY, BBM, BES, Design
de 'embleme, 'ATHOC, MOVIRTU et SECUSMART sont des marques commerciales ou déposées de BlackBerry Li
férieure, ses filiales ou les filiales, utilisées sous licence et les droits exclusifs de ces marques sont expressément
réservés. Toutes les autres marques sont la propriété de leurs propriétaires respectifs.

Amazon Web Services est une marque commerciale d’Amazon.com, Inc. ou de ses filiales aux Etats-Unis et/

ou dans d'autres pays. Android et Google Chrome sont des marques déposées de Google Inc. Box comprend,
sans s'y limiter, une marque commerciale, une marque de service ou une marque déposée de Box, Inc. Concur
est une marque commerciale de Concur Technologies, Inc. DocuSign is a trademark of DocuSign, Inc. in the
United States and/or other countries. Dropbox est une marque commerciale de Dropbox, Inc. Egencia est une
marque commerciale de Egencia LLC. Evernote est une marque commerciale d'Evernote Corporation. est une
marque déposée de Cisco Systems, Inc. et/ou de ses filiales aux Etats-Unis et dans certains autres pays. iOS® est
utilisé sous licence par Apple Inc. Linux est une marque commerciale de Linus Torvalds. Mac OS et Safari sont
des marques commerciales d'Apple Inc. Microsoft, Active Directory et Internet Explorer sont soit des marques
déposées ou des marques déposées de Microsoft Corporation aux Etats-Unis et/ou autres pays. Mozilla et
Firefox sont des marques déposées de Mozilla Foundation. OpenSSL est une marque commerciale de The
OpenSSL Software Foundation, Inc. Oracle VM VirtualBox est une marque commerciale d'Oracle America, Inc.
Salesforce est une marque commerciale de salesforce.com, inc. et est utilisée ici avec autorisation. ServiceNow
Ubuntu est une marque commerciale de ServiceNow. est une marque commerciale de Canonical Limited.
WebFOCUS est une marque commerciale d'Information Builders, Inc. Workday est une marque commerciale

de Workday, Inc. Zendeskis a trademark of Zendesk, Inc. Toutes les autres marques sont la propriété de leurs
propriétaires respectifs.

Cette documentation incluant tous les documents incorporés par renvoi dans les présentes comme
documentation fournis ou mis a la disposition sur le site Web de BlackBerry fourni ou mis a la disposition

« Tel quel » et « Selon disponibilité » et sans condition, garantie, représentation, endossement ou garantie
d’aucune sorte par BlackBerry Limited et ses affiliés entreprises (« BlackBerry ») et BlackBerry n'assume aucune
responsabilité pour toute typographiques, techniques ou autres inexactitudes, erreurs ou omissions dans cette
documentation. Afin de protéger des informations exclusives et confidentielles de BlackBerry ou les secrets
commerciaux, cette documentation peut décrire certains aspects de la technologie BlackBerry dans généralisée
des termes. BlackBerry réserve le droit de modifier périodiquement les informations contenues dans cette
documentation. Cependant, BlackBerry ne prend aucun engagement de telles modifications, mises a jour,
améliorations ou autres ajouts apportés a cette documentation vous fournir en temps opportun ou a al .

Cette documentation peut contenir des références a des tiers des sources d’'information, matériel, logiciels,
produits ou services, y compris les composants et du contenu tel que du contenu protégé par droit d'auteur
et/ou de tiers sites Web (collectivement le « Third Party Products et Services »). BlackBerry ne controle pas et
n'est pas responsable de n'importe quel tiers de produits et de Services y compris, sans limitation du contenu,
exactitude, la conformité du droit d’auteur, compatibilité, performance, fiabilité, 1égalité, de chaibi, liens ou tout
autre aspect des Services et des produits de tiers. L'inclusion d'une référence aux Services et produits tiers dans
cette documentation n'implique pas I'endossement par BlackBerry de tiers et de Services ou de la tierce partie en
quelque sorte.

SAUF DANS LA MESURE EXPRESSEMENT INTERDITE PAR LA LOI APPLICABLE DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, ENDOSSEMENTS, GARANTIES, REPRESENTATIONS OU GARANTIES DE TOUTE
SORTE, EXPRESSE OU IMPLICITEMENT, Y COMPRIS, SANS LIMITATION, LES CONDITIONS, AVENANTS,
GARANTIES, REPRESENTATIONS OU GARANTIES DE DURABILITE, D’ADEQUATION A UN USAGE PARTICULIER
OU L'UTILISATION, VALEUR MARCHANDE, LA QUALITE MARCHANDE, QUALITE DE NON-CONTREFACON,
SATISFAISANTE, OU TITRE OU DECOULANT D’UNE LOI OU UNE COUTUME OU UNE CONDUITE HABITUELLE OU
L'USAGE DE COMMERCE, OU LIES A LA DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU
L'INEXECUTION DE TOUT LOGICIEL, MATERIEL, SERVICE, OU TOUT TIERS PRODUITS ET SERVICES MENTIONNES
AUX PRESENTES, SONT ICI EXCLUES. VOUS POUVEZ AVOIR AUSSI D’AUTRES DROITS QUI VARIENT SELON
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L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'’AUTORISENT PAS L'EXCLUSION OU LA LIMITATION DES
GARANTIES IMPLICITES ET CONDITIONS. IMPLICITES DANS LA MESURE PERMISE PAR LA LOI, LES GARANTIES
OU CONDITIONS RELATIVES A LA DOCUMENTATION DANS LA MESURE OU ILS NE PEUVENT ETRE EXCLUES
COMME ENSEMBLE DEHORS AU-DESSUS, MAIS PEUVENT ETRE LIMITEES, SONT LIMITEES A QUATRE-VINGT-
DIX 90 JOURS A PARTIR DE LA DATE QUE VOUS AVEZ ACQUIS TOUT D’ABORD LA DOCUMENTATION OU LA
ORDRE DU JOUR QUI FAIT L'OBJET DE LA RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA LOI APPLICABLE DANS VOTRE JURIDICTION, EN AUCUN

CAS BLACKBERRY SERA RESPONSABLE POUR TOUT TYPE DE DOMMAGES LIES A CETTE DOCUMENTATION
OU SON UTILISATION, OU LA PERFORMANCE OU L'INEXECUTION DE TOUT LOGICIEL, MATERIEL, SERVICE,

OU TOUT TIERS PRODUITS ET SERVICES MENTIONNES AUX PRESENTES Y COMPRIS SANS LIMITATION LES
DOMMAGES SUIVANTS : DOMMAGE DIRECT, CONSECUTIF, EXEMPLAIRE, FORTUIT, INDIRECT, SPECIAL, PUNITIF
OU AGGRAVEE, DOMMAGES-INTERETS POUR PERTE DE PROFITS OU DE REVENUS, ECHEC DE REALISER TOUT
PREVU DES ECONOMIES, INTERRUPTION D’ACTIVITE, PERTES D'INFORMATIONS COMMERCIALES, PERTE
D'OPPORTUNITE COMMERCIALE, DE CORRUPTION OU DE PERTE DE DONNEES, PANNES POUR TRANSMETTRE
OU RECEVOIR N'IMPORTE QUEL DA TA, PROBLEMES LIES A TOUTES LES APPLICATIONS UTILISANT EN
CONJONCTION AVEC BLACKBERRY PRODUITS OU SERVICES, DUREE D’INDISPONIBILITE DES COUTS, PERTE
D'USAGE DU BLACKBERRY, PRODUITS, SERVICES OU TOUTE PARTIE DE CELLE-CI OU DE TOUT SERVICE

DE TEMPS D’ANTENNE, COUT DE MARCHANDISES DE REMPLACEMENT, LES COUTS DE COUVERTURE,
INSTALLATIONS OU SERVICES, COUT DU CAPITAL OU AUTRES PERTES PECUNIAIRES SEMBLABLES, SI CES
DOMMAGES ONT ETE PREVUES OU IMPREVUES, ET MEME SI LE BLACKBERRY A ETE AVISE DE LA DEMAND Y
DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LA LOI APPLICABLE DANS VOTRE JURIDICTION, BLACKBERRY
N’AURA AUCUNE AUTRE OBLIGATION, OBLIGATION OU RESPONSABILITE QUE CE SOIT EN CONTRAT, UN TORT,
OU AUTREMENT VOUS Y COMPRIS TOUTE RESPONSABILITE POUR NEGLIGENCE OU STRICT RESPONSABILITE
CIVILE.

LES LIMITATIONS ET EXCLUSIONS CI-DESSUS SERONT APPLIQUENT : (A) INDEPENDAMMENT DE LA NATURE
DE LA CAUSE D’ACTION, DEMANDE OU ACTION PAR VOUS, Y COMPRIS MAIS NON LIMITE A B PORTEE DE
CONTRAT, NEGLIGENCE, RESPONSABILITE DELICTUELLE, RESPONSABILITE STRICTE OU TOUTE AUTRE
THEORIE JURIDIQUE ET DOIVENT SURVIVRE A UNE INEXECUTION FONDAMENTALE OU BRE DOULEURS

OU L’'ECHEC DE L'OBJECTIF ESSENTIEL DU PRESENT ACCORD OU DE TOUTE MESURE CORRECTIVE QU'IL
CONTIENT ; ET (B) A BLACKBERRY ET SES SOCIETES AFFILIEES, LEURS SUCCESSEURS, LES AYANTS DROIT,
LES AGENTS, LES FOURNISSEURS (Y COMPRIS LES TEMPS D'’ANTENNE SERVICE P ROVIDERS), DISTRIBUTEURS
DE BLACKBERRY (Y COMPRIS LES FOURNISSEURS DE SERVICES DE TEMPS D'’ANTENNE) AGREES ET LEURS
DIRECTEURS RESPECTIFS, EMPL OYEES ET LES ENTREPRENEURS INDEPENDANTS.

OUTRE LES LIMITATIONS ET EXCLUSIONS VISEES CI-DESSUS, EN AUCUN CAS, N'IMPORTE QUEL DIRIGEANT,
EMPLOYE, AGENT, DISTRIBUTEUR, FOURNISSEUR, ENTREPRENEUR INDEPENDANT DE BLACKBERRY OU TOUT
AFFILIE DE BLACKBERRY A TOUTE RESPONSABILITE DECOULANT D’'OU LIES A LA DOCUMENTATION.

Avant de souscrire pour, installant ou utilisant des produits tiers et les Services, il est de votre responsabilité de
vous assurer que votre fournisseur de service de temps d'antenne a accepté de prend en charge toutes leurs
fonctionnalités. Certains fournisseurs de services de temps d’antenne ne pourraient pas offrir fonctionnalité de
navigation Internet avec un abonnement a le BlackBerry® Interne t Service. Vérifiez auprés de votre fournisseur
de services pour la disponibilité, des arrangements, des plans de service et des caractéristiques de l'itinérance.
Installation ou l'utilisation des Services et produits tiers avec les produits et les services de BlackBerry peut
exiger un ou plusieurs brevets, marque, droit d’auteur, ou d’autres licences afin d’éviter la contrefagon ou violation
des droits de tiers. Vous étes seul responsable de déterminer s'il faut utiliser des produits tiers, et Services,

si les licences de tiers sont tenus de le faire. Si vous étes responsable de I'acquisition. Vous ne devriez pas
installer ou utiliser les Services et produits tiers jusqu'a ce que toutes les autorisations nécessaires ont été
acquis. Tous les produits de tiers et les Services qui sont fournis avec les produits et les services de BlackBerry
sont fournis a titre utilitaire a vous et sont fournis « Tel quel » avec aucune conditions implicites ou explicites,
endossements, garanties, représentations ou garantie d’aucune genre de BlackBerry et BlackBerry n'assume
aucune responsabilité quelle qu’elle soit, en relation avec celui-ci. Votre utilisation des Services et des produits
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de tiers est régie par et sous réserve de vous acceptant les conditions de licen séparé SSE et autres accords
applicables s’y rapportant avec les tierces parties, sauf dans la mesure expressément couverte par une licence ou
d’autre accord avec BlackBerry.

Les conditions d’utilisation de tout produit BlackBerry ou service figurent dans une licence distincte ou de toute
autre entente avec BlackBerry applicables s’y rapportant. RIEN DANS LA PRESENTE DOCUMENTATION VISE

A REMPLACER TOUTE ENTENTE ECRITE EXPRESSE OU GARANTIES FOURNIES PAR BLACKBERRY POUR UNE
PARTIE DE N'IMPORTE QUEL BLACKBERRY PRODUIT OU SERVICE AUTRE QUE DE CETTE DOCUMENTATION.

BlackBerry Enterprise Software intégre certains logiciels de tierce partie. La licence et les informations de
copyright associées a ce logiciel est disponible ahttp://Worldwide.BlackBerry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited 2200, Avenue University est Waterloo, Ontario Canada N2K 0 a 7 BlackBerry UK Limited 200
Bath Road Slough, Berkshire SL1 3XE United Kingdom publié au Canada
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