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Qu'est-ce que BlackBerry Enterprise Identity ?

BlackBerry Enterprise Identity fournit une authentification a certaines applications Web BlackBerry telles que la
console de gestion BlackBerry UEM Cloud et BlackBerry Persona Mobile. BlackBerry Enterprise Identity fournit
également une identification unique (SSO) a des services cloud tels que Microsoft Office 365, G Suite, BlackBerry
Workspaces et bien d'autres encore. L'identification unique évite aux utilisateurs d'effectuer de nombreuses
connexions ou de retenir de nombreux mots de passe. Les administrateurs peuvent également ajouter des
services personnalisés a Enterprise Identity pour offrir aux utilisateurs un acces aux applications internes. Les
utilisateurs peuvent accéder aux services a partir de n'importe quel terminal qu'ils souhaitent utiliser, tels que des
terminaux iOS, Android ou BlackBerry 10 et autres plateformes informatiques.

Enterprise Identity est fourni avec BlackBerry UEM et BlackBerry UEM Cloud. Les administrateurs utilisent

la console BlackBerry UEM ou BlackBerry UEM Cloud pour ajouter des services, gérer les utilisateurs, mais
également ajouter et gérer des administrateurs supplémentaires. L'intégration avec les produits de gestion de la
mobilité d'entreprise BlackBerry facilite la gestion des utilisateurs et des autorisations d'accés aux services en
nuage depuis leurs terminaux.

Pour utiliser Enterprise Identity vous devez acheter des licences utilisateur pour les éditions Collaboration,
Application ou Contenu de BlackBerry Enterprise Mobility Suite, ou des licences utilisateur BlackBerry Enterprise
Identity séparées. Pour plus d'informations sur BlackBerry Enterprise Identity, y compris sur le mode d'achat de
Enterprise Identity, consultez les informations sur blackberry.com.

Les navigateurs suivants sont pris en charge pour I'administration : Internet Explorer 11, Google Chrome, Mozilla
Firefox et Safari. L'utilisation du client est prise en charge sur tous les navigateurs ci-dessus, ainsi que sur les
navigateurs natifs des terminaux exécutant BlackBerry 10 OS version 10.2.1 ou ultérieure, iOS version 8 ou
ultérieure et Android version 4.0 ou ultérieure.

Fonctionnalité Avantage
Améliorer la productivité des Les employés peuvent utiliser un seul mot de passe pour tous les services
employés en nuage, sur tous les terminaux mobiles (i0S, Android et BlackBerry)

et les plateformes informatiques traditionnelles (Windows et macOS).
Cela permet d'éliminer la frustration provenant de I'utilisation de plusieurs
identifiants et mots de passe.

Personnaliser I'authentification En fonction de votre scénario de sécurité spécifique, BlackBerry Enterprise
Identity vous permet de choisir le mode d'authentification pour chaque
service, groupe d'utilisateurs ou les deux. Vous pouvez méme adapter les
stratégies de votre organisation aux situations a haut risque.

Faire progresser votre stratégie Les utilisateurs et leurs identités sont essentiels pour la mobilité de
mobile I'entreprise. BlackBerry Enterprise Identity unifie et simplifie I'accés aux
services en nuage tels que Microsoft Office 365, Salesforce, Google Apps,
BlackBerry Workspaces ou la plupart des autres applications et services
SAML, afin de prendre en charge la productivité de votre personnel de plus
en plus mobile.

Tirer parti de votre solution Enterprise Identity est complétement intégré a BlackBerry UEM et offre
actuelle de gestion de la mobilité | une gestion de la mobilité d'entreprise de pointe avec un meilleur controle
d'entreprise avec BlackBerry de l'acces a tous vos services en nuage. Cela vous permet d'accéder a

des fonctionnalités, comme le provisionnement d'applications en un clic
et le droit d'identification unique, BlackBerry 2FA et Mobile Zero Sign-On
(Mobile ZS0).
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Utilisation de Enterprise Identity pour la premiére fois

BlackBerry UEM et BlackBerry UEM Cloud comprennent le logiciel BlackBerry Enterprise Identity. Dans BlackBerry
UEM version 12.7 MR1 et ultérieure, vous n'avez pas besoin d'activer Enterprise Identity. Si votre organisation
possede la licence appropriée, Enterprise Identity est automatiquement activé.
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Bien comprendre les services, les droits d'utilisateurs et
les groupes

Les services sont des applications, souvent en nuage, auxquelles les utilisateurs doivent accéder. Par exemple,
Microsoft Office 365, BlackBerry Workspaces ou WebEx. En configurant un service dans BlackBerry UEM,
BlackBerry UEM Cloud ou BlackBerry Enterprise Identity, vous configurez une interface sécurisée entre Enterprise
Identity et votre instance, ou locataire, de ce service. Apres avoir utilisé BlackBerry UEM ou BlackBerry UEM
Cloud pour ajouter un service, utilisez la console de gestion BlackBerry UEM pour gérer le service et attribuer des
autorisations au service pour les utilisateurs.

La fagon la plus efficace d'autoriser des applications pour vos utilisateurs est d'utiliser les groupes d'application.
Un groupe d'applications peut contenir a la fois I'autorisation par identification unique (SSO) pour un service et
les applications client nécessaires sur les terminaux pour interagir avec le service. Vous pouvez assigner des
groupes d'applications a des utilisateurs ou a des groupes d'utilisateurs, afin de donner aux utilisateurs tout ce
dont ils ont besoin pour accéder a ce service.

Les groupes d'utilisateurs donnent aux administrateurs la possibilité d'attribuer des droits a un grand nombre
d'utilisateurs d'un seul coup plutét que de devoir gérer ces droits individuellement pour chaque utilisateur ajouté
ou supprimé du groupe. Lorsqu'un utilisateur est ajouté au groupe, le droit lui est automatiquement attribué, lui
permettant ainsi de se connecter au service depuis n'importe quel appareil a I'aide des mémes informations
d'identification. Si un utilisateur est supprimé du groupe, il perd automatiquement ses droits d'acces a ce
service. Les droits d'utilisation de services peuvent également étre attribués individuellement a des utilisateurs
spécifiques, le cas échéant.

Licences de termes Description

Service Les services incluent Workspaces, Box, Workday, WebEx, Salesforce et
d'autres, y compris des services personnalisés.

Droit d'utilisation Une autorisation est une attribution de service générée avec BlackBerry
UEM qui indique a Enterprise Identity de fournir un acces par
identification unique a un service pour un utilisateur ou groupe donné.

Groupe d'applications Un groupe d'applications est un ensemble d'applications qui peut inclure
l'autorisation d'acces par identification unique ainsi que les binaires
associés pour les appareils mobiles.

Utilisateur Un utilisateur est une personne qui utilise BlackBerry UEM.
Groupe d'utilisateurs Un groupe d'utilisateurs regroupe plusieurs utilisateurs de BlackBerry
UEM.
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Geérer des services

Si vous utilisez BlackBerry UEM 12.7 ou une version ultérieure, ou BlackBerry UEM Cloud, la gestion des services
de votre organisation s'effectue avec la console de gestion BlackBerry UEM.

Gestion des services dans la console de gestion BlackBerry UEM

Avant que vous puissiez configurer SaaS ou d'autres services dans la console de gestion BlackBerry UEM, votre
administrateur systéme doit ajouter le service en question. Pour plus d'informations, reportez-vous au contenu
relatif a l'intégration des services SaaS.

Dés que votre organisation aura acheté les licences appropriées pour BlackBerry Enterprise Identity (pour plus
d'informations, consultez le Guide des licences BlackBerry UEM), vous pourrez utiliser la console BlackBerry
UEM pour gérer les services et les fonctionnalités de ces services. L'ajout de services requiert la définition des
paramétres de sécurité et d'autres paramétres spécifiques a votre organisation.

Apres l'ajout d'un service, vous pouvez autoriser les utilisateurs a l'utiliser sur la base d'un seul utilisateur ou par le
biais d'un groupe dans la console de gestion BlackBerry UEM. Vous pouvez modifier la configuration de ce service
dans la console de gestion BlackBerry UEM.

Afficher la liste des modéles de services dans la console BlackBerry UEM

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.
3. Cliquez sur +.

La liste des modéles de services disponibles s'affiche.

Afficher la liste des services personnalisés que vous avez créés dans la console BlackBerry UEM

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.

La liste des services personnalisés s'affiche.

Créer un service Saa$S dans la console BlackBerry UEM

Remarque : si vous voulez créer deux instances du méme type de service dans BlackBerry UEM (par
exemple, Box), vous devez fournir des ID d'entité de fournisseur de services différents pour chacune des
instances.

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.

2. Cliquez sur BlackBerry Enterprise Identity > Services.

Cliquez sur +.

Sélectionnez le type de service que vous souhaitez créer (par exemple Box).

Sur I'écran Ajouter un service BlackBerry Enterprise Identity, saisissez les métadonnées du fournisseur de
services. Ces métadonnées sont propres au fournisseur de service et a votre organisation. Notez que seuls
s'affichent les champs qui sont associés au modele de service sélectionné.

a s w
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Nom

Description

Identification zéro mobile
Nom

Description

Logo

ID d'entité de fournisseur de
services

POST URL du service client
d'assertions

Prise en charge de la
connexion initiée par IdP

Options de signature
Certificat de signature IdP

Clé privée de signature IdP

Certificat de cryptage
Informations relatives aux

services

Déclarations - Attribut
d'identifiant du nom

Sélectionnez cette option si vous voulez activer l'identification zéro mobile.
Saisissez le nom du fournisseur SaaS.

La description du locataire est facultative.

Ajoutez un logo a associer au service.

Saisissez I'URL ou le nom unique que vous utilisez pour accéder au service
SaaS.

Saisissez la POST URL fournie par le fournisseur de service.

Saisissez le type de prise en charge de connexion dont votre entreprise a
besoin.

Saisissez votre choix d'assertion.

Saisissez le certificat x509 partagé avec le fournisseur de service.

Saisissez la clé x509 pour le certificat de signature correspondant.
Conservez-la en lieu sdr.

Saisissez le certificat de cryptage.
Certains services nécessitent des informations supplémentaires ou des
informations qui différent Iégérement de ces descriptions. La plupart du

temps, ces informations sont préconfigurées.

Sélectionnez l'attribut d'identifiant de votre déclaration.
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Nom Description

Attributs de la déclaration +  Nom - Saisissez un nom pour la déclaration SAML
SAML +  Attribut SAML - Saisissez votre attribut SAML
+  Type de déclaration SAML

+ Locale : si vous choisissez une déclaration locale, vous devez
sélectionner une option dans la liste de valeur d'attribut. Un
attribut SAML sera ainsi mappé a un type d'attribut connu
de BlackBerry Enterprise Identity comme le nom d'utilisateur.
Statique : si vous choisissez une déclaration statique, vous devez
saisir une option dans le champ de valeur d'attribut.

+ Répertoire : si vous choisissez |'option Répertoire, vous pouvez saisir
le nom d'un attribut Active Directory. Les valeurs qui correspondent
au texte que vous saisissez sont automatiquement suggérées.

+ Valeur d'attribut - sélectionnez ou tapez une valeur d'attribut. Il s'agit
d'une valeur définie dont votre service SaaS pourrait avoir besoin pour
configurer le service pour les utilisateurs de votre organisation.

+  Type d'attribut - sélectionnez un type pour l'attribut. Le type est basé
sur vos besoins en matiere de services SaaS. La valeur par défaut est
anyType.

Si vous souhaitez que I'attribut soit obligatoire, vous pouvez également

cocher la case Requis.

6. Cliquez sur Enregistrer.

Ajouter un service de fournisseur de revendications AD FS

Si votre organisation dispose d'applications qui utilisent I'authentification basée sur des formulaires des
services de fédération Active Directory (AD FS), vous pouvez ajouter un service de fournisseur de revendications
AD FS afin de pouvoir vous authentifier auprés des applications AD FS Enterprise Identity a I'aide du type
d'authentification par formulaires.

Enterprise Identity prend en charge AD FS 2019 et versions ultérieures
Avant de commencer :

+ Vérifiez que le role AD FS a été ajouté au serveur Active Directory.
+ Veérifiez que UEM est connecté au serveur Active Directory qui a le role AD FS.

Dans la console de gestion UEM, cliquez sur Parametres > BlackBerry Enterprise Identity > Services.
Dans le tableau Services SAML, cliquez sur +.
Cliquez sur Fournisseur de revendications ADFS.

Si vous souhaitez activer ZSO pour les utilisateurs, cochez les cases Autoriser une connexion Mobile ZSO
lorsque la politique d'authentification le précise le précise et Autoriser une connexion Kerberos Desktop ZSO
lorsque la politique d'authentification le précise.

Saisissez le nom et la description du service.

6. Dans le champ ID d'entité du fournisseur de services, saisissez htt p: / / <adf s_host >/ adf s/ servi ces/
t rust, ou adfs_endpoint est le nom du serveur Active Directory qui a le role ADFS.

7. Dans le champ POST URL du service client d'assertions, saisissez ht t p: / / <adf s_host >/ adf s/
servi ces/ | s, ou adfs_endpoint est le nom du serveur Active Directory qui a le réle ADFS.

8. Dans le champ URL du service de déconnexion unique, saisissez ht t p: / / <adf s_host >/ adf s/ servi ces/
| s, ou adfs_endpoint est le nom du serveur Active Directory qui a le role ADFS.

LN

o
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9. Cliquez sur Enregistrer.

A la fin : Attribuez le service aux utilisateurs.

Configurer le fournisseur de revendications dans AD FS

Avant de commencer : Ajouter un service de fournisseur de revendications AD FS

1. Dans la console de gestion UEM, cliquez sur Parameétres > BlackBerry Enterprise Identity > Services.
2. Dans le tableau Services SAML, cliquez sur le service Fournisseur de revendications AD FS.

3. Dans la section Métadonnées du service SAML, cliquez sur le lien pour télécharger les métadonnées du
service SAML. Copiez le fichier sur le serveur Windows qui exécute AD FS.

Ouvrez le gestionnaire AD FS.

Dans le volet de gauche, cliquez sur Approbations de fournisseur de revendications.

Dans le volet de droite, cliquez sur Ajouter un fournisseur de revendications.

Dans I'Assistant Ajout d'approbation de fournisseur de revendications, cliquez sur Démarrer > Suivant.

Sélectionnez Importer les données relatives au fournisseur de revendications a partir d'un fichier et ouvrez le
fichier de métadonnées que vous avez téléchargé a I'étape 3. Cliquez sur Suivant.

9. Saisissez le nom et la description de I'approbation de fournisseur de revendications. Cliquez
sur Suivant jusqu'a ce que le bouton Enregistrer s'affiche.

10.Cliquez sur Enregistrer.

© NG

Si vous souhaitez tester votre configuration ADFS, vous pouvez créer une application test a l'aide de Claims X-
Ray. Pour plus d'informations, rendez-vous sur https://adfshelp.microsoft.com/ClaimsXray/TokenRequest

Utiliser Enterprise Identity comme fournisseur de revendications par défaut

Pour utiliser Enterprise Identity comme fournisseur de revendications par défaut, vous pouvez exécuter la
commande suivante dans Windows PowerShell. Lorsque Enterprise Identity est le fournisseur de revendications
par défaut, les utilisateurs ne sont pas invités a s'authentifier lorsqu'ils accédent a un service.

Dans Windows PowerShell, exécutez la commande suivante :

Set - Adf sRel yi ngPartyTrust - Target Nane <relying _party nane> -C ai nsProvi der Nane
@ " <cl ai ms_provi der _di spl ay_nanme>")

Exemple : Configurer le mappage des revendications pour Office 365

Les étapes suivantes présentent un exemple de configuration d'un mappage de base des revendications
pour Microsoft Office 365. Votre organisation peut avoir des exigences différentes en matiére de mappage des
revendications.

Avant de commencer : Utiliser Enterprise Identity comme fournisseur de revendications par défaut.

1. Dans le gestionnaire AD FS, cliquez sur Modifier les regles de revendication pour le fournisseur de
revendications Enterprise Identity que vous avez configuré.

2. Cliquez sur Ajouter une régle > Envoyer des revendications a l'aide d'un role personnalisé.

3. Dans la fenétre de modele Sélectionner une régle, dans la liste déroulante Modéle de régle de revendication,
sélectionnez Envoyer des revendications a l'aide d'une régle personnalisée. Cliquez sur Suivant.

4. Dans la fenétre Configurer une régle, dans le champ Nom de la régle de revendication,
saisissez Transnettre toutes | es revendications.
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5. Dans le volet Régle personnalisée, entrez les informations suivantes :

c:[] _ _
=> jssue(claim= c);
6. Cliquez sur Terminer.

7. Dans la fenétre Configurer une régle, dans le champ Nom de la régle de revendication,
saisissez Transformer |' UPN.

8. Dans le volet Regle personnalisée, entrez les informations suivantes :

c:[Type == "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ upn"]
=> issue(Type = "http://schemas. xnm soap. org/ cl ai ns/ UPN', |ssuer =
c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = regexrepl ace(c. Val ue,
"A(?<utilisateur>. *)$", "${user}<suffixe de dommi ne_pour vos utilisateurs>"),

Val ueType = c. Val ueType);

Dans lesquelles le suffixe de domaine est le domaine de messagerie pour les utilisateurs (par exemple
« ${utilisateur}@exemple.com »).

9. Cliquez sur Terminer.

10.Dans la console de gestion UEM, cliquez sur Paramétres > BlackBerry Enterprise Identity > Services.
11.Dans le tableau Services SAML, cliquez sur le service ADFS que vous avez créé.

12.Sous Revendications, dans la liste déroulante Attribut d'identifiant du nom, sélectionnez ID immuable.

13.Dans le tableau des attributs de revendication SAML, cliquez sur +. Procédez comme suit :
a) Dans le champ Nom, saisissez Nom d' uti |l i sat eur.
b) Sous Attribut SAML, sélectionnez http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name.
c) Définissez le type de revendication SAML sur Local.

d) Définissez la valeur de I'attribut sur le nom que vous avez saisi pour I'attribut de revendication (par exemple,
Nom d'utilisateur).

e) Définissez la valeur de l'attribut sur anyType.
f) Cliquez sur Enregistrer.

14.Dans le tableau des attributs de revendication SAML, cliquez sur +. Procédez comme suit :
a) Dans le champ Nom, saisissez UPN.
b) Sous Attribut SAML, sélectionnez http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn.
c) Définissez le type de revendication SAML sur Local.

d) Définissez la valeur de I'attribut sur le nom que vous avez saisi pour I'attribut de revendication (par exemple,
UPN).

e) Définissez la valeur de l'attribut sur anyType.
f) Cliquez sur Enregistrer.

15.Dans le tableau des attributs de revendication SAML, cliquez sur +. Procédez comme suit :
a) Dans le champ Nom, saisissez | D i nmuabl e.
b) Sous Attribut SAML, sélectionnez http://schemas.microsoft.com/LivelD/Federation/2008/05/ImmutablelD.
c) Définissez le type de revendication SAML sur Local.

d) Définissez la valeur de I'attribut sur le nom que vous avez saisi pour I'attribut de revendication (par exemple,
ID immuable).

e) Définissez la valeur de l'attribut sur anyType.
16.Cliquez sur Enregistrer.
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Ajouter un service personnalisé dans la console BlackBerry UEM

BlackBerry fournit une gamme croissante de modeles de services prédéfinis. En tant qu'administrateur, vous
pouvez également ajouter des services personnalisés a BlackBerry Enterprise Identity. La plupart des services
qui utilisent les protocoles SAML 2.0 peuvent étre intégrés. Les services SAML que vous intégrez peuvent étre
personnalisés et spécifiques a votre organisation. Vous pouvez également choisir d'intégrer un service d'un
fournisseur SaaS plus largement utilisé.

Lorsqu'un service est activé, les utilisateurs auxquels vous attribuez des droits pourront I'utiliser. Lorsqu'un
service est désactivé, tous les utilisateurs ayant des droits sur ce service les perdront jusqu'a ce qu'il soit réactivé.

Pour des informations détaillées sur les modeéles de services disponibles, reportez-vous a la section Intégration
de services SaaS.

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.

w

Cliquez sur +.
Sélectionnez Service personnalisé.
Remplissez les champs pour configurer le service personnalisé.

a

+ Lorsque vous ajoutez une demande SAML, si vous choisissez une demande locale, vous devez ensuite
sélectionner une option dans la liste de valeur d'attribut. Cela reliera un attribut SAML a un type d'attribut
connu de BlackBerry Enterprise Identity comme le nom d'utilisateur.

+ Lorsque vous ajoutez une demande SAML, si vous choisissez une demande statique, vous devez saisir une
option dans le champ de valeur d'attribut.

6. Cliquez sur Enregistrer.

Modifier un service activé dans la console BlackBerry UEM

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.

3. Cliquez sur le service que vous souhaitez modifier.
4

. Pour modifier la configuration de service d'un service ou d'une fonctionnalité modifiable, remplissez
les champs dans la section Configuration de service. Certains services peuvent ne pas autoriser les
modifications.

5. Cliquez sur Enregistrer.

Supprimer un service dans la console BlackBerry UEM

Avant de supprimer un service, vous devez supprimer tous les droits attribués aux utilisateurs pour ce service
dans la console de gestion BlackBerry UEM.

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.

2. Cliquez sur BlackBerry Enterprise Identity > Services.

3. Cliquez sur X en regard du service que vous souhaitez supprimer.

4. Cliquez sur Supprimer.

Afficher les parametres de configuration SAML dans la console BlackBerry UEM

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Parameétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.
3. Cliquez sur la configuration de services SaaS pour afficher les paramétres SAML.
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Exporter les métadonnées du service SAML dans la console BlackBerry UEM

Il est possible que vous ayez besoin des métadonnées du service SAML pour configurer l'interface sécurisée
entre BlackBerry Enterprise Identity et votre instance du service, ou le locataire du service, que vous étes en train
de configurer (par exemple, Box).

1. Surla console de gestion de BlackBerry UEM, cliquez sur Parameétres dans la barre de menu.

2. Cliquez sur BlackBerry Enterprise Identity > Services.

3. Cliquez sur la configuration de services SaaS pour afficher I'en-téte des métadonnées SAML.

4. Cliquez sur le lien hypertexte pour télécharger le fichier XML.

Ajouter une application OpenlD Connect

Vous pouvez ajouter des applications OpenID Connect qui ont été mises a la disposition de votre organisation
ou de votre locataire UEM. Les applications OpenlID Connect sont mises a disposition par un administrateur ou le
développeur d'applications.
1. Sur la console de gestion de BlackBerry UEM, cliquez sur Parameétres dans la barre de menus.
2. Cliquez sur BlackBerry Enterprise Identity > Services.
3. Dans le tableau des applications OpenlID Connect, cliquez sur +.
Une liste des applications OpenlD Connect disponibles s'affiche.
4. Sélectionnez une application.
5. Sur I'écran Ajouter un service BlackBerry Enterprise Identity, effectuez I'une des actions suivantes :

+ Sélectionnez l'option Autoriser une connexion Mobile ZSO lorsque la politique d'authentification le précise

+ Sélectionnez l'option Autoriser une connexion Kerberos Desktop ZSO lorsque la politique
d'authentification le précise

6. Examinez les étendues de l'application. Cliquez sur Enregistrer.

Pour modifier l'application, cliquez sur le nom de I'application dans le tableau des applications OpenlD Connect.

Mettre a jour le consentement pour une application OpenID Connect

Si les étendues requises pour une modification d'application OpenlD Connect sont modifiées, vous devez mettre
a jour le consentement pour l'application. Lorsque les étendues requises sont modifiées, une notification s'affiche
dans la section OpenID Connect de la page Services de BlackBerry Enterprise Identity.

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Parameétres dans la barre de menus.

2. Cliquez sur BlackBerry Enterprise Identity > Services.

3. Dans le tableau des applications OpenlID Connect, cliquez sur la notification d'une application dans la
section Consentement obligatoire.

4. Dans la boite de dialogue Mettre a jour I'application, examinez les étendues ou les clients qui ont été ajoutés
ou supprimés. Cliquez sur Enregistrer.

Supprimer une application OpenID Connect

1. Sur la console de gestion de BlackBerry UEM, cliquez sur Paramétres dans la barre de menu.
2. Cliquez sur BlackBerry Enterprise Identity > Services.

3. Dans le tableau Applications OpenID Connect, cliquez sur X en regard de I'application que vous souhaitez
supprimer.

4. Dans la boite de dialogue Retirer le consentement, cliquez sur Supprimer.
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Connexion a la console BlackBerry Enterprise Identity

Vous aurez peut-étre besoin de vous connecter a la console BlackBerry Enterprise Identity pour effectuer
certaines taches telles qu'afficher les journaux du systéme.

Avant de commencer : activez les fenétres contextuelles dans votre navigateur.

1.
2.

Sur la console de gestion BlackBerry UEM, dans la barre de menu, cliquez sur Applications.

Cliquez sur Enterprise Identity. Un message vous demandant de synchroniser les services Enterprise Identity
s'affiche.

. Cliquez sur Ouvrir la console Enterprise Identity. La console d'administration s'ouvre dans un nouvel onglet

de navigateur. Si la console ne s'ouvre pas, vérifiez que vous avez activé les fenétres contextuelles dans votre
navigateur.

Une fois terminé, fermez I'onglet du navigateur.
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Gestion des niveaux d'authentification

Trois types d'authentification sont disponibles dans Enterprise Identity. La classification de ces authentificateurs
peut étre modifiée dans la console BlackBerry UEM, sur la page Paramétres. Pour plus d'informations sur la
classification, reportez-vous a la section Modification des parametres Enterprise Identity.

Type d'authentificateur Description

Mot de passe d'entreprise Cette méthode de sécurité nécessite un mot de passe pour que les
utilisateurs puissent accéder a un service. Il s'agit de la méthode par
défaut. Le mot de passe est un mot de passe associé actuellement
a un compte utilisateur dans Active Directory, un annuaire LDAP ou

BlackBerry UEM.
Mot de passe d'entreprise Cette méthode de sécurité tire parti de BlackBerry 2FA et nécessite a la
et BlackBerry 2FA fois un mot de passe et un accusé de réception sur le terminal mobile

d'un utilisateur avant que celui-ci puisse accéder a un service.

Mobile ZSO Cette méthode de sécurité, disponible sur les terminaux mobiles,
permet a un utilisateur d'accéder a un service sans devoir s'authentifier
explicitement. Au lieu de cela, il utilise I'authentification de l'utilisateur
avec le terminal ou le conteneur sécurisé comme preuve d'identité.

Mot de passe Ping Cette méthode de sécurité, accessible aux utilisateurs de PingFederate ,
exige que les utilisateurs saisissent leur mot de passe Ping Identity avant
de pouvoir accéder a un service. Pour plus de sécurité, vous pouvez
également demander aux utilisateurs d'accuser réception d'une invite ou
de saisir leur PingID.

Vous pouvez attribuer ces niveaux d'authentification a l'utilisateur ou au groupe pour chaque service en
définissant une stratégie d'authentification. Pour plus d'informations sur les stratégies, consultez Gestion des
stratégies d'authentification.

Activer l'authentification a deux facteurs

L'activation de l'authentification a deux facteurs signifie I'activation de BlackBerry 2FA, l'attribution de sa
classification d'authentification et d'une stratégie d'authentification qui exige son niveau d'authentification.

Avant de commencer :

+ Activez BlackBerry 2FA dans BlackBerry UEM et appliquez le profil BlackBerry 2FA a I'utilisateur ou au groupe.

+ Assurez-vous que tous les utilisateurs qui doivent utiliser BlackBerry 2FA disposent d'un terminal mobile et
que celui-ci est activé. Pour plus d'informations sur 'activation des terminaux, consultez le contenu relatif a
BlackBerry 2FA.

1. Attribuez un niveau d'authentification a BlackBerry 2FA. Pour plus d'informations, reportez-vous a la section
Gestion des niveaux d'authentification.

2. Configurez une stratégie d'authentification qui spécifie BlackBerry 2FA en tant que niveau d'authentification
a utiliser par un groupe d'utilisateurs spécifique ou un service spécifique. Pour plus d'informations, reportez-
vous a la section Gestion des stratégies d'authentification.
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Activation de Mobile ZSO

Lorsque vous activez l'identification Mobile Zero Sign-On (Mobile ZS0), vous l'activez pour les services que
vous souhaitez utiliser, vous décidez de son classement d'authentification et vous attribuez une stratégie
d'authentification qui requiert son niveau d'authentification.

L'activation de Mobile ZSO pour un service permet a ce dernier de s'authentifier avec un certificat sur le terminal
géré d'un utilisateur sans devoir utiliser de nom d'utilisateur ni de mot de passe.

Activation de Mobile ZSO dans BlackBerry UEM
Avant de commencer :

+ Les utilisateurs doivent posséder un terminal Android Enterprise activé avec un profil de travail, un terminal
Samsung Knox, iOS ou BlackBerry 10.

+ Les utilisateurs doivent disposer de BlackBerry Secure Connect Plus sur leurs terminaux.

Connectez-vous a BlackBerry UEM en tant qu'administrateur.

Dans la barre de menus, cliquez sur Parameétres > BlackBerry Enterprise Identity > Services.
Cliquez sur le service pour lequel vous souhaitez activer Mobile ZSO.

Sélectionnez l'option Autoriser Mobile ZSO lorsqu'il est spécifié par la stratégie d'authentification.
Cliquez sur Enregistrer.

Attribuez Mobile ZS0O a un niveau d'authentification. Pour plus d'informations, reportez-vous a la section
Gestion des niveaux d'authentification.

7. Configurez une stratégie d'authentification qui spécifie Mobile ZSO en tant que niveau d'authentification a
utiliser par un groupe d'utilisateurs ou un service spécifique. Pour plus d'informations, reportez-vous a la
section Gestion des stratégies d'authentification.

U e

L'activation de Mobile Zero Sign-On (Mobile ZSO) pour un service autorise ce dernier a s'authentifier a I'aide de
Mobile ZSO0. La stratégie d'authentification globale attribuée dans BlackBerry UEM doit accorder une autorisation
a Mobile ZSO.

Si vous configurez un service pour Mobile ZSO sans authentificateur de secours, il sera accessible uniquement
a partir de terminaux mobiles gérés. Toutefois, si un authentificateur de secours est configuré, Mobile ZSO
sera utilisé sur les terminaux mobiles gérés et l'utilisateur sera autorisé a utiliser le mot de passe sur d'autres
terminaux.
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Gestion des facteurs de risque

Les facteurs de risque sont des fonctionnalités facultatives des stratégies d'authentification qui permettent
d'équilibrer le niveau d'authentification en fonction du risque. Lorsqu'un utilisateur se trouve dans un navigateur
ou réseau sécurisé, il peut accéder plus facilement aux services dont il a besoin ; vous pouvez cela dit appliquer
une stratégie d'authentification plus stricte dans d'autres circonstances.

Facteurs de risque Description

Détection du navigateur Ce facteur de risque demande aux utilisateurs d'établir une référence
d'approbation entre le navigateur et Enterprise Identity lors de leur
premiere ouverture d'un navigateur. Une fois I'approbation établie, les
connexions suivantes peuvent utiliser un niveau d'authentification plus
simple. Les utilisateurs peuvent afficher et supprimer les entrées de
navigateur approuvées dans BlackBerry UEM Self-Service.

Détection du réseau Ce facteur de risque détermine si l'application ou le navigateur d'un
utilisateur est connecté(e) au méme réseau que le serveur BlackBerry
UEM. Si ce n'est pas le cas, un niveau d'authentification plus élevé peut
étre appliqué. Ce facteur de risque peut permettre aux utilisateurs de se
connecter plus facilement a certains services lorsqu'ils se trouvent sur
leur réseau professionnel. Pour plus d'informations sur la configuration
de ce facteur de risque, consultez Configurer le facteur de risque de
détection du réseau.

Si vous voulez désactiver globalement la détection du réseau, vous
pouvez vous connecter a la console Enterprise Identity et désactiver
Détection du réseau professionnel dans la liste des locataires UEM.

Remarque : |l n'est pas possible d'activer le facteur de risque de
détection de réseau dans BlackBerry UEM Cloud.

Configurer le facteur de risque de détection du réseau

Avant de commencer : |l n'est pas possible d'activer le facteur de risque de détection de réseau dans BlackBerry
UEM Cloud.

1. Dans la console de gestion BlackBerry UEM, cliquez sur Parameétres > BlackBerry Enterprise Identity >
Parameétres.

2. Saisissez le nom d'héte du réseau professionnel du serveur BlackBerry UEM qu'utilisent vos ordinateurs et
terminaux professionnels. Si vous préférez, vous pouvez également saisir le nom de pool DNS qui couvre
plusieurs adresses IP du serveur BlackBerry UEM.

3. Confirmez que vos ordinateurs et terminaux professionnels peuvent se connecter au nom d'héte a I'aide du
numéro de port répertorié. Le facteur de risque ne fonctionne pas si le port est bloqué par un pare-feu.
4. Cliquez sur Enregistrer.

5. Cliquez sur Parametres > Infrastructure > Certificats de serveur > Certificat SSL pour BlackBerry Web
Services.

Les terminaux et les navigateurs d'ordinateur professionnel doivent approuver le certificat lorsqu'ils se
connectent au nom d'héte du réseau professionnel. Le certificat par défaut est alors auto-signé et non
approuvé. Vous pouvez télécharger un certificat BlackBerry Web Services approuvé dans BlackBerry UEM.
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A lafin : Certains navigateurs Web peuvent exiger un certificat approuvé en externe. Si c'est le cas, un
nouveau certificat BlackBerry Web Services peut étre chargé dans BlackBerry UEM. Cliquez sur Paramétres >
Infrastructure > Certificats de serveur > Certificat SSL pour BlackBerry Web Services.

A lafin : Lorsque vous créez ou modifiez une stratégie d'authentification Enterprise Identity, cochez la case
Détection du réseau pour ajouter le facteur de risque. Pour plus d'informations sur la création de stratégies
d'authentification, consultez Créer une stratégie d'authentification Enterprise Identity.
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Gestion des stratégies d'authentification

Vous pouvez utiliser la console de gestion BlackBerry UEM pour créer, gérer et classer les stratégies
d'authentification. Les stratégies peuvent étre remplacées pour chaque service. Pour obtenir des informations
générales sur les stratégies et profils, reportez-vous a la section Stratégies informatiques dans le contenu relatif a
I'administration de BlackBerry UEM.

Créer une stratégie d'authentification Enterprise Identity

Effectuez I'opération suivante pour créer une stratégie Enterprise Identity pour des groupes d'utilisateurs.

1. Sur la barre de menus de la console de gestion BlackBerry UEM, cliquez sur Stratégies et profils > BlackBerry
Enterprise Identity.

2. Cliquez sur + en regard des Stratégies d'authentification.

. Saisissez le nom et la description du profil.

4. Dans la liste déroulante Niveau minimal d'authentification, spécifiez un niveau d'authentification. Pour plus
d'informations, reportez-vous a la section Gestion des niveaux d'authentification.

w

5. Dans le tableau Scénario de risque, cliquez sur +.
6. Saisissez un nom et une description.

7. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez le niveau d'authentification souhaité
lorsque les facteurs de risque correspondent.

8. Dans la liste Combinaison de facteur de risque, choisissez I'une des options suivantes :

+ Sivous voulez appliquer tous les facteurs de risque au scénario, sélectionnez Tous les facteurs
sélectionnés sont présents
Si vous souhaitez appliquer I'un des facteurs de risque sélectionnés au scénario, sélectionnez L'un des
facteurs sélectionnés est présent

9. Sivous voulez évaluer si une application d'utilisateur ou le navigateur est connecté au méme réseau que le
serveur BlackBerry UEM, sélectionnez I'option Détection de réseau, puis sélectionnez l'option souhaitée dans
la liste déroulante Configuration. Notez qu'il n'est pas possible d'activer le facteur de risque de détection de
réseau dans BlackBerry UEM Cloud.

10.Si vous voulez établir une référence d'approbation entre le navigateur et Enterprise Identity la premiére fois
qu'un utilisateur ouvre un navigateur, sélectionnez I'option Détection du navigateur, puis sélectionnez l'option
souhaitée dans la liste déroulante Configuration.

11.Si vous souhaitez utiliser les zones géographiques et les niveaux de risque de BlackBerry Persona Mobile

comme facteurs de risque, choisissez I'option BlackBerry Persona et sélectionnez I'une des options
suivantes :

+ Niveau de risque comportemental : les services cloud BlackBerry Persona de BlackBerry Infrastructure
collectent et traitent des données d'application et les utilisent pour calculer un niveau de risque pour
chaque utilisateur.

+ Zone géographique définie par I'administrateur : choisissez une zone géographique créée par
I'administrateur BlackBerry UEM de votre organisation.

Remarque : Pour plus d'informations sur les niveaux de risque et les zones géographiques, reportez-vous
au contenu relatif a BlackBerry Persona Mobile.

Niveau de risque de la zone géographique : choisissez entre Elevé, Moyen ou Faible. Ce paramétre
spécifie un niveau de risque qui peut étre attribué a un utilisateur en comparant I'emplacement physique de
I'utilisateur a la région contenue dans une zone géographique apprise ou définie par I'administrateur.

12.Cliquez sur Enregistrer.
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13.Si vous voulez créer une exception pour les services de votre organisation, cliquez sur Gérer les exceptions de

service, sélectionnez le service dans la liste, et définissez les scénarios de risque nécessaires pour ce service.

14.Si nécessaire, répétez les étapes 5 a 11 pour ajouter des scénarios de risque supplémentaires. Notez que

chaque scénario de risque doit utiliser un ensemble unique de facteurs de risque.

15.Cliquez sur Enregistrer.

Attribuer une stratégie Enterprise Identity a un groupe d'utilisateurs

Avant de commencer : Créez une stratégie Enterprise Identity.

o krwhN-=

Dans la console de gestion BlackBerry UEM, cliquez sur Groupes > Utilisateurs sur la barre de menu.
Créez un nouveau groupe ou cliquez sur le nom du groupe que vous voulez modifier.

Cliquez sur I'onglet BlackBerry Enterprise Identity.

Cliquez sur +.

Choisissez une stratégie d'authentification dans la liste déroulante.

Cliquez sur Attribuer.

Supprimer une stratégie Enterprise Identity

Avant de commencer : Créez un profil Enterprise Identity.

1.

Sur la barre de menus de la console de gestion BlackBerry UEM, cliquez sur Stratégies et profils > BlackBerry
Enterprise Identity.

. Cliquez sur le nom du profil que vous souhaitez supprimer.

Cliquez sur

. Cliquez sur OK.
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Utilisation de la classification du niveau
d'authentification des stratégies d'authentification pour
gérer la sécurité

Vous pouvez utiliser la classification du niveau d'authentification et les stratégies d'authentification BlackBerry
Enterprise Identity pour spécifier les types d'authentification que les utilisateurs doivent réaliser lors de la
connexion a un service. Les classifications d'authentificateurs sont des méthodes de sécurité qui définissent le
type d'authentification de l'utilisateur requis lors de la connexion au service. Utilisez des scénarios de risque et les
facteurs de risque dans le cadre d'une stratégie d'authentification pour spécifier les parameétres qui s'appliquent
aux utilisateurs et aux groupes lorsqu'ils accedent aux services Enterprise Identity.

Nécessité d'une authentification supplémentaire lorsque les
utilisateurs sont connectés a un réseau externe

Pour demander aux utilisateurs de saisir leur mot de passe et de répondre a une invite BlackBerry 2FA lorsque
les utilisateurs essayent de se connecter a un service a l'aide d'un réseau externe, procédez comme suit. Vous
pouvez également permettre aux utilisateurs de s'authentifier en utilisant uniquement leur mot de passe a partir
de n'importe quel réseau. Remarque : il n'est pas possible d'activer le facteur de risque de détection de réseau
dans BlackBerry UEM Cloud.

Définir le classement des authentificateurs

1. Dans la barre de menus, cliquez sur Paramétres > BlackBerry Enterprise Identity > Paramétres.

2. Dans la section Classification du niveau d'authentification, définissez Mot de passe d'entreprise au Niveau 1
et Mot de passe d'entreprise + BlackBerry 2FA au Niveau 3. Pour plus d'informations sur la configuration
de BlackBerry 2FA, voir Activer |'authentification a deux facteurs.

3. Cliquez sur Enregistrer.

Ajout d'une stratégie d'authentification pour les réseaux externes

1. Sur la barre de menus, cliquez sur Stratégies et profils. Cliquez sur BlackBerry Enterprise Identity en dessous
de Terminaux gérés.

2. Dans le volet Stratégies d'authentification, cliquez sur Ajouter une stratégie.

Saisissez le nom et la description de la stratégie d'authentification.

4. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez Niveau 1.

Ce niveau correspond a la classification d'authentificateur Enterprise password que vous avez définie dans
la tache précédente. Si vous enregistrez cette stratégie sans ajouter un scénario de risque et 'attribuez a des
utilisateurs, ils devront saisir leur mot de passe d'entreprise lorsqu'ils se connecteront a un service. Si vous
voulez demander une authentification supplémentaire en fonction du type de réseau auquel les utilisateurs
sont connectés, procédez comme suit pour ajouter un scénario de risque.

5. Dans le tableau Scénario de risque, cliquez sur +.
Saisissez le nom et la description du scénario.

7. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez Niveau 3. Ce niveau correspond a la
classification d'authentificateur Enterprise password + BlackBerry 2FA que vous avez définie dans la tache
précédente.

Cliquez sur Détection de réseau.

w
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9. Dans la liste déroulante Configuration, sélectionnez Pas sur un réseau professionnel.

Si vous configurez cette option, lorsqu'un utilisateur de votre organisation n'est pas sur un réseau
professionnel et qu'il essaye de se connecter a un service, il doit saisir son mot de passe d'entreprise et
répondre a une invite BlackBerry 2FA sur son terminal.

10.Cliquez sur Enregistrer.
11.Cliquez sur Enregistrer.

Alafin:

+ Attribuez la stratégie d'authentification a des utilisateurs ou a des groupes.

Demander une authentification supplémentaire lorsque les
utilisateurs utilisent un navigateur pour la premiere fois

Effectuez les taches suivantes pour demander aux utilisateurs de saisir leur mot de passe et de répondre a une
invite BlackBerry 2FA lorsqu'ils essayent de se connecter a un service a l'aide d'un navigateur pour la premiéere
fois. Une fois I'approbation établie, les connexions suivantes peuvent utiliser un niveau d'authentification plus
simple.

Définir le classement des authentificateurs

1. Dans la barre de menus, cliquez sur Parameétres > BlackBerry Enterprise Identity > Paramétres.

2. Dans la section Classification du niveau d'authentification, définissez Mot de passe d'entreprise au Niveau 1
et Mot de passe d'entreprise + BlackBerry 2FA au Niveau 3. Pour plus d'informations sur la configuration
de BlackBerry 2FA, voir Activer |'authentification a deux facteurs.

3. Cliquez sur Enregistrer.

Ajout d'une stratégie d'authentification pour la premiére utilisation d'un navigateur

1. Surla barre de menus, cliquez sur Stratégies et profils. Cliquez sur BlackBerry Enterprise Identity en dessous
de Terminaux gérés.

2. Dans le volet Stratégies d'authentification, cliquez sur Ajouter une stratégie.

. Saisissez le nom et la description de la stratégie d'authentification.

4. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez Niveau 1.

Ce niveau correspond a la classification d'authentificateur Enterprise password que vous avez définie dans

la tache précédente. Si vous enregistrez cette stratégie sans ajouter un scénario de risque et 'attribuez a des
utilisateurs, ils devront saisir leur mot de passe d'entreprise lorsqu'ils se connecteront a un service. Si vous
voulez demander une authentification supplémentaire si les utilisateurs utilisent le navigateur pour la premiere
fois, procédez comme suit pour ajouter un scénario de risque.

5. Dans le tableau Scénario de risque, cliquez sur +.
6. Saisissez le nom et la description du scénario.

7. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez Niveau 3. Ce niveau correspond a la
classification d'authentificateur Enterprise password + BlackBerry 2FA que vous avez définie dans la tache
précédente.

8. Cliquez sur Détection de réseau.
9. Dans la liste déroulante Configuration, sélectionnez Navigateur détecté pour la premiére fois.

Si vous configurez cette option, lorsqu'un utilisateur de votre organisation utilise un navigateur pour la
premiére fois et qu'il essaye de se connecter a un service, il doit saisir son mot de passe d'entreprise et
répondre a une invite BlackBerry 2FA sur son terminal.

w
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10.Cliquez sur Enregistrer.
11.Cliquez sur Enregistrer.

Alafin:

+ Attribuez la stratégie d'authentification a des utilisateurs ou a des groupes.

Permettre aux utilisateurs de s'authentifier avec PingFederate

BlackBerry Enterprise Identity peut rediriger I'authentification de I'utilisateur vers PingFederate, qui fournit

aux utilisateurs Ping Identity existants une interface utilisateur familiére. Vous pouvez également utiliser des
stratégies BlackBerry Enterprise Identity ou BlackBerry Intelligent Security pour permettre a I'authentification de
Ping Identity de s'adapter a la fois au risque et au contexte, y compris I'extension par PingID ou l'authentification
multifactorielle BlackBerry 2FA.

Avant que BlackBerry Enterprise Identity et PingFederate puissent communiquer, vous devez créer un client Ping
Identity sur le serveur PingFederate de votre organisation, ainsi qu'un fournisseur d'identité correspondant dans
BlackBerry UEM.

Avant de créer un client Ping Identity, assurez-vous que l'attribut OBJECTGUID de la stratégie d'authentification
PingFederate de votre organisation est défini sur Hex. Pour plus d'informations, consultez la documentation
relative a Ping Identity.

Remarque : La derniere version de BlackBerry UEM 12.11 doit étre installée dans votre environnement.

Créer un client Ping Identity sur un serveur PingFederate

Avant que vos utilisateurs BlackBerry Enterprise Identity puissent s'authentifier avec PingFederate, vous devez
configurer un client Ping Identity sur le serveur PingFederate de votre entreprise.

1. Connectez-vous a la console d'administration PingFederate.

2. Cliquez sur Serveur OAuth.

3. Sous la colonne Clients, cliquez sur Créer nouveau.

4. Dans le champ ID client, saisissez un ID unique pour le client. Notez que vous utiliserez le méme ID lorsque
vous configurerez le Fournisseur d'identité dans BlackBerry UEM.

5. Saisissez le nom et la description du client.

6. Dans la section Authentification du client, cliquez sur Clé privée JWT.

7. Sélectionnez 'option Exiger des requétes signées.

8. Pour générer un jeu de clés Web JSON, rendez-vous sur https://mkjwk.org/.

9. Cliquez sur l'onglet Courbe elliptique.

10.Dans la liste déroulante Courbe, sélectionnez P-256.
11.Dans la liste déroulante Algorithme, sélectionnez ES256.
12.Cliquez sur Nouvelle clé.

13.Copiez la clé a partir du champ Jeu de paires de clés. Notez que vous utiliserez cette méme clé dans la
tache Configurer un Fournisseur d'identité dans BlackBerry UEM.

14.Collez la clé dans le champ JWKS du site PingFederate.

15.Dans le champ URI de redirection, ajoutez I'URI du serveur PingFederate de votre entreprise et cliquez sur
Ajouter.

16.Dans la section Autorisations accordées, sélectionnez I'option Code d'autorisation.

17.Dans la liste déroulante Algorithme de signature du jeton ID, sélectionnez I'une des options ECDSA. Notez que
vous utiliserez méme option dans la tdche Configurer un fournisseur d'identité dans BlackBerry UEM.
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18.Cliquez sur Enregistrer.

A la fin : Configurer un fournisseur d'identité dans BlackBerry UEM

Configurer un fournisseur d'identité dans BlackBerry UEM

Apres avoir créé un client Ping Identity, vous devez créer un fournisseur d'identité correspondant dans la console
de gestion BlackBerry UEM.

Avant de commencer : Créer un client Ping Identity sur un serveur PingFederate

1. Dans la console de gestion BlackBerry UEM, cliquez sur Parameétres > BlackBerry Enterprise Identity >
Fournisseurs d'identité.

2. Cliquez sur + et sélectionnez PingFederate.

Dans le champ Nom, saisissez un nom pour le fournisseur d'identité.

4. Dans le champ URL du document découverte OIDC, entrez I'emplacement du serveur PingFederate de votre
organisation.

5. Dans le champ ID Client, entrez I'ID que vous avez utilisé a I'étape Créer un client Ping Identity sur un serveur
PingFederate.

6. Dans le champ Clé privée JWKS, entrez la clé que vous avez utilisée a I'étape Créer un client Ping Identity sur
un serveur PingFederate.

7. Dans la liste déroulante Algorithme de signature du jeton d'identité, sélectionnez 'option que vous avez
choisie a I'étape Créer un client Ping Identity sur un serveur PingFederate.

8. Dans la liste Services disponibles, sélectionnez les services que vous souhaitez attribuer au client Ping
Identity, puis cliquez sur la fleche droite pour déplacer le service dans la liste Service sélectionné. Notez que
vous ne pouvez attribuer qu'un seul client Ping Identity pour chaque service.

9. Cliquez sur Enregistrer.

w

Créer une stratégie BlackBerry Enterprise Identity pour les utilisateurs PingFederate

1. Dans la barre de menus de la console BlackBerry UEM, cliquez sur Stratégies et profils > BlackBerry
Enterprise Identity > Ajouter une stratégie.

2. Saisissez le nom et la description de la stratégie.

3. Dans la liste déroulante Niveau minimal d'authentification, sélectionnez le numéro correspondant au
niveau d'authentification pour I'un des niveaux d'authentification pour Ping Identity sur I'écran Paramétres >
BlackBerry Enterprise Identity > Paramétres. Vous pouvez choisir un niveau correspondant aux options
suivantes : Mot de passe Ping, Mot de passe Ping + BlackBerry 2FA ou Mot de passe Ping + PingID.

4. Sivous le souhaitez, vous pouvez ajouter un Scénario de risque qui fournit une sécurité supplémentaire si
certaines conditions sont remplies, par exemple si un utilisateur n'est pas sur un réseau interne. Dans le
tableau Scénario de risque, cliquez sur +.

5. Saisissez le nomet la description du scénario de risque.

6. Sélectionnez un Niveau d'authentification minimum qui correspond a I'un des niveaux d'authentification pour
Ping sur I'écran Parametres > BlackBerry Enterprise Identity > Paramétres. Vous pouvez choisir de permettre
a vos utilisateurs de saisir uniquement leur mot de passe, de répondre a une invite BlackBerry 2FA ou de saisir
leur PingID si I'un des facteurs de risque est présent lorsque I'utilisateur se connecte au service. Choisissez
parmi les Facteurs de risque suivants :

+ Détection du réseau : si vous voulez évaluer si I'application ou le navigateur d'un utilisateur est connecté au
méme réseau que BlackBerry UEM, sélectionnez l'option Détection de réseau, puis I'option souhaitée dans
la liste déroulante Configuration.

+ Détection du navigateur : si vous voulez établir une référence d'approbation entre le navigateur et
Enterprise Identity la premiére fois qu'un utilisateur ouvre un navigateur, sélectionnez I'option Détection du
navigateur, puis I'option souhaitée dans la liste déroulante Configuration.
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+ BlackBerry Persona : si vous voulez utiliser les niveaux de risque et les zones géographiques de BlackBerry
Persona Mobile comme facteurs de risque, choisissez |'option BlackBerry Persona
7. Cliquez sur Enregistrer.

8. Cliquez sur Enregistrer.

A lafin : Attribuez la stratégie aux utilisateurs PingFederate de votre organisation. Si vous avez configuré vos
utilisateurs dans un groupe, vous pouvez suivre le sujet Attribuer une stratégie Enterprise Identity a un groupe
d'utilisateurs pour affecter facilement la stratégie a tous les utilisateurs a la fois.

Permettre aux utilisateurs de s'authentifier avec Okta

BlackBerry Enterprise Identity peut rediriger I'authentification de I'utilisateur vers Okta, qui fournit une interface
utilisateur familiere aux utilisateurs Okta existants. Vous pouvez également utiliser les stratégies BlackBerry
Enterprise Identity ou BlackBerry Persona pour permettre a I'authentification de Okta de s'adapter a la fois aux
risques et au contexte, y compris l'authentification multifacteur BlackBerry 2FA .

Avant que BlackBerry Enterprise Identity et PingFederate puissent communiquer, vous devez créer un client
Ping Identity sur le serveur PingFederate de votre organisation, et un fournisseur d'identité correspondant dans
BlackBerry UEM.

Avant de créer un client Ping Identity, assurez-vous que I'attribut OBJECTGUID de la stratégie d'authentification
PingFederate de votre organisation est défini sur Hex. Pour plus d'informations, consultez la documentation de
Ping Identity.

Remarque : La derniére version de BlackBerry UEM 12.11 doit étre installée dans votre environnement.

Créer une application Okta
Avant de commencer :

Votre instance Okta doit avoir une connexion a Microsoft Active Directory, et vos utilisateurs doivent étre importés
dans Okta. Pour obtenir des instructions, reportez-vous a https://help.okta.com/en/prod/Content/Topics/
Directory/ad-agent-main.htm

1. Connectez-vous a la console d'administration Okta.
2. Créez un jeton de sécurité.
a) Cliquez sur Sécurité > API > Jetons.
b) Cliquez sur Créer un jeton.
c) Copiez le jeton.
3. Générez des clés JWKS.
a) Rendez-vous sur https://mkjwk.org.
b) Cliquez sur l'onglet EC.
c) Dans la liste déroulante Courbe, sélectionnez P-521.
d) Dans la liste déroulante Algorithme, sélectionnez ES521 : ECDSA via P-521 et SHA-512.
e) Dans la liste déroulante ID de clé, sélectionnez SHA-256.
f) Copiez la paire de clés publique et privée, le jeu de paires de clés et la clé publique.
Remarque : Dans le jeu de paires de clés publiques et privées, vous devez supprimer l'attribut "d":, car il
s'agit d'une clé privée.
4. Dans une invite de commande, utilisez une requéte CURL/postman pour enregistrer une application OIDC

aupres de Okta et mettre a jour les champs suivants dans JSON. La création de ce type d'application n'est
actuellement pas prise en charge dans la console Okta.
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« Vérifiez que la valeur de l'autorisation SSWS est le jeton que vous avez créé a I'étape 2.
+ Remplacez les clés jwks par les clés de I'étape 3.
+ Vérifiez que l'attribut "d:" a été supprimé.

Votre saisie doit étre similaire a celle-ci :

curl --request PCOST 'https://<oktaDonai n>. okt a.conifapi/vl/ apps/' \
--header 'Authorization: SSW5 <t oken>' \
--header ' Content-Type: application/json' \
--data-raw ' {

"name": "oidc_client",

"l abel": "BlackBerry Enterprise ID Cient",

"si gnOnMbde": " OPENI D_CONNECT",

"credential s": {

"oauthdient": {
"t oken_endpoi nt _aut h_met hod": "private_key jw"

}
b
"settings": {
"oauthdient": {
"redirect _uris": |
"https://idp. bl ackberry. com i dp/ ext ernal | dpCb"
Il
"response_types": |
"code"
1,
"grant _types": [
"aut hori zati on_code"
Il
"application_type": "native",
"jwks": {
"keys": |
{
"kty": "EC',
"alg": "P-521",
"Kid": "QIElcj nUBHGXHt G Hc64gSOLxxNzhoe9sRor b2CCKgU!
"Xt
"AVALj fyl 2eCoPloyO _U3047BTpr Kxuwl Unb7p7FsQIFM WLXks7j 8] Qe4HOS8t Npd21Q 2NcKi Jg5gj
VWKsOH3COh6" ,
"y": " AIWYPJ-
CIUNEVWXOAZk] 3TKCPxCi Aqv7j u_vJsQ0Jye7zClSzqAFbf | zCRRg_MIJJf mM2Zbf gt vHME2
8avR1O287",
"al g": "ES512"
}
]
}
}
}

} ]
Pour plus d'informations sur la spécification JSON, reportez-vous a la section https://developer.okta.com/
docs/reference/api-overview/
. Affichez votre application dans la console Okta et copiez I'ID client.

. Attribuez les applications aux utilisateurs. Pour obtenir des instructions, reportez-vous a https://
help.okta.com/en/prod/Content/Topics/Provisioning/Ilcm/lcm-user-app-assign.htm.

. Pour configurer les revendications d'ID Okta, accédez a Sécurité > APl > Serveur d'autorisation et sélectionnez
votre serveur d'autorisation.
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8. Dans I'onglet Revendications, cliquez sur Ajouter des revendications et ajoutez une revendication avec les
valeurs suivantes :

a) Nom : object_GUID
b) Inclure dans le type de jeton : Jeton ID, Toujours
c) Type de valeur : Expression
d) Valeur : findDirectoryUser().externalld
9. Cliquez sur Créer.

Configurer Okta comme un fournisseur d'identité dans BlackBerry UEM

Aprés avoir créé un client Okta, vous devez créer un fournisseur d'identité correspondant dans la console de
gestion BlackBerry UEM.

Avant de commencer : Créer une application Okta

1. Dans la console de gestion BlackBerry UEM, cliquez sur Parameétres > BlackBerry Enterprise Identity >
Fournisseurs d'identité.

2. Cliquez sur + et sélectionnez Okta.

Dans le champ Nom, saisissez un nom pour le fournisseur d'identité.

4. Dans le champ URL du document découverte OIDC, entrez I'emplacement du serveur Okta de votre
organisation. Par exemple, ht t ps: // <okt aDom na>. okt a. con . wel | - known/ oaut h- aut hori zati on

5. Dans le champ ID client, saisissez le méme ID que celui que vous avez créé lors de la tache Créer une
application Okta.

6. Dans le champ Clé privée JWKS, saisissez la clé privée que vous avez utilisée lors de la tache Créer une
application Okta.

w

Votre saisie doit étre similaire a celle-ci :

curl --request POST 'https://<oktaDomai n>. okta.conl api /vl/apps/' \
--header 'Authorization: SSW5 <t oken>' \
--header ' Content-Type: application/json' \
--data-raw ' {
"nane": "oidc_client",
"l abel ": "BlackBerry Enterprise ID dient",
"si gnOnvbde": " OPEN D_CONNECT",
"credential s": {
"oauthdient": {
"t oken_endpoi nt _auth_net hod": "private key jwt"
}

ettings": {
"oauthdient": {
"redirect _uris": [
"https://idp.blackberry. confidp/external | dpCh"
]

}

: esponse_types": |
n Codell

] ’
"grant _types": [
"aut hori zati on_code"

]

"application_type": "native",
"jwks": {
"keys": [
{
"kty": "EC',
“alg": "P-521",
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"kid": "QIElcj nUBHGXHt O Hc64gSOLxxNzhoe9sRor b2CCKgU',
"Xt
"AVALj fyl 2eCoPloyO _U3047BTpr Kxuwl Unb7p7FsQIFM WLXks7j 8] Qe4HOS8t Npd21Q 2NcKi Jg5gj
WKsOH3Oh6" ,
"y'i "ALWYPI-
c ITUVEWXOA ZK| 3TKCPxCi Aqv7j u_vJsQ0Jye7zClSzgAFbf | zCRRq_MIJJf m2Zbf gt vHME2
8avR1O287",
"al g": "ES512"

7. Dans la liste Services disponibles, sélectionnez les services que vous souhaitez attribuer au client Okta et

cliquez sur la fleche droite pour déplacer le service dans la liste Service sélectionné. Notez que vous ne
pouvez attribuer qu'un seul client Okta pour chaque service.

8. Cliquez sur Enregistrer.

A la fin : Créer une stratégie d'authentification Enterprise Identity et attribuez-le a des utilisateurs ou & des
groupes. Dans la stratégie, ajoutez votre service dans Gérer les exceptions de service et définissez le niveau
d'authentification minimal sur le niveau 4.
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Gestion des groupes d'applications

Vous pouvez utiliser des groupes d'applications pour créer un ensemble d'applications dans BlackBerry UEM

et les attribuer a des utilisateurs, groupes d'utilisateurs ou groupes de terminaux. Les groupes d'applications
permettent une gestion plus efficace et plus cohérente des applications. Par exemple, vous pouvez utiliser les
groupes d'applications pour grouper la méme application pour plusieurs types de terminaux ou pour grouper des
applications pour des utilisateurs dotés du méme role au sein de votre organisation. Avec BlackBerry Enterprise
Identity, un groupe d'applications peut également contenir l'autorisation par identification unique en plus des
fichiers source d'applications mobiles pour un service spécifique. Ceci vous permet de donner aux utilisateurs
tout ce dont ils ont besoin pour accéder a ce service d'un seul coup.

Utilisez la console de gestion BlackBerry UEM pour gérer les différents groupes d'applications. Pour plus
d'informations, reportez-vous a la section Gestion des groupes d'applications dans le contenu relatif a
I'administration de BlackBerry UEM.
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Attribution de droits a des utilisateurs ou groupes

Avant de commencer : Vous devez ajouter des utilisateurs et des services dans BlackBerry UEM avant de pouvoir
attribuer a vos utilisateurs des droits d'acces a certains services. Pour plus d'informations sur I'ajout de services,
consultez le guide Intégration de services SaaS. Une fois les services Enterprise Identity synchronisés avec
BlackBerry UEM, les services sont disponibles dans la console de gestion en tant qu'applications. Vous devez
attribuer une application a un utilisateur pour lui donner acceés a ce service.

1.

o wN

Dans la console de gestion BlackBerry UEM, sélectionnez I'utilisateur ou le groupe d'utilisateurs a qui vous
souhaitez attribuer des droits. Effectuez I'une des opérations suivantes :

+ Pour attribuer des droits a un utilisateur, dans la barre de menus, cliquez sur Utilisateurs et sélectionnez
son nom.

Pour attribuer des droits a un groupe, dans la barre de menus, cliquez sur Groupes et sélectionnez le
groupe. Cliquez sur l'onglet Paramétres.

Sélectionnez I'application ou le groupe d'applications a attribuer.
Cliquez sur la case en regard du service que vous souhaitez attribuer.
Cliquez sur Attribuer.

Si vous étes invité a attribuer des licences, cliquez sur Oui.

| Attribution de droits a des utilisateurs ou groupes | 31


http://help.blackberry.com/detectLang/blackberry-enterprise-identity/current/blackberry-enterprise-identity-integration-html

Modifier les parametres Enterprise Identity

Certains paramétres BlackBerry Enterprise Identity sont réglables a partir de la console de gestion BlackBerry
UEM. Vous pouvez modifier le nom d'affichage des informations d'identification sur la page de connexion
Enterprise Identity. Vous pouvez également modifier le classement des authentificateurs. Le processus
d'authentification des services démarre avec I'authentificateur le mieux classé et ainsi de suite.

1. Dans la barre de menus, cliquez sur Parameétres > BlackBerry Enterprise Identity.

2. Vous pouvez saisir ou modifier le nom d'utilisateur convivial de vos informations d'identification BlackBerry
UEM dans la zone de texte Nom.

3. Pour modifier le classement des authentificateurs, cliquez sur les fleches montante et descendante de la
colonne Classement. Mobile ZSO n'est pas pris en charge par tous les services. Ainsi, si cet authentificateur
est placé en haut de la colonne, certains services ne seront pas disponibles.

4. Cliquez sur Enregistrer.
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Personnaliser la page de connexion de l'utilisateur de
votre entreprise

Vous pouvez personnaliser votre page de connexion de I'utilisateur de votre entreprise BlackBerry Enterprise
Identity. Par exemple, vous pouvez ajouter le logo de votre entreprise.

1. Surla console de gestion BlackBerry UEM, dans la barre de menus, cliquez sur Applications.

2. Cliquez sur Ajouter une application.

3. Cliquez sur Enterprise Identity. Un message vous demandant de synchroniser les services Enterprise Identity
s'affiche.

4. Cliquez sur Ouvrir la console Enterprise Identity. La console d'administration s'ouvre dans un nouvel onglet
de navigateur. Si la console ne s'ouvre pas, vérifiez que vous avez activé les fenétres contextuelles dans votre
navigateur.

5. Cliquez sur Enterprise.

6. Dans le champ Texte de sécurité de connexion, entrez toutes les informations supplémentaires que vous
fournir a vos utilisateurs. Ce texte s'affichera sous le champ Mot de passe sur la page de connexion.

7. Dans le champ Titre de connexion, tapez le texte qui s'affichera en haut de la page de connexion BlackBerry
Enterprise Identity de votre organisation. Vous pouvez utiliser la liste déroulante Insérer jeton pour formater le
texte du titre de connexion.

8. Dans le champ Description du nom d'utilisateur, tapez le texte qui s'affichera au-dessus du champ de texte
Nom d'utilisateur sur la page de connexion BlackBerry Enterprise Identity de votre organisation. Vous pouvez
utiliser la liste déroulante Insérer jeton pour formater le texte de la description du nom d'utilisateur.

9. Dans le champ Description du mot de passe, tapez le texte qui s'affichera au-dessus du champ de texte Mot
de passe sur la page de connexion BlackBerry Enterprise Identity de votre organisation. Vous pouvez utiliser la
liste déroulante Insérer jeton pour formater le texte de description du mot de passe.

10.Dans le champ Logo, cliquez sur Choisir le fichier pour rechercher et ajouter un logo a la page de
connexion BlackBerry Enterprise Identity de votre organisation.

11.Choisissez des options pour les champs Style du logo, Option de couleur du texte, et Arriére-plan.
12.Cliquez sur Enregistrer.
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Prise en charge de SAML ECP pour Microsoft Office 365

Certains clients de messagerie, y compris certaines versions de BlackBerry Hub et BlackBerry Work, ne prennent
pas en charge l'interface Microsoft ADAL lorsqu'elle est utilisée avec Microsoft Office 365, ce qui empéche
BlackBerry Enterprise Identity d'afficher son interface utilisateur de connexion normale. Pour activer ces clients de
messagerie mobile, vous pouvez activer la prise en charge ECP (Enhanced Client or Proxy Profile) de Enterprise
Identity pour Office 365, ce qui permet I'authentification avec des informations d'identification textuelles,

telles que le nom d'utilisateur et le mot de passe. Ces informations sont généralement recueillies a partir de
l'interface utilisateur du client de messagerie. Notez que lorsque ECP est utilisé pour Office 365, les politiques
d'authentification Enterprise Identity ne s'appliquent pas aux connexions basées sur ECP.

Activation de la prise en charge ECP pour Office 365

Dans la barre de menu de la console de gestion BlackBerry UEM, cliquez sur Applications.
Cliquez sur Ajouter une application.
Cliquez sur Enterprise Identity.

Cliquez sur Ouvrir la console Enterprise Identity. La console d'administration s'ouvre dans un nouvel onglet
de navigateur. Si la console ne s'ouvre pas, vérifiez que vous avez activé les fenétres contextuelles dans votre
navigateur.

Sur la page Entreprise, définissez I'option Prise en charge ECP pour Microsoft Office 365 sur Activée.
6. Cliquez sur Enregistrer.

o DN

o,
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Empécher les utilisateurs d'etre bloqués de leur compte

Vous pouvez configurer BlackBerry Enterprise Identity de fagon a empécher des utilisateurs, tels que les
utilisateurs d'Active Directory, d'étre bloqués de leur compte en raison d'un trop grand nombre d'échecs de
tentatives de connexions a BlackBerry Enterprise Identity.

1.
2.
3.

o

Dans la barre de menu de la console de gestion BlackBerry UEM, cliquez sur Applications.
Cliquez sur Ajouter une application.

Cliquez sur Enterprise Identity. Un message vous demandant de synchroniser les services Enterprise Identity
s'affiche.

. Cliquez sur Ouvrir la console Enterprise Identity. La console d'administration s'ouvre dans un nouvel onglet

de navigateur. Si la console ne s'ouvre pas, vérifiez que vous avez activé les fenétres contextuelles dans votre
navigateur.

. Cliquez sur Enterprise.

Dans la section Parameétres de verrouillage de compte, activez I'option Activer le verrouillage de compte.
Définissez les options suivantes :

+ Seuil de tentative de connexion : définit le nombre d'échecs de tentatives avant le verrouillage temporaire
du compte.
Durée de connexion (en minutes) : définit la durée de verrouillage du compte en minutes. Lorsque ce délai
est dépassé, le compte doit étre débloqué pour la prochaine tentative de connexion.

+ Réinitialiser la durée (en minutes) : définit le nombre de minutes devant s'écouler aprés I'échec d'une
tentative de connexion avant que le compteur soit réinitialisé a 0.

. Cliquez sur Enregistrer.
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Sélection de locataire et de domaine

La plupart des utilisateurs se connectent a Enterprise Identity avec un nom d'utilisateur et un mot de passe et
spécifient s'il faut faire confiance ou non au navigateur. Si un nom d'utilisateur existe dans plusieurs locataires ou
domaines, l'utilisateur devra, lors de sa premiére connexion, sélectionner le locataire dans une liste déroulante ou
saisir le domaine. Les sélections sont enregistrées pour les connexions ultérieures.
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Gestion des locataires BlackBerry UEM dans la console
BlackBerry Enterprise Identity

Vous pouvez utiliser la page Locataires UEM dans la console Enterprise Identity pour gérer les locataires
BlackBerry UEM de votre organisation. Vous pouvez modifier les propriétés des locataires ou désactiver les
locataires. Notez que si vous désactivez un locataire, les utilisateurs de votre organisation ne seront en mesure
de s'authentifier auprés d'aucun service Enterprise Identity que vous avez activé dans BlackBerry UEM.

Vous pouvez modifier les propriétés suivantes des locataires BlackBerry UEM.

Elément Description

Nom d'affichage Modification du nom d'affichage du locataire. Ce nom s'affiche dans le
sélecteur de locataires UEM sur 'écran de connexion lorsqu'un utilisateur
existe dans plusieurs locataires UEM.

Type d'authentificateur - AD Activation/désactivation de l'instance Microsoft Active Directory
associée et changement du nom d'affichage de l'instance Active
Directory.

Types d'authentificateur - LDAP Activation/désactivation de I'annuaire LDAP associé et changement de

son nom d'affichage.

Détection du réseau de travail Activation/désactivation de la détection du réseau. Ce facteur de risque
détermine si l'application ou le navigateur d'un utilisateur est connecté(e)
au méme réseau que le serveur BlackBerry UEM.
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Gérer des administrateurs et des utilisateurs

Vous pouvez ajouter ou supprimer des administrateurs et des utilisateurs, ou modifier leurs droits dans la console
de gestion BlackBerry UEM. Pour plus d'informations sur la gestion des administrateurs et des utilisateurs,
reportez-vous au contenu relatif a I'administration de BlackBerry UEM.

Si vous devez redéployer BlackBerry UEM pour quelque raison que ce soit, vous devez d'abord supprimer tous les
utilisateurs disposant d'autorisations Enterprise Identity a partir de BlackBerry UEM. Si des utilisateurs ne sont
pas supprimés avant le redéploiement de BlackBerry UEM, des services peuvent toujours leur étre attribués, mais
ils ne pourront pas y accéder.

Créer un administrateur Enterprise Identity personnalisé

Vous pouvez utiliser des roles d'administrateur pour déléguer des taches administratives BlackBerry Enterprise
Identity spécifiques aux utilisateurs. Dans BlackBerry UEM, le role Administrateur de sécurité dispose

des autorisations maximales sur la console de gestion, y compris sur la création et la gestion de réles et
d'administrateurs. Au moins un administrateur doit étre Administrateur de sécurité. BlackBerry UEM inclut des
roles préconfigurés, en plus du réle Administrateur de sécurité. Vous pouvez modifier ou supprimer tous les roles,
a l'exception du role Administrateur de sécurité. Vous pouvez également créer des réles personnalisés.

Remarque : Les nouveaux administrateurs personnalisés BlackBerry Enterprise Identity que vous créez n'ont
pas la possibilité d'attribuer des droits BlackBerry Enterprise Identity ou d'attribuer des applications et groupes
d'applications aux utilisateurs ou groupes d'utilisateurs. Pour plus d'informations, reportez-vous aux rubriques
Attribuer des droits aux utilisateurs ou groupes et Gestion des groupes d'applications.

Avant de commencer :

+  Vous devez étre Administrateur de sécurité pour créer un réle personnalisé.
Dans le menu de gauche, cliquez sur Paramétres > Administrateurs > Roles.
Cliquez sur 2.

Saisissez le nom et la description du role.

Dans la section Stratégies et profils, sélectionnez les options de stratégie Enterprise Identity. Vous avez

le choix entre : Afficher la stratégie d'authentification Enterprise Identity, Créer/Modifier la stratégie

d'authentification, Supprimer la stratégie d'authentification et Attribuer la stratégie d'authentification a des

utilisateurs et des groupes.

5. Dans la section Parameétres, sélectionnez les options Enterprise Identity. Vous avez le choix entre : Afficher les
parametres d'entreprise Enterprise Identity, Modifier les paramétres d'entreprise Enterprise Identity, Afficher
les services Enterprise Identity et Modifier les services Enterprise Identity.

6. Cliquez sur Enregistrer.

7. Ajoutez le réle a un compte d'utilisateur ou a un groupe d'utilisateurs.
Alafin:

Ll A S

Pour plus d'informations sur les réles, consultez le BlackBerry UEM ontenu relatif a I'administration.

| Gérer des administrateurs et des utilisateurs | 38


http://help.blackberry.com/detectLang/blackberry-uem/current/administration
http://help.blackberry.com/en/blackberry-enterprise-identity/latest/blackberry-enterprise-identity-administration-html/fcq1464026785212.html
http://help.blackberry.com/en/blackberry-enterprise-identity/current/blackberry-enterprise-identity-administration-html/mcp1464192362908.html
http://help.blackberry.com/en/blackberry-uem/current/administration/mai1407270884772.html

Informations juridiques

©2021 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES, EMBLEM Design,
ATHOC, CYLANCE et SECUSMART sont des marques commerciales ou des marques déposées de BlackBerry
Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de ces marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent a leurs
propriétaires respectifs.

Android et G Suite sont des marques commerciales de Google Inc. Box esty compris, sans si limiter, une marque
commerciale, une marque de services ou une marque déposée de Box, Inc. iOS est une marque commerciale

de Cisco Systems, Inc. et/ou ses filiales aux Etats-Unis. et dans certains autres pays. iOS® est utilisé sous

licence par Apple Inc. Azure, Microsoft, Active Directory et Office 365 sont des marques commerciales ou des
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Cisco Systems et/ou de ses filiales aux Etats-Unis et dans d'autres pays.Workday est une marque commerciale
de Workday, Inc. Toutes les autres marques commerciales appartiennent a leurs propriétaires respectifs.

Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise a
disposition sur le site Web BlackBerry, est fournie ou mise a disposition « EN L'ETAT » et « TELLE QUELLE »,
sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »), et
BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre inexactitude
contenue dans ce document. Pour des raisons de protection des informations confidentielles et/ou des secrets
commerciaux de BlackBerry, cette documentation peut décrire certains aspects de la technologie BlackBerry

en termes généraux. BlackBerry se réserve le droit de modifier périodiguement les informations contenues

dans cette documentation. Cependant, BlackBerry ne s'engage en aucune maniére a vous communiquer les
modifications, mises a jour, améliorations ou autres ajouts apportés a cette documentation.

La présente documentation peut contenir des références a des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-aprés dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contrble pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la [égalité, I'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPECIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE DURABILITE,
D'ADEQUATION A UNE UTILISATION OU A UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITE
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITE OU DE TITRE, OU RESULTANT

D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE D'UN LOGICIEL,
MATERIEL, SERVICE OU DES PRODUITS ET SERVICES TIERS CITES, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISEE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE A LA DOCUMENTATION,
DANS LA MESURE OU ELLES NE PEUVENT PAS ETRE EXCLUES EN VERTU DES CLAUSES PRECEDENTES, MAIS
PEUVENT ETRE LIMITEES, SONT PAR LES PRESENTES LIMITEES A QUATRE-VINGT-DIX (90) JOURS A COMPTER
DE LA DATE DE LA PREMIERE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA GARANTIE LIMITEE APPLICABLE, L'ACCORD DE LICENCE DU
LOGICIEL BLACKBERRY ET/OU LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN CAS BLACKBERRY
N'EST RESPONSABLE DES DOMMAGES LIES A LA PRESENTE DOCUMENTATION OU A SON UTILISATION, OU
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A L'UTILISATION OU NON-UTILISATION DES LOGICIELS, DU MATERIEL, DES SERVICES OU DES PRODUITS
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RESPONSABILITE STRICTE OU TOUT AUTRE THEORIE LEGALE, ET RESTENT APPLICABLES EN CAS DE
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