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A propos de BlackBerry 2FA

BlackBerry 2FA protége l'accés aux ressources critiques de votre organisation a I'aide de I'authentification a

deux facteurs. Le produit utilise un mot de passe que les utilisateurs saisissent et une invite sécurisée sur leur
terminal mobile chaque fois qu'ils tentent d'accéder a des ressources. BlackBerry 2FA prend également en charge
I'utilisation de jetons de mot de passe a usage unique (OTP) basés sur des normes.

Vous gérez les utilisateurs de BlackBerry 2FA depuis la console de gestion BlackBerry UEM Cloud ou BlackBerry
UEM. Vous pouvez également utiliser BlackBerry 2FA sur des terminaux qui ne sont pas gérés par BlackBerry
UEM Cloud ou BlackBerry UEM. BlackBerry 2FA prend en charge les terminaux iOS et Android disposant
uniquement d'un conteneur BlackBerry Dynamics, les terminaux gérés par des systéemes MDM tiers ou les
terminaux non gérés.

Vous pouvez utiliser BlackBerry 2FApour protéger une large gamme de systémes, parmi lesquels des VPN, des
systemes compatibles RADIUS, des applications personnalisées qui utilisent un API REST et des services cloud
conformes a SAML lorsqu'ils sont utilisés de maniére conjointe avec BlackBerry Enterprise Identity.

La configuration de BlackBerry 2FA pour une utilisation avec des terminaux mobiles est simple. Le premier
facteur d'authentification, le mot de passe, peut étre un mot de passe du répertoire ou du conteneur de
l'utilisateur. Le second facteur d'authentification, l'invite du terminal, nécessite une application sur le terminal
qui déclenche une validation sécurisée du terminal. Pour les terminaux iOS et Android, BlackBerry 2FA est inclus
dans BlackBerry UEM Client. lls sont installés au cours de l'activation ou par les utilisateurs a votre demande.
Pour les terminaux BlackBerry 10 gérés, vous devez déployer une application BlackBerry 2FA distincte ou
demander aux utilisateurs de l'installer.

La configuration de BlackBerry 2FA pour les utilisateurs sans terminaux mobiles est également simple. Les jetons
OTP basés sur des normes sont enregistrés dans la console BlackBerry UEM et attribués aux utilisateurs. Le
premier facteur d’authentification est le mot de passe du répertoire de I'utilisateur et le second facteur est le

code dynamique qui apparait sur I'écran du jeton. Pour plus d'informations, reportez-vous au contenu relatif a
I'administration de BlackBerry 2FA.

Le serveur BlackBerry 2FA est un composant facultatif déployé en cas d'utilisation du produit de maniére
conjointe avec des systéemes RADIUS, comme la plupart des VPN, ou qui est utilisé avec des applications qui
appellent I'API REST du produit. Le serveur BlackBerry 2FA n'est pas requis pour les déploiements qui utilisent
uniquement Enterprise Identity, mais il peut étre déployé dans les cas ol vous souhaitez utiliser I'authentification
a deux facteurs pour les services cloud et les autres systémes pris en charge. Pour plus d'informations, reportez-
vous aux tableaux de compatibilité du serveur BlackBerry 2FA, au contenu relatif a l'installation et a la mise a
niveau du serveur BlackBerry 2FA et au contenu relatif a la configuration du serveur BlackBerry 2FA.

Pour utiliser BlackBerry 2FA, vous devez acheter des licences utilisateur pour les éditions Collaboration,
Application ou Contenu de BlackBerry Enterprise Mobility Suite, ou des licences utilisateur 2FA séparées.

Pour I'édition Collaboration, BlackBerry 2FA peut étre utilisé uniquement pour l'authentification auprés des
applications BlackBerry et de Microsoft Office 365. Pour plus d'informations sur BlackBerry 2FA, y compris sur le
mode d'achat de 2FA, consultez les informations sur blackberry.com.

Architecture : BlackBerry 2FA
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Vérification de second facteur

Composant Description

Ordinateur ou terminal de L'ordinateur ou le terminal d'un utilisateur est tout ordinateur ou terminal,
I'utilisateur a l'intérieur ou a I'extérieur d'un pare-feu, qui sert a se connecter a une
ressource nécessitant I'authentification a deux facteurs.

Serveur BlackBerry 2FA Le serveur BlackBerry 2FA se connecte au module BlackBerry UEM pour
détecter les terminaux associés a un utilisateur et pour envoyer des
demandes d'authentification a l'application BlackBerry 2FA installée sur
les terminaux.

Passerelle VPN (facultative) La passerelle VPN est un ordinateur qui accepte les connexions VPN au
réseau de votre organisation.

Remarque : Cette fonctionnalité requiert le serveur BlackBerry 2FA.

Client API REST (facultatif) Le client API REST est un service sur site défini par I'utilisateur,
qui authentifie les utilisateurs qui y accedent par l'intermédiaire de
I'API REST du serveur BlackBerry 2FA.

Remarque : Cette fonctionnalité requiert le serveur BlackBerry 2FA.

BlackBerry Enterprise BlackBerry Enterprise Identity fournit I'authentification unique (SSO) a
Identity (facultatif) des services en nuage, tels que Box, Salesforce et G Suite. Enterprise
Identity se connecte directement au service BlackBerry 2FA
dans BlackBerry UEM ou BlackBerry UEM Cloud.
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Composant Description

BES12 ou BlackBerry BlackBerry UEM gére également la configuration des

UEM, BlackBerry UEM Cloud utilisateurs BlackBerry 2FA via le profil BlackBerry 2FA et I'utilisation de
jetons de mot de passe a usage unique (OTP).

Terminal d'utilisateur Pour les terminaux iOS et Android, BlackBerry 2FA est inclus

avec BlackBerry 2FA dans BlackBerry UEM Client. Pour les terminaux BlackBerry 10, les

utilisateurs installent I'application BlackBerry 2FA.

Demandes d'authentification via BlackBerry UEM

[ 4
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de I'utilisateur ]
Ordinateur ou terminal | Client API
A de I'utilisateur REST
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avec BlackBerry 2FA @ Non pris en charge pour les terminaux BBOS

Pour initier une demande d'authentification, un utilisateur doit effectuer I'une des opérations suivantes :

« Accéder a l'interface de connexion pour un service personnalisé sur un ordinateur ou terminal professionnel et
saisir ses informations de connexion
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professionnel et saisir ses informations de connexion

Accéder a l'interface de connexion pour un service personnalisé sur un ordinateur ou terminal non

Ouvrir un client VPN sur un ordinateur ou terminal non professionnel et saisir ses informations de connexion
Accéder a l'interface de connexion d'un service configuré pour utiliser BlackBerry Enterprise Identity pour

I'authentification sur un ordinateur ou terminal non professionnel et saisir ses informations de connexion

Accéder a l'interface de connexion d'un service configuré pour utiliser BlackBerry Enterprise Identity pour

l'authentification sur un ordinateur ou terminal professionnel et saisir ses informations de connexion

L'utilisateur regoit un message sur son terminal l'invitant a confirmer qu'il souhaite s'authentifier. En fonction des
options d'authentification configurées pour I'utilisateur, ce dernier devra peut-étre saisir le mot de passe de son
terminal ou de son conteneur sécurisé avant de pouvoir reconnaitre le message.

Le schéma n'illustre pas le flux de demandes d'authentification qui utilisent des jetons de mot de passe a usage

unique (OTP).

Réponses d'authentification via BlackBerry UEM

Ordinateur ou terminal
de |'utilisateur

de |'utilisateur
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Dans toutes les réponses affichées, I'utilisateur confirme la demande d'authentification sur son terminal et la
réponse retourne a BlackBerry Enterprise Identity ou au serveur BlackBerry 2FA. Le mot de passe du répertoire
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de l'utilisateur est vérifié si les options d'authentification de I'utilisateur I'exigent. Apres la vérification, l'utilisateur
recoit un message sur son terminal indiquant que la réponse a la demande a été envoyée avec succes.

Le schéma n'illustre pas le flux de données d'authentifications qui utilisent des jetons de mot de passe a usage
unique (OTP).

Demandes d'authentification via BlackBerry UEM Cloud
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Pour initier une demande d'authentification, un utilisateur doit effectuer I'une des opérations suivantes :

+ Accéder a l'interface de connexion d'un service configuré pour utiliser BlackBerry Enterprise Identity pour
I'authentification sur un ordinateur ou terminal non professionnel et saisir ses informations de connexion

+ Accéder a l'interface de connexion d'un service configuré pour utiliser BlackBerry Enterprise Identity pour
I'authentification sur un ordinateur ou terminal professionnel et saisir ses informations de connexion

L'utilisateur regoit un message sur son terminal l'invitant a confirmer qu'il souhaite s'authentifier. En fonction des
options d'authentification configurées pour I'utilisateur, ce dernier devra peut-étre saisir le mot de passe de son
terminal ou de son conteneur sécurisé avant de pouvoir reconnaitre le message.

Le schéma n'illustre pas le flux de demandes d'authentification qui utilisent des jetons de mot de passe a usage
unique (OTP).
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Réponses d'authentification via BlackBerry UEM Cloud

4
Ordinateur ou terminal
de I'utilisateur _‘(I& _ . .
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4
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BlackBerry
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Terminal de I'utilisateur
avec BlackBerry 2FA

Dans toutes les réponses affichées, I'utilisateur confirme la demande d'authentification sur son terminal et la
réponse retourne a BlackBerry Enterprise Identity. Le mot de passe du répertoire de I'utilisateur est vérifié si les
options d'authentification de I'utilisateur I'exigent. Apres la vérification, I'utilisateur regoit un message sur son
terminal indiquant que la réponse a la demande a été envoyée avec succes.

Le schéma n'illustre pas le flux de données d'authentifications qui utilisent des jetons de mot de passe a usage
unique (OTP).

Mise a niveau de BlackBerry UEM

Si vous mettez a niveau BlackBerry UEM et que vous utilisez un serveur BlackBerry 2FA, aprés la mise a niveau,
vous devez redémarrer le service BlackBerry 2FA sur le serveur 2FA. Par exemple, si vous effectuez la mise a
niveau a partir de la version 12.6 a 12.7 de BlackBerry UEM et que vous exécutez le serveur BlackBerry 2FA 2.5,
redémarrez le service BlackBerry 2FA sur le serveur 2FA.

Pour obtenir les derniéeres informations de compatibilité, reportez-vous a la matrice de compatibilité du
serveur BlackBerry 2FA.

| A propos de BlackBerry 2FA | 10


https://docs.blackberry.com/en/id-comm-collab/blackberry-2fa/latest/server-compatibility-matrix
https://docs.blackberry.com/en/id-comm-collab/blackberry-2fa/latest/server-compatibility-matrix

Profils BlackBerry 2FA

Vous pouvez utiliser un profil BlackBerry 2FA pour activer I'authentification pour vos utilisateurs. Pour utiliser

la derniére version de BlackBerry 2FA et ses fonctionnalités associées, comme la prise en charge de jetons
matériels OTP, la prise en charge de jetons logiciels OTP, I'authentification directe BlackBerry 2FA, la pré-
authentification BlackBerry 2FA et la résolution autonome, le profil BlackBerry 2FA doit étre attribué a vos
utilisateurs. Pour obtenir des informations sur |'utilisation du profil BlackBerry 2FA, reportez-vous aux sections
Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM version 12.8 ou antérieure et Attribuer un profil
BlackBerry 2FA a un utilisateur. Pour plus d'informations sur I'utilisation de BlackBerry 2FA dans BlackBerry UEM,
reportez-vous a la section Etapes pour gérer BlackBerry 2FA dans BlackBerry UEM .

BlackBerry 2FA pour les terminaux gérés par BlackBerry UEM

Vous pouvez activer des terminaux dans BlackBerry UEM afin de pouvoir les gérer et utiliser BlackBerry 2FA. Une
tache d'activation unique fournit au terminal le contréle MDM et BlackBerry 2FA, ce qui simplifie la gestion du
terminal a la fois pour les utilisateurs et les administrateurs.

N'importe quel profil d'activation pris en charge par BlackBerry UEM permet I'utilisation de BlackBerry 2FA. Pour
plus d'informations sur l'utilisation de BlackBerry 2FA dans BlackBerry UEM, reportez-vous au contenu relatif a
I'administration de BlackBerry 2FA.

BlackBerry 2FA pour les terminaux non gérés par BlackBerry UEM

Si la gestion BlackBerry UEM n'est pas possible ou si un terminal est déja géré par une autre solution MDM, vous
pouvez activer des terminaux avec BlackBerry UEM pour qu'ils puissent utiliser uniquement BlackBerry 2FA.

Les terminaux activés de cette fagcon ne sont pas gérés par BlackBerry UEM. Aucun espace Travail n'est créé
sur les terminaux, aucun contrdle administratif du terminal n'est établi, aucune sécurité n'est ajoutée pour les
données professionnelles et les données personnelles des utilisateurs restent privées.

Cette option est disponible pour les terminaux iOS et Android uniquement. Pour plus d'informations sur
I'utilisation de BlackBerry 2FA dans BlackBerry UEM, reportez-vous au contenu relatif a 'administration
de BlackBerry 2FA.

Jetons OTP

BlackBerry UEM prend en charge I'utilisation de jetons de mot de passe a usage unique (OTP) via le

service BlackBerry 2FA. Les jetons OTP constituent une fonctionnalité d'authentification sécurisée pour les
utilisateurs qui ne disposent pas d'un terminal mobile ou dont le terminal ne dispose pas d'une connectivité
suffisante pour prendre en charge les notifications en temps réel BlackBerry 2FA. En cas d'utilisation d'un OTP au
lieu d’'une notification du terminal comme authentification de type second facteur, 'OTP est fourni dans le méme
canal que le mot de passe de I'utilisateur et son terminal mobile n'est pas signalé.

Vous pouvez saisir le code OTP avec le nom d'utilisateur ou le mot de passe.

« Lorsque vous utilisez un code OTP avec le nom d'utilisateur, vous devez saisir le nom d'utilisateur suivi
d'une virgule (,) et du code OTP, sans espaces. Par exemple, si le nom d'utilisateur est « janedoe » et le code
« 555123 », vous devez saisir « janedoe,555123 ». Cette méthode permet aux utilisateurs de vérifier facilement
le code qu'ils ont saisi.
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+ Lorsque vous utilisez un code OTP avec mot de passe, le code précede le mot de passe de l'utilisateur. Par
exemple, si le code est « 555123 » et le mot de passe « AbCdeF », il doit étre saisi « 555123AbCdeF ».

Jetons logiciels

Les jetons logiciels OTP des utilisateurs s'activent dans le profil BlackBerry 2FA que vous leur avez attribué. Vous
pouvez trouver le jeton logiciel dans I'application BlackBerry UEM Client en faisant glisser votre doigt sur son
écran d'accueil.

Jetons matériels

Pour gérer des jetons matériels OTP dans BlackBerry UEM, un profil BlackBerry 2FA doit avoir été attribué a
l'utilisateur.

Pour plus d'informations sur les derniers jetons matériels en date pris en charge, reportez-vous aux tableaux de
compatibilité du serveur BlackBerry 2FA.

Pré-authentification et résolution autonome

La pré-authentification et la résolution autonome sont des fonctionnalités de BlackBerry 2FA qui permettent aux
utilisateurs de s'authentifier afin d'accéder aux ressources de votre entreprise pendant une période prédéfinie
avec un seul facteur. Ces fonctionnalités sont activées et configurées indépendamment.

La pré-authentification doit étre utilisée lorsque I'utilisateur s'attend a ne pas pouvoir accéder au terminal ou a
ne pas pouvoir bénéficier d'une couverture réseau pendant une courte période (par exemple, a bord d'un avion).
Les utilisateurs peuvent demander la pré-authentification a partir de leur terminal ou les administrateurs peuvent
I'activer via la console de gestion BlackBerry UEM. BlackBerry recommande d'utiliser plutét la fonctionnalité
logicielle de mot de passe a usage unique, si possible, car elle conserve une sécurité a deux facteurs intégrale,
méme si elle est moins intuitive.

La résolution autonome doit étre utilisée lorsqu'un utilisateur a perdu son terminal ou ne parvient pas a accéder
a son terminal pendant une longue période, c'est-a-dire une journée entiére ou plus (par exemple, I'utilisateur a
perdu son terminal et attend un terminal de rechange). Les utilisateurs peuvent accéder a la fonctionnalité de
résolution autonome a partir de BlackBerry UEM Self-Service, ce qui signifie qu'elle peut étre activée uniquement
si l'utilisateur est connecté au réseau de I'organisation.

Authentification directe

Vous pouvez activer la fonction d'authentification directe BlackBerry 2FA de sorte que lorsque les

utilisateurs souhaitent s'authentifier auprés des ressources de votre entreprise, ils commencent le processus
d'authentification a partir de leurs terminaux au lieu de recevoir un message leur demandant une confirmation
sans utilisation de mot de passe a usage unique. Lorsque vous activez la fonction d'authentification directe pour
les utilisateurs, ces derniers doivent utiliser le mot de passe de leur répertoire pour se connecter aux ressources
de votre entreprise dans le délai défini par vos soins.

Les utilisateurs peuvent accéder a la fonctionnalité d'authentification directe depuis BlackBerry UEM Client sur les
terminaux Android et iOS et I'application BlackBerry 2FA sur les terminaux BlackBerry 10.
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Etapes pour gérer BlackBerry 2FA dans BlackBerry UEM

Pour utiliser BlackBerry UEM afin de gérer BlackBerry 2FA, vous effectuez les actions suivantes :

Etape Action

Vérifiez que votre environnement répond a la configuration de terminaux et serveur requise.
Pour plus d'informations, reportez-vous a Configuration systéme requise : BlackBerry 2FA.

Vous pouvez également installer et configurer le serveur BlackBerry 2FA. Pour plus
d'informations, consultez le contenu relatif a I' installation et a la mise a niveau de .

Créer un utilisateur.

Attribuer I'application BlackBerry 2FA a des terminaux BlackBerry 10.

Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM version 12.8 ou
antérieure ou Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM Cloud ou
BlackBerry UEM version 12.9 ou ultérieure.

Attribuer un profil BlackBerry 2FA a un utilisateur.

Sinon, Créer un profil d’activation pour enregistrer des terminaux non gérés avec BlackBerry
2FA.

Sinon, Attribuer un profil d’activation d’enregistrement uniquement a un utilisateur
disposant d'un terminal non géré.

Activer un terminal BlackBerry 10.

Activer un terminal iOS.

Activer un terminal Android.

Configurer ou annuler la pré-authentification.

Vous pouvez également configurer BlackBerry UEM pour I'utilisation de jetons de mot de
passe a usage unique (OTP). Pour plus d'informations, reportez-vous a Etapes a suivre pour
gérer les jetons matériels de mot de passe a usage unique.

O OB O0COO0O0DO0 O00O0OO
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Configuration systeme requise : BlackBerry 2FA

Avant de pouvoir utiliser BlackBerry UEM pour gérer BlackBerry 2FA, vous devez vous assurer que les exigences
de configuration suivantes sont satisfaites :

Elément Configuration requise
BlackBerry Une des licences suivantes :
gE)'\Sdou BlackBerry UEM + BlackBerry UEM version 12.6 ou ultérieure

+ BlackBerry UEM Cloud

Pour obtenir des informations sur l'installation de BlackBerry UEM 12.6 ou
version ultérieure, reportez-vous au contenu relatif a l'installation et a la mise a
niveau de BlackBerry UEM.

Serveur BlackBerry 2FA + Version 2.0 ou ultérieure (version 2.5 pour une intégration compléte de
toutes les nouvelles fonctionnalités de BlackBerry UEM, y compris les
jetons OTP)

Pour en savoir plus sur la configuration requise, consultez le contenu relatif a
la matrice de compatibilité de BlackBerry 2FA.

Remarque : Pour gérer le serveur BlackBerry 2FA a partir de la console de
gestion BlackBerry UEM, le serveur BlackBerry 2FA version 2.5 est requis.

Licences BlackBerry 2FA + BlackBerry 2FA est inclus dans BlackBerry Enterprise Mobility Suite -
Application Edition et BlackBerry Enterprise Mobility Suite - Content Edition,
et peut également étre acheté séparément.

+ BlackBerry 2FA est inclus dans BlackBerry Enterprise Mobility Suite -
Collaboration Edition pour authentification auprés des produits d'entreprise
propriétaires Microsoft Office 365 et BlackBerry uniquement.

+ BlackBerry 2FA est inclus dans toutes les licences autonomes BlackBerry
Workspaces pour authentification auprés de Workspaces uniquement.

+ Contactez votre représentant de compte BlackBerry pour obtenir les
informations les plus récentes sur I'emballage, les tarifs et les licences.

BlackBerry 10 + Toutes les versions. Pour plus d'informations, reportez-vous au contenu
relatif a la matrice de compatibilité de BlackBerry 2FA.

i0S + i0S 8 et versions ultérieures. Pour plus d'informations, reportez-vous
au contenu relatif a la matrice de compatibilité de BlackBerry 2FA.
+ Derniére version de I'application BlackBerry UEM Client installée. Pour
plus d'informations, reportez-vous au contenu relatif a 'administration
de BlackBerry UEM.

Android + Android 4.0.x et versions ultérieures. Pour plus d'informations, reportez-
vous au contenu relatif a la matrice de compatibilité de BlackBerry 2FA.
+ Derniére version de l'application BlackBerry UEM Client installée. Pour
plus d'informations, reportez-vous au contenu relatif a I'administration
de BlackBerry UEM.
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Elément Configuration requise

Licences de terminal Aucune licence n'est requise pour les terminaux qui utilisent BlackBerry
2FA mais qui ne sont pas gérés par BlackBerry UEM.

Créer un utilisateur

Chaque utilisateur BlackBerry 2FA doit exister en tant qu'utilisateur dans BlackBerry UEM. Effectuez I'une des
opérations suivantes :

+ Sil'utilisateur est déja présent dans BlackBerry UEM, suivez les instructions pour définir un mot de passe
d'activation et envoyer un e-mail d'activation dans le contenu relatif a I'administration de BlackBerry UEM.

+ Sil'utilisateur n'est pas encore présent dans BlackBerry UEM, suivez ces étapes pour en créer un et lui envoyer
un mot de passe d'activation.

Pour la version avancée de cette tache, suivez les instructions de création d'un compte utilisateur dans le contenu
relatif a I'administration de BlackBerry UEM.

1. Dans la console de gestion BlackBerry UEM, cliquez sur Utilisateurs sur la barre de menus.

2. Dans le volet de gauche, cliquez sur Ajouter un utilisateur.

3. Effectuez I'une des opérations suivantes :

Tache Etapes
Ajouter un utilisateur de a. Dans le champ de recherche de I'onglet Répertoire d'entreprise,
répertoire. spécifiez les criteres de recherche de I'utilisateur d'annuaire que

vous souhaitez ajouter. Vous pouvez effectuer une recherche
par nom, prénom, nom d'affichage, nom d'utilisateur ou adresse
électronique.

b. Cliquez sur &.

c. Dans les résultats de la recherche, sélectionnez le compte
d'utilisateur.

Ajouter un utilisateur local.

Cliquez sur l'onglet Local.

b. Saisissez le Prénom et le Nom du compte d'utilisateur.

c. Dans le champ Nom d'affichage, apportez des modifications, si
nécessaire. Le nom d'affichage est automatiquement configuré
avec le prénom et le nom que vous avez spécifiés.

d. Dans le champ Nom d'utilisateur, saisissez un nom d'utilisateur
unique pour le compte d'utilisateur.

e. Dans le champ Adresse électronique, saisissez une adresse
électronique de contact pour le compte d'utilisateur. Une
adresse électronique est obligatoire pour le compte d'utilisateur,
lorsque vous activez un service comme la gestion de terminal
ou BlackBerry Workspaces.

f. Dans le champ Mot de passe de la console, saisissez un mot de

passe pour BlackBerry UEM Self-Service. Si un réle d'administrateur

est attribué a l'utilisateur, il peut également utiliser le mot de passe
pour accéder a la console de gestion.

4. Effectuez l'une des taches suivantes :
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Tache

Etapes

Générer automatiquement un
mot de passe d'activation pour
I'utilisateur et envoyer un e-mail
d'activation.

Définir un mot de passe
d'activation pour l'utilisateur et,
éventuellement, envoyer un e-mail
d'activation.

Ne pas définir de mot de passe
d'activation pour l'utilisateur.

a. Sélectionnez I'option Générer automatiquement le mot de passe
d'activation du terminal et envoyer un e-mail contenant des
instructions d'activation.

b. Dans le champ Expiration de la période d'activation, spécifiez
le nombre de minutes, d'heures ou de jours pendant lesquels
['utilisateur est autorisé a activer un terminal avant que son mot de
passe d'activation expire.

c. Dans la liste déroulante Modeéle d'e-mail d'activation, cliquez sur un
modéle a utiliser pour I'e-mail d'activation.

a. Sélectionnez l'option Définir le mot de passe d'activation du
terminal.

b. Saisissez un mot de passe d'activation.

c. Dans le champ Expiration de la période d'activation, spécifiez
le nombre de minutes, d'heures ou de jours pendant lesquels
I'utilisateur est autorisé a activer un terminal avant que son mot de
passe d'activation expire.

d. Effectuez I'une des opérations suivantes :

1. Pour envoyer des instructions d'activation a I'utilisateur, dans
la liste déroulante Modeéle d'e-mail d'activation, cliquez sur un
modele a utiliser pour I'e-mail d'activation.

2. Sivous ne souhaitez pas envoyer les instructions d'activation
a l'utilisateur, décochez la case Envoyer un e-mail contenant
le mot de passe d'activation et les instructions. Vous devez
communiquer le mot de passe d'activation a l'utilisateur.

a. Sélectionnez I'option Ne pas définir de mot de passe d'activation
du terminal. Vous pouvez définir un mot de passe d'activation et
envoyer un e-mail d'activation ultérieurement.

5. Sivous utilisez des variables personnalisées, développez Variables personnalisées et spécifiez les valeurs

appropriées pour les variables que vous avez définies.

6. Effectuez I'une des opérations suivantes :

+ Pour enregistrer |'utilisateur, cliquez sur Enregistrer.
+ Pour enregistrer |'utilisateur et créer un autre compte d'utilisateur, cliquez sur Enregistrer et ajouter

nouveau.

Attribuer l'application BlackBerry 2FA a des terminaux BlackBerry 10

Vous devez effectuer la tache suivante pour attribuer I'application a des terminaux BlackBerry 10 lorsque vous
utilisez BlackBerry UEM. Pour plus d'informations sur la gestion des applications, consultez le contenu relatif a
I'administration de BlackBerry UEM.

1. Téléchargez I'application a partir de https://swdownloads.blackberry.com/Downloads/entry.do?

code=0C52D419A421FB13BB58357E67B7FB4B et copiez le fichier .bar dans un emplacement accessible par

la console de gestion BlackBerry UEM.
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2. Sinécessaire, utilisez la console de gestion BlackBerry UEM pour spécifier un emplacement réseau partagé
pour les applications internes.
3. Dans la console de gestion BlackBerry UEM, ajoutez le fichier .bar en tant qu'application interne.

4. Dans la console de gestion BlackBerry UEM, attribuez I'application a des utilisateurs ou a des groupes.

L'application est installée automatiquement sur n'importe quel terminal BlackBerry 10 que I'utilisateur active avec
un espace Travail.

Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM
version 12.8 ou antérieure

Pour utiliser BlackBerry 2FA, vous devez créer un profil BlackBerry 2FA et I'attribuer a des utilisateurs.

1. Sur la barre de menus, cliquez sur Stratégies et profils.
2. Cliquez sur Réseaux et connexions > BlackBerry 2FA.
3. Effectuez I'une des opérations suivantes :

Pour créer un profil, cliquez sur +.

Pour modifier un profil, cliquez sur le nom du profil que vous souhaitez modifier et cliquez sur /‘.
4. Attribuez un nom au profil BlackBerry 2FA.
. Vous pouvez également ajouter une description au profil BlackBerry 2FA.
6. Sélectionnez une option d'authentification :

a) Sélectionnez Authentification a deux facteurs si vous créez un profil BlackBerry 2FA standard.

b) Sélectionnez Authentification a un seul facteur avec mot de passe d'entreprise si vous créez un profil pour
des utilisateurs qui ne disposent pas de terminal mais qui ont besoin d’accéder aux ressources de votre
organisation. Cette option est moins sécurisée, car I'utilisateur fournit uniguement un mot de passe du
répertoire lorsqu’il demande I'authentification et aucune demande de confirmation d’authentification n’est
envoyée. Les jetons de mot de passe a usage unique (OTP) ne sont pas pris en charge avec cette option.

7. Sélectionnez un mot de passe a utiliser avec une invite :

a) Sélectionnez Mot de passe d'entreprise si vous créez un profil pour des utilisateurs qui doivent au préalable
fournir leur mot de passe de répertoire lorsqu’ils demandent I'authentification, puis recoivent une demande
de confirmation sur leur terminal.

b) Sélectionnez Mot de passe passif du terminal si vous créez un profil pour les utilisateurs BlackBerry 10
qui doivent recevoir une invite passive pour fournir leur mot de passe de I'espace Travail pour déverrouiller
ce dernier, puis recevoir une demande de confirmation d’'authentification sur leur terminal. L'invite passive
signifie que I'utilisateur n'est pas tenu de fournir un mot de passe de I'espace Travail si celui-ci est déja
déverrouillé lorsque l'utilisateur demande une authentification.

c) Sélectionnez Mot de passe actif du terminal si vous créez un profil pour les utilisateurs BlackBerry 10
qui doivent recevoir une invite active pour fournir leur mot de passe de I'espace Travail pour déverrouiller
ce dernier, puis recevoir une demande de confirmation d’authentification sur leur terminal. L'invite active
signifie que I'utilisateur est tenu de fournir un mot de passe de I'espace Travail si I'espace Travail du
terminal est déja déverrouillé lorsque I'utilisateur demande une authentification.

8. Sivous le souhaitez, si vous utilisez la stratégie d'authentification Mot de passe d'entreprise, effectuez I'une
des opérations suivantes :

a

a) Pour autoriser les utilisateurs a utiliser des mots de passe a usage unique dans I'application BlackBerry
UEM Client, sélectionnez Autoriser les jetons de mot de passe a usage unique. Spécifiez la longueur des
mots de passe a usage unique générés.
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b) Pour autoriser les utilisateurs a demander l'authentification directe, sélectionnez Autoriser
l'authentification directe depuis le terminal de l'utilisateur. Spécifiez la durée, en secondes, pendant
laquelle les utilisateurs peuvent terminer I'authentification a deux facteurs apres l'avoir démarrée sur leur
terminal mobile. Le parametre maximal est 180.

¢) Pour autoriser les utilisateurs a définir une période de résolution autonome, sélectionnez Autoriser la
résolution autonome a partir de BlackBerry UEM Self-Service. Spécifiez la durée maximale par défaut (en
heures) pendant laquelle les utilisateurs peuvent accéder aux ressources de votre organisation sans devoir
répondre a une invite de confirmation sur leur terminal.

d) Dans le but de permettre aux utilisateurs de définir une période de pré-authentification, sélectionnez
Autoriser la pré-authentification depuis le terminal de l'utilisateur. Spécifiez la durée maximale par défaut
(en heures) pendant laquelle les utilisateurs peuvent accéder aux ressources de votre entreprise sans
devoir répondre a une invite de confirmation sur leur terminal (I'invite n’apparait pas).

9. Cliquez sur Ajouter ou Enregistrer.

Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM
Cloud ou BlackBerry UEM version 12.9 ou ultérieure

Pour utiliser BlackBerry 2FA, vous devez créer un profil BlackBerry 2FA et I'attribuer a des utilisateurs.

1. Sur la barre de menus, cliquez sur Stratégies et profils.
2. Cliquez sur Réseaux et connexions > BlackBerry 2FA.
3. Effectuez I'une des opérations suivantes :

Pour créer un profil, cliquez sur +.

Pour modifier un profil, cliquez sur le nom du profil que vous souhaitez modifier et cliquez sur ré
4. Attribuez un nom au profil BlackBerry 2FA.
. Vous pouvez également ajouter une description au profil BlackBerry 2FA.
6. Effectuez I'une des opérations suivantes :
a) Sélectionnez Authentification avec BlackBerry 2FA si vous créez un profil BlackBerry 2FA standard.
b) Sélectionnez Authentification avec mot de passe d'entreprise seulement si vous créez un profil pour
des utilisateurs qui ne disposent pas de terminal mais qui ont besoin d'accéder aux ressources de votre
organisation. Cette option est moins sécurisée, car I'utilisateur fournit uniguement un mot de passe du

répertoire lorsqu’il demande I'authentification et aucune demande de confirmation d’authentification n’est
envoyée. Les jetons de mot de passe a usage unique (OTP) ne sont pas pris en charge avec cette option.

7. Sivous avez sélectionné le mode d'authentification « Authentifier avec BlackBerry 2FA », configurez les
parametres suivants :

a

Parameétre Description

Autoriser l'authentification Push Ce parametre indique si les utilisateurs peuvent
s'authentifier a I'aide de la demande de confirmation
2FA sur leur terminal.

Mot de passe d'entreprise requis Ce parameétre indique si les utilisateurs doivent
fournir leur mot de passe d'entreprise lors de la
connexion aux ressources de votre entreprise. Une
fois qu'un utilisateur a saisi son mot de passe, il est
invité a s'authentifier sur son terminal.
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Parameétre

Description

Ce parameétre est valide uniquement si I'option
Activer l'authentification Push est sélectionnée.

Autoriser la pré-authentification a partir de
terminaux mobiles

Ce parametre indique si les utilisateurs peuvent

se servir de la fonction pré-authentification

pour s'authentifier auprés des ressources de

votre entreprise pendant une courte période
prédéterminée. Si vous sélectionnez cette option,
la fonction est disponible pour les utilisateurs dans
I'écran d'accueil de l'application BlackBerry UEM
Client.

Spécifier la durée maximale par défaut (en heures)
apres laquelle les utilisateurs regoivent une
demande de confirmation d'authentification sur
leur terminal pour accéder aux ressources de votre
entreprise.

Ce parametre est valide uniquement si les options
Autoriser l'authentification Push et Mot de passe
d'entreprise requis sont sélectionnées.

Mot de passe du terminal requis si le terminal est
verrouillé

Ce parametre indique si les utilisateurs doivent
déverrouiller leur terminal avant de pouvoir répondre
a la demande de confirmation d'authentification sur
le terminal.

Ce parametre est valide uniquement si l'option
Activer l'authentification Push est sélectionnée.

Nouvelle saisie du mot de passe du terminal requise
méme si le terminal est déja déverrouillé (terminaux
BlackBerry 10 uniquement)

Ce parametre indique si les utilisateurs de
terminaux BlackBerry 10 doivent saisir le mot de
passe, méme si le terminal est déja déverrouillé,
avant de répondre a la demande de confirmation
d'authentification sur le terminal.

Ce parametre est valide uniquement si les options
Autoriser l'authentification Push et Mot de passe
du terminal requis sont sélectionnées lorsque le
terminal est verrouillé.

Autoriser l'authentification directe a partir de
terminaux mobiles

Ce parametre indique si les utilisateurs peuvent
utiliser la fonction Authentification directe pour
démarrer le processus d'authentification sur leur
terminal mobile. Si vous sélectionnez cette option,
la fonction est disponible pour les utilisateurs dans
I'écran d'accueil de l'application BlackBerry UEM
Client.

Vous devez spécifier la durée (en secondes) au
cours de laquelle les utilisateurs doivent terminer
le processus d'authentification a deux facteurs. La
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Parameétre

Description

valeur par défaut est « 120 » et la valeur maximale
est « 180. »

Ce parameétre est valide uniquement si I'option
Activer l'authentification Push est sélectionnée.

Autoriser l'authentification mot de passe a usage
unique

Ce parametre indique si les utilisateurs peuvent
utiliser les codes de mot de passe a usage unique
comme second facteur d'authentification.

Mot de passe d'entreprise requis

Ce paramétre spécifie si I'utilisateur doit saisir le
mot de passe de son répertoire avec le code mot de
passe a usage unique.

Ce parametre est valide uniquement si 'option
Activer l'authentification mot de passe a usage
unique est sélectionnée.

Autoriser la génération de mot de passe a usage
unique sur les terminaux mobiles

Ce paramétre indique s'il faut générer des codes
mot de passe a usage unique sur le terminal mobile.
Si vous sélectionnez cette option, les utilisateurs
peuvent utiliser des codes mot de passe a usage
unique qui s'affichent dans I'écran d'accueil de
l'application BlackBerry UEM Client.

Spécifier la longueur des codes mot de passe a
usage unique que vous voulez générer dans le UEM
Client. La longueur par défaut est « 6. »

Ce parametre est valide uniquement si I'option
Activer l'authentification mot de passe a usage
unique est sélectionnée.

Accepter les jetons matériels mot de passe a usage
unique

Ce parametre indique si les utilisateurs ont la
possibilité d'utiliser des jetons matériels mot

de passe a usage unique. Si vous sélectionnez
cette option, les utilisateurs peuvent utiliser les
codes mot de passe a usage unique sur les jetons
matériels qui leur ont été attribués.

Ce parameétre est valide uniquement si I'option
Activer l'authentification mot de passe a usage
unique est sélectionnée.

Autoriser Résolution autonome a partir de
BlackBerry UEM Self-Service

Ce parametre indique si les utilisateurs peuvent

se servir de la fonction Résolution autonome

pour s'authentifier aux ressources de votre
entreprise pour une période prédéterminée. Si vous
sélectionnez cette option, les utilisateurs peuvent
accéder a la fonction Résolution autonome a partir
de BlackBerry UEM Self-Service, accessible aux
utilisateurs uniqguement s'ils sont connectés au
réseau de l'entreprise.
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Paramétre Description

Spécifier la durée maximale par défaut (en heures)
aprés laquelle les utilisateurs regoivent une
demande de confirmation d'authentification sur
leur terminal pour accéder aux ressources de votre
entreprise.

8. Cliquez sur Ajouter ou Enregistrer.

Attribuer un profil BlackBerry 2FA a un utilisateur

Un utilisateur doit avoir un profil BlackBerry 2FA pour utiliser BlackBerry 2FA.
Avant de commencer :

+ Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM version 12.8 ou antérieure.

« Créer ou modifier un profil BlackBerry 2FA dans BlackBerry UEM Cloud ou BlackBerry UEM version 12.9 ou
ultérieure.

Dans la console de gestion, cliquez sur Utilisateurs sur la barre de menu.

Recherchez un utilisateur.

Dans les résultats de la recherche, cliquez sur le nom de I'utilisateur.

Dans la section Stratégie informatique et profils, cliquez sur +.
Cliquez sur BlackBerry 2FA.
Dans la liste déroulante Profil BlackBerry 2FA, cliquez sur un profil BlackBerry 2FA.

Si le type de profil que vous avez sélectionné a I'étape 6 est déja directement attribué a I'utilisateur, cliquez sur
Remplacer. Sinon, cliquez sur Attribuer.

Noa dwbd-=

Créer un profil d'activation pour enregistrer des terminaux non gérés
avec BlackBerry 2FA

Procédez comme suit pour créer un profil d'activation pour les utilisateurs de terminaux non gérés par BlackBerry
UEM. Ces terminaux doivent étre enregistrés via BlackBerry UEM pour pouvoir étre utilisés avec BlackBerry 2FA.
Ce type d'activation s’applique uniquement aux terminaux iOS et Android.

1. Surla console de gestion de BlackBerry UEM, cliquez sur Stratégies et profils dans la barre de menus.

2. Cliquez sur +en regard d'Activation.
3. Saisissez le nom et la description du profil.
4

. Dans le champ Nombre de terminaux qu'un utilisateur peut activer, spécifiez le nombre maximum de
terminaux que l'utilisateur peut activer.

5. Dans la liste déroulante Propriété du terminal, effectuez |'une des actions suivantes :

+ Si certains utilisateurs activent des terminaux personnels et d'autres des terminaux professionnels,
sélectionnez Non spécifié.

+ Siles utilisateurs activent généralement des terminaux professionnels, sélectionnez Professionnel.
+ Siles utilisateurs activent généralement des terminaux personnels, sélectionnez Personnel.
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6. Vous pouvez, a votre convenance, sélectionner un avis d'entreprise dans la liste déroulante Attribuer un avis
d'entreprise. Si vous attribuez un avis d'entreprise, les utilisateurs activant des terminaux iOS doivent accepter
I'avis pour terminer l'activation.

7. Dans la section Types de terminaux que les utilisateurs peuvent activer, sélectionnez les types de terminaux
iOS et Android.

8. Cliquez sur l'onglet du terminal iOS ou Android et procédez comme suit :
+ Dans la liste déroulante Limites de modéles de terminaux, sélectionnez si vous souhaitez autoriser
uniguement les terminaux spécifiés ou n'appliquer aucune restriction. Si vous choisissez de n'appliquer

aucune restriction, cliquez sur Modifier, sélectionnez les terminaux que vous souhaitez interdire ou
autoriser, puis cliquez sur Enregistrer.

« Dans la liste déroulante Version autorisée, sélectionnez la version minimale autorisée.

+ Dans la section Type d'activation, sélectionnez Enregistrement de terminaux pour BlackBerry 2FA
uniquement.

9. Cliquez sur Ajouter.

Attribuer un profil d'activation d'enregistrement uniquement a un
utilisateur disposant d'un terminal non géré

Procédez comme suit pour attribuer un profil d'activation aux utilisateurs de terminaux non gérés par BlackBerry
UEM. Ces terminaux doivent étre enregistrés via BlackBerry UEM pour pouvoir étre utilisés avec BlackBerry 2FA.
Ce type d'activation est disponible uniquement pour les terminaux iOS et Android.

Avant de commencer :
« Créer un profil d'activation pour enregistrer des terminaux non gérés avec BlackBerry 2FA.
Dans la console de gestion BlackBerry UEM, cliquez sur Utilisateurs sur la barre de menu.

Recherchez un utilisateur.
Dans les résultats de la recherche, cliquez sur le nom de I'utilisateur.

Dans la section Stratégie informatique et profils, cliquez sur +.
Cliquez sur Activation.

Dans la liste déroulante Profil d’activation, cliquez sur le profil d'activation que vous avez créé pour autoriser
I'enregistrement de terminaux non gérés utilisés avec BlackBerry 2FA.

7. Sile profil que vous avez sélectionné a I'étape 6 est déja directement attribué a I'utilisateur, cliquez sur
Remplacer. Sinon, cliquez sur Attribuer.

g xwbh=

Activer un terminal BlackBerry 10

Envoyez les instructions d'activation suivantes a l'utilisateur du terminal.

1. Sur le terminal, naviguez jusqu'a Parametres.
2. Appuyez sur Comptes.

3. Sivous disposez de comptes existants sur ce terminal, appuyez sur Ajouter un compte. Sinon, passez a
I'étape 4.

4. Appuyez sur Messagerie, calendrier et contacts.
. Saisissez votre adresse électronique professionnelle et appuyez sur Suivant.

al

6. Dans le champ Mot de passe, saisissez le mot de passe d'activation que vous avez regu. Appuyez sur Suivant.
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7. Sivous recevez un avertissement vous indiquant que votre terminal n'a pas pu rechercher les informations de
connexion, procédez comme suit :

a) Appuyez sur Avancé.
b) Appuyez sur Compte professionnel.

c) Dans le champ Adresse du serveur, saisissez I'adresse du serveur. Vous trouverez |'adresse du serveur
dans I'e-mail d'activation que vous avez recu ou dans BlackBerry UEM Self-Service.

d) Sélectionnez Terminé.
8. Suivez les instructions a I'écran pour terminer le processus d'activation.

A la fin : Pour vérifier que le processus d'activation a réussi, effectuez I'une des actions suivantes :

+ Sur le terminal, accédez a BlackBerry Hub et vérifiez que I'adresse électronique est présente. Accédez au
Calendrier et vérifiez que les rendez-vous sont présents.

+ Dans BlackBerry UEM Self-Service, vérifiez que votre terminal est répertorié en tant que terminal activé. Le
statut peut prendre jusqu'a deux minutes pour se mettre a jour apres que vous avez activé le terminal.

+ Vérifiez que I'application BlackBerry 2FA a été automatiquement téléchargée et installée sur le terminal
de l'utilisateur en vérifiant son espace Travail. Si ce n'est pas le cas, I'application BlackBerry 2FA peut étre
téléchargée depuis BlackBerry World pour le travail.

Activer un terminal i0S

Envoyez les instructions d'activation suivantes a I'utilisateur du terminal.

1. Installez BlackBerry UEM Client sur le terminal. Vous pouvez le télécharger depuis Apple App Store.
2. Sur le terminal, sélectionnez BlackBerry UEM.

Lisez l'accord de licence et sélectionnez J'accepte.

Saisissez votre adresse électronique professionnelle et sélectionnez Go.

Si nécessaire, saisissez |'adresse du serveur, puis sélectionnez Go. Vous trouverez |'adresse du serveur dans
I'e-mail d'activation que vous avez regu ou dans BlackBerry UEM Self-Service.

6. Vérifiez que les détails du certificat affichés sur le terminal sont corrects et sélectionnez Accepter. Si votre
administrateur vous a envoyé les détails du certificat séparément, vous pouvez comparer les informations
affichées avec celles que vous avez regues.

7. Saisissez votre mot de passe d'activation et sélectionnez Activer mon terminal.
8. Sélectionnez OK pour installer le certificat requis.
9. Suivez les instructions a I'écran pour procéder a l'installation.

10.Si vous étes invité a saisir le mot de passe de votre compte de messagerie ou le mot de passe de votre
terminal, suivez les instructions a I'écran.

o o

A la fin : Pour vérifier que le processus d'activation a réussi, effectuez I'une des actions suivantes :

«  Sur le terminal, ouvrez BlackBerry UEM Client et sélectionnez A propos de. Dans les sections Terminal activé
et Etat de conformité, assurez-vous de la présence des informations sur le terminal et de I'heure et de la date
d'activation.

+ Dans BlackBerry UEM Self-Service, vérifiez que votre terminal est répertorié en tant que terminal activé. Le
statut peut prendre jusqu'a deux minutes pour se mettre a jour apres que vous avez activé le terminal.

Activer un terminal Android

Envoyez les instructions d'activation suivantes a I'utilisateur du terminal.
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1. Installez BlackBerry UEM Client sur le terminal. Vous pouvez télécharger BlackBerry UEM Client depuis Google
Play.

Sur le terminal, sélectionnez BlackBerry UEM.
Lisez lI'accord de licence et sélectionnez J'accepte.
Saisissez votre adresse électronique professionnelle et appuyez sur Suivant.

Si nécessaire, saisissez l'adresse du serveur, puis sélectionnez Suivant. Vous trouverez I'adresse du serveur
dans I'e-mail d'activation que vous avez recu ou dans BlackBerry UEM Self-Service.

Vérifiez que les détails du certificat affichés sur le terminal sont corrects et sélectionnez Accepter. Si votre
administrateur vous a envoyé les détails du certificat séparément, vous pouvez comparer les informations
affichées avec celles que vous avez regues.

Saisissez votre mot de passe d'activation et sélectionnez Activer mon terminal.
Appuyez sur Suivant.
Appuyez sur Activer.

a kN

o
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A la fin : Pour vérifier que le processus d'activation a réussi, effectuez I'une des actions suivantes :

« Sur le terminal, ouvrez BlackBerry UEM Client et sélectionnez A propos de. Dans la section Terminal activé,
assurez-vous de la présence des informations sur le terminal et de I'heure et de la date d'activation.

+ Dans BlackBerry UEM Self-Service, vérifiez que votre terminal est répertorié en tant que terminal activé. Le
statut peut prendre jusqu'a deux minutes pour se mettre a jour aprés que vous avez activé le terminal.

Configurer ou annuler la pré-authentification

Effectuez la tache suivante si votre entreprise contrdle la pré-authentification BlackBerry 2FA par l'intermédiaire
de demandes d'assistance informatique ou si vous voulez remplacer les parameétres de pré-authentification
actuels d'un utilisateur.

Avant de commencer :
+ Veérifiez qu'un profil BlackBerry 2FA est attribué a I'utilisateur.

Dans la console de gestion BlackBerry UEM, cliquez sur Utilisateurs sur la barre de menu.
Recherchez un utilisateur.

Dans les résultats de la recherche, cliquez sur le nom de I'utilisateur.

Dans le résumé de I'utilisateur, cliquez sur Activer le contournement pour BlackBerry 2FA

Dans la boite de dialogue Configurer la période de contournement spécifiez la durée (en heures) pendant
laquelle I'utilisateur peut accéder aux ressources de votre entreprise sans devoir répondre a une demande de
confirmation sur son terminal ou a envoyer un mot de passe a usage unique a partir d'un jeton.

6. Cliquez sur Enregistrer. La durée s'affiche dans I'écran d'informations sur I'utilisateur.

7. Vous pouvez également cliquer sur Annuler dans I'écran d'informations sur l'utilisateur pour mettre fin
a la période de pré-authentification. Les utilisateurs peuvent également mettre fin a la période de pré-
authentification en cliquant sur Expire maintenant dans BlackBerry UEM Self-Service.

abroonN=
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Etapes a suivre pour gerer les jetons matériels de mot de
passe a usage unique

Pour utiliser la fonctionnalité de jetons de mot de passe a usage unique (OTP), vous devez procéder comme suit :

Etape Action

o Activer la fonctionnalité de jetons OTP.

Si nécessaire, pour convertir un fichier d'informations de jeton .xml au format PSKC en
fichier .csv, vous pouvez l'importer vers BlackBerry UEM, Utilisez I'outil de conversion de

e jeton BlackBerry 2FA.

Pour plus d'informations, reportez-vous a Modification du fichier de configuration

CSVConfig.
e Importer des jetons OTP dans BlackBerry UEM
o Attribuer un jeton OTP a un utilisateur

Activer la fonctionnalité de jetons OTP

1. Dans la barre de menus, cliquez sur Parameétres > Intégration externe > Jetons de mot de passe a usage
unique.

2. Cliquez sur Activer.
3. Cliquez sur Activer.

Désactiver la fonctionnalité de jetons OTP

1. Dans la barre de menus, cliquez sur Parameétres > Intégration externe > Jetons de mot de passe a usage
unique.

2. Cliquez sur Désactiver la gestion de jetons de mot de passe a usage unique.

3. Le cas échéant, supprimez les jetons OTP de BlackBerry UEM. Pour plus d'informations, reportez-vous a
Supprimer un jeton OTP de BlackBerry UEM.

Jetons matériels de mot de passe a usage unique pris en charge

BlackBerry 2FA prend actuellement en charge les jetons matériels de mot de passe a usage unique (OTP) tiers
suivants :

RCDevs RC200
Vasco DIGIPASS GO 6
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*  Feitian OTP C200

Davantage de jetons matériels pris en charge seront inclus dans les prochaines versions. Pour obtenir les
dernieres informations sur la compatibilité des jetons matériels, reportez-vous a la matrice de compatibilité du
serveur.

Utilisez l'outil de conversion de jeton BlackBerry 2FA

Remarque : Cet outil est uniquement disponible et requis pour BlackBerry UEM 12.7. Pour les versions 12.8
et ultérieures de BlackBerry UEM et BlackBerry UEM Cloud, les fichiers d'information des jetons peuvent étre
importés directement dans UEM sans utiliser I'outil.

Utilisez I'outil de conversion de jeton BlackBerry 2FA pour convertir un fichier d'informations de jeton .xml au
format PSKC en fichier .csv que vous pouvez importer dans BlackBerry UEM. Une fois le fichier converti, le fichier
généré est automatiquement enregistré dans le méme dossier que I'outil.

Pour les jetons Vasco et Feitian, vous devez utiliser I'outil de conversion de jeton BlackBerry 2FA afin de convertir
les fichiers d'informations de jeton que le fabricant de jetons fournit dans un format lisible par BlackBerry UEM.

L'outil de conversion de jeton BlackBerry 2FA prend uniquement en charge les fichiers d'informations de jeton au
format PSKC. Pour plus d'informations sur PSKC, reportez-vous a https://tools.ietf.org/html/rfc6030.

Important : Le fichier généré contient des informations de jeton dans un format non crypté. Il est fortement
recommandé d'exécuter I'outil de conversion de jeton BlackBerry 2FA uniquement dans un environnement
informatique sécurisé et de supprimer le fichier généré immédiatement aprés son importation dans BlackBerry
UEM.

Avant de commencer :

« Téléchargez I'outil de conversion de jeton BlackBerry 2FA a I'adresse https://swdownloads.blackberry.com/
Downloads/entry.do?code=0C52D419A421FB13BB58357E67B7FB4B.

+ Placez les fichiers d'informations de jeton que vous voulez convertir dans le méme dossier que l'outil.
1. Ouvrez la ligne de commande.

2. Accédez au répertoire de 'outil de conversion de jeton BlackBerry 2FA.

3. Exécutez tokenConversionTool-<version>.jar avec les paramétres suivants :

Paramétre Description
-h Permet d'afficher le message d'utilisation de l'aide.
-v Permet d'activer le mode verbose (facultatif). Si

vous activez le mode verbose, les informations de
jeton dans le fichier spécifié sont affichées dans la
ligne de commande.

-f Vous pouvez éventuellement indiquer le format dans
lequel vous souhaitez réaliser la conversion (‘basic'
ou 'rcdevs'). La valeur par défaut est 'rcdevs'.

-p Si nécessaire, spécifiez la clé de jeton qui est
obligatoire pour déchiffrer le fichier d'informations
de jeton. Le mot de passe est une séquence d'octets
au format hexadécimal (par exemple, A12BC34D).
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Parameétre Description

filename Indiquez le fichier que vous voulez convertir. Le
fichier doit se trouver dans le méme dossier que
I'outil. Ce parameétre est obligatoire.

Par exemple, saisissez I'un des éléments suivants :

+ java -jar <tool Nane>.jar -f basic -p <password> ./<tokenFil eName>. xm
java -jar tokenConversionTool-1.0.4.jar ./vasco.xnl

Le chemin du fichier de sortie apparait lorsque le fichier est généré.

A lafin : Importez le fichier d'informations de jeton généré dans la console de gestion BlackBerry UEM. Pour plus
d'informations, reportez-vous a Importer des jetons OTP dans BlackBerry UEM.

Modification du fichier de configuration CSVConfig

Le fichier .csv contenant les données de jetons nécessite un fichier de configuration (CSVConfig.json) qui définit
la maniéere dont BlackBerry UEM analyse le fichier .csv. Le fichier .csv doit étre analysé correctement avant que
les données de jetons soient extraites et importées dans la base de données BlackBerry UEM.

Lors de votre premiére connexion a BlackBerry UEM apres avoir activé la fonctionnalité de jetons OTP, un fichier
CSVConfig.json par défaut est généré. Le fichier est généré avec des valeurs par défaut et enregistré dans
"BESNG_HOME"/otp/config/CSVConfig.json (ou C:\otp\config\CSVConfig.json).

Les informations suivantes vous aideront a modifier votre fichier CSVConfig.json pour vous assurer
que BlackBerry UEM analyse votre fichier .csv correctement.

Le parametre d'extension recommandé est « CSV ».

+ Le paramétre recommandé pour « stripSpacesAndQuotations » est « true ». Tous les espaces et les guillemets
des colonnes sont supprimés.

+ Les colonnes de chaque champ de données peuvent comporter un maximum de quatre parametres
permettant de déterminer comment BlackBerry UEM analyse et extrait les données de la colonne
correspondante.

+ «column » détermine le numéro de colonne dans le fichier .csv. Les colonnes commencent a « 0 ».

+ «startCharPos » détermine ou débutent les données de jetons dans la colonne. Si
« stripSpacesAndQuotations » est défini sur « true », seuls les caracteéres situés avant le début des données
de jetons sont comptés, sans tenir compte des espaces et des guillemets.
« endCharPos » détermine ou se terminent les données des jetons dans les colonnes. Si
« stripSpacesAndQuotations » est défini sur « true », seuls les caractéres situés avant la fin des données de
jetons sont comptés, sans tenir compte des espaces et des guillemets.

+ «encoding » détermine le codage/décodage de caractéres utilisé. « base64 » est la norme.

L'exemple ci-dessous présente un fichier CSVConfig.json mis a jour aux fins d'analyser un fichier .csv rempli
d’informations sur les jetons RCDevs :

{
"extension" : "CSV',
"stripSpacesAndQuot ati ons" : true,
"start Row' : 4,
"token_serial _nunber" : {
"colum" : 1,

"start CharPos" : O
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}

"password_seed" : {
“colum" : 3,
"start Char Pos" : 9,
"encodi ng" : "base64"
}
"password_l ength" : {
"colum" : 6,
"start Char Pos" : 10,
"encodi ng" : "base64"
},
"time_step" : {
"colum" : 7,
"start Char Pos" : 13,
"encodi ng" : "base64"
"vendor" : {
"colum" : 2,
"start Char Pos" : O,
"endChar Pos" : 6
"model " {
"colum" : 2,
"start Char Pos" : 6,
"endChar Pos" : 14
"to"
“colum" : b5,
"start CharPos" : 11
"encodi ng" : "base64"
}

}

L'exemple ci-dessous présente un texte brut d’un fichier .csv rempli d’'informations sur les jetons RCDevs :

1 # Inventory Inport File for RCDevs WWbADM
2 # Cenerated on June 29, 2016, 2:40 pm

3
4 Type Ref erence Description Dat a
5 "OTrP Token", "2308602200271", "RCDevs RC200-T6"

" TokenKey=P6chCRsz GaawHhpz WJHCS8Ua8WE=, TokenType=VEQUUA==, TokenSt at e=MA==, OTPLengt h=Ng==, TC
6 "OTP Token", "2308602200272", "RCDevs RC200- T6"

"TokenKey=Zghe8f bek GCOXpwGVRvnECZyZnaE=, TokenType=VEQUUA==, TokenSt at e=MA==, OTPLengt h=Ng==, TC
7 "OTP Token", "2308602200273", "RCDevs RC200- T6"

"TokenKey=EH / 86f 6pnup3F4AS7w7HNazYj U=, TokenType=VEQUUA==, TokenSt at e=MA==, OTPLengt h=Ng==, TC
8 "OTP Token", "2308602200274", "RCDevs RC200-T6", "TokenKey=tzr VgKFMns9/

r bAy CYCdDxb041 g=, TokenType=VEQUUA==, TokenSt at e=MA==, OTPLengt h=Ng==, TOTPTi neSt ep=Mz A="

9 "OTP Token", "2308602200275", "RCDevs RC200-T6", "TokenKey=0Fuz/
A6ZCVGEC aYWBEFCH XWNFFk=, TokenType=VEQUUA==, TokenSt at e=MA==, OTPLengt h=Ng==, TOTPTi neSt ep=Mz A="

Importer des jetons OTP dans BlackBerry UEM

Pour importer des jetons OTP, vous avez besoin d'un fichier .csv (séparé par des virgules) qui contient les
informations sur les jetons. Le fichier.csv est lu par BlackBerry UEM a I'aide d’un fichier de configuration
(CSVConfig.json).
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Avant de commencer : Vous devez modifier le fichier par défaut CSVConfig.json de telle maniere que BlackBerry
UEM puisse analyser puis stocker les informations des jetons dans la base de données. Pour plus d'informations,
reportez-vous a Modification du fichier de configuration CSVConfig.

1. Dans la barre de menu, cliquez sur Parameétres > Intégration externe > Jetons de mot de passe a usage
unique.

2. Cliquez sur Parcourir.

3. Accédez au fichier .csv qui contient les informations sur les jetons et sélectionnez-le.

4. Cliquez sur Télécharger.

Supprimer un jeton OTP de BlackBerry UEM

1. Dans la barre de menu, cliquez sur Paramétres > Intégration externe > Jetons de mot de passe a usage
unique.

2. Recherchez le numéro de série du jeton que vous souhaitez supprimer et sélectionnez-le.

3. -
Cliquez sur

4. Cliquez sur Supprimer.

Attribuer un jeton OTP a un utilisateur

Avant de commencer : Attribuer un profil BlackBerry 2FA a un utilisateur.

1. Sur la barre de menus, cliquez sur Utilisateurs. Recherchez le nom de I'utilisateur et sélectionnez-le.
2. Sur la page d'informations de I'utilisateur, cliquez sur Jetons de mot de passe a usage unique.

3. Recherchez le numéro de série du jeton que vous souhaitez attribuer a I'utilisateur et sélectionnez-le.
4. Cliquez sur Attribuer.

Supprimer un jeton OTP d'un utilisateur

Sur la barre de menus, cliquez sur Utilisateurs. Recherchez le nom de l'utilisateur et sélectionnez-le.
Sur la page d'informations de l'utilisateur, cliquez sur Jetons de mot de passe a usage unique.
Sous Jetons attribués, cliquez sur Supprimer .

Cliquez sur Envoyer pour annuler l'attribution du jeton de mot de passe a usage unique.

Ll S

Prise en charge automatique des jetons matériels désynchronisés

Vous pouvez régler le saut de temps pour que les jetons matériels prennent automatiquement en charge la dérive
de jeton. Quand I'horloge interne d'un jeton matériel dérive trop loin de I'heure exacte, le jeton affiche des codes
non valides. Si vous augmentez le saut de temps, le code de cette fenétre est valide, méme si le jeton n'est pas
synchronisé.

Par exemple, si vous réglez le saut temps sur « 2 », le code qui s'affiche sur le jeton est accepté comme un code
valide s'il précéde ou suit le code attendu de deux intervalles d'actualisation. Dans cet exemple, si le code affiché
sur le jeton est le troisieme code précédant ou suivant le code attendu, le code est considéré comme non valide et
le mot de passe a usage unique est rejeté.
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Ce paramétre régle le saut de temps pour tous les jetons matériels. Réglez le saut de temps en fonction du
nombre d'intervalles d'actualisation qui vous font penser que les jetons ne sont pas synchronisés.

1. Dans la console de gestion, cliquez sur Paramétres > Intégration externe.

2. Cliquez sur Jetons de mot de passe a usage unique BlackBerry 2FA.
3. Dans le champ Fenétre de pas de temps, cliquez sur e

4

. Saisissez une valeur comprise entre 0 et 50. La valeur par défaut est 3. Pour accepter uniquement le code
attendu, qui peut correspondre ou ne pas correspondre au code affiché sur le jeton, définissez la valeur du
saut de temps sur 0.

5. Cliquez sur Mettre a jour.

Resynchronisation manuelle d'un jeton matériel

Si un jeton matériel de mot de passe a usage unique attribué a un utilisateur devient inutilisable parce que la
dérive n'a pas été prise en charge automatiquement, vous pouvez essayer de resynchroniser manuellement le
jeton. Pour resynchroniser manuellement un jeton a I'aide de BlackBerry UEM, I'utilisateur doit vous donner deux
nouveaux codes consécutifs.

1. Sur la barre de menus, cliquez sur Utilisateurs. Recherchez le nom de I'utilisateur et sélectionnez-le.

2. Cliquez sur Jetons de mot de passe a usage unique.

3. Dans la section Jeton attribué, cliquez sur Resynchroniser.

4

. Dans le champ Saut de temps, saisissez le nombre maximum de sauts de temps que vous voulez
resynchroniser sur le jeton désynchronisé.

Dans le champ Premier code de jeton, saisissez le code qui s'affiche sur le jeton.
6. Dans le champ Deuxieéme code de jeton, saisissez le code consécutif suivant qui s'affiche sur le jeton.
7. Cliquez sur Resynchroniser.

o
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Journalisation et rapports

BlackBerry UEM crée des journaux pour les fonctionnalités de pré-authentification et de résolution autonome
de BlackBerry 2FA. Les journaux sont stockés dans le fichier journal BlackBerry UEM Core (CORE).

Outre la journalisation d'informations a des fins de résolution de problémes généraux, BlackBerry UEM crée

des lignes de journaux spéciales pour les activités de pré-authentification et de résolution autonome a des fins
d'audit. Vous pouvez extraire ces lignes de fichiers journaux pour contrdler I'utilisation globale des fonctionnalités
de pré-authentification et de résolution autonome. Ces lignes de journaux sont consignées au niveau INFO et se
composent de données séparées par des virgules, préfixées par des informations de journaux CORE universelles
qui peuvent étre annulées.

Ces lignes de journaux spéciales sont marquées par des marqueurs qui vous permettent de les extraire
facilement. Deux types d'activités sont controlés : les demandes de pré-authentification et les demandes
d'authentification au cours de la pré-authentification de I'utilisateur. Lors de I'extraction de ces lignes et de
I'annulation des informations de journaux CORE universelles, vous pouvez ouvrir les données séparées par
des virgules dans n'importe quel logiciel prenant en charge le format CSV. Pour plus d'informations sur la
journalisation et la création de rapports, reportez-vous au contenu relatif a la maintenance et la surveillance
de BlackBerry UEM.

Audit des demandes de pré-authentification

BlackBerry UEM journalise chaque demande de pré-authentification BlackBerry 2FA et chaque demande
d'authentification au cours de la pré-authentification. Les données sont journalisées lorsque la demande se
termine ou expire.

Le fichier journal d'audit comprend les informations suivantes sur chaque demande de pré-authentification :

« Marqueur 1: BB2FA_AUDIT. Il s'agit de I'identificateur de toutes les lignes de journaux d'audit BlackBerry
2FA du journal BlackBerry UEM Core. Il indique également ou couper les lignes de journaux pour annuler les
informations du journal CORE universel.

Marqueur 2 : PREAUTH_REQUEST. Il s'agit de l'identificateur du type d'événement (demande de pré-
authentification).

+ Date

+ Heure

+ Source : console de gestion BlackBerry UEM, terminal de I'utilisateur BlackBerry UEM Self-Service
Nom d'utilisateur

+ Nom du profil BlackBerry 2FA : le nom est journalisé entre guillemets pour éviter que le champ soit divisé par
des virgules dans le profil.

« Durée de pré-authentification demandée en heures

+ Durée de pré-authentification maximale configurée en heures
Résultat : SUCCESS, FAILED_INVALID_REQUEST

« Heure d'expiration de la pré-authentification

Par exemple :

2BB2FA AUDI T, PREAUTH REQUEST, 2016- 11- 05, 13: 27: 17. 822, adni n, user 1, " Sal es BB2FA
Profile", 3,12, May 11 16: 41

Le fichier journal d'audit comprend les informations suivantes sur chaque demande d'authentification au cours de
la pré-authentification :
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« Marqueur 1 : BB2FA_AUDIT. Il s’agit de I'identificateur de toutes les lignes de journaux d’audit BlackBerry
2FA du journal BlackBerry UEM Core. Il indique également ou couper les lignes de journaux pour annuler les
informations du journal CORE universel.

+  Marqueur 2 : AUTH_USER_IN_PREAUTH. Il s'agit de l'identificateur du type d'événement (demande
d'authentification au cours de la pré-authentification).

+ Date

+ Heure

+ ID de transaction

+ Source : application BlackBerry 2FA, BlackBerry Enterprise Identity, etc.

+  Nom d'utilisateur

+ Stratégie d'authentification : mot de passe d'entreprise, mot de passe de terminal actif, mot de passe de
terminal passif

«  Nom du profil : le nom est journalisé entre guillemets pour éviter que le champ soit divisé par des virgules dans
le profil..

+ Heure d'expiration de la pré-authentification

Par exemple :

BB2FA_AUDI T, AUTH_USER | N_PREAUTH, 2016- 11- 05, 13: 27: 17. 822, 50dbelcc, BB2FA, user 1, Enterpri se
Passwor d, " Sal es BB2FA Profile", Moy 11 16:41
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Informations juridiques

©2018 BlackBerry Limited. Les marques commerciales, notamment BLACKBERRY, BBM, BES et son embléme,
ATHOC, MOVIRTU et SECUSMART sont des marques commerciales ou des marques déposées de BlackBerry
Limited, ses filiales et/ou sociétés affiliées, utilisées sous licence, et les droits exclusifs de marques
commerciales sont expressément réservés. Toutes les autres marques commerciales appartiennent a leurs
propriétaires respectifs.

Android est une marque commerciale de Google Inc. iOS est une marque commerciale de Cisco Systems, Inc. et/
ou ses filiales aux Etats-Unis. et dans certains autres pays. iOS® est utilisé sous licence par Apple Inc. Microsoft

et Windows sont des marques commerciales ou des marques déposées de Microsoft Corporation aux Etats-Unis
et/ou dans d'autres pays. Toutes les autres marques commerciales appartiennent a leurs propriétaires respectifs.

Cette documentation, y compris la documentation incluse pour référence telle que celle fournie ou mise a
disposition sur le site Web BlackBerry, est fournie ou mise a disposition « EN L'ETAT » et « TELLE QUELLE »,

sans condition ni garantie en tout genre de la part de BlackBerry Limited et de ses filiales (« BlackBerry »),

et BlackBerry décline toute responsabilité en cas d'erreur ou d'oubli typographique, technique ou autre
inexactitude contenue dans ce document. Pour des raisons de protection des secrets commerciaux et/ou des
informations confidentielles et propriétaires de BlackBerry, cette documentation peut décrire certains aspects

de la technologie BlackBerry en termes généraux. BlackBerry se réserve le droit de modifier périodiquement les
informations contenues dans cette documentation. Cependant, BlackBerry ne s'engage en aucune maniere a vous
communiquer les modifications, mises a jour, améliorations ou autres ajouts apportés a cette documentation.

La présente documentation peut contenir des références a des sources d'informations, du matériel ou des
logiciels, des produits ou des services tiers, y compris des composants et du contenu tel que du contenu protégé
par copyright et/ou des sites Web tiers (ci-aprés dénommés collectivement « Produits et Services tiers »).
BlackBerry ne contrble pas et décline toute responsabilité concernant les Produits et Services tiers, y compris,
sans s'y limiter, le contenu, la précision, le respect du code de la propriété intellectuelle, la compatibilité, les
performances, la fiabilité, la [égalité, I'éthique, les liens ou tout autre aspect desdits Produits et Services tiers. La
présence d'une référence aux Produits et Services tiers dans cette documentation ne suppose aucunement que
BlackBerry se porte garant des Produits et Services tiers ou de la tierce partie concernée.

SAUF DANS LA MESURE SPECIFIQUEMENT INTERDITE PAR LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION,
TOUTES LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE TOUTE NATURE, EXPRESSES OU TACITES,
NOTAMMENT (SANS LIMITATIONS) LES CONDITIONS, GARANTIES OU REPRESENTATIONS DE DURABILITE,
D'ADEQUATION A UNE UTILISATION OU A UN BUT PARTICULIER, DE COMMERCIALISATION, DE QUALITE
MARCHANDE, DE NON-INFRACTION, DE SATISFACTION DE LA QUALITE OU DE TITRE, OU RESULTANT

D'UNE LOI, D'UNE COUTUME, D'UNE PRATIQUE OU D'UN USAGE COMMERCIAL, OU EN RELATION AVEC LA
DOCUMENTATION OU SON UTILISATION, OU LA PERFORMANCE OU NON-PERFORMANCE D'UN LOGICIEL,
MATERIEL, SERVICE OU DES PRODUITS ET SERVICES TIERS CITES, SONT EXCLUES. VOUS POUVEZ JOUIR
D'AUTRES DROITS QUI VARIENT SELON L'ETAT OU LA PROVINCE. CERTAINES JURIDICTIONS N'AUTORISENT
PAS L'EXCLUSION OU LA LIMITATION DES GARANTIES ET CONDITIONS IMPLICITES. DANS LA MESURE
AUTORISEE PAR LES LOIS, TOUTE GARANTIE OU CONDITION IMPLICITE RELATIVE A LA DOCUMENTATION,
DANS LA MESURE OU ELLES NE PEUVENT PAS ETRE EXCLUES EN VERTU DES CLAUSES PRECEDENTES, MAIS
PEUVENT ETRE LIMITEES, SONT PAR LES PRESENTES LIMITEES A QUATRE-VINGT-DIX (90) JOURS A COMPTER
DE LA DATE DE LA PREMIERE ACQUISITION DE LA DOCUMENTATION OU DE L'ARTICLE QUI FAIT L'OBJET D'UNE
RECLAMATION.

DANS LA MESURE MAXIMALE PERMISE PAR LA GARANTIE LIMITEE APPLICABLE, L'ACCORD DE LICENCE DU
LOGICIEL BLACKBERRY ET/OU LES LOIS EN VIGUEUR DANS VOTRE JURIDICTION, EN AUCUN CAS BLACKBERRY
N'EST RESPONSABLE DES DOMMAGES LIES A LA PRESENTE DOCUMENTATION OU A SON UTILISATION, OU

A L'UTILISATION OU NON-UTILISATION DES LOGICIELS, DU MATERIEL, DES SERVICES OU DES PRODUITS

ET SERVICES TIERS MENTIONNES DANS LES PRESENTES, ET NOTAMMENT DES DOMMAGES DIRECTS,
EXEMPLAIRES, ACCIDENTELS, INDIRECTS, SPECIAUX, PUNITIFS OU AGGRAVES, DES DOMMAGES LIES A UNE
PERTE DE PROFITS OU DE REVENUS, UN MANQUE A GAGNER, UNE INTERRUPTION D'ACTIVITE, UNE PERTE
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D'INFORMATIONS COMMERCIALES, UNE PERTE D'OPPORTUNITES COMMERCIALES, LA CORRUPTION OU

LA PERTE DE DONNEES, LE NON-ENVOI OU LA NON-RECEPTION DE DONNEES, DES PROBLEMES LIES A DES
APPLICATIONS UTILISEES AVEC DES PRODUITS OU SERVICES BLACKBERRY, DES COUTS D'INDISPONIBILITE,
LA PERTE D'UTILISATION DES PRODUITS OU SERVICES BLACKBERRY EN TOUT OU EN PARTIE, OU DE TOUT
SERVICE DE COMMUNICATION, DU COUT DE BIENS DE SUBSTITUTION, DES FRAIS DE GARANTIE, DES
EQUIPEMENTS OU SERVICES, DES COUTS DE CAPITAL, OU AUTRES PERTES FINANCIERES SIMILAIRES,
PREVISIBLES OU NON, MEME SI BLACKBERRY A ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES.

DANS LA MESURE MAXIMALE PERMISE PAR LES LOIS APPLICABLES DANS VOTRE JURIDICTION, BLACKBERRY
N'EST NULLEMENT TENU PAR DES OBLIGATIONS, DEVOIRS OU RESPONSABILITES, CONTRACTUELS,
DELICTUELS OU AUTRES, PAS MEME PAR UNE RESPONSABILITE EN CAS DE NEGLIGENCE OU RESPONSABILITE
STRICTE ET NE VOUS EST REDEVABLE EN RIEN.

LES LIMITATIONS, EXCLUSIONS ET CLAUSES DE NON-RESPONSABILITE CONTENUES DANS LES

PRESENTES S'APPLIQUENT : (A) INDEPENDAMMENT DE LA NATURE DE LA CAUSE D'ACTION, DEMANDE

OU ACTION ENTREPRISE PAR VOUS, NOTAMMENT POUR RUPTURE DE CONTRAT, NEGLIGENCE, FAUTE,
RESPONSABILITE STRICTE OU TOUT AUTRE THEORIE LEGALE, ET RESTENT APPLICABLES EN CAS DE
RUPTURES SUBSTANTIELLES OU DE MANQUEMENT AU BUT ESSENTIEL DU PRESENT CONTRAT OU DE TOUT
RECOURS ENVISAGEABLE PAR LES PRESENTES ; ET (B) A BLACKBERRY ET A SES FILIALES, LEURS AYANT-
DROIT, REPRESENTANTS, AGENTS, FOURNISSEURS (NOTAMMENT LES FOURNISSEURS DE SERVICES DE
TEMPS DE COMMUNICATION), REVENDEURS AGREES BLACKBERRY (NOTAMMENT LES FOURNISSEURS DE
SERVICES) ET LEURS DIRECTEURS, EMPLOYES ET SOUS-TRAITANTS RESPECTIFS.

OUTRE LES LIMITATIONS ET EXCLUSIONS SUSMENTIONNEES, EN AUCUN CAS, LES DIRECTEURS, EMPLOYES,
AGENTS, DISTRIBUTEURS, FOURNISSEURS, SOUS-TRAITANTS INDEPENDANTS DE BLACKBERRY OU DE SES
FILIALES N'ONT UNE RESPONSABILITE CONSECUTIVE OU RELATIVE A LA PRESENTE DOCUMENTATION.

Avant de vous abonner, d'installer ou d'utiliser des Produits et Services tiers, il est de votre responsabilité de
vérifier que votre fournisseur de services sans fil prend en charge toutes les fonctionnalités. Certains fournisseurs
de services sans fil peuvent ne pas proposer de fonctionnalités de navigation Internet avec un abonnement

a BlackBerry® Internet Service. Vérifiez auprés de votre fournisseur de services la disponibilité, les accords
d'itinérance, les plans de service et les fonctionnalités. L'installation ou l'utilisation de Produits et Services tiers
avec des produits et services BlackBerry peuvent nécessiter un ou plusieurs brevets, marques commerciales,
licences de copyright ou autres licences a des fins de protection des droits d'autrui. Vous étes seul responsable
de votre décision d'utiliser ou non les Produits et Services tiers et si cela nécessite I'obtention de licences tierces.
Si de telles licences sont requises, vous étes seul responsable de leur acquisition. Vous ne devez pas installer

ou utiliser de Produits et Services tiers avant d'avoir acquis la totalité des licences nécessaires. Les Produits et
Services tiers fournis avec les produits et services BlackBerry vous sont fournis a toutes fins utiles « EN L'ETAT »
sans conditions ni garanties expresses ou tacites d'aucune sorte par BlackBerry, et BlackBerry n'engage aucune
responsabilité sur les Produits et Services tiers. L'utilisation que vous faites des Produits et Services tiers est
régie par et dépendante de votre acceptation des termes des licences et autres accords distincts applicables a
cet égard avec d'autres parties, sauf dans la limite couverte expressément par une licence ou autre accord conclu
avec BlackBerry.

Les conditions d'utilisation de tout produit ou service BlackBerry sont stipulées dans une licence ou autre accord
distinct conclu avec BlackBerry & cet égard. LE CONTENU DE CETTE DOCUMENTATION N'EST PAS DESTINE A
REMPLACER LES ACCORDS OU GARANTIES EXPRES ET ECRITS FOURNIS PAR BLACKBERRY POUR UNE PARTIE
DES PRODUITS OU SERVICES BLACKBERRY AUTRES QUE CETTE DOCUMENTATION.

BlackBerry Enterprise Software incorpore des éléments logiciels tiers. La licence et les informations de copyright
associées a ce logiciel sont disponibles a l'adresse http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2 200 University Avenue East
Waterloo, Ontario

Canada N2K 0A7
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