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Control y creacion de informes en BlackBerry UEM

Puede crear notificaciones de eventos, generar informes desde el panel y la lista de usuarios, gestionar las
licencias de los dispositivos y supervisar el rendimiento de la aplicacion BlackBerry Dynamics en BlackBerry UEM.

También puede controlar el estado de BlackBerry UEM mediante los archivos de registro, los archivos de registro
de auditorias y las herramientas SNMP.

La siguiente tabla muestra un resumen de las tareas de administracion incluidas en esta guia.

Tarea

Descripcion

Administracion de los

informes del panel de control.

Crear notificaciones de
eventos.

Administrar las licencias.

Generacion de un informe de
dispositivo.

Controlar el rendimiento
de las aplicaciones de
BlackBerry.

Exportacion de un informe
de aplicacion BlackBerry
Dynamics a un archivo CSV.

Gestionar y utilizar archivos
de registro.

Auditar eventos en UEM.
Utilizar herramientas SNMP
para supervisar UEM.

Envio de eventos del sistema
a una solucion de SIEM.

En el panel de control, puede ver informacion de los servicios de UEM sobre
los usuarios y dispositivos de su sistema.

Puede configurar las notificaciones de eventos para informar a los
administradores por correo electrénico sobre determinados eventos de UEM.

Puede gestionar las licencias de los dispositivos de su empresa.

Puede generar un informe de dispositivo para ver informacion detallada
acerca de cada dispositivo asociado a UEM.

Puede controlar el rendimiento de las aplicaciones con BlackBerry Work y

BlackBerry Connect.

Puede exportar datos sobre infracciones de conformidad o actividad de la
aplicacion BlackBerry Dynamics desde la consola de administracion.

Puede utilizar los archivos de registro para identificar y solucionar problemas
con los componentes o dispositivos UEM en el entorno de la empresa.

Si dispone de UEM local, los eventos de auditoria de administrador y de
seguridad se guardan en archivos de registro.

Si tiene instalado UEM local, puede utilizar herramientas SNMP de terceros
para supervisar la actividad de diversos componentes de UEM.

Si tiene UEM local, puede afiadir un conector SIEM y enviar eventos del
sistema de UEM al software SIEM de su empresa.
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Administracion de los informes del panel de control

El panel utiliza graficos para presentar la informacién de los servicios de BlackBerry UEM acerca de los usuarios
y los dispositivos en el sistema. Puede pasar el cursor sobre un punto de datos para ver informacion sobre los
usuarios o dispositivos.

Si necesita mas informacién, puede mostrar un informe del grafico para consultar informacién detallada acerca
de los usuarios o dispositivos. El nimero maximo de registros en un informe es de 2000. Puede generar un
archivo .csv a partir de un informe y exportar el archivo para préximos andlisis o fines de notificaciones de
errores.

+ Para abrir y administrar una cuenta de usuario, haga clic en el usuario o dispositivo en un informe.
Para cambiar el tipo de gréfico, haga clic en %* junto a un grafico y seleccione un tipo de grafico en la lista

desplegable.
« Para exportar un informe del panel de control a un archivo .csv:

1. Para abrir un informe, haga clic en un gréfico.

2. Para ordenar los registros basados en la columna seleccionada, haga clic en el encabezado de una
columna.

3. Haga clic en Exportar.
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Crear notificaciones de eventos

Puede configurar las notificaciones de eventos para informar a los administradores por correo electrénico sobre
determinados eventos de BlackBerry UEM.

Cada notificacién de evento esta asociada a una lista de distribucién de correo electrénico, a una programacion
y a una plantilla de correo electrénico. Puede crear listas de distribucion que incluyen direcciones de correo
electrénico individuales, destinatarios con determinadas funciones de administrador o destinatarios que
pertenecen a determinados grupos. Los programas definen los dias de la semana y las veces que se envian

las notificaciones. Las plantillas de correo electrénico definen el contenido de las notificaciones por correo
electrénico.

Crear una notificacion de evento

Antes de empezar: Si no desea usar el correo electrénico de notificacién de evento predeterminado, cree una
plantilla de correo de notificacion de evento.

En la barra de menus de la consola de administracion, haga clic en Configuracion > Configuracion general.
Haga clic en Notificaciones de eventos.

En la pestafia Notificaciones de eventos, haga clic en +.
Seleccione un tipo de evento.
Haga clic en Siguiente.

En la lista desplegable Fecha/hora para enviar la notificacion por correo electrénico, seleccione una de las
opciones siguientes:

casr 0N

+ Siempre tras un evento: las notificaciones por correo electrénico se envian siempre que se produce un
evento.

« Un programa preconfigurado en la lista.
+ Aiadir nuevo programador: cree un calendario y haga clic en Guardar.
7. En el campo Destinatarios, seleccione una de las opciones siguientes:
+ Anadir nueva lista de distribucion: cree una lista de distribucidon y, a continuacién, haga clic en Guardar.
+ Una lista de distribucién preconfigurada.

8. En lalista desplegable Plantilla de correo, seleccione la plantilla de correo que desea utilizar para la
notificacion de evento.

9. En lalista desplegable Estado, seleccione Activado para activar la notificacion de eventos o Desactivado para
desactivarla.

10.Haga clic en Vista previa del correo electronico para ver el correo electréonico de notificacion de eventos y la
lista de destinatarios.

11.Haga clic en Guardar.

Después de terminar: Para deshabilitar una notificacién de evento sin eliminarla, haga clic en la notificacion de
eventoy, en la lista desplegable Estado, haga clic en Desactivado. Haga clic en Guardar.
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Creacion de un componente de programacion reutilizable para
notificaciones de eventos

Puede configurar componentes de programacion para asociarlos a las notificaciones de eventos. Las
notificaciones de eventos se envian Unicamente para los eventos que ocurren durante los dias y horas definidos
en el programa.

En la barra de menus de la consola de administracion, haga clic en Configuracién > Configuracion general.
Haga clic en Notificaciones de eventos.

En la pestafia Componentes de programacion, haga clic en +.

Escriba un nombre para la programacion.

Seleccione los dias de la semana a los que desee enviar notificaciones.
Seleccione una de las siguientes opciones:

car N

+ Si selecciona la casilla de verificacion Evento de todo el dia, las notificaciones se envian en cualquier
momento.

« Sianula la seleccién de la casilla de verificacion Evento de todo el dia, debe seleccionar las horas del
dia en las que se enviaran las notificaciones. Las notificaciones se envian Unicamente para eventos que
ocurren en esas horas.

7. Haga clic en Guardar.

Creacion de una lista de distribucion reutilizable para notificaciones
de eventos

Puede crear listas de distribucién para asociarlas a las notificaciones de eventos. Las listas de distribucién
pueden incluir grupos de usuarios, funciones de administrador y direcciones de correo electrénico individuales.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Configuracién general.
Haga clic en Notificaciones de eventos.

En la pestafia Lista de distribucién, haga clic en +.
Escriba un nombre para la lista de distribucion.

o 0N

Si desea incluir las direcciones de correo electronico individuales, haga clic en =+ en la seccion Destinatarios
del correo electrénico, escriba una direccion de correo electrénico y haga clic en Guardar.

6. Sidesea incluir los administradores que pertenecen a un grupo, seleccione uno o mas grupos de la lista
Grupos de usuarios disponibles y haga clic en .

7. Sidesea incluir los administradores que tienen un rol concreto, seleccione uno o mas roles de la lista Roles de
usuario disponibles y haga clic en .

8. Haga clic en Agregar.
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Administracion de las licencias de los dispositivos

Las licencias controlan el nimero de dispositivos que la empresa puede activar con BlackBerry UEM y BlackBerry
UEM Cloud . Algunas licencias también ofrecen a los usuarios acceso a otro software de BlackBerry, como
BlackBerry Enterprise Identity y BlackBerry 2FA, y a las aplicaciones de BlackBerry Dynamics. En la pagina
Resumen de licencias de la consola de administracién, puede:

+ Consultar la informacioén de licencia de cada tipo de licencia

+ Controlar el estado de la licencia y revisar las advertencias o los errores
+ ldentificar y resolver los problemas de cumplimiento de licencia

Para obtener mas informacién sobre las licencias disponibles, consulte el contenido referente a licencias.

Para gestionar las licencias de UEM, la cuenta de administrador que utilice debera tener asignada una funcién
con los permisos adecuados. Los administradores de UEM necesitan los permisos siguientes:

«  Verresumen de licencias
+ Editar ajustes de licencias

Los administradores de BlackBerry UEM Cloud solo necesitan el permiso Ver resumen de licencias.

Los roles preconfigurados de UEM tienen activados diferentes permisos de forma predeterminada. Las funciones
de administrador de seguridad y de administrador de empresa tienen permisos de licencia.

Consultar la informacion de licencia

Puede ver la informacion de licencia de su organizacion. La consola de gestidn muestra informacién de licencias
segun la ultima captura de pantalla del grupo de licencias en la infraestructura de licencias.

Si elimina caracteristicas de los usuarios o dispositivos, o bien desactiva los dispositivos, los cambios
apareceran inmediatamente en la pestana Dispositivo del usuario, pero no apareceran en la pagina Resumen de
licencias hasta que BlackBerry UEM tome una nueva instantanea del grupo de licencias en la infraestructura de
licencias.

La pagina Resumen de licencias muestra las licencias en uso en todas las instancias locales y en la nube

de su empresa. Cada tipo de licencia mostrara una advertencia cuando su caducidad se acerque. De forma
predeterminada, el aviso aparece 28 dias antes de que caduque la licencia. Si renueva las licencias, la nueva
fecha de caducidad aparecerd en el resumen de licencias después de que las licencias existentes caduquen.

Si en la pagina Resumen de licencias no se muestra informacion de licencias, significa que la conexién a la
infraestructura de licencias no esta disponible.
1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Licencias.
2. Consulte la siguiente informacidn de licencia para cada tipo de licencia:
+ Total en uso: nimero de licencias de servidor y basadas en identidad que estan en uso.

+ Licencia SIM: nimero de licencias basadas en identidad que estan en uso.

+ Licencia de servidor: numero total de licencias de servidor, nimero de licencias disponibles, nimero de
licencias en uso y fechas de caducidad de las licencias.

Después de terminar: Para consultar la informacién de licencia de un dispositivo, vaya a la pestafia del
dispositivo adecuada de una cuenta de usuario.
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Comunicacion con la infraestructura de licencias

Cuando visualiza la pagina Resumen de licencias en la consola de gestidn, la informacién de las licencias se basa
en la dltima instantanea del grupo de licencias de la empresa en la infraestructura de licencias.

En la pagina Configuracion de licencias, podra ver la hora del ultimo contacto con la infraestructura de licencias.

BlackBerry UEM se pone en contacto con la infraestructura de licencias para los siguientes eventos:

Nivel Evento Actividad
Usuario + Activar o desactivar un La informacion de las licencias se actualiza solo para
dispositivo el usuario.

*Agregar o eliminar una funcién | | o cambios no apareceran en la pagina Resumen
de licencias hasta que BlackBerry UEM tome una
nueva instantanea del grupo de licencias en la
infraestructura de licencias.

Empresa + Obtener mas licencias El grupo de licencias se ajusta para optimizar el

+ El servicio no cumple los
requisitos

-+ Contacto programado (una vez
al dia)

uso de licencias y la informacidn de las licencias se
actualiza para la empresa. Como resultado, el uso
de licencias puede cambiar para tipos de licencias y
usuarios.

BlackBerry UEM toma una nueva instantanea del
grupo de licencias en la infraestructura de licencias.

Estado de la licencia

Si un problema de licencias requiere su atencion, un icono de advertencia o error se muestra en la barra de menu
de la consola de gestion. Si existe mas de un problema, aparecera el icono del problema mas grave. Puede
controlar el estado de las licencias y revisar las advertencias o los errores en la pagina Resumen de licencias.

Mensaje Icono Descripcion
Infraestructura de Vv BlackBerry UEM se puso en contacto correctamente con la
licencias infraestructura de licencias la ultima vez que intentd conectarse. Puede
Aceptar ver la hora del dltimo contacto en la pagina Configuracién de licencias.
Este mensaje no se muestra en BlackBerry UEM Cloud.
Infraestructura de )4 BlackBerry UEM no pudo ponerse en contacto con la infraestructura de
licencias: no se licencias. Compruebe que el firewall de la empresa permita conexiones
puede conectar Error salientes a través del puerto 3101 (TCP).
Este mensaje no se muestra en BlackBerry UEM Cloud.
Estado de Vv No hay problemas de licencias que requieran su atencion.
conformidad
general Aceptar
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Mensaje

Icono

Descripcion

Se encuentra en el
periodo de gracia,
quedan x dias

No cumple los
requisitos de
conformidad

Las licencias
caducaran pronto

La version de
prueba caduca en x
dias

La siguiente
versioén de prueba
caduca en x dias

Advertencia

Error

Advertencia

Advertencia

Advertencia

Si se supera el uso de uno o mas tipos de dispositivo, funciones o
servicios BlackBerry UEM, inicia un periodo de gracia correspondiente
al servicio aplicable para darle tiempo a resolver los problemas de
conformidad de licencia. El mensaje indica el nimero de dias que
qguedan hasta la finalizacién del periodo de gracia.

Si finaliza el periodo de gracia y todavia hay uno o mas problemas de
cumplimiento de licencia, la organizaciéon no cumple los requisitos de
conformidad para el servicio aplicable.

Las licencias de prueba, suscripcion o plazo caducaran pronto. Puede
ver las fechas de caducidad de cada tipo de licencia.

Cuando la empresa dispone de licencias de prueba para un solo periodo
de prueba, BlackBerry UEM indica el nimero de dias que quedan hasta
que termine dicho periodo. BlackBerry UEM muestra este mensaje si la
empresa solo tiene licencias de prueba.

Cuando la empresa dispone de licencias de prueba para varios periodos
de prueba, BlackBerry UEM indica el nimero de dias que quedan hasta
que termine el primer periodo. BlackBerry UEM muestra este mensaje si
la empresa solo tiene licencias de prueba.

Consulta de las funciones sin licencia

Se realiza el seguimiento de las funciones sin licencia en el nivel de empresa para que pueda ver la lista de
funciones sin licencia al iniciar sesidn en cualquier dominio de BlackBerry UEM o inquilino de BlackBerry UEM
Cloud. Cuando el servicio de UEM esta en periodo de gracia o no cumple los requisitos, puede utilizar la lista de
funciones sin licencia como ayuda para identificar problemas de conformidad de licencia.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracion > Licencias.
2. Haga clic en Ver la lista de funciones sin licencia para consultar la siguiente informacién:

+ Tipo de activacién o funcién con licencia: en cada fila se muestra un conjunto de funciones Unicas que
puede incluir el tipo de activacion, la funcién con licencia o ambos.

+ Numero de usuarios que no cumplen con los requisitos: numero de usuarios sin una licencia valida que
estdn asociados a un conjunto de funciones.

Cambio del periodo de advertencia de caducidad

Puede cambiar el periodo de advertencia de la fecha de caducidad para personalizar cudndo desea que la
consola de gestion de BlackBerry UEM muestre una advertencia que indique que las licencias caducaran

proximamente.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Licencias > Configuracion

de licencias.

2. Enlalista desplegable Advertencia de caducidad de la licencia, haga clic en el periodo de advertencia

adecuado.
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3. Haga clic en Guardar.
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Generacion de un informe de dispositivo

Puede generar un informe de dispositivo para ver informacion detallada acerca de cada dispositivo asociado
a BlackBerry UEM.

1.

En la barra de menus de la consola de administracion, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.

S O

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.
Seleccione la pestafia dispositivo.
En la seccion Gestionar dispositivo, haga clic en Ver informe de dispositivo.

Para guardar el informe del dispositivo en un archivo del ordenador, haga clic en =3.
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Exportacion de un informe de implementacion de
aplicaciones a un archivo HTML

Puede exportar informes de implementacién de aplicaciones, con la inclusion de aplicacion de BlackBerry
Dynamics, a un archivo .html desde la pantalla de aplicaciones en la consola de gestion. El informe incluye
informacion acerca de las aplicaciones implementadas por BlackBerry UEM y los usuarios que tienen instaladas
actualmente las aplicaciones en sus dispositivos. Por ejemplo, puede encontrar informacion del dispositivo de
todos los usuarios que tienen una aplicacion especifica, incluido el ID del dispositivo, el modelo y la versién del
sistema operativo y el estado de la instalacion.

Puede elegir las aplicaciones que desea incluir en un informe. Cada aplicacién que elija para incluir en el informe
se encontrara en una seccién independiente que indicara la informacion de la versién de la aplicaciény la
informacion del dispositivo para cada usuario que tenga la aplicacion instalada.

Nota: Para los dispositivos iOS con el tipo de activacién Privacidad del usuario, el informe indica todos los
dispositivos que tienen asignada la aplicacion. BlackBerry UEM no puede confirmar si la aplicacion sigue
instalada en el dispositivo cuando se genere el informe.

1. Enla barra de menus de la consola de administracién, haga clic en Aplicaciones > Aplicaciones.

2. Para cada aplicacion que desee incluir en el informe, seleccione la casilla de verificacion situada junto a la
aplicacion. Para seleccionar todas las aplicaciones, seleccione la casilla de verificacion situada en la parte
superior de la lista de aplicaciones.

3. Haga clic en =3.
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Exportacion de un informe de aplicacion BlackBerry
Dynamics a un archivo CSV

Cuando se integra BlackBerry UEM y BlackBerry Dynamics, puede exportar datos sobre infracciones de
conformidad o actividad de la aplicacion BlackBerry Dynamics desde la consola de administracién. Puede utilizar
esta informacioén para tomar medidas con respecto a cualquier actividad sospechosa o inadecuada. Los informes
de actividad de la aplicacion incluyen datos de actividad de cada aplicacién de BlackBerry Dynamics (por ejemplo,
informacion de version de la aplicacion, fecha de activacién y el ltimo contacto con el servidor). Los informes de
infraccion de conformidad incluyen datos sobre las infracciones de conformidad de cada aplicacion (por ejemplo,
las reglas de la politica que se han infringido y cuando se produjo la infraccién).

Los informes que se exportan desde BlackBerry UEM Cloud tienen un limite de 5000 registros. En un entorno
local, el nUmero predeterminado de registros es 5000. Puede cambiar el limite en las propiedades globales de
BlackBerry Dynamics.

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > BlackBerry Dynamics >
Informes.

2. Enla seccién Exportar datos a .csv, seleccione el tipo de informe que desea exportar:
+ Actividad de aplicaciones de BlackBerry Dynamics
+ Infracciones de cumplimiento de la aplicacion BlackBerry Dynamics

3. Haga clic en Exportar.
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Control del rendimiento de las aplicaciones de
BlackBerry Dynamics

Puede supervisar el rendimiento de las aplicaciones de BlackBerry Work y BlackBerry Connect, y seleccionar los
problemas sobre los que desea informar.

Para habilitar la supervisién de BlackBerry Work o BlackBerry Connect, debe ajustar la configuracién de la
aplicacion que se le asigna.

1.
2.
3.

5.

En la barra de menus de la consola de administracion, haga clic en Aplicaciones.
Haga clic en la aplicacién de BlackBerry Work o BlackBerry Connect que desea supervisar.

En la pestafia BlackBerry Dynamics, en la tabla Configuracion de aplicaciones, haga clic en el nombre de la
configuracion de la aplicacién que desea editar.

En la pestafia Informes de rendimiento, configure una de las siguientes opciones:

+ Para especificar si desea supervisar el rendimiento de la aplicacién, seleccione Habilitar informes de
rendimiento.

+ Para especificar si desea informar de los errores de conexién HTTP entre la aplicacién y los servidores de
aplicaciones especificados, seleccione Error de conexion HTTP.

+ Para especificar si se deben notificar las respuestas HTTP que tardan mads tiempo del especificado,
seleccione Tiempo de respuesta HTTP y escriba las direcciones del servidor de aplicaciones que se deben
supervisar.

+ Para especificar si se debe informar de un cédigo de estado HTTP especificado, seleccione Caodigo de
estado HTTP y escriba las direcciones del servidor de aplicaciones que se deben supervisar.

+ Para esperar un cierto periodo de tiempo antes de enviar otro informe, seleccione No enviar informes
durante (en segundos) y escriba el periodo de tiempo.

Haga clic en Guardar.

Visualizacion de notificaciones de alerta de rendimiento del
dispositivo

Antes de empezar: Control del rendimiento de las aplicaciones de BlackBerry Dynamics.

1.

a kN

En la barra de menus de la consola de administracion, haga clic en Auditoria y registro > Rendimiento del
dispositivo.

Elija un intervalo de fechas y haga clic en Ver.

En Filtros, haga clic en una categoria para ampliarla.

Seleccione los filtros que desea aplicar y haga clic en Enviar.

Si fuera necesario, realice una de las siguientes acciones:

* Para eliminar un filtro, haga clic en X junto al filtro que desee eliminar.
« Para borrar todos los filtros, haga clic en Borrar todo.

Para exportar los resultados a un archivo .csv, haga clic en &.
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Ver una alerta de rendimiento para un unico dispositivo

En lugar de ver una lista de alertas de rendimiento basadas en la fecha y el tipo de alerta, también puede ver
todas las alertas de rendimiento de un solo dispositivo en las ultimas 24 horas. Si hay alertas de rendimiento para
un dispositivo, aparecera un icono de precaucioén en la ficha del dispositivo y un mensaje que le indicara cuantas
alertas se han detectado en el dispositivo.

Antes de empezar: Control del rendimiento de las aplicaciones de BlackBerry Dynamics

1.

En la barra de menus de la consola de administracion, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.
3.
4. Seleccione la pestana del dispositivo del que desea ver las alertas. Un dispositivo con alertas de rendimiento o

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.
infracciones de la conformidad se marcard con un icono de precaucion.

Si hay alertas de rendimiento para el dispositivo, haga clic en Ver todo junto al mensaje de alerta de
rendimiento para ver la lista de alertas de rendimiento para ese dispositivo.
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Visualizacion de los archivos de registro de seguridad de
dispositivos Android Enterprise

En un entorno local de BlackBerry UEM, puede ver los registros de seguridad de los dispositivos Android
Enterprise que se hayan activado utilizando un tipo de activacién Android Enterprise.

Nota: Si utiliza BlackBerry UEM Cloud y desea usar esta funcion, péngase en contacto con el servicio de
asistencia técnica de BlackBerry.

Antes de empezar: Active la regla "Enviar registros de seguridad a UEM" en la politica de Tl asignada a los
usuarios.

1.

a b wN

En la barra de menus de la consola de administracion, haga clic en Auditoria y registro > Seguridad en
Android.

Elija un intervalo de fechas y haga clic en Ver.

En Filtros, haga clic en una categoria para ampliarla.

Seleccione los filtros que desea aplicar y haga clic en Enviar.

Si fuera necesario, realice una de las siguientes acciones:
Para eliminar un filtro, haga clic en X junto al filtro que desee eliminar.
Para borrar todos los filtros, haga clic en Borrar todo.

Para buscar un usuario especifico, utilice el campo Nombre de usuario.
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Visualizacion de las vulnerabilidades del SO movil

Puede ver una lista de las Common Vulnerabilities and Exposures (CVE), identificadas, definidas y rastreadas
por la National Vulnerability Database, para los dispositivos Android y iOS que se utilizan en el entorno de su
organizacion. Para cada version del SO, puede ver el numero de dispositivos que utilizan esa version, el recuento
de CVE total para esa version del SO, la clasificacién de riesgo y una breve descripcion de cada CVE y un enlace
para ver todos los detalles de la National Vulnerability Database.

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Vulnerabilidades del
dispositivo.

2. Efectle una de las acciones siguientes:

Tarea Pasos
Seleccione los datos que desea ) : )
ver. Haga clic en = y seleccione las columnas deseadas.

Ordene los datos. Haga clic en una columna para ordenar los datos en orden ascendente
o descendente.

Aplique filtros a los datos. a. Expanda Filtros y seleccione los criterios del filtro.
b. Haga clic en Submit.

Vea los detalles de CVE. a. Haga clic en un enlace en la columna Gravedad de CVE (Critica,
Alta, Media o Baja) para ver una lista de las CVE especificas de una
versién del SO o haga clic en la columna CVE en total para ver una
lista de todas las vulnerabilidades de una version del SO.

b. En la columna CVE, haga clic en un enlace para ver los detalles en
la National Vulnerabilities Database.

Vea los detalles de los Haga clic en un enlace en la columna Dispositivos afectados.

dispositivos afectados. Los filtros estan configurados para ver solo los dispositivos afectados.

Exporte los datos a un archivo Haga clic en =3.
CSV.
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Uso de archivos de registro

Puede utilizar los archivos de registro para identificar y solucionar problemas con los componentes o dispositivos
BlackBerry UEM en el entorno de la empresa. Las capacidades de registro de UEM permiten:

+ Realizar el seguimiento de la actividad de los componentes de UEM mediante los registros del servidor
Enviar los datos del archivo de registro UEM a un servidor syslog o a un archivo de texto

+ Recuperar archivos de registro de los dispositivos con Android

+ Auditar la actividad de llamadas telefénicas y SMS en los dispositivos con Android

Administracion de archivos de registro BlackBerry UEM

Las funciones para administrar los archivos de registro que se describen en esta seccion estan disponibles en un
entorno local, pero no en BlackBerry UEM Cloud.

El tamafio de los archivos de registro varia en funcién del nimero de usuarios y dispositivos del entorno de

UEM y de su nivel de actividad. Si tiene instalado UEM local, se recomienda supervisar y controlar la cantidad de
espacio en disco que utilizan los archivos de registro. Para evitar que ocupen demasiado espacio de disco, puede
especificar un tamafio maximo de archivo y el nivel de depuracién de los archivos de registro.

Puede configurar los ajustes de registro en los siguientes niveles:

+ Opciones de inicio de sesion global: estos ajustes se aplican a todas las instancias de UEM en la empresa
que comparten la misma base de datos. Estos ajustes incluyen el destino de los mensajes syslog y el tamafio
maximo de los archivos de registro.

+ Configuracién de registro por usuario: esta configuracion le permite activar un registro de carga para
las cuentas de usuario individuales durante un periodo de tiempo determinado con el objeto de resolver
problemas.

Opciones de inicio de sesidn de instancia: estos ajustes se aplican Unicamente a la instancia de UEM que
desea seleccionar y anulan la configuracidn general. Estos ajustes incluyen la activacion de la opcién de una
ubicacion local para los archivos de registro y el nivel de registro.

Configurar opciones de inicio de sesion global

Este ajuste no esta incluido en BlackBerry UEM Cloud.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracion > Infraestructura > Registro.

2. Expanda Opciones de inicio de sesion global y configure los siguientes ajustes segun sea necesario para el
entorno de su empresa:

Tarea Pasos

Enrutar los eventos del sistemaa a. Seleccione la casilla de verificacion SysLog.
un servidor syslog. b. Escriba el nombre de host y el nimero de puerto del servidor syslog
al que desea encaminar los eventos de registro de BlackBerry UEM.

Especifique una ubicacion en Seleccione la casilla de verificacion Activar destino de archivo local.
la instancia del servidor donde

se almacenan los archivos de

registro del componente de

BlackBerry UEM.
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Tarea

Pasos

Active la capacidad de comprimir
la carpeta que contiene los
archivos de registro.

Activar el registro avanzado de
la comunicacion entre servidor y
dispositivo para la resolucién de
problemas.

Activar el registro de carga para
la infraestructura de BlackBerry
Dynamics.

Activar la capacidad para auditar
solo las comunicaciones UEM/
SQL sin activar el registro de
depuracién.

Activar el registro de las llamadas
salientes de REST desde
BlackBerry UEM Core.

Establecer un limite de tamafio
maximo para los archivos de
registro del componente de
BlackBerry UEM.

Establecer la antigliedad maxima
del archivo de registro del
servidor de los archivos de
registro del componente de
BlackBerry UEM.

Especificar una ruta de destino de
red para los archivos de registro
del dispositivo Android.

Especifique el tamafio maximo
del archivo de registro de
auditoria de aplicaciones del
dispositivo.

Especifique la antigtiedad
maxima del archivo de registro
de auditoria de aplicaciones del
dispositivo.

Seleccione la casilla de verificacion Habilitar compresion de carpetas
de registro.

Seleccione la casilla de verificacion Activar registro de carga de MDM.

Nota: Puede elegir activar el registro de carga de MDM solo para
cuentas de usuario especificas. Para obtener mas informacion,
consulte Configuracion de registro por usuario.

Seleccione la casilla de verificacion Activar registro de carga de CAP.

Seleccione la casilla de verificacion Activar registro de SQL.

Seleccione la casilla de verificacion Activar registro de carga de
HTTP.

En el campo Tamaiio maximo de archivo de servidor, especifique el
tamafio maximo en MB que puede alcanzar cada archivo de registro.

Cuando un archivo de registro alcanza el tamafio maximo, BlackBerry
UEM inicia una nueva instancia del archivo de registro.

En el campo Antigiiedad maxima del archivo de registro del servidor,
especifique el nimero maximo de dias que desea conservar los
archivos de registro del servidor antes de que se eliminen.

Si no especifica un valor, los archivos de registro no se eliminaran.

En el campo Ubicacion de la red de registro del dispositivo,
especifique la ruta UNC donde desea guardar los archivos de registro
de actividad que recupere de los dispositivos mediante la consola de
administracion.

En el campo Tamaiio maximo de archivo de registro de auditoria de la
aplicacion del dispositivo, especifique el tamafio maximo en MB que
puede alcanzar el archivo de registro de auditoria de la aplicacion del
dispositivo.

En el campo Antigiiedad maxima del archivo de registro de la
auditoria de la aplicacion del dispositivo, especifique el nimero
maximo de dias que desea conservar los archivos de registro de la
auditoria de las aplicaciones del dispositivo antes de que se eliminen.

Si no especifica un valor, los archivos de registro no se eliminaran.
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3.

Tarea Pasos

Especifique una omisién para un Para afiadir una omisién:

servicio que se esta registrando. o . o _
4. En latabla Omisién de registro de servicio, haga clic en + y

seleccione un servicio.

b. En la lista desplegable Nivel de registro, seleccione el nivel de
registro.

Para eliminar una omision, haga clic en X junto al servicio.

Haga clic en Guardar.

Establecer un nivel de registro para componente de BlackBerry UEM individuales

Para ayudar en la resolucién de problemas y evitar que el rendimiento se vea afectado por el exceso de
generacion de archivos de registro, puede activar componentes de BlackBerry UEM individuales para que
se escriban en los archivos de registro en diferentes niveles de informacion. Por ejemplo, puede configurar
BlackBerry UEM Core para generar archivos de registro en el nivel de depuracién y dejar el resto de los
componentes para generar archivos de registro en el nivel de informacion.

ok 0onN=

6.

En la barra de menus de la consola de administracion, haga clic en Configuracién > Infraestructura > Registro.
Amplie Opciones de inicio de sesion global.

En la seccion Omision de registro de servicio, haga clic en +.
Seleccione un componente de UEM.

En la lista desplegable Nivel de registro, seleccione un nivel de registro.
Haga clic en Guardar.

Después de terminar: Si es necesario, puede anular esta configuracién. Para obtener mds informacion, consulte
Cambiar la configuracion predeterminada de las instancias de BlackBerry Connectivity Node y Creacién de un
grupo de servidores en el contenido de Instalacién.

Configuracion de registro por usuario

Para ayudar en la resolucién de problemas y evitar que el rendimiento se vea afectado por una generacién
excesiva de archivos de registro, puede activar el registro de carga de MDM para cuentas de usuario especificas.

Para obtener mas informacién sobre la activacion del registro de carga de MDM para todos los usuarios, consulte
Configurar opciones de inicio de sesion global.

1.
2.
3.

4,

5.

En la barra de menus de la consola de administracion, haga clic en Configuracién > Infraestructura > Registro.
Expanda Registro por usuario.

En el campo de bisqueda Agregar un usuario, busque la cuenta de usuario para la que quiere activar el
registro. Puede afiadir hasta 16 usuarios.

En la lista desplegable Caducidad, seleccione el periodo de tiempo en el que se permite el registro de dicho
usuario.

Haga clic en Guardar.

Configuracion de opciones de inicio de sesion de instancia

1.
2.
3.

En la barra de menus de la consola de administracion, haga clic en Configuracién > Infraestructura > Registro.
Amplie la instancia del servidor que desea configurar.
Configure las siguientes opciones como obligatorias para el entorno de la empresa:

22 | Uso de archivos de registro | 22


https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_20/installation-and-upgrade/BlackBerry-connectivity-node/bin1470424848521
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_20/installation-and-upgrade/BlackBerry-connectivity-node/hbq1470424804585
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_20/installation-and-upgrade/BlackBerry-connectivity-node/hbq1470424804585

Tarea

Pasos

Especificar la ubicacién donde se

guardan los archivos de registro
del componente de BlackBerry
UEM.

Establecer el nivel de detalle
incluido en los archivos de
registro.

Especificar la carpeta para
los archivos de registro de la
auditoria de la aplicacion del
dispositivo Android.

Establecer un limite de tamafio
maximo para los archivos de
registro de la auditoria de la
aplicacion del dispositivo.

En el campo Ruta del registro de servidor, escriba la ruta donde
desea guardar los archivos de registro de servidor. De manera
predeterminada, los archivos de registro se guardan en C: \ Pr ogr am
Fi | es\ Bl ackBer r y\ UEM Logs\ yyyynmmdd.

Nota: Debe seleccionar la casilla de verificacién Activar destino de
archivo local en la configuracion de registro global para que pueda
cambiar la configuracién.

En la lista desplegable Niveles de depuracion de registros, seleccione
una de las acciones siguientes:

+ Informacion: escribir los mensajes de actividades diarias,
advertencia y error en el archivo de registro.

+ Advertencia: escribir los mensajes de advertenciay error en el
archivo de registro. Los mensajes de advertencia son eventos
inesperados que pueden requerir que tome medidas.

+ Error: escribir todos los mensajes de error en el archivo de registro.
Cuando aparece una condicion de error, normalmente debe realizar
alguna accion.

+ Depuracion: escribir informacion requerida Gnicamente para
depurar un problema.

De forma predeterminada el nivel de depuracion se establece en
Informacion.

En el campo Ruta del registro de auditoria de la aplicacion del
dispositivo, escriba la ruta donde desea guardar los archivos de
registro de la auditoria de la aplicacion.

En el campo Tamaiio maximo de registro de auditoria de la aplicacion,
especifique el tamafio maximo en MB que puede alcanzar el registro
de auditoria de la aplicacion del dispositivo.

Cuando un archivo de registro alcanza el tamafio maximo, BlackBerry
UEM inicia una nueva instancia del archivo de registro.

4. Haga clic en Guardar.

Busqueda de archivos de registro en un entorno local

De forma predeterminada, un archivo de registro de un servidor se crea para cada componente de BlackBerry
UEM local y se guarda diariamente en el equipo en el que se ha instalado el componente. Si instala varias
instancias de UEM, cada equipo crea sus propios archivos de registro. UEM da nombre a los archivos de
registro <server_name>_<component_identifier>_<yyyymmdd>_<log_number> .<file extension> (por ejemplo,
BBServer01_MDAT_20140730_0001.txt).

Los siguientes archivos de registro estan disponibles en una solucién UEM local:

+ Archivos de registro de componentes que se utilizan para administrar los dispositivos con iOS, Android y
Windows.
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Los archivos de registro son:

+ ACCS - archivos de registro de acceso de Tomcat de BlackBerry UEM Core
+ BGS - archivos de registro de BlackBerry Gatekeeping Service

+  BP-archivos de registro de servicio de BlackBerry Proxy

+ BSG - archivos de registro de BlackBerry Secure Gateway

+ CORE - archivos de registro de BlackBerry UEM Core

+ EVNT - archivos de registro de eventos de BlackBerry UEM Core

+  TMCT - archivos de registro del servidor Tomcat de BlackBerry UEM Core
+ Ul - archivos de registro de la consola de gestién de BlackBerry UEM

Los archivos de registro adicionales se crean cuando se instala por primera vez UEM.

De manera predeterminada, estos archivos de registro se guardan en <dri ve>: \ Program Fi | es
\ Bl ackBer r y\ UEM Logs\ <dat e or fol der nane>
+ Los archivos de registro que utiliza BlackBerry Secure Connect Plus son:

+ BSCP - archivos de registro de BlackBerry Secure Connect Plus que registran datos para las conexiones
con la aplicacion BlackBerry Secure Connect Plus

+ BSCP-TS - archivos de registro principales de BlackBerry Secure Connect Plus que registran los datos
acerca del componente de BlackBerry Secure Connect Plus

+ Los archivos de registro para los registros de BBM, los de llamadas, los de PIN a PIN, los de SMS/MMS y los
de videochat se guardan en formato .csv y se utilizan para auditar la actividad de la aplicacién.

De forma predeterminada, los archivos de registro de auditoria de la aplicacion para los dispositivos Android
se almacenan en C:\Program Files\BlackBerrAUEM\Logs\.

Busqueda de archivos de registro para BlackBerry Connectivity Node

De forma predeterminada, se crean varios archivos de registro para cada BlackBerry Connectivity Node y se
guardan diariamente en el equipo en el que se haya instalado BlackBerry Connectivity Node.

Los siguientes archivos de registro estan disponibles en BlackBerry Connectivity Node:

+ Archivos de registro de componentes que se utilizan para administrar los dispositivos con iOS, Android y
Windows.

Los archivos de registro son:

+ BCC - archivos de registro de BlackBerry Cloud Connector

+ BCC-ACCS - archivos de registro de acceso de Tomcat de BlackBerry Connectivity Node
+ BCC-TMCT - archivos de registro del servidor Tomcat de BlackBerry Connectivity Node
+ BGS - archivos de registro de BlackBerry Gatekeeping Service

+  BP-archivos de registro de servicio de BlackBerry Proxy

+ BSG - archivos de registro de BlackBerry Secure Gateway

De manera predeterminada, estos archivos de registro se guardan en <dri ve>: \ Program Fi | es
\ Bl ackBerry Connectivity Node\Logs\<date or folder nane>
+ Los archivos de registro que utiliza BlackBerry Secure Connect Plus son:

+ BSCP - archivos de registro de BlackBerry Secure Connect Plus que registran datos para las conexiones
con la aplicacion BlackBerry Secure Connect Plus

+ BSCP-TS - archivos de registro principales de BlackBerry Secure Connect Plus que registran los datos
acerca del componente de BlackBerry Secure Connect Plus
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Lectura de los archivos de registro

Los archivos de registro de BlackBerry UEM se guardan en dos formatos, como valores separados por comas y
como archivos de texto.

Los registros de contactos y mensajes, de llamadas telefénicas, de PIN, de SMS y videochat de BlackBerry
Messenger se guardan en formato CSV.

Todos los demds archivos de registro se guardan en formato TXT.

Lectura de los archivos de registro .csv

Los archivos de registro separados por comas contienen informacion diferente dependiendo del componente, el
dispositivo o la aplicacion de dispositivo para los que registren informacion. Un ejemplo de archivos de registro
en formato .csv son los archivos de la auditoria de la aplicacién del dispositivo, como el BBM o el registro de
llamadas telefénicas.

Puede identificar la informacién contenida en los archivos de registro .csv porque cada linea de registro presenta
la informacion de una manera simple y consistente, por ejemplo, cada linea en el archivo de registro de SMS
presentara la informacion en el siguiente formato:

Nane. | D, "Emai | Address", "Type of Message", "To","From', "Cal | back Phone
Nunber ", " Body", " Send/ Recei ved Date","Server Log Date","Overall Message
St at us", " Conmand", " Ul D'

Cada linea de un archivo de registro telefénico utiliza el siguiente formato:

Nane. | D, "Type of Call","Nane", "Phone Nunber","Start Date","Server Log
Dat e", "El apsed Ti nme", "Menp", " Conmand", "Ul D', " Phone Li ne"

Lectura de los archivos de registro .txt
Los archivos de registro guardados como archivos .txt tienen dos formatos basicos:

+ El primer formato es el mas comun y generalmente comienza con la fecha y la hora, proporcionando la
informacion de la siguiente manera:

Dat eTi ne Appnane Processl D Loggi ngFeat ure Loggi ngConponent Struct uredDat a
LoglLevel Message

Por ejemplo:
2019- 04- 23T13: 16: 56. 883+0100 - CORE {wf f-t hread-37} none| none [{{Correlation-

I d, b417051d- 13c3- 4a29- 95f 2- 512¢48b2b018} { Met hod, POST}{ Uri, /t ontat / st ar t up}
{host, comput er. exanpl e.cont}] - INFO Discrete snapin |oad finished

El segundo formato, que empieza con un indicador de nivel numérico, proporciona informacion de la siguiente
manera:

Level Date Thread Cl D Message
Por ejemplo:

<#03>[ 30000] (09/10 00: 00: 00.122):{0x520} [DI AG EVENT=Thread_report,
THREADI D=0x1390, THREADNAME="SRPRecei ver Handl er"
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Si bien pueden existir diferencias seguin el componente o la funcidn que se esté registrando, todos los archivos
de registro que se guardan como archivos . t xt contienen la siguiente informacion basica.

Elemento Descripcion

Fecha o marca de hora Una marca de hora con la forma <Fecha><Hora><diferencia horaria
respecto a UTC>.

El campo Fecha/Hora indica la fecha y la hora de un evento en particular.
La marca de fecha y de hora es la hora del servidor local.
El nombre de host o la La identificacién de componentes, o el nombre de host, indica para qué
identificacion del componente componente es el archivo de registro. En algunos casos, como CORE,

esta claro, pero en otros, en los que se utiliza un identificador numérico,
no lo esta tanto.

Nombre de la aplicacién El nombre de la aplicacién es el mismo para todos los archivos de
registro y aparece como MDM.

ID de proceso o subproceso Representa el ID del subproceso de Java que actualmente esta
registrando un mensaje. Por ejemplo:

| ocal host -start Stop-1

ID de mensaje El ID del mensaje identifica el tipo de mensaje que se envia al archivo
de registro. Es una combinacién de la funcion y el componente que se
registra con el formato <funcién>|<componente>. Por ejemplo:

admi n. appl i cati on. managenent | apprgnt

Datos estructurados Cero o mas pares de valores de nombre que representan datos
estructurados. Por ejemplo:

[{{requestld, 543ade23}
{ nyCont ext I nf o, runni ngCont ext } } ]

Mensaje El mensaje indica la actividad y describe la naturaleza del evento. Un
mensaje podria incluir informacién sobre el hardware o el software, o
bien sobre el problema que se esta produciendo. Por ejemplo:

INFO Total 2 routes, of which 2 is started.
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Elemento Descripcion

Nivel El nivel de evento indica el tipo de entrada de registro. Normalmente, los
eventos encajarian en una de las categorias siguientes:

+ ERROR = Error

+  WARN = Advertencia

+ INFO = Informacién

+ ENV = Entorno

+ DEBUG = Depuracién

+ Otros: DIAG = Diagndstico

En algunos archivos de registro, el nivel aparece con un valor numérico,
con el siguiente formato:

+ [10000] = Error

- [20000] = Advertencia
+ [30000] = Informacién
- [40000] = Depuracion

« [50000] = Otros

Niveles de archivo de registro

Nivel Descripcion

DEBUG En este nivel se especifica la informacion que es util para depurar problemas de
codificacién. Los eventos pueden incluir lo siguiente:

+ Estados de recursos sospechosos en condiciones de error
+ Transiciones entre los componentes internos y externos

+ REST envia solicitudes a BlackBerry UEM Core
+ Solicitudes a Microsoft Active Directory

ERROR Este nivel especifica una condicion de error que requiere que usted o un
especialista de soporte técnico tome medidas. Los eventos pueden incluir lo
siguiente:

+ Excepciones de codificacién
+ Excepciones de nivel de datos
+ Excepciones de codificacion recuperable

INFO (informacion) En este nivel se especifican eventos del sistema normales que los
administradores o los especialistas de soporte técnico puede que deseen ver.

Este nivel es el nivel de registro predeterminado de BlackBerry UEM.
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Nivel Descripcion

WARN En este nivel puede aparecer una condicion de advertencia para la que podria ser
necesario intervenir o bien un evento inesperado. Los eventos pueden incluir lo
siguiente:

+ Datos incoherentes

+ Solicitudes inesperadas
+ Errores de autorizacion
+ Errores de autenticacion

Uso de los archivos de registro para solucionar problemas

Identificador

del Componente de registro Descripcion

componente

ACCS Archivos de registro de Los archivos de registro de Apache Tomcat ACCS registran
acceso al servidor Apache todas las solicitudes de acceso a los servicios web de
Tomcat BlackBerry UEM.

Puede utilizar estos archivos de registro cuando desee
comprobar el éxito o error de las solicitudes de acceso a los
servicios web de BlackBerry UEM.

CCO BlackBerry Cloud Connector Registra datos sobre el componente de BlackBerry Cloud
Connector. Puede utilizar estos archivos de registro para
comprobar que BlackBerry Cloud Connector esté conectado a
BlackBerry Infrastructure.

BGS BlackBerry Gatekeeping Puede utilizar estos archivos de registro cuando intente
Service solucionar problemas con:

+ Los dispositivos que no se pueden activar en un entorno
en el que BlackBerry Gatekeeping Service estd en uso

+ La conectividad con su BlackBerry Gatekeeping Service

+ La conectividad entre BlackBerry UEM y BlackBerry
Infrastructure

+ Elenvio de las politicas y perfiles
+ La conectividad entre iOS y Android

BP BlackBerry Proxy Registra el trafico de conexiones entre contenedores
BlackBerry Dynamics y extremos, como un servidor Microsoft
Exchange.
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Identificador

del Componente de registro Descripcion
componente
BSCP BlackBerry Secure Connect Registra datos sobre el componente de BlackBerry Secure

Plus

BSCP-TS BlackBerry Secure Connect
Plus Core
BSG BlackBerry Secure Gateway

Connect Plus.

Puede utilizar estos archivos de registro para comprobar que
BlackBerry Secure Connect Plus esté conectado a BlackBerry
Infrastructure. Por ejemplo:

2015-01-19T13:17:47.540-0500 - BSCP
{TcpClientConnectorNio#2} logging.feature.bscp.service|
logging.component.bscp.pss.bcp [{}] - DEPURACION
Ping recibido desde [id: 0x60bce5a3, /192.0.2.0:28231
=> bcp.example.com/192.0.2.124:3101], respuesta

con Pong. 2015-01-19T13:18:22.989-0500 - BSCP
{ChannelPinger#1} logging.feature.bscp.service|
logging.component.bscp.pss.bcp [{}] - DEPURACION
enviando ping a [id: 0xb4a1677a,/192.0.2.0:28232 =>
bcp.example.com/192.0.2.124:3101]

Registra datos para las conexiones con el cliente BlackBerry
Secure Connect Plus.

Puede utilizar estos archivos de registro para comprobar que
BlackBerry Secure Connect Plus esté preparado para recibir
llamadas del cliente de BlackBerry Secure Connect Plus en los
dispositivos. Por ejemplo:

47:[14:13:21.231312][l[3][AsioTurnSocket-1] Conectado,
host=68-171-243-141.rdns.blackberry.net 48:
[14:13:21.239312][][3][AsioTurnSocket-1] Creando ubicacion
TURN 49: [14:13:21.405121][I[3][AsioTurnSocket-1]
asignacion TURN creada

Utilicelos para verificar que los dispositivos estén utilizando el
tunel seguro. Por ejemplo:

74:[10:39:45.746926][][3][Tunnel-2FFEC51E] Sent: 2130.6 KB
(1733), Received: 201.9 KB (1370), Running: 00:07:00.139249

Puede utilizar estos archivos de registro cuando intente
solucionar problemas con:

Dispositivos iOS que no pueden enviar ni recibir mensajes
de correo electronico

La conectividad entre BlackBerry UEM y BlackBerry
Infrastructure

Conectividad entre la BlackBerry Infrastructure y el
servidor de correo Microsoft Exchange o Microsoft 365
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Identificador

del Componente de registro Descripcion
componente
CORE BlackBerry UEM Core Puede utilizar estos archivos de registro cuando intente

solucionar problemas con:

+ Los servicios o las transacciones principales
+ Transacciones BlackBerry 2FA
+ La migracion de datos de BES10

EVNT BlackBerry UEM Core Puede utilizar estos archivos de registro para encontrar
notificaciones acerca de eventos especificos en BlackBerry
UEM Core.
TMCT Los archivos de registro del Los archivos de registro de Apache Tomcat TMCT registran
servidor Apache Tomcat todas las actividades de los servicios web de Apache Tomcat.

Puede utilizar estos archivos de registro cuando existen
problemas con la consola de gestion.

Interfaz de Consola de administracion Puede utilizar estos archivos de registro cuando existen
usuario problemas con la consola de gestion.

Ver acciones de dispositivo

Acciones que se han adoptado o estan en curso en un dispositivo como resultado de los comandos que se
envian desde la consola de gestion de BlackBerry UEM, tales como el bloqueo de un dispositivo, la desactivacion
del espacio de trabajo o la eliminacidn de los datos del dispositivo.

La disponibilidad de estos comandos depende del dispositivo y del tipo de activacién.
El estado del comando de un dispositivo puede ser:

+  Comando cancelado

+  Comando completado por el dispositivo

+ Comando enviado al dispositivo

+ Envio de comando confirmado por el dispositivo
+ Error de comando

+  Comando en curso

+ Notificacion confirmada por el dispositivo

+ Notificacion enviada al dispositivo

+ Encola

En la barra de menus de la consola de administracion, haga clic en Usuarios > Dispositivos gestionados.
Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de una cuenta de usuario.

Haga clic en la pestafia del dispositivo del que desea ver las acciones del dispositivo.

Haga clic en Ver acciones de dispositivo.

ok onN-=
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Recuperacion de registros del dispositivo

Puede recuperar archivos de registro de los dispositivos de tres formas:

+ Obtencidn de los registros de dispositivos con un comando de BlackBerry UEM
+ Envio de archivos de registro desde BlackBerry UEM Client
+ Envio de archivos de registro desde el catalogo de aplicaciones de BlackBerry UEM

Obtencion de los registros de dispositivos con un comando de BlackBerry UEM

En un entorno local, puede recuperar los archivos de registro de los dispositivos iOS y Android mediante el
comando "Obtener registros del dispositivo". Se realiza una instantanea de los archivos de registro para el
dispositivo cada vez que utiliza el comando para recuperarlos. Se notifica a los usuarios la capacidad de recopilar
archivos de registro del sistema durante la activacién del dispositivo. Asimismo, podran recibir una nueva
notificacion cuando envie el comando para recuperar los archivos de registro en funcién de la configuracion del
dispositivo.

Este comando no esta disponible en BlackBerry UEM Cloud.
Los archivos de registro recuperados son unicamente registros de BlackBerry UEM Client.
Antes de empezar:

+ Los dispositivos iOS y Android deben tener UEM Client instalado.

+ De forma predeterminada, la funcién Administrador secundario no puede recuperar archivos de registro.
En la barra de menus de la consola de administracion, haga clic en Usuarios > Dispositivos gestionados.
Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en la pestafia del dispositivo.

En la ventana Gestionar dispositivos, haga clic en Obtener registros de UEM Client.

Haga clic en Solicitud.

S S o

Después de terminar:

Recupere los archivos de registro del dispositivo. De forma predeterminada, los archivos de registro se guardan
en C:\Program Files\BlackBerry\UEM\Logs\device_logs.

Envio de archivos de registro desde BlackBerry UEM Client

En los dispositivos iOS y Android, los usuarios pueden enviar por correo electrénico archivos de registro al
administrador mediante el mend Ayuda de BlackBerry UEM Client.

1. En el dispositivo, toque el icono UEM Client.

2. Toque Ayuda.

Toque Enviar registros o Informe de errores.

En el campo Para:, seleccione o escriba una direccion de correo electrénico.

Toque >. Los archivos de registro se adjuntan al correo como un archivo .zip.

o o

Envio de archivos de registro desde el catalogo de aplicaciones de BlackBerry UEM

En los dispositivos Windows 10, los usuarios pueden enviar por correo electrénico archivos de registro a sus
administradores mediante el menu Ayuda de BlackBerry UEM App Catalog.

1. En el dispositivo, toque el icono Catalogo de aplicaciones.
2. Toque Ayuda.
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3. Toque Informe de errores.
4. En el campo Para:, seleccione o escriba una direccion de correo electrénico.
5. Toque =. Los archivos de registro se adjuntan al correo electréonico como un archivo .zip.

Registro de actividad de llamadas telefénicas y SMS/MMS

Puede registrar y revisar la actividad de llamadas telefénicas y SMS/MMS de los dispositivos Android con el tipo
de activacion Solo de espacio de trabajo (Premium).

BlackBerry UEM almacena archivos de registro .csv independientes tanto para

llamadas telefénicas como para SMS/MMS. UEM da nombre a los archivos de registro
<server_name>_<component_identifier>_<event_definition_version>_<yyyymmdd>_<log_number>.<file extension> (por
ejemplo, BBServer01_phone_1.0_20160730_0001.csv).

En un entorno local, la ubicacién predeterminada del archivo de registro es: <dri ve>:\ Program Fi | es

\ Bl ackBer r y\ UEM Logs\ devi ce_I| ogs\ <dat e or fol der nane>. Enun entorno de UEM Cloud,
BlackBerry Connectivity Node almacena los archivos de registro. La ubicacién predeterminada es: <dr i ve>:
\ Program Fi | es\ Bl ackBerry Connectivity Node\Logs\Devi ce Logs.

Registro de llamadas telefénicas y actividad SMS/MMS

En un entorno local, solo necesita establecer las reglas de politicas de Tl adecuadas para registrar la actividad de
SMS/MMS y del teléfono.

Antes de empezar: Para registrar la actividad de SMS/MMS y de llamadas telefénicas en un entorno de
BlackBerry UEM Cloud, hay que instalar y activar el BlackBerry Connectivity Node. Consulte Instalacion de
instancias de BlackBerry Connectivity Node.

1. Enla barra de menus de la consola de administracién, haga clic en Politicas y perfiles.

Haga clic en Politica > Politicas de TI.

Haga clic en la politica de Tl que se aplica al dispositivo.

Haga clicen /.

Realice una de las siguientes operaciones para seleccionar las reglas de la politica de Tl para las actividades
que desea registrar:

a 0N

+ Enun entorno local, en la pestafia Android, seleccione una o ambas acciones:

+ Enviar registros de SMS/MMS a UEM
+ Enviar registros del teléfono a UEM
+ Enun entorno BlackBerry UEM Cloud, en la pestafia Android, seleccione una o ambas acciones:

+ Enviar registros de SMS/MMS al BlackBerry Connectivity Node
+ Enviar registros del teléfono al BlackBerry Connectivity Node

6. Haga clic en Guardar.

Resolucion de problemas: archivos de registro SMS/MMS

Los archivos de registro no contienen mensajes SMS/MMS enviados

Causa
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En la politica de Tl para los dispositivos con Android de su empresa, las opciones "Permitir funciones de RCS"
y "Enviar registros de SMS/MMS a UEM" estan seleccionadas, y los servicios Rich Communication (RCS) son
compatibles con el operador de su empresa.

Solucion

Deseleccione la opcion Permitir funciones de RCS de la politica de Tl de su empresa y reinicie el dispositivo
afectado o detenga e inicie la aplicacion de mensajes SMS del dispositivo.
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Auditoria de eventos en BlackBerry UEM

Si BlackBerry UEM esta instalado en un entorno local, UEM conserva los eventos de auditoria de seguridad y
administrador en archivos de registro que puede utilizar para investigar cualquier accion de los administradores y
las interacciones entre UEM y los dispositivos.

UEM no es compatible con la visualizacion y la exportacién de eventos de auditoria de seguridad y administrador.

UEM registra todas las acciones que realizan los administradores en la consola de administracién. En la pantalla

de configuracion de auditoria, puede elegir los tipos de eventos de seguridad que desea registrar en el archivo de
registro. También puede filtrar la lista de acciones para que solo se muestren las acciones que son relevantes en

su investigacion. Para el analisis mas detallado o para la generacién de informes, puede exportar la lista filtrada a
un archivo .csv.

Los eventos de auditoria de seguridad incluyen las acciones del servidor como la entrega de los comandos o
politicas, el inicio o la detencién de una instancia de UEM, la iniciacién o la rescisién de canales de confianza, el
estado de validacion del certificado y los cambios de la configuracion de la auditoria.

Configuracion de las opciones de auditoria

Puede activar la auditoria de eventos de administrador o de seguridad en BlackBerry UEM. Si la auditoria esta
activada, podra elegir cuanto tiempo desea conservar los registros, el numero de resultados que se mostrarany
cuando eliminar los registros antiguos. Si la auditoria esta desactivada, se borraran todos los registros.

BlackBerry UEM Cloud no es compatible con esta funcion.

Nota: La activacion de la auditoria de eventos de seguridad requiere numerosos recursos de base de datos.
Utilice la calculadora de rendimiento de UEM para determinar los recursos necesarios.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Infraestructura >
Configuracién de auditoria.

2. En el panel derecho, haga clic en /.

3. En la seccion Configuracién de la auditoria de eventos de administrador:
a) En la lista desplegable Auditoria de eventos de administrador, haga clic en Activado.

b) En el campo Retencién de registro de auditoria de administrador, escriba el nimero maximo de dias que
desea mantener un registro.

c) En el campo Numero maximo de registros, escriba el nimero maximo de registros que desea que se
muestren en la interfaz de usuario. Si el nUmero de registros supera este valor, el administrador debe
acortar el intervalo de fechas o seleccionar una categoria para reducir el nimero de registros.

d) En el campo Hora de eliminacion diaria (UTC), seleccione la hora en la que desea que se eliminen los
registros.
4. En la seccién Configuracion de la auditoria de eventos de seguridad:
a) Enla lista desplegable Auditoria de eventos de seguridad, haga clic en Activado.

b) En el campo Retencion de registro de auditoria de seguridad, escriba el nimero maximo de dias que desea
mantener un registro.

c) En el campo Hora de eliminacion diaria (UTC), seleccione la hora en la que desea que se eliminen los
registros antiguos.

d) Para detener la auditoria de un evento de seguridad, haga clic en X junto al tipo de evento.

€) Para agregar eventos de seguridad para auditar, haga clic en =+ Seleccione los eventos y haga clic en
Agregar.
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f) Opcionalmente, si hay disponible una lista desplegable en la columna Configuracién junto a un tipo de
evento, seleccione la condicidn para registrar el evento.

5. Haga clic en Guardar.
Después de terminar:

+ Reinicie el servicio de BlackBerry UEM Core en cada equipo que aloje una instancia de BlackBerry UEM.
+ Vuelva a iniciar sesion en la consola de gestion.

+ Para exportar todos los eventos de auditoria de seguridad a un archivo .csy, en la seccion Configuracion de
auditoria de eventos de seguridad, haga clic en Exportar.

+ Para eliminar los registros de auditoria antes de la siguiente hora de eliminacidn diaria, en la seccién
Configuracion de la auditoria de eventos de administrador o en la seccién Configuracién de la auditoria de
eventos de seguridad, haga clic en Eliminar.

+ Para deshabilitar la auditoria de eventos de administrador y purgar todos los registros, en la lista desplegable
Auditoria de eventos de administrador, haga clic en Desactivado.

+ Para deshabilitar la auditoria de eventos de seguridad y purgar todos los registros, en la lista despegable
Auditoria de eventos de seguridad, haga clic en Desactivado.

Visualice y filtre los eventos de auditoria de administrador

La siguiente tarea es Unicamente para ver y filtrar el registro de auditoria de eventos del administrador. Tenga en
cuenta que el nombre del filtro aparecerd en el registro de auditoria. Para ver el registro de eventos de auditoria
de seguridad, consulte Configuracion de las opciones de auditoria. BlackBerry UEM Cloud no es compatible con
esta funcion.

1. Enla barra de menus de la consola de administracidn, haga clic en Auditoria y registro > Auditoria de sistema.
2. Haga clic en Editar.

3. Seleccione una categoria y el intervalo de fechas. Haga clic en Submit.

4

. EnFiltros, haga clic en una categoria para ampliarla. Note: En la categoria Rol, se mostrard un rol con el
nombre Work Apps si un usuario accede a las aplicaciones de trabajo desde su dispositivo. La funcién de
aplicaciones de trabajo no es una funcién existente, se asigna de forma dindmica para agregar el conjunto
minimo de permisos para acceder a las aplicaciones de trabajo del usuario.

5. Seleccione los filtros que desea aplicar y haga clic en Enviar.

Opcionalmente, en el panel de la derecha, haga clic en =. Seleccione las columnas que desea ver.
7. Sifuera necesario, realice una de las siguientes acciones:

* Para eliminar un filtro, haga clic en X junto al filtro que desee eliminar.
« Para borrar todos los filtros, haga clic en Borrar todo.

Después de terminar: Para exportar los eventos de auditoria del administrador a un archivo .csv, en el
panel izquierdo, filtre el registro de auditoria para que solo se muestren los datos que desea incluir en el

archivo .csv. Haga clic en =3.
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Supervision de BlackBerry UEM con herramientas SNMP

Si tiene instalado BlackBerry UEM local, puede utilizar herramientas SNMP de terceros para supervisar la
actividad de diversos componentes de UEM. La supervisiéon de UEM utilizando las herramientas SNMP no es
compatible con BlackBerry UEM Cloud.

El control de SNMP requiere un servicio SNMP y una herramienta de administracion de SNMP. El servicio SNMP
se ejecuta en los equipos que alojan UEM. El servicio SNMP, que se encuentra en los servicios de Windows,
incluye un agente de SNMP que recopila los datos de los componentes de UEM.

Se utiliza una herramienta de administracion de SNMP (por ejemplo, un navegador MIB) para ver y analizar
los datos que se reciben del agente. La herramienta de administracion suele incluir una herramienta de
administracién de capturas de SNMP que se utiliza para recuperar e interpretar los mensajes de capturas del
agente. La herramienta de administracion se puede instalar en el equipo que aloja UEM o en uno aparte.

Existen dos lugares donde puede configurar SNMP:

+ Para supervisar BlackBerry UEM Core, BlackBerry Secure Connect Plus, BlackBerry Secure Gateway y
BlackBerry Cloud Connector, configure SNMP en la consola de gestion. Consulte Configuracion del protocolo
SNMP para la supervisién de componentes.

Para controlar los componentes de conectividad de la empresa de UEM, puede configurar el servicio SNMP.

De forma predeterminada, la herramienta de administracién muestra el OID de una condicidn, que es una
secuencia de numeros enteros que identifican un valor de clase en una jerarquia de clases. Todos los OID SNMP
y las capturas de SNMP para UEM empiezan con un valor de clase de 1.3.6.1.4.1.3530.8. Un sufijo (por ejemplo,
25.1.1), identifica de forma exclusiva cada valor OID.

MIB especifica las condiciones que controla el agente SNMP. MIB es una base de datos que define y describe
las variables y los datos de la administracion de los componentes de UEM, incluido lo que representa cada valor
de captura de SNMP. MIB determina los tipos de datos que el servicio SNMP puede recopilar acerca de los
componentes. Al configurar el control de SNMP, puede utilizar la herramienta de administracién para compilar la
base de datos MIB.

Compatibilidad con las operaciones de SNMP

Puede utilizar operaciones de SNMP para recopilar datos del agente SNMP que se ejecuta en los equipos donde
estd instalado BlackBerry UEM. BlackBerry UEM es compatible con las siguientes operaciones de SNMP:

Operacion Descripcion

Obtener Recupera el valor de un elemento MIB especifico

Get next Recupera el valor y el OID de los elementos en el orden de aparicién en el archivo
MIB

Captura Envia mensajes de captura de SNMP del agente de SNMP a la herramienta
de administracion de capturas de SNMP. Los mensajes de captura de SNMP
contienen datos acerca de las acciones concretas que realiza un componente de
BlackBerry UEM
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Requisitos del sistema: control de SNMP

Elemento Requisito
Compatibilidad con Puede configurar el control de SNMP para los siguientes componentes de UEM:
componentes de .
BlackBerry UEM BlackBerry Cloud Connector

+ BlackBerry Secure Connect Plus

+ BlackBerry Secure Gateway

+ BlackBerry UEM Core

Otros componentes de UEM no son compatibles con el control de SNMP.
Herramienta de Si la herramienta de administracion no incluye un compilador de MIB, instale un

administracién de SNMP  compilador de MIB en el equipo que aloja dicha herramienta.

Si desea que el servicio SNMP envie mensajes de captura para informar sobre la
actividad del servidor, compruebe que la herramienta de administracidn incluye
una herramienta de administracién de capturas de SNMP. También puede instalar
una herramienta de administracién de capturas de SNMP independiente en un
equipo que aloja UEM o en un equipo independiente.

Acceso a lared El equipo que aloja la herramienta de administracion de SNMP, o una herramienta
de administracién de capturas de SNMP independiente, debe ser capaz de acceder
y recibir datos desde los equipos donde se instale UEM.

Servicio SNMP En los equipos donde se instala UEM, instale un servicio SNMP que incluya un
agente SNMP y el servicio de captura de SNMP.

Un servicio SNMP esta disponible en la mayoria de las versiones de Windows.

Configuracién del En los equipos donde se instale UEM, en los servicios de Windows, configure las
servicio SNMP siguientes opciones de servicio SNMP:

+ Un nombre de comunidad de SNMP vdlido
+ Un permiso minimo de solo lectura para la comunidad de SNMP

+ Las direcciones IP o los nombres de los equipos de los que el servicio SNMP
puede aceptar datos de SNMP.

Archivos MIB para BlackBerry UEM

De forma predeterminada, los archivos MIB para BlackBerry UEM estan en el equipo donde se ha instalado
BlackBerry UEM, en <drive>\Program Files\BlackBerry\UEM\Monitoring\bin\mib.

BlackBerry UEM incluye los siguientes MIB que puede usar para analizar los datos de los componentes de
BlackBerry UEM:

Archivo MIB Descripcion

BES-BCCMIB-SMIV2 Contiene una definicidn de la raiz del arbol OID para la interfaz
de SNMP de BlackBerry Cloud Connector.
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Archivo MIB

Descripcion

BES-BCCMonitoringMIB-SMIV2

BES-BSCPMIB-SMIV2

BES-BSCPMonitoringMIB-SMIV2

BES-BSGMIB-SMIV2

BES-BSGMonitoringMIB-SMIV2

BES-CoreEventingMIB-SMIV2

BES-CoreMIB-SMIV2

BES-CoreMonitoringMIB-SMIV2

Contiene las definiciones de los objetos de BlackBerry Cloud
Connector gestionados que son accesibles y recuperables
mediante la herramienta de administracién de SNMP.

Contiene una definicién de la raiz del arbol OID para la interfaz
de SNMP de BlackBerry Secure Connect Plus.

Contiene las definiciones de los objetos de BlackBerry Secure
Connect Plus gestionados que son accesibles y recuperables
mediante la herramienta de administracién de SNMP.

Contiene una definicién de la raiz del arbol OID para la interfaz
de SNMP de BlackBerry Secure Gateway.

Contiene las definiciones de los objetos de BlackBerry Secure
Gateway gestionados que son accesibles y recuperables
mediante la herramienta de administracién de SNMP.

Contiene las definiciones de las capturas y las notificaciones
gue emite BlackBerry UEM Core.

Contiene una definicién de la raiz del arbol OID para la interfaz
de SNMP de BlackBerry UEM Core.

Contiene las definiciones de los objetos gestionados que
son accesibles y recuperables mediante la herramienta de
administracion de SNMP.

Compilacion de archivos MIB y configuracion de la herramienta de

administracion de SNMP

Para activar el software de control de SNMP de la empresa con el fin de que controle los componentes de
BlackBerry UEM, debe utilizar la herramienta de administracion de SNMP para compilar un archivo MIB de
BlackBerry UEM. Si la herramienta no incluye un compilador de MIB, instale un compilador de MIB en el equipo

que aloja dicha herramienta.

Antes de empezar: Lea la documentacidn de la herramienta de administracion de SNMP para aprender a utilizar

la herramienta para compilar un archivo MIB.

1. En el equipo que aloja BlackBerry UEM, vaya a <drive>\Program Files\BlackBerry\UEM\Monitoring\bin\mib.
2. Utilice la herramienta de administracion de SNMP (o el compilador de MIB que se instala por separado) para

compilar los archivos .mib.
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Configuracion del protocolo SNMP para la supervision de
componentes

Si desea utilizar SNMP para supervisar BlackBerry UEM Core, BlackBerry Secure Connect Plus, BlackBerry Secure
Gateway o BlackBerry Cloud Connector, debe configurar los ajustes de SNMP en la consola de administracion.

BlackBerry UEM Core esta formado por varios subcomponentes responsables de la gestion de dispositivos.
BlackBerry Secure Connect Plus proporciona un tinel IP seguro entre las aplicaciones del espacio de trabajo en
los dispositivos con Knox Workspace, y Android Enterprise y la red de la empresa. BlackBerry Secure Gateway
proporciona una conexién segura para los dispositivos iOS con el servidor de correo de su empresa mediante
BlackBerry Infrastructure. BlackBerry Cloud Connector permite que los componentes de BlackBerry Connectivity
Node se comuniquen con BlackBerry UEM Core. La comunicacion entre BlackBerry Cloud Connector y BlackBerry
UEM Core se realiza a través de BlackBerry Infrastructure.

Para obtener informacion acerca de los contadores SNMP para controlar el rendimiento y la actividad, consulte:

+ Contadores SNMP para la conectividad de la empresa
+ Contadores SNMP para BlackBerry UEM Core
+ Contadores SNMP para BlackBerry Secure Connect Plus

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Infraestructura > SNMP.
2. Expanda Configuracion general y seleccione la casilla de verificacién Activar control de SNMP.

3. En el campo Comunidad, sustituya el valor predeterminado escribiendo un nuevo nombre de comunidad.

4

. En el campo Direccion IP, escriba la direccion UDP IPv4 del servidor donde esta instalada la herramienta de
administracién de capturas.
5. En el campo Puerto, escriba el nimero de puerto de la herramienta de administracién de capturas. De forma
predeterminada, el nimero de puerto es 1620.
6. Haga clic en Guardar.
7. Expanda cada nombre de instancia de BlackBerry UEM. Si es necesario, puede cambiar los nimeros de puerto

que desea que BlackBerry UEM utilice para detectar las solicitudes de datos SNMP. Los siguientes nimeros
de puerto se asignan de forma predeterminada:

+ BlackBerry UEM Core: 1610

+ BlackBerry Secure Connect Plus: 1611
+ BlackBerry Secure Gateway: 1612

+ BlackBerry Cloud Connector: 1613

Para cambiar el nimero de puerto de BlackBerry Cloud Connector, debe editar el valor de
comrimplatformndm zed. snnp. noni t ori ng. udpport en la base de datos de BlackBerry UEM.

No puede establecer puertos para componentes de BCN especificos. Sin embargo, estos servicios empiezan
a detectar los puertos predeterminados asignados después de reiniciarlos si los servicios SNMP de Windows
estan instalados y configurados, y Activar control de SNMP esta seleccionado.

8. Haga clic en Guardar.
Después de terminar: Complete una de las tareas siguientes:
+ Siactiva la supervision para BlackBerry UEM Core, en los servicios de Windows, reinicie el servicio BlackBerry

UEM - UEM Core.

+ Si activa la supervisién para BlackBerry Secure Connect Plus, en los servicios de Windows, reinicie el servicio
BlackBerry UEM - BlackBerry Secure Connect Plus.

+ Si activa la supervisién para BlackBerry Secure Gateway, en los servicios de Windows, reinicie el servicio
BlackBerry UEM - BlackBerry Secure Gateway.
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Si activa la supervision para BlackBerry Cloud Connector, en los servicios de Windows, reinicie el servicio
BlackBerry UEM - BlackBerry Cloud Connector.

Contadores SNMP para la conectividad de la empresa

Las siguientes tablas proporcionan informacién acerca de algunos de los principales contadores SNMP para
controlar el rendimiento y la actividad de los componentes de BlackBerry UEM.

BlackBerry Router

Tabla Contadores

Grupo: routerProcess (.1.3.6.1.4.1.3530.8.7.35.5)

routerProcinfoTable routerProcinfoTablePID

.1.3.6.1.4.1.3530.8.7.35.5.2 + .1.3.6.1.4.1.3530.8.7.35.5.2.1.1
Supervisa los cambios de PID. + Valor entero
Un identificador numérico para el proceso.

Grupo: routerStatistics (.1.3.6.1.4.1.3530.8.7.35.20)

routerBaseStatsTable routerBaseStatsTableSocksConnections

.1.3.6.1.4.1.3530.8.7.35.20.5 + .1.3.6.1.4.1.3530.8.7.35.20.5.1.6

El nimero de conexiones SOCKS proporcionadas actualmente por
BlackBerry Router.

Grupo: routerEvents (.1.3.6.1.4.1.3530.8.7.35.30)

routerEventsServiceStartEvent

.1.3.6.1.4.1.3530.8.7.35.30.2
Captura

Especifica que se ha iniciado el
servicio para el componente.

routerEventsServiceStopEvent

.1.3.6.1.4.1.3530.8.7.35.30.3
Captura

Especifica que se ha detenido
el servicio para el componente.

Grupo: routerSOCKSTrafficStats (.1.3.6.1.4.1.3530.8.7.35.45)

routerRouterSOCKSTraffic routerRouterSOCKSTrafficStatsTableBytesReceived

StatsTable 1.3.6.1.4.1.3530.8.7.35.45.5.1.4
1.3.6.1.4.1.3530.8.7.35.45.5 . Counter64

El nimero total de bytes recibidos a través de conexiones SOCKS.
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Tabla Contadores

routerRouterSOCKSTrafficStatsTableBytesSent

.1.3.6.1.4.1.3530.8.7.35.45.5.1.6
Counter64
El nimero total de bytes enviados a través de conexiones SOCKS.

routerRouterSOCKSTrafficStatsTableReceiveTransactions

.1.3.6.1.4.1.3530.8.7.35.45.5.1.8
Counter64

El nimero total de operaciones de recepcion a través de conexiones
SOCKS.

routerRouterSOCKSTrafficStatsTableSendTransactions

.1.3.6.1.4.1.3530.8.7.35.45.5.1.10
Counter64

El nimero total de operaciones de envio a través de conexiones
SOCKS.

Grupo: routerSOCKSConn (.1.3.6.1.4.1.3530.8.7.35.130)

routerSOCKSConnSOCKSConn routerSOCKSConnSOCKSConnConfigTableDownstreamSocksHost
CenEElE 1.3.6.1.4.1.3530.8.7.35.130.10.1.2
.1.3.6.1.4.1.3530.8.7.35.130.10 + Cadena de octetos

El nombre del host del extremo descendente.

routerSOCKSConnSOCKSConnConfigTableUpstreamSocksHost

.1.3.6.1.4.1.3530.8.7.35.130.10.1.4
Cadena de octetos
El nombre del host del extremo ascendente.

routerSOCKSConnSOCKSConnConfigTableUpstreamSocksPort

.1.3.6.1.4.1.3530.8.7.35.130.10.1.6
Valor entero
El puerto del extremo ascendente.

routerSOCKSConnSOCKSConn routerSOCKSConnSOCKSConnStateTableConnected
StateTable 1.3.6.1.4.1.3530.8.7.35.130.15.1.2
.1.3.6.1.4.1.3530.8.7.35.130.15 « Valor entero

Especifica si se ha establecido la conexién.

routerSOCKSConnSOCKSConnStateTableLastConDate

.1.3.6.1.4.1.3530.8.7.35.130.15.1.4
Valor entero
La ultima vez que la conexidn se establecié correctamente.
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Tabla Contadores

routerSOCKSConnSOCKSConn routerSOCKSConnSOCKSConnEventsConnectEvent

Events .1.3.6.1.4.1.3530.8.7.35.130.140.2
.1.3.6.1.4.1.3530.8.7.35.130.140 . Captura

Especifica que se ha establecido la conexion.

routerSOCKSConnSOCKSConnEventsDisconnectEvent

.1.3.6.1.4.1.3530.8.7.35.130.140.3
Captura
Especifica que se ha perdido la conexion.

BlackBerry Affinity Manager

Tabla Contadores

Grupo: affinitymgrProcess (.1.3.6.1.4.1.3530.8.7.145.5)

affinitymgrProcInfoTable Consulte los cambios de PID en:

.1.3.6.1.4.1.3530.8.7.145.5.2 + affinitymgrProcInfoTablePID
.1.3.6.1.4.1.3530.8.7.145.5.2.1.1
Valor entero
Un identificador numérico para el proceso.

Grupo: affinitymgrConfig (.1.3.6.1.4.1.3530.8.7.145.10)

affinitymgrFailoverAssignment affinitymgrFailoverAssignmentConfigTableMinimumDifference

Sy 1.3.6.1.4.1.3530.8.7.145.10.25.1.4

.1.3.6.1.4.1.3530.8.7.145.10.25 +  Valor entero

Supervisa la configuracion de * La minima diferencia del nimero de dispositivos de usuario entre

distribucion de carga. instancias de BlackBerry UEM antes de que intervenga el equilibrador
de carga.

affinitymgrFailoverAssignmentConfigTableMaximumBatchSize

.1.3.6.1.4.1.3530.8.7.145.10.25.1.6
Valor entero

El nimero maximo de dispositivos de usuario en una unica
asignacion.

affinitymgrFailoverAssignmentConfigTableMaximumPerServer

.1.3.6.1.4.1.3530.8.7.145.10.25.1.8
Valor entero

El nimero méaximo de dispositivos de usuario que se pueden asignar
a una instancia de BlackBerry UEM.
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Tabla

Contadores

affinitymgrRcpConfigTable
.1.3.6.1.4.1.3530.8.7.145.10.30

affinitymgrRcpConfigTableNumProcThreads

.1.3.6.1.4.1.3530.8.7.145.10.30.1.2
Valor entero
Numero de procesamiento de subprocesos en conexiones RCP.

Grupo: affinitymgrRCPTrafficStats (.1.3.6.1.4.1.3530.8.7.145.15)

affinitymgrRCPStatsTable
.1.3.6.1.4.1.3530.8.7.145.15.5

affinitymgrRCPStatsTableBytesReceived

.1.3.6.1.4.1.3530.8.7.145.15.5.1.4
Counter64
El nimero total de bytes recibidos a través de conexiones RCP.

affinitymgrRCPStatsTableBytesSent

.1.3.6.1.4.1.3530.8.7.145.15.5.1.6
Counter64
El nimero total de bytes enviados a través de conexiones RCP.

affinitymgrRCPStatsTableReceiveTransactions

.1.3.6.1.4.1.3530.8.7.145.15.5.1.8
Counter64

El nimero total de operaciones de recepcion a través de conexiones

RCP.

affinitymgrRCPStatsTableSendTransactions

.1.3.6.1.4.1.3530.8.7.145.15.5.1.10
Counter64

El nimero total de operaciones de envio a través de conexiones RCP.

affinitymgrRCPStatsTableExternalRcpConnections

.1.3.6.1.4.1.3530.8.7.145.15.5.1.12
Valor entero
El nimero total de conexiones RCP externas.

affinitymgrRCPStatsTablelnternalSrvConnections

.1.3.6.1.4.1.3530.8.7.145.15.5.1.14
Valor entero
El nimero total de conexiones del servidor interno.

Grupo: affinitymgrHA (.1.3.6.1.4.1.3530.8.7.145.20)
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Tabla

Contadores

affinitymgrHAStatsTable
.1.3.6.1.4.1.3530.8.7.145.20.20

affinitymgrHAStatsTableHAMode

.1.3.6.1.4.1.3530.8.7.145.20.20.1.2
Valor entero

Especifica si el modo de alta disponibilidad del componente es
principal o esta en espera. 1 es principal.

Grupo: affinitymgrEvents (.1.3.6.1.4.1.3530.8.7.145.30)

affinitymgrEventsServiceStart
Event

.1.3.6.1.4.1.3530.8.7.145.30.2

Captura

affinitymgrEventsServiceStop
Event

.1.3.6.1.4.1.3530.8.7.145.30.3

Captura

Grupo: affinitymgrDatabaseConn (.1.3.6.1.4.1.3530.8.7.145.90)

affinitymgrDatabaseConnBase
ConfigTable

.1.3.6.1.4.1.3530.8.7.145.90.5

affinitymgrDatabaseConn
ConnectionStatsTable

.1.3.6.1.4.1.3530.8.7.145.90.15

affinitymgrDatabaseConnBaseConfigTableLastModTime

.1.3.6.1.4.1.3530.8.7.145.90.5.1.1
Valor entero
La ultima vez que cambid el conjunto de los valores.

affinitymgrDatabaseConnBaseConfigTableEndB

.1.3.6.1.4.1.3530.8.7.145.90.5.1.6
Cadena de octetos
Los nombres del extremo de la conexién.

affinitymgrDatabaseConnConnectionStatsTableConnected

.1.3.6.1.4.1.3530.8.7.145.90.15.1.2
Valor entero
Especifica si se ha establecido la conexién.

affinitymgrDatabaseConnConnectionStatsTableLastConDate

.1.3.6.1.4.1.3530.8.7.145.90.15.1.4
Valor entero

La ultima vez que se establecié correctamente la conexién con la
base de datos de BlackBerry UEM.

affinitymgrDatabaseConnConnectionStatsTableLastErrRsn

.1.3.6.1.4.1.3530.8.7.145.90.15.1.6
Cadena de octetos
Motivo del dltimo error de conexion.
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Tabla Contadores

affinitymgrDatabaseConnConnectionStatsTableLastErrCode

.1.3.6.1.4.1.3530.8.7.145.90.15.1.8
Valor entero

El codigo del dltimo error de conexion a la base de datos de
BlackBerry UEM. Consulte los archivos de registro para obtener mas
informacion.

affinitymgrDatabaseConnConnectionStatsTableLastErrorTime

.1.3.6.1.4.1.3530.8.7.145.90.15.1.10
Valor entero
La ultima vez que dio error la conexion.

affinitymgrDatabaseConnConnectionStatsTableNumTrans

.1.3.6.1.4.1.3530.8.7.145.90.15.1.12
Valor entero

El nimero de transacciones SQL enviadas a la base de datos de
BlackBerry UEM.

affinitymgrDatabaseConnConnectionStatsTableAvgRspTime

.1.3.6.1.4.1.3530.8.7.145.90.15.1.14
Valor entero
Tiempo de respuesta medio de la conexion.

affinitymgrDatabaseConnConnectionStatsTableErrs

.1.3.6.1.4.1.3530.8.7.145.90.15.1.16
Valor entero
El nimero de errores detectados en la conexidn a la base de datos.

affinitymgrDatabaseConnEvents
.1.3.6.1.4.1.3530.8.7.145.90.20

affinitymgrDatabaseConnEvents
ConnectEvent

.1.3.6.1.4.1.3530.8.7.145.90.20.2
Captura

affinitymgrDatabaseConnEvents
DisconnectEvent

.1.3.6.1.4.1.3530.8.7.145.90.20.3
Captura

Grupo: affinitymgrExternalRcpConn (.1.3.6.1.4.1.3530.8.7.145.100)
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Tabla Contadores

affinitymgrExternalRcpConnRCP affinitymgrExternalRcpConnRCPConnStatsTableConnected
ConnStatsTable 1.3.6.1.4.1.3530.8.7.145.100.15.1.2
.1.3.6.1.4.1.3530.8.7.145.100.15 +  Valor entero

Especifica si se ha establecido la conexién con la base de datos de
BlackBerry UEM.

affinitymgrExternalRcpConnRCPConnStatsTableLastConDate

.1.3.6.1.4.1.3530.8.7.145.100.15.1.4
Valor entero
La ultima vez que la conexidn se establecié correctamente.

affinitymgrExternalRcpConnRCPConnStatsTableLastErrCode

.1.3.6.1.4.1.3530.8.7.145.100.15.1.6
Valor entero

Caodigo de error del ultimo error de conexidn. Consulte los archivos
de registro para obtener mds informacion. Si la conexion a la
BlackBerry Infrastructure da error, el valor es distinto de cero. Cuando
la conexion es correcta, el contador se borra y se establece en cero.

affinitymgrExternalRcpConnRCP
ConnEvents

.1.3.6.1.4.1.3530.8.7.145.100.20

Cuando se establece una
conexioén, debe permanecer.
Supervisar la desconexioén

y reconexion para muchos
eventos e investigar por qué la
conexién no persiste.

affinitymgrExternalRcpConnRCP
ConnEventsConnectEvent

.1.3.6.1.4.1.3530.8.7.145.100.20.2
Captura

affinitymgrExternalRcpConnRCP
ConnEventsDisconnectEvent

.1.3.6.1.4.1.3530.8.7.145.100.20..
Captura

affinitymgrExternalRcpConnRCP affinitymgrExternalRcpConnRCPConnProxyTableHost

ConnProxyTable 1.3.6.1.4.1.3530.8.7.145.100.30.1.2
1.3.6.1.4.1.3530.8.7.14510030 - Cadena de octetos

El servidor de contenido proxy activo.

Grupo: affinitymgrServers (.1.3.6.1.4.1.3530.8.7.145.120
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Tabla Contadores

affinitymgrServersServerState affinitymgrServersServerStateTableNumUsers

Table 1.3.6.1.4.1.3530.8.7.145.120.30.1.6
1.3.6.1.4.1.3530.8.7.145.120.30 - Valor entero

El nimero de usuarios asignados a cada servidor, indizado por el
servidor ID.

BlackBerry MDS Connection Service

Tabla Contadores

Grupo: mdscsProcess (.1.3.6.1.4.1.3530.8.7.40.5)

mdscsProcinfoTable mdscsProcInfoTablePID

.1.3.6.1.4.1.3530.8.7.40.5.2 + .1.3.6.1.4.1.3530.8.7.40.5.2.1.1
Valor entero
Un identificador numérico para el proceso.

Grupo: mdscsStatistics (.1.3.6.1.4.1.3530.8.7.40.20)

mdscsStatsTable mdscsStatsTableProcQLen
.1.3.6.1.4.1.3530.8.7.40.20.5 « .1.3.6.1.4.1.3530.8.7.40.20.5.1.4
Counter64

El numero de transacciones pendientes de la cola de procesamiento.
Grupo: mdscsEvents (.1.3.6.1.4.1.3530.8.7.40.30)

mdscsEventsServiceStartEvent
.1.3.6.1.4.1.3530.8.7.40.30.2
Captura

mdscsEventsServiceStopEvent
.1.3.6.1.4.1.3530.8.7.40.30.3
Captura

Grupo: mdscsMDSStats (.1.3.6.1.4.1.3530.8.7.40.40)

mdscsMDSSummaryTable mdscsMDSSummaryTableRefusedPackets
.1.3.6.1.4.1.3530.8.7.40.40.15 + .1.3.6.1.4.1.3530.8.7.40.40.15.1.6
Counter64

El nimero de paquetes que rechazd BlackBerry Dispatcher.
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Tabla Contadores

mdscsMDSSummaryTablelnvalidPackets

.1.3.6.1.4.1.3530.8.7.40.40.15.1.8
Counter64
El nimero de paquetes no validos enviados a BlackBerry Dispatcher.

mdscsMDSSummaryTableExpiredPackets

.1.3.6.1.4.1.3530.8.7.40.40.15.1.9
Counter64
El nimero de paquetes IPPP caducados.

mdscsMDSSummaryTableTimedoutConnections

.1.3.6.1.4.1.3530.8.7.40.40.15.1.14
Counter64

El nimero de conexiones de insercion que no pudieron ser
entregadas dentro del tiempo de espera predeterminado. Este
contador se notifica Gnicamente para mensajes de insercion que no
tienen un tiempo de espera de entrega especificado.

mdscsMDSSummaryTableRefusedConnections

.1.3.6.1.4.1.3530.8.7.40.40.15.1.15
Counter64
El nimero de conexiones IPPP rechazadas.

mdscsMDSSummaryTableSrpsuccess

.1.3.6.1.4.1.3530.8.7.40.40.15.1.16
Counter64
El nimero de conexiones SRP correctas a BlackBerry Dispatcher.

mdscsMDSSummaryTableSrpfailure

.1.3.6.1.4.1.3530.8.7.40.40.15.1.18
Counter64
El nimero de conexiones SRP fallidas a BlackBerry Dispatcher.

Grupo: mdscsMDSAdvancedStats (.1.3.6.1.4.1.3530.8.7.40.70)

mdscsRatesTable mdscsRatesTableSocketConnectionFailedCount
.1.3.6.1.4.1.3530.8.7.40.70.5 + .1.3.6.1.4.1.3530.8.7.40.70.5.1.34
+  Counter64
El nimero de conexiones de socket TCP salientes que no se pudieron
abrir.

48 | Supervision de BlackBerry UEM con herramientas SNMP | 48



Tabla Contadores

mdscsRatesTableMaxSocketConnections

.1.3.6.1.4.1.3530.8.7.40.70.5.1.36
Counter64

El nimero de conexiones de socket TCP salientes que estaban
abiertas/activas durante el intervalo de informes anterior.

mdscsRatesTableSocketConnectionSuccessCount

.1.3.6.1.4.1.3530.8.7.40.70.5.1.38
Counter64

El nimero de conexiones de socket TCP salientes que se han abierto
correctamente en el intervalo de informes anterior.

mdscsRatesTableSocketDisconnectionCount

.1.3.6.1.4.1.3530.8.7.40.70.5.1.40
Counter64

El nimero de conexiones de socket TCP salientes que se han cerrado
correctamente en el intervalo de informes anterior.

mdscsRatesTableMessageSentCount
.1.3.6.1.4.1.3530.8.7.40.70.5.1.42

Counter64

El nimero de paquetes de datos enviados a través de conexiones de
socket TCP salientes a servidores externos.

mdscsRatesTableMessageReceivedCount

.1.3.6.1.4.1.3530.8.7.40.70.5.1.44
Counter64

El nimero de paquetes de datos recibidos a través de conexiones de
socket TCP salientes de servidores externos.

Grupo: mdscsMDSCSExtended (.1.3.6.1.4.1.3530.8.7.40.80)

mdscsExtendedRatesTable mdscsExtendedRatesTableNumActive
.1.3.6.1.4.1.3530.8.7.40.80.5 « .1.3.6.1.4.1.3530.8.7.40.80.5.1.2
Counter64

El nimero de conexiones TCP/IPPP activas.

mdscsExtendedRatesTableBytesin

.1.3.6.1.4.1.3530.8.7.40.80.5.1.4
Counter64

El nimero total de bytes recibidos a través de las conexiones TCP (en
KB).
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Tabla

Contadores

mdscsExtendedRatesTableBytesOut

.1.3.6.1.4.1.3530.8.7.40.80.5.1.6
Counter64

El nimero total de bytes enviados a través de conexiones TCP (en
KB).

mdscsExtendedRatesTableConnectionErrors

.1.3.6.1.4.1.3530.8.7.40.80.5.1.8
Counter64
El nimero de errores de conexidn de socket.

Grupo: mdscsDatabaseConn (.1.3.6.1.4.1.3530.8.7.40.90)

mdscsDatabaseConnBase
ConfigTable

.1.3.6.1.4.1.3530.8.7.40.90.5

mdscsDatabaseConnConfigTable
.1.3.6.1.4.1.3530.8.7.40.90.10

mdscsDatabaseConnConnection
StatsTable

.1.3.6.1.4.1.3530.8.7.40.90.15

mdscsDatabaseConnEvents
.1.3.6.1.4.1.3530.8.7.40.90.20

mdscsDatabaseConnEvents
ConnectEvent

.1.3.6.1.4.1.3530.8.7.40.90.20.2
Captura

mdscsDatabaseConnEvents
DisconnectEvent

.1.3.6.1.4.1.3530.8.7.40.90.20.3
Captura

mdscsDatabaseConnBaseConfigTableEndB

.1.3.6.1.4.1.3530.8.7.40.90.5.1.6
Cadena de octetos

Los nombres del extremo de la conexion. El nombre de la base de
datos de BlackBerry UEM.

mdscsDatabaseConnConfigTableConnParams

.1.3.6.1.4.1.3530.8.7.40.90.10.1.2
Cadena de octetos

Los parametros utilizados para conectarse a la base de datos de
BlackBerry UEM.

mdscsDatabaseConnConnectionStatsTableConnected

.1.3.6.1.4.1.3530.8.7.40.90.15.1.2
Valor entero
Especifica si se ha establecido la conexién.

Grupo: mdscsDispatcherConn (.1.3.6.1.4.1.3530.8.7.40.110)

50 | Supervisién de BlackBerry UEM con herramientas SNMP | 50




Tabla Contadores

mdscsDispatcherConnConnection  mdscsDispatcherConnConnectionStatsTableConnected

StatsTable 1.3.6.1.4.1.3530.8.7.40.110.10.1.2
.1.3.6.1.4.1.3530.8.7.40.110.10 « Valor entero

Especifica si se ha establecido la conexién.

mdscsDispatcherConnConnectionStatsTableLastConDate

.1.3.6.1.4.1.3530.8.7.40.110.10.1.4
Valor entero
La dltima vez que la conexién se establecié correctamente.

mdscsDispatcherConnEvents
.1.3.6.1.4.1.3530.8.7.40.110.15

mdscsDispatcherConnEvents
ConnectEvent

.1.3.6.1.4.1.3530.8.7.40.110.15.2
Captura

mdscsDispatcherConnEvents
DisconnectEvent

.1.3.6.1.4.1.3530.8.7.40.110.15.3
Captura

BlackBerry Dispatcher

Tabla Contadores

Grupo: dispatcherProcess (.1.3.6.1.4.1.3530.8.7.15.5)

dispatcherProcInfoTable dispatcherProcinfoTablePID

.1.3.6.1.4.1.3530.8.7.15.5.2 + .1.3.6.1.4.1.3530.8.7.15.5.2.1.1
Valor entero
Un identificador numérico para el proceso.

Grupo: dispatcherStatistics (.1.3.6.1.4.1.3530.8.7.15.20)

dispatcherDispatcherStatsTable dispatcherDispatcherStatsTableProcQLen

.1.3.6.1.4.1.3530.8.7.15.20.5 + .1.3.6.1.4.1.3530.8.7.15.20.5.1.4
Valor entero
El numero de transacciones pendientes de la cola de procesamiento.
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Tabla Contadores

dispatcherDispatcherStatsTableNumUsers

.1.3.6.1.4.1.3530.8.7.15.20.5.1.6
Valor entero
El nimero de usuarios asignados al servicio.

dispatcherDispatcherStatsTableBIPPWorkQueueSize

.1.3.6.1.4.1.3530.8.7.15.20.5.1.8
Valor entero

El nimero de paquetes de solicitud de trabajo en la cola del motor de
protocolo entre procesos de BlackBerry.

Grupo: dispatcherTrafficStats (.1.3.6.1.4.1.3530.8.7.15.30)

dispatcherTotalTrafficStatsToTable dispatcherTotalTrafficStatsToTableMTH

.1.3.6.1.4.1.3530.8.7.15.30.33 + .1.3.6.1.4.1.3530.8.7.15.30.33.1.2
Valor entero
El nimero total de mensajes enviados a todos los dispositivos.

dispatcherTotalTrafficStatsFrom dispatcherTotalTrafficStatsFromTableMFH

Table 1.3.6.1.4.1.3530.8.7.15.30.34.1.2
1.3.6.1.4.1.3530.8.7.15.30.34 . Valor entero

El nimero total de mensajes enviados desde todos los dispositivos.

Grupo: dispatcherEvents (.1.3.6.1.4.1.3530.8.7.15.40)
dispatcherEventsServiceStart
Event

.1.3.6.1.4.1.3530.8.7.15.40.2

Captura
dispatcherEventsServiceStop
Event

.1.3.6.1.4.1.3530.8.7.15.40.3

Captura

Grupo: dispatcherDatabaseConn (.1.3.6.1.4.1.3530.8.7.15.90)

dispatcherDatabaseConnBase dispatcherDatabaseConnBaseConfigTableEndB
Celaliablc 1.3.6.1.4.1.3530.8.7.15.90.5.1.6
.1.3.6.1.4.1.3530.8.7.15.90.5 + (Cadena de octetos

Los nombres del extremo de la conexién.
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Tabla Contadores

dispatcherDatabaseConnConfig dispatcherDatabaseConnConfigTableConnParams

Table 1.3.6.1.4.1.3530.8.7.15.90.10.1.2

.1.3.6.1.4.1.3530.8.7.15.90.10 + Cadena de octetos
Los parametros utilizados para conectarse a la base de datos de
BlackBerry UEM.

dispatcherDatabaseConn dispatcherDatabaseConnConnectionStatsTableConnected

CRMEAEIREIIIEI 1.3.6.1.4.1.3530.8.7.15.90.15.1.2

.1.3.6.1.4.1.3530.8.7.15.90.15 +  Valor entero

Especifica si se ha establecido la conexién.

dispatcherDatabaseConnConnectionStatsTableLastConDate

.1.3.6.1.4.1.3530.8.7.15.90.15.1.4
Valor entero
La ultima vez que la conexion se establecio correctamente.

dispatcherDatabaseConnConnectionStatsTablelLastErrRsn

.1.3.6.1.4.1.3530.8.7.15.90.15.1.6
Cadena de octetos
Motivo del Gltimo error de conexion.

dispatcherDatabaseConnConnectionStatsTableLastErrCode

.1.3.6.1.4.1.3530.8.7.15.90.15.1.8
Valor entero

Caodigo de error del ultimo error de conexidn. Consulte los archivos de
registro para obtener mds informacion.

dispatcherDatabaseConnConnectionStatsTableLastErrorTime

.1.3.6.1.4.1.3530.8.7.15.90.15.1.10
Valor entero
La ultima vez que dio error la conexion.

dispatcherDatabaseConnConnectionStatsTableNumTrans

.1.3.6.1.4.1.3530.8.7.15.90.15.1.12
Valor entero

El nimero de transacciones enviadas a BlackBerry Configuration
Database.

dispatcherDatabaseConnConnectionStatsTableAvgRspTime

.1.3.6.1.4.1.3530.8.7.15.90.15.1.14
Valor entero
Tiempo de respuesta medio de la conexion.
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Tabla Contadores

dispatcherDatabaseConnConnectionStatsTableErrs

.1.3.6.1.4.1.3530.8.7.15.90.15.1.16
Valor entero
El nimero de errores detectados en la conexidn a la base de datos.

dispatcherDatabaseConnEvents
.1.3.6.1.4.1.3530.8.7.15.90.20

dispatcherDatabaseConnEvents
ConnectEvent

.1.3.6.1.4.1.3530.8.7.15.90.20.2
Captura

dispatcherDatabaseConnEvents
DisconnectEvent

.1.3.6.1.4.1.3530.8.7.15.90.20.3
Captura

Grupo: dispatcherinternalSrvConn (.1.3.6.1.4.1.3530.8.7.15.110)

dispatcherinternalSrvConnRCP dispatcherinternalSrvConnRCPConnStatsTableConnected

ConnStatsTable 1.3.6.1.4.1.3530.8.7.15.110.15.1.2
1.3.6.1.4.1.3530.8.7.15.110.15 . Valor entero

Especifica si se ha establecido la conexién.

dispatcherinternalSrvConnRCPConnStatsTableTransQLen

.1.3.6.1.4.1.3530.8.7.15.110.15.1.14
Valor entero

La longitud de la cola de transmisién (el nimero de transacciones
que estan esperando a ser enviadas).

dispatcherinternalSrvConnRCPConnStatsTableBytesReceived

.1.3.6.1.4.1.3530.8.7.15.110.15.1.16
Counter64
Los bytes recibidos a través de la conexién RCP.

dispatcherinternalSrvConnRCPConnStatsTableBytesSent

.1.3.6.1.4.1.3530.8.7.15.110.15.1.18
Counter64
Los bytes enviados a través de la conexién RCP.

54 | Supervisién de BlackBerry UEM con herramientas SNMP | 54



Tabla

Contadores

dispatcherinternalSrvConnRCP
ConnEvents

.1.3.6.1.4.1.3530.8.7.15.110.20

dispatcherinternalSrvConnRCP
ConnEventsConnectEvent

.1.3.6.1.4.1.3530.8.7.15.110.20.2
Captura

dispatcherinternalSrvConnRCP
ConnEventsDisconnectEvent

.1.3.6.1.4.1.3530.8.7.15.110.20.3
Captura

Grupo: dispatcherRcpConn (.1.3.6.1.4.1.3530.8.7.15.120)

dispatcherRcpConnRCPConn
StatsTable

.1.3.6.1.4.1.3530.8.7.15.120.15

dispatcherinternalSrvConnRCPConnStatsTableReceiveTransactions

.1.3.6.1.4.1.3530.8.7.15.110.15.1.20
Counter64
El nimero de operaciones de recepcion a través de la conexion RCP.

dispatcherinternalSrvConnRCPConnStatsTableSendTransactions

.1.3.6.1.4.1.3530.8.7.15.110.15.1.22
Counter64
El nimero de operaciones de envio a través de la conexién RCP.

dispatcherRcpConnRCPConnStatsTableLastModTime

.1.3.6.1.4.1.3530.8.7.15.120.15.1.1
Valor entero
La ultima vez que cambié el conjunto de los valores.

dispatcherRcpConnRCPConnStatsTableConnected

.1.3.6.1.4.1.3530.8.7.15.120.15.1.2
Valor entero
Especifica si se ha establecido la conexién.

dispatcherRcpConnRCPConnStatsTableLastConDate

.1.3.6.1.4.1.3530.8.7.15.120.15.1.4
Valor entero
La ultima vez que la conexidn se establecié correctamente.
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Tabla Contadores

dispatcherRcpConnRCPConnStatsTableLastErrCode

.1.3.6.1.4.1.3530.8.7.15.120.15.1.6
Valor entero

Caodigo de error del ultimo error de conexidn. Consulte los archivos de
registro para obtener mds informacion.

dispatcherRcpConnRCPConnStatsTableTransQLen

.1.3.6.1.4.1.3530.8.7.15.120.15.1.14
Valor entero

La longitud de la cola de transmisién (el nimero de transacciones
que estan esperando a ser enviadas).

dispatcherRcpConnRCPConnStatsTableBytesReceived

.1.3.6.1.4.1.3530.8.7.15.120.15.1.16
Counter64
Los bytes recibidos a través de la conexién RCP.

dispatcherRcpConnRCPConnStatsTableBytesSent

.1.3.6.1.4.1.3530.8.7.15.120.15.1.18
Counter64
Los bytes enviados a través de la conexion RCP.

dispatcherRcpConnRCPConnStatsTableReceiveTransactions

.1.3.6.1.4.1.3530.8.7.15.120.15.1.20
Counter64
El nimero de operaciones de recepcion a través de la conexion RCP.

dispatcherRcpConnRCPConnStatsTableSendTransactions

.1.3.6.1.4.1.3530.8.7.15.120.15.1.22
Counter64
El nimero de operaciones de envio a través de la conexién RCP.

dispatcherRcpConnRCPConn
Events
.1.3.6.1.4.1.3530.8.7.15.120.20

dispatcherRcpConnRCPConn
EventsConnectEvent

.1.3.6.1.4.1.3530.8.7.15.120.20.2
Captura
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Tabla Contadores

dispatcherRcpConnRCPConn
EventsDisconnectEvent

.1.3.6.1.4.1.3530.8.7.15.120.20.3
Captura

Contadores SNMP para BlackBerry UEM Core

Las siguientes tablas proporcionan informacién acerca de algunos de los principales contadores SNMP para
controlar el rendimiento y la actividad de BlackBerry UEM Core:

Control

Tabla Contadores

Grupo: monitores (.1.3.6.1.4.1.3530.8.1.1.2)

reconciliationmonitor reconciliationmonitorReconciliationRequestCount
.1.3.6.1.4.1.3530.8.1.1.2.1 + .1.3.6.1.4.1.3530.8.1.1.2.1.1
Unsigned32

El nimero acumulativo de solicitudes de reconciliacion.

reconciliationmonitorReconciliationCurrentTime

.1.3.6.1.4.1.3530.8.1.1.2.1.4
Gauge32
El tiempo que ha tardado el dltimo proceso de reconciliacién.

reconciliationmonitorReconciliationTotalTime

.1.3.6.1.4.1.3530.8.1.1.2.1.5
Unsigned32
El tiempo que tardan todos los procesos de reconciliacién.

coretobcpconnectionmonitor coretobcpconnectionmonitorConnectionCount
.1.3.6.1.4.1.3530.8.1.1.2.100 + .1.3.6.1.4.1.3530.8.1.1.2.100.1
Unsigned32
El nimero de conexiones entre BlackBerry UEM Core y BlackBerry
Infrastructure.

coretobcpconnectionmonitorConnectionFailureCount

.1.3.6.1.4.1.3530.8.1.1.2.100.2

Unsigned32

El nimero de conexiones erroneas entre BlackBerry UEM
Core y BlackBerry Infrastructure.
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Tabla

Contadores

coretobcpconnectionmonitorTotalProcessingTime

.1.3.6.1.4.1.3530.8.1.1.2.100.3
Gauge32

coretobcpconnectionmonitorBytesFromBcp

.1.3.6.1.4.1.3530.8.1.1.2.100.4
Gauge32
El total de bytes recibidos desde BlackBerry Infrastructure.

coretobcpconnectionmonitorBytesToBcp

.1.3.6.1.4.1.3530.8.1.1.2.100.5
Gauge32
El nimero total de bytes enviados al BlackBerry Infrastructure.

Flujo de trabajo

Tabla

Contadores

Grupo: wffqueues (.1.3.6.1.4.1.3530.8.1.1.3)

androidnotificationqueue
.1.3.6.1.4.1.3530.8.1.1.3.1

applenotificationqueue
.1.3.6.1.4.1.3530.8.1.1.3.2

androidnotificationqueueAddOperations

.1.3.6.1.4.1.3530.8.1.1.3.1.1
Unsigned32
El nimero de adiciones a la cola.

androidnotificationqueueSize

.1.3.6.1.4.1.3530.8.1.1.3.1.2
Unsigned32
El tamafio actual de la cola.

androidnotificationqueueTakeOperations

.1.3.6.1.4.1.3530.8.1.1.3.1.3
Unsigned32
El nimero de tomas de la cola.

applenotificationqueueAddOperations

.1.3.6.1.4.1.3530.8.1.1.3.2.1
Unsigned32
El nimero de adiciones a la cola.
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Tabla Contadores

applenotificationqueueSize

.1.3.6.1.4.1.3530.8.1.1.3.2.2
Unsigned32
El tamafio actual de la cola.

applenotificationqueueTakeOperations

.1.3.6.1.4.1.3530.8.1.1.3.2.3
Unsigned32
El nimero de tomas de la cola.

bbnotificationqueue bbnotificationqueueAddOperations
.1.3.6.1.4.1.3530.8.1.1.3.4 + .1.3.6.1.4.1.3530.8.1.1.3.4.1
Unsigned32

El nimero de adiciones a la cola.

bbnotificationqueueSize

.1.3.6.1.4.1.3530.8.1.1.3.4.2
Unsigned32
El tamafio actual de la cola.

bbnotificationqueueTakeOperations

.1.3.6.1.4.1.3530.8.1.1.3.4.3
Unsigned32
El nimero de tomas de la cola.

devicerestqueue devicerestqueueAddOperations
.1.3.6.1.4.1.3530.8.1.1.3.7 + .1.3.6.1.4.1.3530.8.1.1.3.7.1
Unsigned32

El nimero de adiciones a la cola.

devicerestqueueSize

.1.3.6.1.4.1.3530.8.1.1.3.7.2
Unsigned32
El tamafio actual de la cola.

devicerestqueueTakeOperations

.1.3.6.1.4.1.3530.8.1.1.3.7.3
Unsigned32
El nimero de tomas de la cola.

downloadrestqueue downloadrestqueueAddOperations
.1.3.6.1.4.1.3530.8.1.1.3.9 + .1.3.6.1.4.1.3530.8.1.1.3.9.1
Unsigned32

El nimero de adiciones a la cola.
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Tabla Contadores

downloadrestqueueSize

.1.3.6.1.4.1.3530.8.1.1.3.9.2
Unsigned32
El tamafio actual de la cola.

downloadrestqueueTakeOperations

.1.3.6.1.4.1.3530.8.1.1.3.9.3
Unsigned32
El nimero de tomas de la cola.

Contadores SNMP para BlackBerry Secure Connect Plus

La siguiente tabla proporciona informacién acerca de algunos de los principales contadores SNMP para controlar
el rendimiento y la actividad de BlackBerry Secure Connect Plus:

Control

Control de puntos Contadores

Grupo: monitores (.1.3.6.1.4.1.3530.8.2.1.2)

Ptsservicemonitor ptsservicemonitorptsTunnelCount
.1.3.6.1.4.1.3530.8.2.1.2.1 + .1.3.6.1.4.1.3530.8.2.1.2.1.1
Gauge32

Puntos de supervision del servicio i . " L
de BlackBerry Secure Connect Plus * Recuento total de todos los tuneles del dispositivo desde el inicio.

ptsservicemonitorcountOfCurrentPtsTunnels

.1.3.6.1.4.1.3530.8.2.1.2.1.2
Gauge32
Recuento de tuneles del dispositivo actuales.

ptsservicemonitorptsBytesSentTotal

.1.3.6.1.4.1.3530.8.2.1.2.1.7
Gauge32
Total de bytes BSCP enviados a los clientes.

ptsservicemonitorptsBytesReceivedTotal

.1.3.6.1.4.1.3530.8.2.1.2.1.8
Gauge32
Total de bytes BSCP recibidos de los clientes.
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Control de puntos Contadores

ptsservicemonitorptsBytesDroppedTotal

.1.3.6.1.4.1.3530.8.2.1.2.1.9
Gauge32
Total de bytes BSCP descartados.

ptsservicemonitoractiveTurnAllocations

.1.3.6.1.4.1.3530.8.2.1.2.1.10
Gauge32

Numero de conexiones activas actualmente con BlackBerry
Infrastructure.

coretobcpconnectionmonitorBytesFromBcp

.1.3.6.1.4.1.3530.8.1.1.2.100.4
Gauge32
El total de bytes recibidos desde BlackBerry Infrastructure.

ptsservicemonitorptsPacketsDroppedTotal

.1.3.6.1.4.1.3530.8.2.1.2.1.11
Gauge32
Total de paquetes BSCP descartados.
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Envio de eventos del sistema a una solucion de SIEM

El software de gestion de informacién y eventos de seguridad (SIEM) recopila, analiza y agrega datos de
seguridad de varias fuentes para detectar posibles amenazas de seguridad. Para enviar eventos del sistema de
BlackBerry UEM al software de SIEM de su empresa, puede agregar un conector de SIEM. Actualmente, la adicién
de un conector de SIEM solo es compatible con UEM local.

Nota: UEM utiliza TCP para comunicarse con SIEM. No se admite el texto sin formato.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Integracion externa >
Conectores de SIEM.

Haga clic en +.

En el campo Nombre, escriba un nombre para el conector.

En la lista desplegable Formato de conector, haga clic en un formato de archivo de registro y auditoria.
En el campo Nombre del servidor del extremo de SIEM, escriba el nombre del servidor de SIEM.

En el campo Puerto, escriba el puerto del servidor de SIEM.

Para utilizar una conexién TLS y una validacién de host, compruebe que las casillas de verificacion Habilitar
TLS y Habilitar validacion de host estan seleccionadas.

8. En lalista desplegable Estado, seleccione una de las siguientes opciones:

Noapsw N

+ Para utilizar el conector, haga clic en Activado.
Para desactivar el conector, haga clic en Desactivado.

9. Haga clic en Guardar.
Después de terminar:

+ Si ha habilitado una conexién TLS, en Configuracion > Integracion externa > Certificados de confianza, haga
clicen+, junto a Elementos de confianza del servidor de SIEM para cargar un certificado de confianza.

« Para ver una lista de los eventos auditables, haga clic en Configuracién > Infraestructura > Configuracion de
auditoria y haga clic en /. En la seccion Configuracién de la auditoria de eventos de seguridad, haga clic en

+.
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Aviso legal

©2024 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
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