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Gestion de administradores, usuarios y grupos de

BlackBerry UEM

Esta guia proporciona instrucciones y detalles para crear y configurar cuentas de administrador, cuentas de
usuario y grupos para administrar el entorno de BlackBerry UEM de su empresa.

Tarea

Descripcion

Configurar las opciones de inicio

de sesién para la consola de
administracion.

Creacioén y administracion de roles

de administrador.
Creacién de un administrador.
Creacioén y administracion de

cuentas de usuario.

Creacioén y administracién de
grupos de usuarios.

Creacioén y administracion de
grupos de dispositivos.

Creacioén y administracion
de grupos de dispositivos
compartidos.

Creacioén y administracion de

grupos de dispositivos publicos.

Creacioén y administracién de
grupos de iPad compartidos.

Administracion de dispositivos
Chrome 0OS.

Configuracion de BlackBerry UEM

Self-Service.

Creacion de roles de usuario para

UEM Self-Service.

Configure el modo en que los administradores y los usuarios se
autentican con las consolas UEM, incluida la complejidad de la
contrasenfa, los avisos de inicio de sesidn, los limites de tiempo de
espera de la sesidn y opciones como la autenticacion basada en
directorios y el registro unico.

Utilice roles de administrador preconfigurados o cree roles
personalizados para configurar el nivel de control y los permisos que
tienen los administradores en la consola de administracion.

Cree usuarios administradores para administrar el entorno de UEM de su
empresa.

Cree cuentas de usuario directamente en UEM o cree cuentas de usuario
desde el directorio de empresa de su organizacion.

Cree grupos de usuarios para aplicar ajustes y configuraciones a varios
usuarios.

Cree grupos de dispositivos para aplicar ajustes y configuraciones a
tipos de dispositivos especificos.

Cree grupos de dispositivos compartidos para permitir que varios
usuarios compartan un dispositivo iOS.

Cree grupos de dispositivos publicos para administrar dispositivos de
iOS de un solo proposito o dispositivos Android Enterprise que estén
bloqueados para un conjunto especifico de aplicaciones.

Cree grupos de iPad compartidos para permitir que varios usuarios
inicien sesion y utilicen un dispositivo iPad compartido.

Se utiliza UEM para realizar acciones de administracion para los
dispositivos Chrome OS.

Permite que los usuarios accedan a UEM Self-Service para realizar
tareas de administracion de dispositivos por su cuenta.

Utilice roles para administrar los permisos de usuario final para UEM
Self-Service.
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Personalizacion de la lista de Modifique la lista de cuentas de usuario en la consola de administracién
usuarios. para adaptarla a sus necesidades.
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Configuracion de opciones de inicio de sesion en la

consola

Puede configurar la forma en que los administradores y los usuarios se autentican con las consolas de
BlackBerry UEM, incluida la complejidad de contrasefia requerida, los avisos de inicio de sesién y los limites de
tiempo de espera de la sesion.

Puede permitir que los administradores y los usuarios inicien sesion utilizando los siguientes métodos de

autenticacion:

Opcion de autenticacion

Descripcion

Autenticacién basada en
contrasefia local

Autenticacién basada en
directorio

Registro unico

Autenticacién basada en
certificados

Autenticacién de
BlackBerry 2FA

Autenticacién de
BlackBerry Online
Account

Los administradores y los usuarios locales pueden autenticarse con un nombre de
usuario y una contrasefa.

Si se conecta BlackBerry UEM al directorio de la empresa, los administradores

y los usuarios pueden iniciar sesion con las credenciales de su directorio. Para
obtener mas informacion, consulte Conexion con los directorios de la empresa en
el contenido de Configuracion.

Si conecta UEM a Microsoft Active Directory en un entorno local, puede configurar
la autenticacion de registro unico para permitir a los administradores o a los
usuarios omitir la pagina de inicio de sesién y acceder directamente a la consola
de administracion o a BlackBerry UEM Self-Service. No se requiere contrasefia

ni certificado para iniciar sesién. Consulte Configuracion de registro tnico de
BlackBerry UEM.

UEM Cloud no es compatible con esta funcion.
Puede configurar la autenticacién basada en certificados para que los
administradores y los usuarios puedan iniciar sesién mediante un certificado

de autenticacion. Consulte Configurar la autenticacion de consola basada en
certificados.

UEM Cloud no es compatible con esta funcion.
Puede configurar la autenticacién de BlackBerry 2FA para que los administradores

y los usuarios puedan iniciar sesion mediante la autenticacién de dos factores.
Para obtener mas informacion, consulte KB 73371.

Esta funcion no es compatible en un entorno local.
Puede establecer una autenticacion de BlackBerry Online Account para que los

administradores puedan iniciar sesion utilizando sus credenciales de BlackBerry
Online Account.

Esta funcion no es compatible en un entorno local.
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Configure la complejidad minima de la contrasena para
administradores locales

Puede establecer los requisitos de longitud y complejidad minimos de la contrasefia para las cuentas de
administrador local. Esta configuracion surte efecto cuando los administradores cambian su contrasefia de la
cuenta.

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Configuracion general >
Consola.

2. En el campo Nuimero minimo de caracteres, introduzca la cantidad minima de caracteres que debe tener una
contrasefia de la consola.

3. En el campo Complejidad minima de la contraseiia, seleccione la complejidad minima para una contrasefia de
la consola.

4. Haga clic en Guardar.

Creacion de un aviso de inicio de sesion para las consolas

Puede crear un aviso de inicio de sesidn para que se muestre a los administradores o a los usuarios en un
entorno local cuando accedan a la consola de administracion de BlackBerry UEM o a BlackBerry UEM Self-
Service. El aviso informa a los administradores o usuarios acerca de los términos y condiciones que deben
aceptar para utilizar las consolas.

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Configuracién general >
Avisos de inicio de sesion.

2. Hagaclicen 7.
3. Efectle una de las acciones siguientes:

Tarea Pasos

Configurar un aviso de inicio  a. Seleccione la casilla de verificacién Activar un aviso de inicio de sesion

de sesion para la consola de para la consola de administracién.

administracion de UEM. b. Escriba la informacién que desea que se muestre a los administradores
cuando inician sesion.

Configurar un aviso de inicio  a. Seleccione la casilla de verificacién Activar un aviso de inicio de sesion

de sesioén para UEM Self- para la consola de autoservicio.

Service. b. Escriba la informacién que desea que se muestre a los usuarios cuando
inician sesion.

4. Haga clic en Guardar.

Agregar un banner de texto a la consola de administracion

Puede agregar un banner de texto personalizado que se muestra en el encabezado superior derecho en cada
pagina de la consola de administracién. Puede utilizar este banner para mostrar informacién importante para los
administradores que utilizan la consola (por ejemplo, puede mostrar la informacién del inquilino de UEM).

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Configuracion general >
Personalizar consola.
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En el campo Texto del banner, escriba el mensaje que desea mostrar.
Haga clic en Guardar.
En el mensaje emergente, haga clic en Enviar.

a kN

El administrador debe cerrar sesion y volver a iniciar sesién para ver los cambios en el texto del banner.

Después de terminar: Cierre sesion en la consola de administracién y vuelva a iniciar sesion para ver el banner de
texto.

Establecimiento de los limites de tiempo de espera de la sesion

1. En la barra de menus de la consola de administracién, haga clic en Configuracién > Configuracién general >
Consola.

2. En el campo Tiempo de espera de la sesién, introduzca la cantidad de tiempo, en minutos, que transcurrira
antes de que finalice la sesién y se cierre la sesién del usuario.

3. En el campo Advertencia de tiempo de espera de la sesidn, introduzca la cantidad de tiempo, en minutos, para
mostrar la advertencia de tiempo de espera de la sesién antes de cerrar la sesion de un usuario.

4. Haga clic en Guardar.

Configuracion de registro tnico de BlackBerry UEM

Si conecta BlackBerry UEM a Microsoft Active Directory, puede configurar la autenticacién de registro unico para
permitir a los administradores o a los usuarios omitir la pagina de inicio de sesion y acceder directamente a la
consola de administracién o a BlackBerry UEM Self-Service. Cuando los administradores o los usuarios inician
sesion en Windows, el navegador utiliza sus credenciales para autenticarlas con UEM automaticamente. La
informacion de inicio de sesidon de Windows puede incluir los credenciales de Active Directory o los credenciales
derivados (por ejemplo, de lectores CAC o tokens digitales).

UEM Cloud no es compatible con esta funcion.
Antes de empezar:

+ Para configurar la delegacién restringida para la cuenta de Active Directory que UEM utiliza para la conexién
de directorio, haga lo siguiente:

1. Utilice la herramienta Editor ADSI de Windows Server o la herramienta de linea de comandos para agregar
los siguientes SPN de UEM a la cuenta de Active Directory:

HTTP/<host_ FQDN _or_pool_name> (por ejemplo, HTTP/domain123.example.com)
BASPLUGIN111/<host_FQDN _or_pool_name> (por ejemplo, BASPLUGIN111/domain123.example.com)

2. En Microsoft Active Directory Users and Computers, en las propiedades de la cuenta de Microsoft Active
Directory, en la pestafia Delegacion, active Confiar en este usuario para la delegacion solo a los servicios
especificados y Utilizar solo Kerberos.

3. Afada los SPN a la lista de servicios.

+ Siactiva el registro Unico para varias conexiones de Active Directory, verifique que no haya relaciones de
confianza entre los bosques de Active Directory.

1. En la barra de menus de la consola de administracién de UEM, haga clic en Configuracién > Integracion
externa > Directorio de empresa.

2. En la seccion Conexiones de directorio configuradas, haga clic en una conexién de Active Directory.

En la pestafia Autenticacion, seleccione la casilla de verificacidon Activar registro tinico de Windows.

4. Haga clic en Guardar.

w
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5. Vuelva a hacer clic en Guardar.
6. Haga clic en Cerrar.

Después de terminar:

+ Reinicie los servicios de UEM en cada equipo que aloje una instancia de UEM.
+ Indique a los administradores y usuarios que utilicen las siguientes URL:
+ Consola de administracién: https://<host FQDN_or_pool_name>:<port>/admin/index.jsp?
tenant=<tenant_|D>&redirect=no
+ UEM Self-Service: https://<host FQDN_or_pool_name>:<port>/mydevice/index.jsp?
tenant=<tenant_|D>&redirect=no
Nota: Siintegra UEM en Entra ID, las URL de las consolas de UEM cambian a lo siguiente ("&redirect=no" se
elimina del final de la URL):
+ Consola de administracion: https://<server_name>:<port>/admin/index.jsp?tenant=<tenant_ID>
+ Consola de autoservicio: https://<server_name>:<port>/mydevice/index.jsp?tenant=<tenant_ID>
La autenticacion de registro Unico tiene prioridad sobre otros métodos de autenticacién. Si los estandares
de seguridad de su organizacion requieren que los administradores o usuarios utilicen otro método de
autenticacion, el método de registro Unico se puede eludir ahadiendo ?sso=n al final de las URL anteriores.
+ Indique a los administradores y a los usuarios de UEM Self-Service que configuren los navegadores para que
admitan el registro Unico de UEM:
+ Microsoft Edge: la consola de administracion y las direcciones URL de UEM Self-Service deben estar
asignadas a la zona de intranet local. Active la autenticacién integrada de Windows.
+ Mozilla Firefox: en la lista about:config, https://, <host FQDN _or_pool _name> se afiade a la preferencia
"network.negotiate-auth.trusted-uris".
+ Google Chrome: la consola de administracion y las direcciones URL de UEM Self-Service deben estar
asignadas a la zona de intranet local.

Configurar la autenticacion de consola basada en certificados

En un entorno local de BlackBerry UEM, puede configurar la autenticacién basada en certificados para que

los administradores puedan iniciar sesion mediante un certificado de autenticacion. UEM verifica certificados
comparandolos con el emisor, comprueba que el certificado sea valido mediante los ajustes de certificados
OCSP o CRL y constata que el certificado coincida con un usuario en la base de datos de UEM. UEM Cloud no es
compatible con esta funcion.

Antes de empezar: Obtenga copias de los certificados de CA que distribuyan los certificados de cliente de sus
administradores y usuarios en formato .cer o .der.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Configuracion general >
Autenticacion de la consola basada en certificados.

2. Seleccione la casilla de verificacién Habilitar la autenticacion basada en certificados.

3. Haga clic en Examinar y navegue hasta los archivos de certificado de CA.
UEM confia en todos los certificados emitidos por esta CA. Repita este paso para cargar mas certificados.

4. Para obligar a UEM a verificar que el nombre principal de usuario del certificado coincida con un usuario de la
base de datos de UEM, seleccione la casilla de verificacién Comprobar nombre principal de usuario para SAN.

Si el nombre principal de usuario del certificado coincide con un usuario conocido, UEM otorga acceso en
funcién de los permisos del usuario.
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5. Para obligar a UEM a verificar que la direccion de correo electrénico del usuario del certificado coincida
con una direccién de correo electronico de usuario de la base de datos de UEM, seleccione la casilla de
verificacion Buscar direccion de correo electrénico.

Si la direccion de correo electrénico del usuario del certificado coincide con un usuario conocido, UEM otorga
acceso en funcion de los permisos del usuario. Si selecciona Buscar nombre principal de usuario para SAN
y Buscar direccion de correo electronico, UEM busca el nombre principal de usuario antes de la direccion de
correo electrénico y otorga acceso si coincide el nombre principal. Si en ninguna de las comprobaciones se
encuentran coincidencias entre el certificado y un usuario conocido, UEM deniega el acceso.

6. Haga clic en Guardar.

Después de terminar: Si los usuarios acceden a UEM mediante Mozilla Firefox, el usuario debe afadir su
certificado de cliente al almacén de certificados de Firefox para autenticarse con UEM mediante la autenticacién
basada en certificados.
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Creacion y gestion de funciones de administrador

Puede asignar roles preconfigurados a los administradores o puede crear roles personalizados para cumplir
los requisitos de su empresa. Debe ser un administrador de seguridad para crear roles personalizados, ver
informacién acerca de un rol, cambiar la configuracién de los roles, clasificarlos y eliminarlos.

Permisos para roles de administrador preconfigurados

BlackBerry UEM incluye cuatro roles preconfigurados para administradores. El rol de administrador de seguridad
tiene permisos totales, que incluyen la creacién y gestion de roles y administradores. Este rol no se puede

editar ni eliminar. Al menos un administrador debe tener asignado el rol de administrador de seguridad. El rol de
administrador de empresa (todos los permisos excepto para crear y administrar roles y administradores), el rol
principal del servicio de asistencia técnica (permisos para realizar tareas administrativas intermedias) y el rol
secundario del servicio de asistencia técnica (permisos para realizar tareas administrativas bdsicas) se pueden
editar o eliminar. Las siguientes tablas contienen una lista de los permisos que estan activados de manera
predeterminada para cada rol preconfigurado.

Algunos permisos solo se admiten en roles personalizados.

Funciones y administradores

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Presentacion de v NOD NOD NOD
funciones

Creacion y edicion de v NOD NOD NOD
funciones

Eliminacion de v NOD NOD NOD
funciones

Clasificacion de v NOD NOD NOD
funciones

Creacion de v NOD NOD NOD

administradores

Eliminacion de v NOD NOD NOD
administradores

Edicion de atributos v NOD NOD NOD
no administrativos de
administradores

Cambio de la v NOD NOD NOD
contrasefia para otros
administradores
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Cambio de la v NOD NOD NOD
pertenencia a

la funcién para

administradores

Acceso al directorio

Puede especificar los directorios de la empresa en los que el administrador puede buscar.

Todos los directorios v v v v
de la empresa

Solo directorios
seleccionados de la
empresa

Administracion del grupo

Puede especificar los grupos que el administrador puede administrar. Para gestionar usuarios que no pertenecen
a un grupo, los administradores deben tener permiso para administrar todos los grupos y usuarios.

Todos los grupos y v v v v
usuarios

Grupos seleccionados

Usuarios y dispositivos

Ver usuarios y v v v v
dispositivos activados

Crear usuarios v v v

Editar usuarios v v v v
Asignar funciones de v v v v
usuario
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Permiso Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Eliminar usuarios v

Exportar lista de v
usuarios

Generar contrasefia v
de activacion y enviar
correo

Generar contrasefias v
de activacion y

enviar mensajes de

correo electrénico de

activacién a varios

usuarios

Especificar una v
contrasefia de
activacién

Especificar varias v
contrasefas de

activacion con

perfiles de activacién

exclusivos para un

usuario

Especificar si las v
contrasefias de

activacion caducan

después de la

activacion del primer

dispositivo

Ver claves de acceso v
y codigos QR de
activacion del usuario

Especificar contrasefia v
de la cuenta

Cambiar contrasenas v
de varias cuentas

Establecer la v
autenticacion previa
BlackBerry 2FA

Gestionar dispositivos v

v

v

v
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Activar espacio de v v v v

trabajo

Desactivar espacio de v v v v

trabajo

Bloquear espacio de v v v v

trabajo

Restablecer v v v v

contrasefa del espacio

de trabajo

Especificar contrasefia v v v v

de dispositivo

Bloquear dispositivo y v v v v

establecer mensaje

Desbloquear v v v v

dispositivo y borrar

contrasefia

Eliminar solo los datos v v v v

de trabajo

Eliminar solo los datos v

de trabajo de varios

dispositivos

Eliminar todos los v v v v

datos del dispositivo

Eliminar todos los v

datos del dispositivo

de varios dispositivos

Eliminar dispositivo v v

Eliminar varios v

dispositivos

Especificar contrasefia v v v v

de trabajo y bloquear

Obtener registros del v v v

dispositivo
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Activar bloqueo de v v v v

activacion

Desactivar bloqueo de v v v v

activacion

Modo perdido v v v v

Activar modo perdido v v v v

Desactivar modo v v v v

perdido

Ubicar dispositivo v v v v

Inscribir dispositivo v v v

Reiniciar dispositivo v v v v

Actualizar software v v v v

i0S

Actualizar el software v

iOS en varios

dispositivos

Desactivar dispositivo v v v v

Ver detalles de v v v

ubicacion de

dispositivo

Ver historial de v v

ubicaciones de

dispositivo

Ver informacion de v v

enlace de Exchange

Ver informacion de v v v v

dispositivo DEP de

Apple

Asignar v v

configuraciones de

inscripcion
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver identificadores de v v v v

contrasefas de un solo

uso

Asignar identificadores v v

de contrasefias de un

solo uso

Enviar correo a v v v

usuarios

Ver historial de v v v

omisiones del bloqueo

de activacion

Gestion de v v v v

aplicaciones

BlackBerry Dynamics

Bloquear aplicacién v v v

Desbloquear v v v v

aplicacion

Eliminar datos de la v v v v

aplicacion

Controlar el registro de v v v

la aplicacion

Gestion de v v v

aplicaciones Intune

Dispositivo dedicado

Permiso Administrador Administrador Administrador Administrador

de seguridad de la empresa principal secundario

Ver ajustes de grupo
de dispositivos
compartidos

Crear y editar grupos
de dispositivos
compartidos

v

v
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Eliminar grupos
de dispositivos
compartidos

Ver ajustes de grupo
de dispositivos
publicos

Crear y editar grupos
de dispositivos
publicos

Eliminar grupos de
dispositivos publicos

Grupos

Ver ajustes de grupo

Crear y editar grupos
de usuarios

Asignar funciones de
usuario

Agregar y eliminar
de usuarios

Eliminar grupos de
usuarios

Crear y editar grupos
de dispositivos

Eliminar grupos de
dispositivos

usuarios de los grupos
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Politicas y perfiles

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver politicas de Tl v v v v

Crear y editar politicas v v

de TI

Eliminar politicas de Tl v v

Ver perfiles de correo v v v v

electrénico

Crear y editar perfiles v v

de correo electronico

Eliminar perfiles de v v

correo electrénico

Ver perfiles de correo v v v v

electrénico IMAP/

POP3

Crear y editar perfiles v v

de correo electronico

IMAP/POP3

Eliminar perfiles de v v

correo electrénico

IMAP/POP3

Ver perfiles de v v v v

conectividad de

empresa

Crear y editar perfiles v v

de conectividad de

empresa

Eliminar perfiles v v

de conectividad de

empresa

Ver perfiles de v v v v

requisitos de solicitud

de servicio del

dispositivo
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Crear y editar perfiles v v

de requisitos de

solicitud de servicio

del dispositivo

Eliminar perfiles v v

de requisitos de

solicitud de servicio

del dispositivo

Ver perfiles de v v v v

activacion

Crear y editar perfiles v v

de activacion

Eliminar perfiles de v v

activacion

Ver perfiles Wi-Fi v v v v

Crear y editar perfiles v v

Wi-Fi

Eliminar perfiles Wi-Fi v v

Ver perfiles VPN v v v v

Crear y editar perfiles v v

VPN

Eliminar perfiles VPN v v

Ver perfiles de v v v v

conformidad

Crear y editar perfiles v v

de conformidad

Eliminar perfiles de v v

conformidad

Ver perfiles de v v v v

dispositivo

Crear y editar perfiles v

de dispositivo
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Eliminar perfiles de v v

dispositivo

Ver perfiles de proxy v v v v

Crear y editar perfiles v v

de proxy

Eliminar perfiles de v v

proxy

Ver perfiles de filtro de v v v v

contenido web

Crear y editar perfiles v v

de filtro de contenido

web

Eliminar perfiles de v v

filtro de contenido web

Ver perfiles FileVault v v v v

Crear y editar perfiles v v

FileVault

Eliminar perfiles v v

FileVault

Ver perfiles de v v v v

servicios de ubicacion

Crear y editar perfiles v v

de servicios de

ubicacién

Eliminar perfiles de v v

servicios de ubicacion

Ver perfiles de modo v v v v

de bloqueo de la

aplicacion

Crear y editar perfiles v v

de modo de bloque de

la aplicacion
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Eliminar perfiles de v v

modo de bloqueo de la

aplicacion

Ver perfiles de registro v v v v

nico

Crear y editar perfiles v v

de registro Unico

Eliminar perfiles de v v

registro Unico

Ver perfiles de v v v v

certificado de CA

Crear y editar perfiles v v

de certificado de CA

Eliminar perfiles de v v

certificado de CA

Ver perfiles de v v v v

certificado compartido

Crear y editar perfiles v v

de certificado

compartido

Eliminar perfiles de v v

certificado compartido

Ver perfiles SCEP v v v v

Crear y editar perfiles v v

SCEP

Eliminar perfiles SCEP v v

Ver perfiles OCSP v v v v

Crear y editar perfiles v v

OCSP

Eliminar perfiles OCSP v v

Ver perfiles de v v v v

recuperacion de

certificados
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Crear y editar perfiles v v

de recuperacion de

certificados

Eliminar perfiles v v

de recuperacion de

certificados

Ver perfiles CRL v v v v

Crear y editar perfiles v v

CRL

Eliminar perfiles CRL v v

Ver perfiles de v v v v

dominios gestionados

Crear y editar v v

perfiles de dominios

gestionados

Eliminar perfiles de v v

dominios gestionados

Ver perfiles de v v v v

credenciales de

usuario

Crear y editar perfiles v v

de credenciales de

usuario

Eliminar perfiles v v

de credenciales de

usuario

Ver perfiles de carga v v v v

personalizados

Crear y editar v v

perfiles de carga

personalizados

Eliminar perfiles de v v

carga personalizados

Asignar politicas de TI v v v v

y perfiles a usuarios
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Asignar politicas de Tl v v v v

y perfiles a grupos de

usuarios

Asignar politicas de TI v v v v

y perfiles a grupos de

dispositivos

Asignar politicas v v

de Tly perfiles a

grupos de dispositivos

compartidos

Asignar politicas de TI v v

y perfiles a grupos de

dispositivos publicos

Clasificar politicas de v v

Tly perfiles

Ver perfiles CardDAV v v v v

Crear y editar perfiles v v

CardDAV

Eliminar perfiles v v

CardDAV

Ver perfiles del v v v v

servidor de calendario

CalDAV

Crear y editar perfiles v v

del servidor de

calendario CalDAV

Eliminar perfiles del v v

servidor de calendario

CalDAV

Ver perfiles AirPrint v v v v

Crear y editar perfiles v v

AirPrint

Eliminar perfiles v v

AirPrint
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver perfiles de uso de v v v v

red

Crear y editar perfiles v v

de uso de red

Eliminar perfiles de uso v v

de red

Ver perfiles AirPlay v v v v

Crear y editar perfiles v v

AirPlay

Eliminar perfiles v v

AirPlay

Ver perfiles Enterprise v v v v

Management Agent

Crear y editar v v

perfiles Enterprise

Management Agent

Eliminar perfiles v v

Enterprise

Management Agent

Ver perfiles de v v v v

conformidad de

BlackBerry Dynamics

Eliminar perfiles v v

de conformidad de

BlackBerry Dynamics

Ver perfiles BlackBerry v v v v

Dynamics

Crear y editar perfiles v v

BlackBerry Dynamics

Eliminar perfiles v v

BlackBerry Dynamics

Ver perfiles de v v v v

conectividad de

BlackBerry Dynamics
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Crear y editar perfiles v v
de conectividad de
BlackBerry Dynamics

Eliminar perfiles v v
de conectividad de
BlackBerry Dynamics

Ver perfiles de no v v v v
molestar

Crear y editar perfiles v v
de no molestar

Eliminar perfiles de no v v
molestar

Ver perfiles BlackBerry v v v v
2FA

Crear y editar perfiles v v
BlackBerry 2FA

Eliminar perfiles v v
BlackBerry 2FA

Ver perfiles de v v v v
Windows Information
Protection

Crear y editar v v
perfiles de Windows
Information Protection

Eliminar perfiles de v v
Windows Information
Protection

Ver perfiles de v v v v
notificacion por
aplicacion

Crear y editar perfiles v v
de notificacion por
aplicacion

Eliminar perfiles v v
de notificacion por
aplicacion

| Creacién y gestion de funciones de administrador | 26



Permiso

Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Ver perfiles de enlace

Crear y editar perfiles
de enlace

Eliminar perfiles de
enlace

Ver perfiles de
proteccién de
aplicaciones de
Microsoft Intune

Crear y editar perfiles
de proteccion de
aplicaciones de
Microsoft Intune

Eliminar perfiles
de proteccion de
aplicaciones de

Microsoft Intune

Ver perfiles de disefo
de la pantalla de inicio

Crear y editar perfiles
de disefio de la
pantalla de inicio

Eliminar perfiles de
disefio de la pantalla
de inicio

Ver politica de
autenticacion de
Enterprise Identity

Crear y editar politica
de autenticacién de
Enterprise Identity

Eliminar politica de
autenticacion de
Enterprise Identity

v

v

v

v

v v
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Permiso Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Asignar politica de v
autenticacion de

Enterprise Identity a

usuarios y grupos

v

Aplicaciones

Permiso Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Ver aplicaciones y v
grupos de aplicaciones

Crear y editar v
aplicaciones y grupos
de aplicaciones

Eliminar aplicaciones y v
grupos de aplicaciones

Exportar datos de v
aplicacion

Asignar aplicaciones y v
grupos de aplicaciones
a usuarios

Asignar aplicaciones y v
grupos de aplicaciones
a grupos de usuarios

Asignar aplicaciones y v
grupos de aplicaciones

a grupos de

dispositivos

Asignar aplicaciones v
y grupos de

aplicaciones a grupos

de dispositivos

compartidos

Asignar aplicaciones y v
grupos de aplicaciones

a grupos de

dispositivos publicos

v

v v
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Editar configuracién v v

de clasificaciones y

comentarios sobre la

aplicacion

Eliminar v v v v

clasificaciones y

comentarios sobre la

aplicacion

Ver clasificacién v v v v

de instalacién de

aplicaciones

Editar clasificacién v v

de instalacién de

aplicaciones

Ver licencias de v v v v

aplicacion

Crear licencias de v v

aplicacion

Editar licencias de v v

aplicacion

Eliminar licencias de v v

aplicacion

Asignar licencias v v v v

de aplicacion a
aplicaciones o grupos
de aplicaciones

Aplicaciones restringidas

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver aplicaciones v v v v

restringidas

Crear aplicaciones v v

restringidas

Eliminar aplicaciones v v

restringidas
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Aplicaciones personales

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario
Ver aplicaciones v v
personales
Configuracion de
Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario
Ver ajustes generales v v v v
Editar valores v v
predeterminados de
activacion
Crear y editar plantillas v v
de correo electronico
Eliminar plantillas de v v
correo electrénico
Editar ajustes de la v v
consola
Editar idioma para v v
correos automaticos
Editar ajustes v v
de la consola de
autoservicio
Crear copia de v v
seguridad del
espacio de trabajo
y restablecer
configuracion
Eliminar copia v v
de seguridad del
espacio de trabajo
y restablecer
configuracién
Editar variables v v

predeterminadas1
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Permiso

Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Editar avis105 de inicio
de sesién

Editar variables
personalizadas

Editar avisos de la
organizacion

Editar dominios de
correo electrénico

Editar ajustes del
servicio de ubicacién

Editar configuracién
personalizada de la
consola

Editar configuracién
de caducidad

del comando de
eliminacién

Editar configuracién de
atestacion

Editar configuracién
del certificado

Crear y editar
notificaciones de
eventos

Eliminar notificaciones
de eventos

Editar mensajes de
ayuda del dispositivo

Editar configuracién de
autenticacion basada
en certificados’

Editar configuracién de
acceso al servicio web
publico

v

v
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver gestién de la v v v v
aplicacion

Editar BlackBerry v v
World para Work

Editar almacenamiento v v
de aplic?ciones
internas

Editar Work Apps de v v
i0S

Editar aplicaciones de v v
Windows 10

Editar configuracién v v
predeterminada de

clasificaciones y

comentarios sobre la

aplicacion

Ver ajustes de v v v v
integracion externa

Editar configuracion v v
de Apple Push
Notification

Editar configuracion v v
del servidor SMTP'

Edicion de los ajustes v v
de DEP de Apple

Editar configuracién v v
del servidor BlackBerry
2FA

Editar configuracién v v
de BlackBerry
Connectivity Node?

Ver identificadores de v v v v
contrasefias de un solo
uso
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Permiso

Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Crear y editar
identificadores de
contrasefias de un solo
uso

Editar ajustes del
directorio de empresa

Edicién de la
configuracion de
Microsoft Intune

Edicion de los ajustes
de enlace de Microsoft
Exchange

Editar configuracién
de perfil de trabajo de
Android

Editar ajustes de
la autoridad de
certificacion

Editar configuracién de
inscripcion masiva de
Samsung Knox

Ver certificados de
confianza

Agregar certificados de
confianza

Eliminar certificados
de confianza

Ver servidores
de BlackBerry
Connectivity Node

Crear y editar
servidores de
BlackBerry
Connectivity Node

Eliminar servidores
de BlackBerry
Connectivity Node

v

v
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver configuracion de v v

BlackBerry Secure

Gateway

Edicién de la v v

configuracion de

BlackBerry Secure

Gateway

Ver usuarios y v v v v

funciones de

administrador

Ver resumen de v v v v

licencias

Editar ajustes de v v

licencias

Ver ajustes de v v

migracién

Editar ajustes de v v

migracién

Ver ajustes de v v v

infraestructura

Editar configuracién de v v

registro1

Editar configuracion v v

de proxy del lado del

servidor'

Ver servidores’ v v

Editar servidores' v v

Eliminar servidores' v v

Administrar v v

servidores'

Ver ajustes de v v

auditoria’
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Permiso

Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Editar ajustes de
auditoria y purgar
datos'

Ver configuracién
de BlackBerry Secure
Connect Plus’

Editar configuracion
de BlackBerry Secure
Connect Plus’

Ver certificados de
servidor’

Actualizar c1ertificados
de servidor

Ver configuracion de
BlackBerry Control

Edicién de la
configuracion de
BlackBerry Control

Ver configuracién

de servidor proxy de
BlackBerry Dynamics
NOC'

Editar configuracion
de servidor proxy de
BlackBerry Dynamics
NoC'

Editar configuracién de
SNMP '

Importar paquete
de politicas de Tl
y metadatos de
dispositivo1

Ver configuracién
de servicios qe
colaboracion

v

v
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Permiso

Administrador
de seguridad

Administrador
de la empresa

Administrador Administrador
principal secundario

Editar configuracién
de servicios qe
colaboracion

Ver configuracion de
BlackBerry Dynamics

Ver servicios de
aplicaciones de
BlackBerry Dynamics

Editar servicios de
aplicaciones de
BlackBerry Dynamics

Crear servicios de
aplicaciones de
BlackBerry Dynamics

Eliminar servicios
de aplicaciones de
BlackBerry Dynamics

Ver propiedades de
servidor de BlackBerry
Dynamics1

Editar propiedades de
servidor de BlackBerry
Dynamics1

Ver configuracion de
BlackBerry Dynamics
Direct Connect

Edicién de la
configuracion de
BlackBerry Dynamics
Direct Connect

Ver configuracion de
cluster de servidor de
BlackBerry Dynamics1

Editar configuracién de
cluster de servidor de
BlackBerry Dynamics1

v

v
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Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver informes de v v v

BlackBerry Dynamics

Ver configuracién v v v

de comunicacion de

BlackBerry Dynamics1

Editar configuracion v

de comunicacion de

BlackBerry Dynamics1

Ver configuracion de v v

BEMS Mail?

Editar configuracién de v

BEMS Mail”

Ver configuracion de v v

BEMS Docs”

Editar configuracién de v

BEMS Docs

Ver configuracion de v v

Enterprise Identity

Ver configuracion de v v

empresa de Enterprise

Identity

Editar configuracién v v

de Enterprise Identity

Enterprise

Ver configuracion de v v

servicio de Enterprise

Identity

Editar configuracién de v v

servicio de Enterprise
Identity

;
Solo entornos locales

2
Solo entornos en la nube
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Panel de control

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver panel v v v v

Auditoria

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario

Ver registros de v v

auditoria del sistema’

Ver registros de v v

rendimiento del

dispositivo1

;
Solo entornos locales

Espacios de trabajo

Permiso Administrador Administrador Administrador Administrador
de seguridad de la empresa principal secundario
Administrador de v

organizacion

Administrador de v
soporte técnico

Administrador de v
soporte técnico de
auditoria

Creacion de un rol de administrador personalizado

Si los roles de administrador preconfigurados no cumplen los requisitos de su organizacion, puede crear otros
personalizados. También puede crear funciones personalizadas para restringir las tareas administrativas a una
lista definida de grupos de usuarios. Por ejemplo, puede crear una funcién para administradores nuevos que
restrinja sus permisos Gnicamente a un grupo de usuarios con fines de formacién.

Antes de empezar:

+ Debe ser un administrador de seguridad para crear una funcion personalizada.
Revise el Permisos para roles de administrador preconfigurados.
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1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Administradores >
Funciones.

Haga clic en 2.

Escriba un nombre y una descripcion para la funcién.

Para copiar permisos de otro rol, haga clic en un rol de la lista desplegable Permisos copiados del rol.
Lleve a cabo una de estas acciones:

oA W N

Tarea Pasos

Permitir que los administradores  Seleccione la opcién Todos los directorios de la empresa.
con este rol busquen en todos los
directorios de la empresa.

Permitir que los administradores  a. Seleccione la opcion Solo directorios seleccionados de la
con este rol busquen en los empresa.
directorios de la empresa b. Haga clic en Seleccionar directorios.
seleccionados. C. Seleccione uno o mas directorios y haga clic en .
d. Haga clic en Guardar.

6. Lleve a cabo una de estas acciones:

Tarea Pasos

Permitir que los administradores ~ Seleccione la opcién Todos los grupos y usuarios.
con esta funcién gestionen todos
los usuarios y grupos

Permitir que los administradores  a. Seleccione la opcion Solo grupos seleccionados.

con esta funcion gestionen los b. Haga clic en Seleccionar grupos.

grupos seleccionados C. Seleccione uno o mas grupos y haga clic en .
d. Haga clic en Guardar.

7. Configure los permisos para los administradores de este rol.
8. Haga clic en Guardar.

Después de terminar: Para clasificar roles, cambiar su configuracién o eliminarlos, consulte Gestion de funciones
de administrador.

Gestion de funciones de administrador

Después de crear un rol de administrador, puede clasificar el rol, cambiar sus permisos o eliminarlo. BlackBerry
UEM utiliza la clasificacién para determinar qué rol se asigna a un administrador cuando este es miembro de
varios grupos de usuarios que tienen roles diferentes. Si un rol se asigna directamente a una cuenta de usuario,
tiene prioridad sobre los roles asignados a un grupo de usuarios. Si un administrador es miembro de varios
grupos de usuarios que tienen funciones diferentes, UEM asigna la funcién con la clasificaciéon mas alta.

Antes de empezar: Para administrar roles de administrador, debe ser administrador de seguridad.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Administradores >
Funciones.

2. Lleve a cabo una de estas acciones:
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Clasificar un rol. a. Utilice las flechas para cambiar la clasificacion del rol.
b. Haga clic en Guardar.

Cambiar la configuracién de un a. Haga clic en el nombre de la funcion que desea cambiar.
rol. b. Haga clic en Editar.

c. Haga los cambios.

d. Haga clic en Guardar.

Eliminar un rol. a. Haga clic en el nombre de la funcion que desea eliminar.
b. Haga clic en .
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Creacion de un administrador

Para crear un administrador, puede asignar un rol de administrador a una cuenta de usuario o a un grupo de
usuarios. El grupo de usuarios puede ser un grupo vinculado a directorios o un grupo local. Puede afiadir unrol a
un usuario y un rol a cada grupo al que pertenece, pero BlackBerry UEM solo asigna un rol al usuario.

Cuando se asigna un rol a una cuenta de usuario o a un grupo de usuarios, UEM envia a los administradores un
correo electrénico con su nombre de usuario y un enlace a la consola de administracién. UEM también envia a
los administradores un correo aparte con la contrasefia de la consola de gestién. Si el administrador no tiene una
contrasefa de la cuenta, UEM genera una contrasefia temporal y la envia al administrador.

Antes de empezar:

+ Debe ser un administrador de seguridad para crear un administrador.
+ Si es necesario, Creacion de un rol de administrador personalizado.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Administradores.
2. Lleve a cabo una de estas acciones:

Tarea Pasos

Afadir un rol a una cuenta de a. Haga clic en Usuarios.

usuario. b. Haga clic en <.
Haga clic en el nombre de la cuenta de usuario a la que desea
asignar el rol.

Asignar un rol a un grupo de a. Haga clic en Grupos.

usuarios. b. Haga clic en 4.

c. Haga clic en el nombre del grupo de usuarios al que desea asignar

el rol.

3. En lalista desplegable Funcién, haga clic en la funcién que desea asignar.
4. Haga clic en Guardar.

Después de terminar:

« Para cambiar un rol asignado, haga clic en el nombre de una cuenta de usuario o grupo de usuarios, haga clic
en el rol que desea asignar y, a continuacion, en Guardar.

+ Para eliminar un administrador, seleccione la cuenta de usuario o el grupo de usuarios del que desea eliminar
el rol y haga clic I > Eliminar.
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Creacion y administracion de cuentas de usuario

Puede crear cuentas de usuario directamente en BlackBerry UEM o, si se ha conectado UEM al directorio de
la empresa, puede afiadir cuentas de usuario desde el directorio de la empresa. También puede utilizar un
archivo .csv para afiadir varias cuentas de usuario a UEM al mismo tiempo.

Después de crear cuentas de usuario, puede habilitar servicios para los usuarios, afiadir usuarios a grupos, activar
los dispositivos de los usuarios en UEM y enviar comunicaciones a los usuarios.

Crear una cuenta de usuario

Antes de empezar:

+ Sidesea agregar un usuario de directorio, compruebe que BlackBerry UEM esté conectado al directorio de
la empresa. Para obtener mas informacién acerca de la conexién de UEM a un directorio de la empresa y
de la activacién de grupos vinculados a directorios, consulte Conexion a los directorios de la empresa en el
contenido de Configuracion.

+ Sidesea habilitar el servicio BlackBerry Workspaces para sus usuarios, verifique que el complemento
Workspaces de UEM esté instalado en cada instancia de UEM de su entorno.

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Dispositivos gestionados >
Aiadir usuario.

2. Lleve a cabo una de estas acciones:

Tarea Pasos

Agregue un usuario de a. En la pestafia Directorio de la empresa, busque el usuario de directorio que
directorio. desea afiadir. Puede buscar por nombre, apellidos, nombre para mostrar,
nombre de usuario o direccién de correo.

b. En los resultados de la busqueda, seleccione la cuenta de usuario.

Agregue un usuario a. En la pestafia Local, especifique el nombre y los apellidos del usuario.
local. b. Opcionalmente, edite el nombre para mostrar del usuario.

c. En el campo Nombre de usuario, escriba un nombre de usuario Unico.

d. En el campo Direccidn de correo, introduzca una direccién de correo de
contacto para la cuenta de usuario. Se necesita una direccion de correo
electrénico para la cuenta de usuario a fin de activar un servicio como, por
ejemplo, Workspaces o la administracion de dispositivos.

e. También puede hacer clic en Detalles adicionales del usuario y rellenar los
campos segun corresponda.

Afada un usuario de a. En la pestafia No directorio, especifique el nombre y los apellidos del
BlackBerry Online usuario.

Account (solo UEM b. Opcionalmente, edite el nombre para mostrar del usuario.

Cloud). c. En el campo Direccién de correo, introduzca una direccién de correo de

contacto para la cuenta de usuario. Se necesita una direccién de correo
electrénico para la cuenta de usuario a fin de activar un servicio como, por
ejemplo, Workspaces o la administracién de dispositivos.

d. También puede hacer clic en Detalles adicionales del usuario y rellenar los
campos segun corresponda.
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Si existen grupos locales en UEM y desea afiadir la cuenta de usuario a grupos, en la lista Grupos disponibles,

haga clic en uno o méas grupos y haga clic en .

Cuando se crea una cuenta de usuario, solo se puede afiadir a grupos locales. Si la cuenta de usuario es

miembro de un grupo vinculado a directorios, automaticamente se asocia con dicho grupo cuando se produce

la sincronizacion entre UEM y el directorio de la empresa.

En un entorno en la nube, en UEM Self-Service, seleccione BlackBerry Online Account o Cuenta de usuario

de UEM local. Si selecciona una cuenta de usuario de UEM local, cree una contrasefia para BlackBerry UEM

Self-Service. Si el usuario tiene asignada una funcién administrativa, también pueden usar la contrasefia para

acceder a la consola de gestién.

En un entorno local, si afiade un usuario local, en el campo Contraseiia, cree una contrasefia para UEM Self-

Service. Si el usuario tiene asignada una funcién administrativa, también pueden usar la contrasefia para

acceder a la consola de gestién.

En la seccion Servicios activados, seleccione la casilla de verificacion Activar usuario para la administracién

de dispositivos.

Si el complemento Workspaces de UEM esta instalado en el dominio, para activar el servicio Workspaces,

haga lo siguiente:

a) Enla seccién BlackBerry Workspaces, seleccione la casilla de verificacion Activar BlackBerry Workspaces.
De forma predeterminada, los usuarios con el servicio Workspaces reciben la funcion de Visitante.

b) Seleccione uno o mas roles de usuario y haga clic en .
Lleve a cabo una de estas acciones:

Tarea Pasos

Pedir a los usuarios a. Enlalista desplegable Opcion de activacion, seleccione Activacion del

que activen los dispositivo predeterminada.

dispositivos con el b. En lalista desplegable Contraseiia de activacion, seleccione si desea

perfil de activacion configurar la contrasefia o generar automaticamente una contrasefia.
actualmente asignado. c. De manera opcional, puede cambiar la caducidad del periodo de activacion.

d. Sidesea que la contrasefia de activacién sea valida solo para una activacién
de dispositivo, seleccione El periodo de activacion caduca después de la
activacion del primer dispositivo.

e. Enlalista desplegable Plantilla del correo de activacion, seleccione la
plantilla que desea utilizar para el correo de activacion.

Empareje una a. En lalista desplegable Opcion de activacion, haga clic en Activacion del
contrasefia de dispositivo con perfil de activacion especificado.

activacion con un perfil b. En la lista desplegable Perfil de activacion, seleccione el perfil de activacién
de activacion especifico. que desee emparejar con una contrasena.

c. Enlalista desplegable Contraseiia de activacion, seleccione si desea
configurar la contrasefia o generar automaticamente una contrasefia.

d. De manera opcional, puede cambiar la caducidad del periodo de activacion.
e. Sidesea que la contrasefia de activacién sea valida solo para una activacién
de dispositivo, seleccione El periodo de activacion caduca después de la

activacion del primer dispositivo.
f. En lalista desplegable Plantilla del correo de activacion, seleccione la
plantilla que desea utilizar para el correo de activacion.
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Tarea Pasos

Permitir a los usuarios a. Enlalista desplegable Opcion de activacion, seleccione Generacion de clave
activar solo aplicaciones de acceso de BlackBerry Dynamics.
de BlackBerry Dynamics. b. En la lista desplegable Niimero de claves de acceso que se van a generar,
seleccione el nimero de claves. Cada clave solo puede usarse una vez para
activar una aplicacion de BlackBerry Dynamics.
c. Seleccione el nimero de dias que desea que la clave de acceso siga siendo
vélida.
d. En la lista desplegable Plantilla del correo de activacién, seleccione la
plantilla que desea utilizar para el correo de activacion.

Afada el usuario a UEM  En la lista desplegable Opcién de activacion, seleccione No establecer.
solamente.

9. Si utiliza variables personalizadas, amplie Variables personalizadas y especifique los valores apropiados para
las variables que se han definido.

10.Lleve a cabo una de estas acciones:

+ Para guardar la cuenta de usuario, haga clic en Guardar.
+ Para guardar la cuenta de usuario y crear otra, haga clic en Guardar y crear nueva.

Creacion de cuentas de usuario desde un archivo .csv

Puede importar cuentas de usuario desde un archivo .csv a BlackBerry UEM para crear varias cuentas de usuario
a la vez. Puede crear el archivo .csv manualmente utilizando un archivo .csv de muestra que puede descargar
desde la consola de administracion (Usuarios > Todos los usuarios > Afadir usuario > Importar > Descargar
archivo .csv de muestra).

En funcién de sus necesidades, también puede especificar la pertenencia al grupo y los ajustes de activacion de
las cuentas de usuario; para ello, incluya las siguientes columnas en el archivo .csv:

Encabezado de columna Descripcion

Suscripcién de grupo Asigne uno o mas grupos de usuarios a cada cuenta de usuario.
Utilice un punto y coma (;) para separar varios grupos de usuarios.

Si no se incluye la columna Pertenencia al grupo, al importar el archivo se le dara
la opcién de seleccionar el grupo al que desea que se afiadan todas las cuentas
de usuario importadas.

MDM (BlackBerry UEM) Especifique si el usuario esta activado para MDM. Para activar un usuario para
MDM, escriba "Activado".

Contrasefa de activaciéon  Especifique la contrasefia de activacién.
Este valor es necesario si el valor "Generacién de la contrasefia de activacion” se

establece en "manual’.

Plantilla de activacién Especifique el nombre de la plantilla de correo de activacién que desea enviar al
usuario. Si no especifica un nombre, se utiliza la plantilla de correo de activacion
predeterminada.
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Encabezado de columna Descripcion

Caducidad de la Especifique el tiempo, en segundos, durante el que es valida la contrasefia antes
contrasefia de activacién  de que caduque.

Generacion de la Especifique una de estas opciones:

contrasefa de activacion e ~ L, - ,
+ Automatico: la contrasefia de activacion se crea automaticamente y se envia al

usuario. (Predeterminado)

« Manual: la contrasefia de activacién se establece en la columna "Contrasefa
de activacion”.

+ Ignorar: no se genera ninguna contrasefa de activacion.

Enviar correo de Especifique una de estas opciones:

activacion ) - . , .
« Verdadero: el correo electrénico de activacion se envia al usuario.

« Falso: el correo electréonico de activacidon no se envia al usuario.

Si la "Generacién de la contrasefa de activacion" se establece en "Automatico”,

el correo de activacion se envia al usuario independientemente del valor en esta
columna. Si el valor "Generacion de la contrasefia de activaciéon" es "Manual" y
estd vacio, el valor predeterminado serd Verdadero. Si el valor "Generacién de la
contrasefa de activacién” es "Ignorar”, el usuario no recibira un correo electrénico
de activacion de autoservicio.

Tipo de usuario Esta columna es obligatoria siempre que el archivo .csv incluya tanto cuentas de
usuario locales como de directorio. Especifique una de estas opciones:

+ L: cuentas de usuarios locales
+ D: cuentas de usuario de directorio

UID del directorio Esta columna es una alternativa a introducir la direccidn de correo electrénico
para las cuentas de usuario de directorio. De forma predeterminada, la direccion
de correo electrénico se usa para validar las cuentas de usuario de directorio; sin
embargo, puede especificar que se utilice el directorio UID en su lugar. Si la cuenta
de usuario no se puede validar en el directorio UID, se informa de un error.

Siincluye un valor de UID del directorio para uno de sus usuarios, el encabezado
de columna debe incluir el UID del directorio y todas las filas del archivo .csv
deben incluir un UID de directorio o tener un marcador de posicion vacio () para la
columna UID del directorio.

Adicion de cuentas de usuario a UEM mediante un archivo .csv
Antes de empezar:

+ Prepare el archivo .csv. Para obtener mas informacién, consulte Creacién de cuentas de usuario desde un
archivo .csv.

+ Si el archivo .csv contiene cuentas de usuario de directorio, compruebe que BlackBerry UEM esté conectado al
directorio de la empresa.

En la consola de gestion de la barra de mend, haga clic en Usuarios.

. Enla pestafia Todos los usuarios o Dispositivos gestionados, haga clic en Afadir usuario.

En la pestafia Importar, haga clic en Examinar y desplacese hasta el archivo .csv.

Haga clic en Cargar.

A WN 2

.
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5. Siel archivo .csv no utiliza la columna "Pertenencia al grupo" y desea afiadir cuentas de usuario a grupos, en la
lista Grupos disponibles, seleccione uno o mas grupos y haga clic en *. Haga clic en Siguiente.

Al importar el archivo .csv, todas las cuentas de usuario se afiaden a los grupos locales que se seleccionan.
Si una cuenta de usuario es miembro de un grupo vinculado a directorios, automaticamente se asocia a dicho
grupo cuando se produce la sincronizacion entre UEM y el directorio la empresa.

6. Revise la lista de cuentas de usuario y realice una de las siguientes acciones:

+ Para corregir los errores de cualquier cuenta de usuario de directorio no valida, haga clic en Cancelar,
corrija el archivo y vuelva a subirlo.

+ Para agregar las cuentas de usuario validas, haga clic en Importar. Las cuentas de usuario de directorio no
vdlidas se ignoran.

Active los servicios de un usuario

Si se ha activado BlackBerry UEM para uno o mds servicios (por ejemplo, Workspaces, BBM Enterprise o
Enterprise Identity), puede activar un servicio para un usuario.

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Todos los usuarios.

2. Busque una cuenta de usuario y haga clic en ella.

3. En la pagina de detalles del usuario, los servicios disponibles se enumeran bajo el nombre del usuario.

4. Siun servicio no esta activado actualmente, aparece con un icono +. Haga clic en + para afadir el servicio.
5. Configure el servicio segun sea necesario y guarde los cambios.

Después de terminar: Si desea quitar un servicio de un usuario, haga clic en @. Haga clic en @ en el servicio
que desea eliminar. Antes de poder eliminar los controles MDM, debe eliminar los dispositivos activados del

usuario. Antes de poder eliminar el servicio de Enterprise Identity, debe eliminar todas las asignaciones de
Enterprise Identity del usuario.

Agregar usuarios a los grupos de usuarios

Para obtener mas informacién acerca de los grupos de usuarios, consulte Creacién y administracion de grupos
de usuarios. Tenga en cuenta que no puede cambiar la pertenencia de un usuario a un grupo vinculado a
directorios.

Antes de empezar: Para afiadir un usuario que tiene asignado un rol de administrador a un grupo de usuarios,
debe ser un administrador de seguridad.

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Dispositivos gestionados.
2. Seleccione la casilla de verificacién junto a los usuarios que desea agregar a los grupos de usuarios.

3. Haga clic en #.

4. En la lista Grupos disponibles, seleccione uno o mas grupos y haga clic en .

5. Haga clic en Guardar.

Después de terminar:

« Para cambiar a qué grupo de usuarios pertenece un usuario, haga clic en el nombre de la cuenta de usuario
cuya pertenencia desea cambiar. Haga clic en /'y, en la seccién Pertenencia al grupo, utilice las flechas
izquierda y derecha para afiadir el usuario a los grupos o eliminarlo de los grupos.
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+ Para eliminar varios usuarios de un grupo de usuarios, en la barra de mendus, haga clic en Grupos. Haga clic
en el grupo de usuarios del que desea eliminarlos usuarios. Seleccione los usuarios que desea eliminar y haga

clicen ™.

Gestion de cuentas de usuario

Antes de empezar: Crear una cuenta de usuario.

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Dispositivos gestionados.
2. Lleve a cabo una de estas acciones:

+ Para gestionar un usuario individual, busque una cuenta de usuario, haga clic en ella y vaya al paso
siguiente.

+ Para realizar una accién para varias cuentas de usuario a la vez, seleccione la casilla de verificacién
situada junto a cada cuenta de usuario que desee gestionar. Haga clic en una accién encima de la lista de
usuarios (por ejemplo, puede afnadir las cuentas de usuario seleccionadas a grupos de usuarios) y siga las
instrucciones que aparecen en pantalla.

3. Efectle una de las acciones siguientes:

Tarea Pasos
Editar la informacién de un a. Hagaclicen /.
usuario. b. Realizar cambios en la cuenta de un usuario.

c. Haga clic en Guardar.

Afadir una nota a la cuentadeun  a. Haga clic en[.

usuario. b. Escribir sus notas. Las notas que escriba se guardan y almacenan
automaticamente en la cuenta de usuario, no en un dispositivo
concreto.

Asigne una politica de T, un a. En la seccion correspondiente, haga clic en +.

perfil, una aplicacién o un grupo b

e . Seleccione la politica de TI, el perfil, la aplicacién o el grupo de
de aplicaciones al usuario.

aplicaciones que desea asignar. Siga las indicaciones y seleccione
la configuracién adecuada para completar la asignacion.

c. Para eliminar una politica de TI, un perfil, una aplicacién o un
grupo de aplicaciones del usuario, junto a la propiedad que desee

eliminar, haga clic en X.

Sincronizacion de la informacion  Haga clic en G-
del usuario del directorio

Eliminar una cuenta de usuario. a. Haga clic en .
b. Haga clic en Eliminar.

Envio de comunicaciones a los usuarios

Puede enviar un correo electrénico, incluido un mensaje de correo electrénico que contenga una contrasefa de
BlackBerry UEM Self-Service, a uno o mas usuarios. Cuando se envia una contrasefia, las contrasefias se generan
aleatoriamente y se envia un mensaje de correo que contiene una contrasefia a cada usuario. En un entorno local
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de UEM, puede configurar la direccidn de correo electronico desde la que se envia el correo en la configuracién

del servidor SMTP.

Antes de empezar: Los usuarios a los que envie el mensaje de correo electronico deben tener una direccion de
correo electrénico asociada a su cuenta de usuario.

1. Enla barra de mendus de la consola de administracién, haga clic en Usuarios > Dispositivos gestionados.
2. Seleccione la casilla de verificacién situada junto a cada usuario al que desee enviar el mensaje.

3. Lleve a cabo una de estas acciones:

Tarea

Pasos

Enviar un correo electrénico a los
usuarios.

Enviar una contrasefia de
BlackBerry UEM Self-Service a los
usuarios.

a. Haga clic en ™.

b. Opcionalmente, para enviar una copia del correo electrénico a si
mismo o a otras personas, haga clic en CC y escriba una o mas
direcciones de correo electrénico. Separe las direcciones con
comas o puntos y coma.

a Haga clic en w!!.

b. Haga clic en Continuar.
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Creacion y administracion de grupos de usuarios

Un grupo de usuarios es un conjunto de usuarios relacionados que comparten propiedades comunes. La
administracion de usuarios como un grupo es mas eficaz que la administracién individual, ya que las propiedades
de los usuarios se pueden agregar, modificar o eliminar para todos los miembros del grupo al mismo tiempo.

Los usuarios pueden pertenecer a mas de un grupo a la vez. Al crear y administrar un grupo de usuarios, puede
asignar politicas de TI, perfiles y aplicaciones en la consola de administracién. También puede definir un grupo
como miembro de otro grupo.

Puede crear dos tipos de grupos de usuarios:

+ Grupos vinculados a directorios: estos grupos se vinculan a grupos del directorio de la empresa. Solo las
cuentas de usuario del directorio pueden ser miembros de un grupo vinculado al directorio.

+ Grupos locales: estos grupos se crean y se mantienen en BlackBerry UEM y pueden tener asignadas cuentas
de usuario locales y cuentas de usuario del directorio.

Para los grupos vinculados a directorios, UEM sincroniza periédicamente la pertenencia del grupo con los grupos
de directorios de la empresa asociados. Los usuarios que se han afiadido o eliminado del grupo de directorios
de la empresa se afladen o se eliminan del grupo vinculado a directorios. Cuando los usuarios se afiaden a un
grupo de directorios de la empresa que esta vinculado a un grupo vinculado a directorios, se les asignan las
propiedades que estan asignadas al grupo. Cuando se eliminan usuarios del grupo vinculado a directorios, las
propiedades se eliminan del usuario.

Cada grupo vinculado a directorios puede vincularse a un unico directorio de la empresa. Por ejemplo, si UEM
tiene dos conexiones de Microsoft Active Directory, (A 'y B), y crea un grupo vinculado a directorios que esta
vinculado a una conexién A, solo podra vincularlo a grupos de directorios de la conexién A. Debe crear nuevos
grupos vinculados a directorios para cualquier conexién de directorio.

Sincronizar grupos vinculados a directorios no agregan ni eliminan usuarios en UEM. Para permitir que UEM cree
cuentas de usuario cuando se creen nuevos usuarios de directorios de la empresa, debe permitir la integracion.

Creacion de un grupo vinculado a directorios

Puede crear grupos de usuarios que se vinculen a grupos del directorio de su empresa. BlackBerry UEM
sincroniza periédicamente la pertenencia de un grupo vinculado al directorio con sus grupos asociados del
directorio de la empresa. Cuando se afiade o elimina un usuario del directorio de la empresa, se afiade o elimina
del grupo vinculado al directorio. Los perfiles, politicas y aplicaciones que asigne al grupo vinculado al directorio
se asignan a los usuarios de ese grupo. Cuando se elimina a usuarios del grupo, esas propiedades se eliminan.

Antes de empezar: Permitir los grupos vinculados al directorio.
1. Enla barra de menus de la consola de administracién, haga clic en Grupos > Usuario.
2. Hagaclicen®.
3. Escriba el nombre del grupo.
4. En la seccién Grupos vinculados al directorio, haga lo siguiente:
a) Haga clic en +.

b) Escriba el nombre o parte del nombre del grupo de directorios de la empresa al que quiera vincularse.

c) Sitiene mas de una conexién de directorio de la empresa, seleccione la conexion que desea buscar.
Tras haber realizado esta seleccidn, el grupo vinculado a directorios se asociara permanentemente a la
conexioén seleccionada.

d) Haga clic en Q.
e) Seleccione el grupo de directorios de la empresa.
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f) Haga clic en Agregar.

g) Sies necesario, para permitir que la configuracién del directorio controle el nimero de grupos anidados,
seleccione la casilla de verificacion Vincular grupos anidados. Para establecer un vinculo con todos los
grupos anidados, deje la casilla de verificacion sin seleccionar.

h) Repita estos pasos para vincular grupos adicionales.

5. Efectle una de las acciones siguientes:

Tarea Pasos

Asigne un rol de usuario al grupo  a. Ep |a seccién Funcién de usuario, haga clic en +.

vinculado al directorio. b. En la lista desplegable, haga clic en el nombre de la funcion de
usuario que desea asignar al grupo.
c. Haga clic en Agregar.

Asigne una politica o un perfilde  a. En |3 seccion Politica de Tl y perfiles, haga clic en .
Tlal grupo vinculado al directorio. 1344 clic en Politica de Tl 0 en un tipo de perfil.
c. Enlalista desplegable, haga clic en el nombre de la politica de Tl o
del perfil que desea asignar al grupo.
d. Haga clic en Asignar.

Asigne una aplicacion al grupo

\ : _ En la seccion Aplicaciones asignadas, haga clic en +.
vinculado al directorio.

Busque y seleccione la aplicacion que desea asignar.

Haga clic en Siguiente.

En la lista desplegable Disposicién, realice una de las acciones
siguientes:

aooT o

+ Parainstalar la aplicacion automaticamente en los dispositivos
e impedir que los usuarios la desinstalen, seleccione
Obligatorio.

+ Para exigir a los usuarios que instalen la aplicacién e
impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Obligatorio sin actualizaciones.

+ Para permitir que los usuarios instalen y desinstalen la
aplicacion, seleccione Opcional.

+ Para permitir que los usuarios instalen y eliminen la aplicacién
e impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Opcional sin actualizaciones.

e. Enlos dispositivos iOS, para asignar los ajustes de VPN por
aplicacion a una aplicacién o grupo de aplicaciones, en la lista
desplegable VPN por aplicacion, seleccione los ajustes que desea
asociar a la aplicacion o grupo de aplicaciones.

f. Haga clic en Asignar.

6. Haga clic en Agregar.

Adicion de un grupo de directorios de la empresa a un grupo vinculado a directorios
Antes de empezar: Creacion de un grupo vinculado a directorios.

1. Enla barra de menus de la consola de administracion, haga clic en Grupos > Usuario.
2. Haga clic en el grupo vinculado a directorios.
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En la pestafia Configuracién, haga clic en /",

En la seccion Grupos vinculados al directorio, haga clic en +.

5. Busque y seleccione el grupo de directorios de la empresa que desea afiadir a un grupo vinculado a directorios

existente.
Haga clic en Agregar.

. Si fuera necesario, seleccione Vincular grupos anidados.

Creacion de un grupo local

Puede crear un grupo de usuarios local en BlackBerry UEM al que puede asignar politicas de TI, perfiles y
aplicaciones. Cuando afiada cuentas de usuario al grupo, las propiedades que asigne al grupo se asignaran a
cada miembro del grupo. Puede afiadir cuentas de usuario locales y cuentas de usuario de directorio a un grupo
local.

1.

En la barra de menus de la consola de administracion, haga clic en Grupos > Usuario.

2. Hagaclicen B2
3.
4. Efectie una de las acciones siguientes:

Escriba un nombre y una descripcién para el grupo.

Tarea Pasos

Asigne un rol de usuario al grupo  a. Ep |a seccién Funcién de usuario, haga clic en +.

local. b. En la lista desplegable, haga clic en el nombre de la funcién de
usuario que desea asignar al grupo.

c. Haga clic en Agregar.

Asigne una politica o un perfilde  a. g |3 seccion Politica de Tl y perfiles, haga clic en +.
Tlal grupo local. b. Haga clic en Politica de Tl o en un tipo de perfil.

c. Enlalista desplegable, haga clic en el nombre de la politica de Tl o
del perfil que desea asignar al grupo.

d. Haga clic en Asignar.
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Tarea Pasos

Asigne una aplicacién aungrupo a

oeal En la seccion Aplicaciones asignadas, haga clic en +.
ocal.

Busque la aplicacién que desea asignar al grupo y seleccionela.
Haga clic en Siguiente.

En la lista desplegable Disposicién, realice una de las acciones
siguientes:

a0 o

+ Parainstalar la aplicacién automaticamente en los dispositivos
e impedir que los usuarios la desinstalen, seleccione
Obligatorio. Esta opcion no esta disponible para las
aplicaciones de BlackBerry.

+ Para exigir a los usuarios que instalen la aplicacién e
impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Obligatorio sin actualizaciones.

+ Para permitir que los usuarios instalen y desinstalen la
aplicacion, seleccione Opcional.

+ Para permitir que los usuarios instalen y eliminen la aplicacién
e impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Opcional sin actualizaciones.

Si la misma aplicacidn se asigna a una cuenta de usuario y al
grupo de usuarios al que pertenece el usuario, tiene prioridad la
disposicién de la aplicacién asignada a la cuenta de usuario.

e. En los dispositivos i0S, para asignar la configuracion de VPN por
aplicacion a una aplicacién o un grupo de aplicaciones, en la lista
desplegable VPN por aplicacion, seleccione la configuracién que
desea asociar con la aplicacién o el grupo de aplicaciones.

f. Siesta disponible, para los dispositivos iOS y Android, seleccione
una configuracion de aplicacion para asignarla a la aplicacion.

g. Siutiliza Android Enterprise y ha creado seguimientos de
aplicaciones en la consola de Google Play, seleccione un
seguimiento para asignarlo a la aplicacién.

h. Haga clic en Asignar.

5. Haga clic en Agregar.

Adicion de grupos anidados a un grupo de usuarios

Cuando anida un grupo dentro de un grupo de usuarios, los miembros del grupo anidado heredaran las
propiedades del grupo de usuarios. Cree y mantenga la estructura de anidamiento en BlackBerry UEM y podra
anidar tanto en grupos vinculados a directorios como en grupos locales dentro de cada tipo de grupo de usuarios.
Al afadir un grupo anidado a un grupo de usuarios, también se afiadiran los grupos a los que pertenece el grupo
anidado.

1. Enla barra de menus de la consola de administracién, haga clic en Grupos > Usuario.

2. Busque el nombre de un grupo de usuarios y haga clic en él.

3. Enla pestafia Grupos anidados, haga clic en +.
4. Seleccione uno o0 mas grupos.
5. Haga clic en Agregar.
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Después de terminar: Para eliminar grupos anidados asignados directamente a un grupo de usuarios, en Grupos,
haga clic en el nombre del grupo de usuarios del que desea eliminar un grupo. En la pestafia Grupos anidados,

haga clic en X junto al grupo anidado que desea eliminar.

Administracion de un grupo de usuarios

Antes de empezar: Creacion de un grupo local o Creacién de un grupo vinculado a directorios.

1. Enla barra de menus de la consola de administracién, haga clic en Grupos > Usuario.
2. Busque el grupo de usuarios que desea administrar y haga clic en él.
3. Efectle una de las acciones siguientes:

Tarea Pasos
Ver informacion acerca de un a. Para ver las cuentas de usuario asignadas al grupo, haga clic en
grupo de usuarios. Usuarios.

b. Para ver los grupos anidados asignados al grupo, haga clic en
Grupos anidados.

c. Para ver los grupos de directorios vinculados (si estan disponibles)
o las propiedades asignadas del grupo, haga clic en Configuracién.

Cambiar el nombre o la a. Hagaclicen 7.
deSC”_PCIOH de un grupo de b. Cambiar el nombre o la descripcion del grupo de usuarios.
Rk, c. Haga clic en Guardar.
Gestionar los roles, perfiles o a. Haga clic en la pestafia Configuracion.
aplicaciones asignados del grupo  b. Para asignar un rol, un perfil o una aplicacién al grupo de usuarios,
de usuarios. haga clic en + junto a la seccion correspondiente.

c. Para eliminar un rol, un perfil o una aplicaciéon del grupo de

usuarios, haga clic en X junto a la propiedad que desee eliminar.

Eliminar un grupo de usuarios. a. Haga clic en 1.

b. Haga clic en Eliminar.
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Creacion y administracion de grupos de dispositivos

Un grupo de dispositivos es un conjunto de dispositivos con atributos comunes, tales como el modelo y el
fabricante, el tipo y la versién del SO, el proveedor de servicios y la propiedad. En funcién de los atributos que
defina, BlackBerry UEM mueve automaticamente los dispositivos dentro o fuera del grupo de dispositivos.

Puede utilizar grupos de dispositivos para aplicar diferentes conjuntos de politicas, perfiles y aplicaciones a
dispositivos especificos. Las propiedades que asigne a un grupo de dispositivos tienen prioridad sobre las
asignadas a un usuario o grupo de usuarios. No puede asignar perfiles de activacién ni certificados de usuario a
grupos de dispositivos.

Creacion de un grupo de dispositivos

En la barra de menus de la consola de administracion, haga clic en Grupos > Dispositivo.

Haga clic en E2.
Escriba un nombre para el grupo de dispositivos.

Opcionalmente, en la seccién Ambito de los grupos de usuarios, seleccione los grupos de usuarios a los
que se debe aplicar el grupo de dispositivos. Si no selecciona ninguno de los grupos de usuarios, el grupo de
dispositivos se aplica a todos los dispositivos activados.

5. Enla seccidon Consulta de dispositivo, en la primera lista desplegable, realice una de las siguientes acciones:

Ll A S

+ Sidesea incluir dispositivos que coincidan con todos los atributos definidos, seleccione Todos.

+ Sidesea incluir dispositivos que coincidan al menos con uno de los atributos definidos, seleccione
Cualquiera.

6. En la seccion Consulta de dispositivo, defina los pardmetros para el grupo de dispositivos. Consulte
Parametros de grupos de dispositivos.

7. Haga clic en Siguiente.
8. Efectle una de las acciones siguientes:

Tarea Pasos

Asignar un perfil o una politicade  a. Ep |3 seccion Politica de Tl y perfiles, haga clic en +.
Tl al grupo de dispositivos. b. Haga clic en Politica de Tl o en un tipo de pefrfil.

c. Enlalista desplegable, haga clic en el nombre de la politica de Tl o
del perfil que desea asignar al grupo.

d. Haga clic en Asignar.
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Tarea

Pasos

Asignar una aplicacién o un
grupo de aplicaciones al grupo de
usuarios.

4. En la seccion Aplicaciones asignadas, haga clic en +.

b. Busque la aplicacién que desea asignar al grupo y seleccionela.

c. Haga clic en Siguiente.

d. En lalista desplegable Disposicion, realice una de las acciones
siguientes:

+ Para aplicaciones de iOS y Android, para exigir a los usuarios
que sigan las acciones definidas para las aplicaciones en
el perfil de conformidad que tengan asignado, seleccione
Obligatorio.

+ Para exigir a los usuarios que instalen la aplicacién e
impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Obligatorio sin actualizaciones.

+ Para permitir que los usuarios instalen y desinstalen la
aplicacion, seleccione Opcional. Esta opcidn no esta disponible
para los grupos de aplicaciones que admiten Android
Enterprise.

+ Para permitir que los usuarios instalen y eliminen la aplicacién
e impedir que las aplicaciones VPP de Apple se actualicen
automaticamente, seleccione Opcional sin actualizaciones.

e. En los dispositivos iOS, para asignar la configuracién de VPN por
aplicacion a una aplicacién o un grupo de aplicaciones, en la lista
desplegable VPN por aplicacion, seleccione la configuracion que
desea asociar con la aplicacién o el grupo de aplicaciones.

f. Si esta disponible, para los dispositivos iOS y Android, seleccione
una configuracién de aplicacion para asignarla a la aplicacion.

g. Siutiliza Android Enterprise y ha creado seguimientos de
aplicaciones en la consola de Google Play, seleccione un
seguimiento para asignarlo a la aplicacion.

h. Haga clic en Asignar.

Tenga en cuenta que no puede afiadir aplicaciones de BlackBerry
Dynamics a grupos de dispositivos porque los derechos solo pueden
concederse a los usuarios. Cualquier aplicacion de BlackBerry
Dynamics incluida en los grupos de aplicaciones que afiada a los
grupos de dispositivos no se asignara al usuario.

Si su entorno es compatible con Android Enterprise, no puede afadir
aplicaciones de Android que tengan una disposicion opcional a grupos
de dispositivos. Google Play for Work solo puede asignar aplicaciones
a los ID de usuario de Google, no a los ID de dispositivo. Si agrega
aplicaciones Android que tienen una disposicién requerida a un grupo
de dispositivos, las aplicaciones se instalaran, pero no se mostraran
en Google Play for Work.

9. Haga clic en Guardar.
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Parametros de grupos de dispositivos

Cuando se crea un grupo de dispositivos, se configura una consulta de dispositivo que incluye una o mas
instrucciones de atributo. Puede especificar si un dispositivo pertenece al grupo de dispositivos, si coincide con
cualquier instruccion de atributo o solo si coincide con todas las instrucciones de atributo. Cada instruccién de
atributo contiene un atributo, un operador y un valor.

Atributo Operadores Valores
Propiedad e = En la lista desplegable, seleccione una de las opciones
. = siguientes:
+ Trabajo
+ Personal

Version del SO

+ No especificado

Especifique la version del sistema operativo (por ejemplo,
7.1.1 0 10.3). Si se utiliza este atributo, también debera
especificar el atributo del SO.

0S .« = En la lista desplegable, seleccione el sistema operativo
o = adecuado.
Fecha de >= Especifique el nimero de dias que tiene el usuario para

actualizacion del
sistema operativo
pendiente (dias)

actualizar el sistema operativo del dispositivo antes de
incluir el dispositivo en el grupo de dispositivos.

Este atributo se aplica a los dispositivos iOS y Android.

Fabricante .« = Especifique el nombre de un fabricante de dispositivos (por
. l= ejemplo, Apple).
+  Comienza por
Modelo .« = Especifique el nombre de un modelo de dispositivo (por
. = ejemplo, iPhone 15).
+ Comienza por
Operador .« = Especifique el nombre de un proveedor de servicios, como

Tipo de activacion

Knox Workspace

Comienza por

Comienza por

T-Mobile o Bell.

En la lista desplegable, seleccione un tipo de activacién.
La lista contiene los mismos tipos de activacién que estan
disponibles para su asignacién en los perfiles de activacion.

Especifique una version de Samsung Knox Workspace (por
ejemplo, 3.2.1).
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Atributo Operadores Valores

BlackBerry Dynamics = = En la lista desplegable, seleccione una de las opciones
. = siguientes:
+ Desactivado
+ Activado
DEP de Apple .« = En la lista desplegable, seleccione una de las opciones
o = siguientes:
+ No
« Si

Gestion de un grupo de dispositivos

Antes de empezar: Creacion de un grupo de dispositivos.

1. Enla barra de menus de la consola de administracién, haga clic en Grupos > Dispositivos.
2. Busque el grupo de dispositivos que desea gestionar y haga clic en él.
3. Lleve a cabo una de estas acciones:

Tarea Pasos
Ver informacion acerca de un a. Para ver los dispositivos asignados al grupo de dispositivos, haga
grupo de dispositivos. clic en la pestana Dispositivos.

b. Para ver los grupos de usuarios, las consultas de los dispositivos,
las politicas de TI, los perfiles o las aplicaciones asignadas al grupo
de dispositivos, haga clic en la pestafia Configuracion.

Edite un grupo de dispositivos. a. Hagaclicen 7.
b. Haga los cambios.
c. Haga clic en Guardar.

Eliminar un grupo de dispositivos.  a. Haga clic en .
b. Haga clic en Eliminar.
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Creacion y gestion de grupos de dispositivos
compartidos

Si desea permitir que varios usuarios compartan un dispositivo iOS, puede crear un grupo de dispositivos
compartidos. Puede configurar los ajustes del grupo que sean especificos para cada usuario o los mismos para
todos los usuarios. Al crear un grupo de dispositivos compartidos, BlackBerry UEM crea una cuenta de usuario
local que es propietaria del grupo de dispositivos compartidos.

Para desproteger un dispositivo, los usuarios pueden utilizar la autenticacién local o la de Microsoft Active
Directory. Puede personalizar los términos de uso que los usuarios deben aceptar para desproteger dispositivos
compartidos. Cuando se protege el dispositivo, esta disponible para el siguiente usuario. Los dispositivos
compartidos se gestionan mediante UEM durante el proceso de desproteccion y proteccion.

Esta funcion se ha disefiado para dispositivos supervisados con la configuracion siguiente:

+  Modo de bloqueo de la aplicacién activado
+ Aplicaciones de VPP asignadas

Esta funcion no es compatible con aplicaciones de BlackBerry Dynamics. Se debe asignar el mismo perfil de
BlackBerry Dynamics a la cuenta de usuario propietaria del grupo de dispositivos compartidos y también al grupo
de dispositivos compartidos. Debe comprobar que la opcidn "Activar UEM Client para que pueda inscribirse en
BlackBerry Dynamics" no esté seleccionada en el perfil.

Crear un grupo de dispositivos compartidos

Al crear un grupo de dispositivos compartidos, se crea una cuenta de usuario local. Esta cuenta de usuario local
es la propietaria del grupo de dispositivos compartidos.

1. Enla barra de menus de la consola de administracion, haga clic en Dispositivos dedicados > Grupos de
dispositivos compartidos.

Haga clic en +.

Escriba un nombre y una descripcién para el grupo de dispositivos compartidos.

Escriba el nombre de usuario para la activacion de los dispositivos.

Para solicitar a los usuarios que acepten los términos de servicio cuando marquen un dispositivo compartido,
seleccione Activar términos de servicio y especifique los términos del servicio.

6. Para cada usuario que desee afiadir al grupo, en la seccion Usuarios otorgados, busque el usuario y haga clic
en él.

Los usuarios pueden pertenecer a varios grupos de dispositivos compartidos.

a0 N

7. Para asignar una aplicacién o un grupo de aplicaciones, en la seccién Aplicaciones asignadas, haga clic en +

y realice lo siguiente:

a) Busque la aplicacién que desea asignar al grupo y selecciénela.

b) Haga clic en Siguiente.

c) En el caso de las aplicaciones iOS o Android, para exigir a los usuarios que sigan las acciones definidas
para las aplicaciones en el perfil de conformidad que se les ha asignado, en la lista desplegable
Disposicion, seleccione Obligatorio.

Si el grupo de aplicaciones es compatible con Android Enterprise, la disposicion solo se puede establecer
como Obligatoria.

d) Para permitir que los usuarios instalen y desinstalen la aplicacion, en la lista desplegable Disposicion,
seleccione Opcional.
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e) Enlos dispositivos iOS, para asignar la configuracion de VPN por aplicacion a una aplicacion o un grupo de
aplicaciones, en la lista desplegable VPN por aplicacion, seleccione la configuracion que desea asociar con
la aplicacién o el grupo de aplicaciones.

f) Siprocede, para los dispositivos i0S y Android, seleccione la configuracién de aplicaciones que desee
asignar a la aplicacion.

g) Si utiliza Android Enterprise y ha creado seguimientos de aplicaciones en la consola de Google Play,
seleccione un seguimiento para asignarlo a la aplicacién.

h) Haga clic en Asignar.
No puede agregar aplicaciones de BlackBerry Dynamics a grupos de dispositivos porque los derechos solo

pueden otorgarse a los usuarios. Cualquier aplicacion de BlackBerry Dynamics incluida en los grupos de
aplicaciones que agregue a los grupos de dispositivos no se asignara a los usuarios.

Si su entorno es compatible con Android Enterprise, no puede afiadir aplicaciones de Android que tengan
una disposicion opcional a grupos de dispositivos. Google Play for Work solo puede asignar aplicaciones
a los ID de usuario de Google, no a los ID de dispositivo. Si agrega aplicaciones Android que tienen una
disposicién requerida a un grupo de dispositivos, las aplicaciones se instalaran, pero no se mostraran en
Google Play for Work.

8. Haga clic en Guardar.
Después de terminar:

« Activar un dispositivo compartido.

+ Para realizar cambios en el grupo de dispositivos compartidos, consulte Gestion de un grupo de dispositivos
compartidos.

Activar un dispositivo compartido

Para que los usuarios puedan desinscribir dispositivos compartidos, debe activarlos. El tipo de activacion
Privacidad de usuario: inscripcién de usuario no es compatible.

Antes de empezar: Compruebe que el perfil de BlackBerry Dynamics asignado al grupo de dispositivos
compartidos no tenga seleccionada la opcidn "Activar UEM Client para que pueda inscribirse en BlackBerry
Dynamics". Compruebe que el mismo perfil también se ha asignado a la cuenta de usuario propietaria del grupo
de dispositivos compartidos.

1. Enla barra de menus de la consola de administracion, haga clic en Dispositivos dedicados > Grupos de
dispositivos compartidos.
2. Busque el nombre de un grupo de dispositivos compartidos y haga clic en él.

3. Para obtener la direccion del servidor y las credenciales de activacion que utiliza para activar el dispositivo,
haga clic en Activacion del dispositivo.

4. Para activar el dispositivo, siga las instrucciones que aparecen en pantalla.

Después de terminar: Compruebe que el dispositivo activado se muestra en la seccidn Dispositivos compartidos.
Para generar un nombre de dispositivo, BlackBerry UEM afiade un nimero al nombre del grupo. Por ejemplo, si el
nombre del grupo es Ejemplo, el primer dispositivo que active se denomina Ejemplo 01.

Gestion de un grupo de dispositivos compartidos

Antes de empezar: Crear un grupo de dispositivos compartidos.

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de
dispositivos compartidos.
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2. Busque el nombre del grupo de dispositivos compartidos que desea gestionar y haga clic en él.
3. Efectie una de las acciones siguientes:

Tarea

Pasos

Mostrar solo la pantalla de inicio
de sesion de BlackBerry UEM
Client cuando el dispositivo esta
registrado.

Editar la suscripcion de usuarios
para un grupo de dispositivos
compartidos.

Asignar una politica de Tl o un
perfil a un grupo de dispositivos
compartidos.

a. Hagaclicen /.

b. Seleccione la casilla de verificacion Activar el bloqueo de la
aplicacion UEM Client.

c. Haga clic en Guardar.

a. Navegue a la seccién Usuarios otorgados.

b. Para afiadir un usuario al grupo, busque el usuario y haga clic en su
nombre.

c. Para quitar un usuario del grupo, en la columna Accién, haga clic en
X.

Puede asignar una politica de Tl y perfiles a un grupo dado de
dispositivos compartidos cuando un usuario inscriba el dispositivo o
cancele la inscripcién de este. Para que se aplique la misma politica
o perfil de TI, tanto si el dispositivo estd protegido como si esta
desprotegido, puede asignarlo a ambos estados. Si la politica o perfil
de Tl asignado es diferente para cada estado, se aplican la politica

y los perfiles adecuados cada vez que se inscriba o se cancele la
inscripcion del dispositivo.

a. En la pestafia Configuracion registrada, en la seccion Politica y

perfiles de Tl asignados, haga clic en +.

b. Haga clic en Politicas de Tl o en un tipo de perfil.

c. Enlalista desplegable, haga clic en el nombre de la politica de Tl o
del perfil que desea asignar a los dispositivos cuando se cancela
su inscripcion.

d. Haga clic en Asignar o Sustituir.

e. En la pestafia Configuracién registrada, repita los pasos para
asignar una politica de Tl y perfiles que se apliquen a los
dispositivos compartidos cuando se registran.
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Tarea Pasos

Asignar una aplicacion a un grupo  Puede asignar aplicaciones o grupos de aplicaciones a un grupo de

de dispositivos compartidos. dispositivos compartidos que esté disponible cuando un usuario
inscriba el dispositivo o cancele la inscripcidn de este. Para que
las aplicaciones permanezcan en el dispositivo en todo momento,
puede asignarlas a ambos estados. Las aplicaciones asignadas que
estan disponibles Unicamente en un estado se agregan o eliminan
correctamente cada vez que el dispositivo se inscribe o cada vez que
se cancela su inscripcion.

Antes de seguir los pasos que se indican a continuacién, afiada la
aplicacion a la lista de aplicaciones disponibles o cree grupos de
aplicaciones.

a. En la pestafia Configuracion registrada, en la seccion Aplicaciones
asignadas, haga clic en S

b. Busque y seleccione la aplicacion o el grupo de aplicaciones que
desea asignar.

c. Haga clic en Siguiente.

d. Configure la disposicién de la aplicacién, la VPN por aplicacion, la
configuracion de la aplicacion y realice un seguimiento segun sea
necesario.

e. Haga clic en Siguiente.

f. Seleccione Si si desea asignar una licencia a la aplicacién y
configurar los ajustes de licencia segun sea necesario. Seleccione
No si no desea asignar una licencia o no tiene una licencia que
asignar a la aplicacion.

g. Haga clic en Asignar.

Los usuarios deben seguir las instrucciones para inscribirse en el
programa de compras por volumen (VPP) en los dispositivos de
la empresa antes de poder instalar aplicaciones de prepago. Los
usuarios deben completar esta tarea una vez.

h. En la pestafia Configuracién registrada, repita los pasos para
asignar aplicaciones o grupos de aplicaciones que deben
permanecer instaladas en el dispositivo cuando se registre el

dispositivo.
Eliminar un dispositivo de a. Enla seccion Dispositivos compartidos, en la columna Accién,
un grupo de dispositivos haga clic en X.
compartidos. b. Haga clic en Eliminar solo los datos de trabajo.

Eliminar un grupo de dispositivos  a. Elimine todos los dispositivos del grupo de dispositivos
compartidos. compartidos.

b. Haga clic en T
Haga clic en Eliminar.

| Creacidn y gestion de grupos de dispositivos compartidos | 61



Creacion y administracion de grupos de dispositivos
publicos

Un dispositivo publico es un dispositivo con un unico fin que esta limitado a un conjunto especifico de
aplicaciones para realizar dicho fin. Esta funcién es compatible con dispositivos iOS y Android Enterprise.

Se debe asignar un perfil de modo de bloqueo de la aplicacién y un perfil de activacion compatible a un grupo de
dispositivos publicos. Para Android Enterprise, el tipo de activacién debe ser Solo espacio de trabajo (dispositivo
Android Enterprise totalmente gestionado). Para i0S, el dispositivo debe ser un dispositivo i0OS supervisado con
controles de MDM.

Creacion de un grupo de dispositivos publicos

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de
dispositivos publicos.

Haga clic en +.

Escriba un nombre y una descripcién para el grupo de dispositivos publicos.

Escriba el nombre de usuario para la activacién de los dispositivos.

Para asignar una aplicacion o grupo de aplicaciones al grupo, en la seccién Aplicaciones asignadas, haga clic
en+ y realice las siguientes acciones:

a) Busque la aplicacién que desea asignar al grupo y seleccidnela.

b) Haga clic en Siguiente.

¢) En el caso de las aplicaciones iOS o Android, para exigir a los usuarios que sigan las acciones definidas
para las aplicaciones en el perfil de conformidad que se les ha asignado, en la lista desplegable
Disposicion, seleccione Obligatorio.

Si el grupo de aplicaciones es compatible con Android Enterprise, la disposicion debe ser Obligatoria.

d) Para permitir que los usuarios instalen y desinstalen la aplicacidn, en la lista desplegable Disposicion,
seleccione Opcional.

e) Enlos dispositivos i0S, para asignar la configuracion de VPN por aplicacién a una aplicacién o un grupo de
aplicaciones, en la lista desplegable VPN por aplicacion, seleccione la configuracion que desea asociar con
la aplicacién o el grupo de aplicaciones.

f) Si procede, para los dispositivos i0S y Android, seleccione la configuracion de aplicaciones que desee
asignar a la aplicacion.

g) Si utiliza Android Enterprise y ha creado seguimientos de aplicaciones en la consola de Google Play,
seleccione un seguimiento para asignarlo a la aplicacion.

6. Haga clic en Asignar.

No puede afiadir aplicaciones de BlackBerry Dynamics a grupos de dispositivos porque los derechos solo

pueden otorgarse a los usuarios. Cualquier aplicacion de BlackBerry Dynamics incluida en los grupos de

aplicaciones que agregue a los grupos de dispositivos no se asignara a los usuarios.

a0 N

Si admite Android Enterprise, no puede afiadir aplicaciones Android que tengan una disposicion opcional a los
grupos de dispositivos. Google Play for Work solo puede asignar aplicaciones a los ID de usuario de Google,
no a los ID de dispositivo. Si agrega aplicaciones Android que tienen una disposicion requerida a un grupo de
dispositivos, las aplicaciones se instalaran, pero no se mostraran en Google Play for Work.

7. Haga clic en Guardar.
Después de terminar:

+ Cree un perfil de modo de bloqueo de la aplicacién y asignelo al grupo de dispositivos publicos.
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+ Cree un perfil de activacién y asignelo al grupo de dispositivos publicos. El tipo de activacién para Android
Enterprise debe ser Solo espacio de trabajo (dispositivo con Android Enterprise totalmente gestionado). El tipo
de activacion para iOS debe ser un dispositivo con iOS supervisado con controles de MDM.

« Activacién de un dispositivo publico.
+ Para eliminar un grupo de dispositivos publicos, seleccione la casilla de verificacion situada junto al grupo que
desea eliminar y haga clic en 1.

Activacion de un dispositivo publico

Antes de empezar: Creacién de un grupo de dispositivos publicos.

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de
dispositivos publicos.

2. Busque el nombre de un grupo de dispositivos publicos y haga clic en él.

3. Para obtener la direccidn del servidor y las credenciales de activacién que utiliza para activar el dispositivo,
haga clic en Activacion del dispositivo.

4. Para activar el dispositivo, siga las instrucciones que aparecen en pantalla.
Después de terminar: Compruebe que el dispositivo activado se muestra en la seccidn Dispositivos

publicos. Para generar un nombre de dispositivo, BlackBerry UEM afiade un nimero al nombre del grupo. Por
ejemplo, si el nombre del grupo es Ejemplo, el primer dispositivo que active se denomina Ejemplo 01.

Gestion de un grupo de dispositivos publicos

Antes de empezar: Creacion de un grupo de dispositivos publicos.

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de
dispositivos publicos.

2. Busque un grupo de dispositivos publicos y haga clic en él.

3. Efectle una de las acciones siguientes:

Tarea Pasos

o

Asigne una politica de TI, un pefrfil
0 una aplicacion a un grupo de
dispositivos publicos.

En la seccién correspondiente, haga clic en +.

b. Seleccione la politica de TI, el perfil o la aplicaciéon que desea
asignar. Siga las indicaciones y seleccione la configuracién
adecuada para completar la asignacion.

c. Para eliminar una politica de TI, un perfil o una aplicacién, haga clic
en X junto a la propiedad que desea eliminar.

Elimine un dispositivo de un En la seccion Dispositivos publicos, en la columna Accion, haga clic
grupo de dispositivos publicos. en para el dispositivo.
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Creacion y gestion de grupos de iPad compartidos

Al crear un grupo de iPad compartidos, los usuarios pueden iniciar sesién en un iPad compartido con su ID de
Apple gestionado, lo que les permite utilizar aplicaciones y marcadores comunes al tiempo que mantienen y
sincronizan detalles de usuario independientes.

Tenga en cuenta los siguientes requisitos:

+ El dispositivo iPad debe ser un dispositivo supervisado inscrito en MDM.
El dispositivo iPad debe estar inscrito en DEP.
« El dispositivo iPad debe utilizar una versién compatible de iPadOS.
Esta funcion no es compatible con aplicaciones de BlackBerry Dynamics. Debe comprobar que la opcion "Activar

UEM Client para que pueda inscribirse en BlackBerry Dynamics" no esté seleccionada en el perfil BlackBerry
Dynamics.

Creacion de un grupo de iPad compartidos

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de iPad
compartidos.

Haga clic en +.

Escriba un nombre y una descripcion para el grupo de iPad.

Escriba el nombre de usuario para la activacién de los dispositivos.

Para asignar una aplicacion o grupo de aplicaciones al grupo, en la seccion Aplicaciones asignadas, haga clic

en+ y realice las siguientes acciones:

a) Busque la aplicacién que desea asignar al grupo y haga clic en ella.

b) Haga clic en Siguiente.

c) Para requerir que los usuarios sigan las acciones definidas para las aplicaciones en el perfil de
conformidad que tienen asignado, seleccione Obligatorio u Obligatorio sin actualizaciones en la lista
desplegable Disposicion.

d) Para asignar los ajustes de VPN por aplicacion a un grupo, en la lista desplegable VPN por aplicacién del
grupo, seleccione los ajustes que desea asociar al grupo.

e) Siestuviera disponible, seleccione la configuracién de la aplicacion que debe asignarse a la aplicacion.

f) Haga clic en Asignar.

6. Haga clic en Guardar.

a s w N

Después de terminar:

+ De forma opcional, Creacion de un perfil de iPad compartido.

+ Activacién de un dispositivo iPad compartido.
Para hacer cambios en un grupo de dispositivos iPad compartidos, consulte Gestion de un grupo de
dispositivos de iPad compartidos.

Creacion de un perfil de iPad compartido

Opcionalmente, puede crear y asignar un perfil de iPad compartido para configurar cémo pueden utilizar los
usuarios un dispositivo iPad compartido.

Antes de empezar: Creacién de un grupo de iPad compartidos.
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1. Enla barra de menus de la consola de administracién, haga clic en Politicas y perfiles > Politica > iPad
compartido.

2. Haga clic en +.

3. Escriba un nombre y una descripcion para el nuevo perfil compartido de iPad.

4. En el campo Tamaiio de la cuota, especifique en MB el tamafio de la cuota para cada usuario en el dispositivo
compartido. Esta configuracién tiene prioridad sobre la configuracién "Usuarios residentes”.

5. En el campo Usuarios residentes, especifique el nimero de usuarios para los que se debe dividir el espacio
restante del dispositivo.

6. Sidesea que el dispositivo utilice inicamente el modo de invitado, seleccione la opcion Solo sesién temporal.

7. En el campo Tiempo de espera de sesion temporal, especifique en segundos el tiempo de espera de una
sesién temporal.

8. En el campo Tiempo de espera de la sesién de usuario, especifique en segundos el tiempo de espera de una
sesion normal.

9. Haga clic en Guardar.
Después de terminar:

+ Asigne el perfil a un grupo de iPad compartido.
+ Activacién de un dispositivo iPad compartido.

Activacion de un dispositivo iPad compartido

Antes de empezar:

+ Creacién de un grupo de iPad compartidos. De forma opcional, Creacién de un perfil de iPad compartido.

+ Cree una configuracién de DEP con la opcién "Activar modo iPad compartido” seleccionada y asignela a un
dispositivo iPad de DEP activado.

+ Borre el dispositivo iPad.

+ Compruebe que el perfil de BlackBerry Dynamics asignado al grupo de dispositivos iPad compartidos no tenga
seleccionada la opcién Activar UEM Client para que pueda inscribirse en BlackBerry Dynamics. Compruebe
que el mismo perfil también se ha asignado a la cuenta de usuario propietaria del grupo de dispositivos iPad
compartidos.

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de iPad
compartidos.
2. Busque el nombre de un grupo de dispositivos iPad compartidos y haga clic en él.

3. Para obtener las credenciales de activacion que utiliza para activar el dispositivo, haga clic en Activacion del
dispositivo.

4. Para activar el dispositivo, siga las instrucciones de activacion del dispositivo que aparecen en pantalla.

Después de terminar: Para eliminar un dispositivo de un grupo de dispositivos iPad compartidos, haga clic en
el nombre del grupo del que desea eliminar el dispositivo. En la pantalla Detalles del dispositivo, haga clic en
Eliminar dispositivo o en Eliminar todos los datos del dispositivo.

Gestion de un grupo de dispositivos de iPad compartidos

Antes de empezar: Creacién de un grupo de iPad compartidos.

1. Enla barra de menus de la consola de administracién, haga clic en Dispositivos dedicados > Grupos de iPad
compartidos.
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2. Busque un grupo de iPad compartidos y haga clic en él.
3. Efectie una de las acciones siguientes:

Tarea

Pasos

Asignar una politicade Tl o
un perfil a un grupo de iPad
compartidos.

Asignar una aplicacion a un grupo
de iPad compartidos.

a. En la seccidn Politica y perfiles de Tl asignados, haga clic en +.

b. Haga clic en Politicas de Tl o en un tipo de pefrfil.

c. Enlalista desplegable, haga clic en el nombre de la politica de Tl o
del perfil que desea asignar.

d. Haga clic en Asignar o Sustituir.

No puede afadir aplicaciones de BlackBerry Dynamics a grupos de
iPad compartidos porque los derechos solo pueden otorgarse a los
usuarios. Cualquier aplicacion de BlackBerry Dynamics incluida en los
grupos de aplicaciones que afiada a los grupos de iPad compartidos
no se asignara a los usuarios.

Solo se admiten VPP de la tienda de aplicaciones o aplicaciones
internas de iOS, asi como accesos directos de aplicaciones de iOS. No
se admiten aplicaciones de tiendas que no sean VPP.

a. En la seccion Aplicaciones asignadas, haga clic en +.

b. Busque y seleccione la aplicacion o el grupo de aplicaciones que
desea asignar.

c. Haga clic en Siguiente.

Vuelva a hacer clic en Siguiente.

e. Asigne una licencia de la aplicacién VPP al dispositivo para cada
aplicacion.

f. Haga clic en Asignar.

e
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Gestion de dispositivos con Chrome OS en BlackBerry

UEM

Puede integrar Chrome OS con la consola de administracién de BlackBerry UEM para ampliar la capacidad para
realizar algunas tareas administrativas en UEM. Continua inscribiendo dispositivos Chrome OS y realizando
algunas tareas administrativas en su consola de administracion de Google. Cuando se integra Chrome OS con
UEM, las unidades organizativas de la consola de administracion de Google se ordenan en grupos de unidades
organizativas de UEM. Cuando se realiza un cambio en una unidad organizativa, un usuario o un dispositivo en el
dominio de Google, UEM actualiza su base de datos en consecuencia.

Para obtener mas informacién acerca de la configuracién de UEM para que sea compatible con los dispositivos
Chrome OS, consulte Ampliacion de la administracion de dispositivos con Chrome OS a BlackBerry UEM.

Gestionar dispositivos con Chrome 0S

Antes de empezar: Ampliacion de la administracion de dispositivos Chrome OS a BlackBerry UEM.

Efectle una de las acciones siguientes:

Tarea Pasos

para los usuarios de Chrome 0S.

Ver las unidades de organizacién a.

Editar una unidad de organizacion. La informacién que se muestra para las unidades de organizacion
replica lo que se ha configurado en la consola de administracion de
Google. Puede editar ciertos campos de una unidad de organizacion,
pero muchos de los ajustes solo se pueden cambiar en la consola de
administracion de Google.

a.

b.
c.

En la barra de menus de la consola de administracion, haga clic en
Usuarios > Todos los usuarios.

Busque un usuario Chrome OS y haga clic en él.

La unidad de organizacién a la que pertenece el usuario se muestra
en la parte superior de la pagina. Puede hacer clic en el nombre de
una unidad de organizacién para ver su configuracién actual.

En la barra de menus de la consola de administracion, haga clic en
Grupos > Unidad de organizacion.

Haga clic en la unidad de organizacion que desea editar.

Realice los cambios necesarios.

Haga clic en Guardar.
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Tarea Pasos

Enviar comandos a dispositivos a. Enlabarra de menus de la consola de administracion, haga clic en
Chrome OS. Usuarios > Todos los usuarios.

b. Busque un usuario Chrome OS y haga clic en él.

c. Enla seccién Gestionar dispositivo, haga clic en uno de los
siguientes comandos:

+  Ver informe del dispositivo: este comando muestra informacién
detallada sobre el dispositivo.

Ver acciones del dispositivo: este comando muestra todas las
acciones que estan en curso en el dispositivo.

+ Desactivar dispositivo: este comando desactiva el dispositivo.
Tenga en cuenta que el usuario no puede volver a activar el
dispositivo después de que un administrador lo haya desactivado.

+ Activar dispositivo: este comando activa el dispositivo.

+ Eliminar todos los datos del dispositivo: este comando elimina
toda la informacién de usuario y los datos de aplicaciones y
devuelve el dispositivo a la configuracién predeterminada de
fabrica.

Eliminar solo los datos de trabajo: este comando elimina los datos
de trabajo y anula el aprovisionamiento del dispositivo.

+ Eliminar dispositivo: este comando anula el aprovisionamiento del
dispositivo.
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Configuracion de BlackBerry UEM Self-Service

BlackBerry UEM Self-Service es una aplicacion basada en web que permite a los usuarios de los dispositivos
realizar tareas de administracion, como crear contrasefias de activacion, bloquear sus dispositivos de forma
remota o eliminar datos de los mismos. Para utilizar UEM Self-Service, debe proporcionar la direcciéon web y la
informacioén de inicio de sesién a los usuarios.

1. Enla barra de menus de la consola de administracién, haga clic en Configuracién > Autoservicio >
Configuracién de autoservicio.

2. Compruebe que la casilla de verificacion Permitir que los usuarios accedan a la consola de autoservicio esté
seleccionada.

3. Especifique cuanto tiempo tiene un usuario para activar un dispositivo antes de que caduque la contrasefia de
activacion.

4. Especifique el numero minimo de caracteres requeridos en una contrasefia de activacion.

5. En la lista desplegable Complejidad minima de la contraseiia, seleccione el nivel de complejidad requerido
para contrasefias de activacion.

6. Para enviar automaticamente un correo electrénico de activacién a los usuarios cuando crean una contrasefa
de activacion en UEM Self-Service, seleccione la casilla de verificacién Enviar un correo electrénico de
activacion. Puede utilizar la plantilla de correo de activacion predeterminada o seleccionar una plantilla
diferente en la lista desplegable.

7. Para enviar un correo electrénico de notificacidn de inicio de sesién al usuario cada vez que inicia sesioén en
UEM Self-Service, seleccione la casilla de verificaciéon Enviar notificacion de inicio de sesion de autoservicio.

8. Haga clic en Guardar.
Después de terminar:

+  Proporcione la direccién web de BlackBerry UEM Self-Service y la informacion de inicio de sesion a los
usuarios.

+ Para crear y administrar roles de usuario para UEM Self-Service, consulte Administracién de roles de usuario
para BlackBerry UEM Self-Service.
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Administracion de roles de usuario para BlackBerry UEM
Self-Service

Las funciones de usuario le permiten especificar las capacidades que estan disponibles para los usuarios en
BlackBerry UEM Self-Service. BlackBerry UEM Incluye una funcién de usuario predeterminada preconfigurada. El
rol de usuario predeterminado esta configurado para permitir todas las funciones de UEM Self-Service y se ha
asignado al grupo "Todos los usuarios".

Nota: Al renombrar, eliminar o quitar la funcién de usuario predeterminada el grupo "Todos los usuarios”, se
pueden producir problemas con la aplicacién Aplicaciones de trabajo en dispositivos iOS.

Si desea restringir determinadas funciones a los usuarios, puede crear nuevos roles de usuario o editar un rol de
usuario existente. Puede asignar funciones de usuario a grupos o directamente a usuarios.

Solo se asigna una funcién a un usuario. Un rol asignado directamente a una cuenta de usuario tiene prioridad
sobre un rol asignado indirectamente por un grupo de usuarios. Si un usuario es miembro de varios grupos de
usuarios que tienen funciones de usuario diferentes, UEM asigna la funcién con la clasificacién mas alta.

Capacidades de BlackBerry UEM Self-Service

Funcion Descripcion

Especificar una Los usuarios pueden crear una contrasefia que pueden utilizar para activar sus

contrasefia de activaciéon  dispositivos con BlackBerry UEM. Puede configurar el periodo de caducidad y la
complejidad de la contrasefia predeterminada en Configuracion > Autoservicio >
Configuracién de autoservicio.

Especificar clave de Los usuarios pueden crear claves de acceso que pueden utilizar para activar
acceso aplicaciones BlackBerry Dynamics.

Eliminar solo los datos Los usuarios pueden enviar el comando "Eliminar solo los datos de trabajo" a un
de trabajo dispositivo. El comando elimina los datos de trabajo, incluidos la politica de TI, los

perfiles, las aplicaciones y los certificados.

Eliminar todos los datos Los usuarios pueden enviar el comando "Eliminar todos los datos del dispositivo"

del dispositivo a un dispositivo. El comando elimina toda la informacién del usuario y los datos
de las aplicaciones que guarda el dispositivo, incluida la informacidn del espacio
de trabajo. Devuelve el dispositivo a los valores predeterminados de fabrica y
elimina el dispositivo de UEM.

Ubicar dispositivo Los usuarios pueden ver la ubicacion de sus dispositivos iOS o Android en un
mapa. Esta funcion requiere que el usuario tenga asignado un perfil de servicio
de ubicacién. Para obtener mas informacion, consulte Uso de los servicios de
ubicacion en los dispositivos.

Administrar certificados Los usuarios pueden cargar certificados de usuario para sus dispositivos. Puede
de usuario proporcionar instrucciones a los usuarios acerca de los certificados que necesitan
y desde dénde deben cargarlos.
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Funcién

Descripcion

Bloqueo y desbloqueo de
aplicaciones BlackBerry
Dynamics

Eliminar datos de
aplicaciones BlackBerry
Dynamics

Si los dispositivos de los usuarios estan habilitados para BlackBerry Dynamics,
los usuarios pueden bloquear las aplicaciones de BlackBerry Dynamics instaladas
en sus dispositivos y generar claves de desbloqueo para desbloquear las
aplicaciones. Cuando un usuario bloquea una aplicacion, nadie podra abrirla.

Si los dispositivos de los usuarios estan habilitados para BlackBerry Dynamics, los
usuarios pueden eliminar todos los datos de una aplicacion BlackBerry Dynamics
instalada en un dispositivo. El comando elimina todos los datos almacenados por
la aplicacidn, pero la aplicacién no se elimina.

Creacion de un rol de usuario para UEM Self-Service

Puede crear una funcién de usuario personalizada y asignarla a usuarios o grupos para especificar las
capacidades que los usuarios tienen en BlackBerry UEM Self-Service.

1.

o hwN

de usuario.

Haga clic en [,

Haga clic en Guardar.

Después de terminar:

En la barra de menus de la consola de administracion, haga clic en Configuracién > Autoservicio > Funciones

Escriba un nombre y una descripcién para la funciéon de usuario.
Para copiar permisos de otro rol, haga clic en un rol de la lista desplegable Permisos copiados del rol.
Seleccione las capacidades que desea que tenga el rol de usuario.

Clasifique los roles de usuario como corresponda y guarde los cambios.

Asigne roles de usuario a grupos de usuarios (Grupos > Busque un grupo y haga clic en él > Dispositivos
gestionados) o a usuarios individuales (Usuarios > Dispositivos gestionados > Busque un usuario y haga clic
en él > Asignacion directa de funciones).
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Personalizacion de la lista de usuarios

1. Enla barra de menus de la consola de administracién, haga clic en Usuarios > Dispositivos gestionados.
2. Efectle una de las acciones siguientes:

Tarea Pasos
Establezca la vista En la esquina superior derecha, haga clic en Predeterminado o
predeterminada o avanzada. Avanzado.

En entornos de mayor tamafio, la vista avanzada puede tardar mas
tiempo en mostrarse que la vista predeterminada.

Seleccione la informacion que a. En la parte superior de la lista de usuarios, haga clic en :.
desea que aparezcaen lalistade |, Elegir las columnas que desea incluir o excluir.
usuarios.

Para ordenar la lista de usuarios por una columna, haga clic en la
cabecera de la columna.

Para reorganizar las columnas, haga clic en la cabecera de una
columnay arrastrela.

Filtrar la lista de usuarios. Al activar la seleccién multiple, puede seleccionar varios filtros antes
de aplicarlos y también seleccionar varios filtros en cada categoria.
Si la seleccién multiple esta desactivada, cada filtro se aplica cuando
usted lo selecciona, y solo se puede seleccionar un filtro en cada
categoria.

a. Haga clic en & para activar o desactivar la seleccién mdltiple.

b. En Filtros, amplie una o mas categorias. Cada categoria incluye
solamente los filtros que muestran resultados y cada filtro indica el
numero de resultados que deben aparecer cuando se aplica.

c. Seleccione los filtros que desea aplicar.

Exportar la lista de usuarios a un Al exportar la lista de usuarios, el archivo incluye todas las columnas
archivo .csv. que se muestran actualmente.

a. Seleccione las cuentas de usuario que desea incluir en la
exportacion. Para seleccionar a todos los usuarios, puede
seleccionar la casilla de verificacion de la parte superior de la lista
de usuarios.

b. Haga clic en & y guarde el archivo.
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Tarea Pasos

Cambiar la etiqueta de la Cada dispositivo activado tiene una etiqueta que indica si el

propiedad de dispositivo. dispositivo es propiedad de su empresa o del usuario, o si no se ha
especificado. El valor predeterminado proviene de la configuracién
de propiedad del dispositivo en el perfil de activacion. Puede filtrar
la lista de usuarios por la etiqueta de propiedad del dispositivo. Siga
los pasos que se indican a continuacion para cambiar la etiqueta de
propiedad del dispositivo para un usuario especifico. Si desea cambiar
la etiqueta para varios usuarios, puede enviar un comando masivo.

a. Busque el nombre de una cuenta de usuario y haga clic en él.

b. En la seccién Dispositivos activados, junto a la configuracion de
propiedad, haga clic en Editar.

c. Establezca la etiqueta de propiedad del dispositivo adecuada.
d. Haga clic en Guardar.
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Aviso legal

©2024 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Patentes, segun corresponda, identificadas en: www.blackberry.com/patents.

Esta documentacién, incluida cualquier documentacién que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA

DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION

DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
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DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacion o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.
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