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Configuracion del correo de trabajo para dispositivos

Puede utilizar cualquiera de las siguientes opciones para permitir que los usuarios lean y envien correos
electrénicos de trabajo desde los dispositivos:

+ Puede utilizar BlackBerry Work para gestionar el correo, el calendario y los contactos de los dispositivos de los
usuarios. Para obtener mas informacién acerca de cémo gestionar BlackBerry Work, consulte Gestion de las
aplicaciones de BlackBerry Dynamics y la Guia de administracion de BlackBerry Work.

Puede utilizar los perfiles de correo electronico para especificar la forma en la que los dispositivos se
conectan al servidor de correo de la empresa y sincronizan los mensajes de correo, las entradas del calendario
y los datos del organizador mediante Exchange ActiveSync o IBM Notes Traveler.

+  También puede utilizar perfiles de correo IMAP/POP3 para especificar la forma en la que los dispositivos se

conectan a los servidores de correo IMAP o POP3 y sincronizan los mensajes de correo.

5 | Configuracién del correo de trabajo para dispositivos | 5


https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/blackberry-dynamics/
https://docs.blackberry.com/en/blackberry-dynamics-apps/blackberry-work/current/blackberry-work-administration-guide/

Control de los dispositivos que pueden acceder a
Exchange ActiveSync

Si su empresa utiliza Microsoft Exchange ActiveSync, puede evitar que los dispositivos utilicen Exchange
ActiveSync a menos que se hayan agregado explicitamente a la lista de permitidos. Los dispositivos que no
estén en la lista de admitidos no podran acceder al correo de trabajo ni a los datos del organizador. El uso

del BlackBerry Gatekeeping Service facilita la adicion de dispositivos a la lista de permitidos. Puede utilizar
BlackBerry Gatekeeping Service tanto si utiliza aplicaciones como perfiles de correo electrénico de BlackBerry
Dynamics para administrar el correo, el calendario y el acceso a los contactos en los dispositivos de los usuarios.

Para utilizar BlackBerry Gatekeeping Service, debe crear una configuracién de enlace de Microsoft Exchange
Server o Microsoft Office 365, asignar un perfil de enlace y configurar un perfil de correo electrénico o BlackBerry
Work que se dirija al servidor de enlace automatico.

Cuando haya configurado BlackBerry UEM para el uso de BlackBerry Gatekeeping Service, los dispositivos del
usuario se agregaran automaticamente a la lista de admitidas. Si se elimina el perfil de enlace, el perfil de correo
o la aplicacion de correo de un usuario, el dispositivo de dicho usuario se elimina de la lista de permitidos y

deja de poder acceder a Microsoft Exchange (excepto si se le permite por otros medios, por ejemplo, Windows
PowerShell).

La mayoria de dispositivos solo permiten agregar un cliente de correo electrénico a la lista de aplicaciones
permitidas para cada dispositivo. Para los dispositivos Android Enterprise y Samsung Knox que utilizan una
configuracion de aplicacion que contiene datos de marcado en lista blanca de Exchange Server, la prioridad para
el marcado en lista blanca de aplicaciones de correo electrénico es la siguiente:

1. Aplicaciones de correo electronico con configuraciones de aplicaciones que contengan datos de la lista
blanca de Exchange Server

2. BlackBerry Work

3. Cliente de correo al que se envia el ID de Exchange ActiveSync durante la inscripcion

Si su empresa utiliza BlackBerry UEM en un entorno local, puede instalar una o varias instancias de BlackBerry
Connectivity Node para agregar instancias adicionales de los componentes de conectividad del dispositivo al
dominio de su empresa. Cada BlackBerry Connectivity Node contiene una instancia de BlackBerry Gatekeeping
Service. Cada instancia debe poder acceder al servidor de enlace de su empresa. Si desea que BlackBerry
Gatekeeping Service, que se ha instalado con los componentes principales de BlackBerry UEM, administre los
datos de enlace, puede cambiar la configuracion predeterminada para desactivar BlackBerry Gatekeeping Service
en cada BlackBerry Connectivity Node. Para obtener mas informacion sobre la instalacion y la configuracion de
BlackBerry Connectivity Node, consulte los datos del contenido de Planificacién y el contenido de Instalacién y
actualizacion.

Si su empresa utiliza BlackBerry UEM Cloud, puede instalar una o varias instancias de BlackBerry Connectivity
Node para agregar instancias adicionales de los componentes de conectividad del dispositivo al dominio de

su empresa. Cada BlackBerry Connectivity Node contiene una instancia de BlackBerry Gatekeeping Service.
Cada instancia debe poder acceder al servidor de Exchange ActiveSync de su empresa. Si desea gestionar la
configuracion de acceso de Exchange ActiveSync solo mediante el BlackBerry Gatekeeping Service que se ha
instalado con BlackBerry Connectivity Node principal, cambie la configuracion predeterminada para desactivar
BlackBerry Gatekeeping Service en las instancias de BlackBerry Connectivity Node adicionales. Para obtener
mas informacion sobre la instalacién y configuracion de un BlackBerry Connectivity Node, consulte Instalacién o
actualizacion de BlackBerry Connectivity Node en el contenido de configuracion de BlackBerry UEM Cloud.

Puede configurar grupos de servidores para dirigir el trafico de conectividad de dispositivos a una conexién
regional especifica a BlackBerry Infrastructure. Al asociar un perfil de enlace a un grupo de servidores, cualquier
usuario que tenga asignado este perfil de enlace utiliza cualquier instancia activa de BlackBerry Gatekeeping
Service en ese grupo de servidores. Al configurar un grupo de servidores, puede optar por desactivar las
instancias de BlackBerry Gatekeeping Service en el grupo.
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Pasos para configurar Exchange ActiveSync y BlackBerry
Gatekeeping Service

Cuando configura BlackBerry Gatekeeping Service, realice las acciones siguientes:

Accion

Configure los permisos para establecer el enlace.

Permita que solo los dispositivos autorizados accedan a Exchange ActiveSync.

Configuracion de los permisos de Microsoft IIS para el enlace.

Cree la configuracion del enlace.

Cree un perfil de enlace y asignelo a cuentas de usuarios, grupos de usuarios o grupos de
dispositivos.

0000

Configure los permisos para establecer el enlace

Para utilizar el enlace de Exchange ActiveSync, debe crear una cuenta de usuario en Microsoft Exchange Server o
Microsoft Office 365 y proporcionarle los permisos necesarios para establecer el enlace.

Si utiliza Microsoft Office 365, cree una cuenta de usuario de Microsoft Office 365 y asignele las funciones de
destinatarios de correo y acceso de clientes de la empresa.

Si utiliza Microsoft Exchange Server, siga las instrucciones a continuacion para configurar funciones de
administracion con los permisos correctos para gestionar los buzones de correo y el acceso de los clientes
de Exchange ActiveSync. Para realizar esta tarea, debe ser un administrador de Microsoft Exchange con los
permisos adecuados para crear y cambiar las funciones de administracién.

Antes de empezar:

+ En el equipo que aloja Microsoft Exchange, cree una cuenta y un buzén de correo para gestionar enlaces
en BlackBerry UEM (por ejemplo, BUEMAdmin). Al crear una configuracion de Exchange ActiveSync debe
especificar la informacion de inicio de sesidn para esta cuenta. Anote el nombre de esta cuenta, ya que debera
indicarlo al final de la tarea que aparece a continuacién.

«  WinRM debe estar configurado con la configuracién predeterminada en el equipo que aloja el Microsoft
Exchange Server que se configura para establecer el enlace. Debe ejecutar el comando W nr m qui ckconfi g
en un simbolo del sistema como un administrador. Cuando la herramienta muestre Make t hese changes
[ y/ n], escribay. Una vez que el comando se haya ejecutado correctamente, vera el siguiente mensaje.

W nRM se actualiz6 para adm nistraci 6n renota.

Se canbi 6 el tipo de servicio WnRM a inicio automatico retrasado,

Servicio WnRM i ni ci ado.
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Se cred una escucha WnRM en HTTP://* para aceptar solicitudes de W5 Man en
cual quier I P de este equi po.

1. Abra Microsoft Exchange Management Shell.

2. Escriba New Managenent Rol e - Name "<nanme_new rol e_mmil _recipients>" -Parent "Mail
Reci pi ent s". Pulse INTRO.

3. Escriba New Managemnent Rol e - Name "<nane_new rol e_org ca>" -Parent "Organi zation
Client Access".Pulse INTRO.

4. Escriba New Managenent Rol e - Nane "<name_new_r ol e_exchange_servers>" - Parent
"Exchange Servers".Pulse INTRO.

5. Escriba Get - Managenent Rol eEntry "<nanme_new rol e_mail _recipients>\*" | Were
{$_.Nane -ne "Get-ADServerSettings"} | Renove-Managenent Rol eEntry. Pulse INTRO.

6. Escriba Get - Managenent Rol eEntry "<name_new role org _ca>\*" | Were {$_. Nane -ne
"Cet - CasMai | box"} | Renpve- Managemnent Rol eEnt ry. Pulse INTRO.

7. Escriba Get - Managenent Rol eEntry "<nane_new _rol e_exchange_servers>\*" | Were
{$_. Nanme -ne "Get-ExchangeServer"} | Renpve- Managenent Rol eEntry. Pulse INTRO.

8. Escriba Add- Managenent Rol eEntry "<name_new rol e _mail recipi ent s>\ Get -
ActiveSyncDevi ceStatistics" -Paraneters Mil box. Pulse INTRO.

9. Escriba Add- Managenent Rol eEntry "<nanme_new rol e _mail _recipi ent s>\ Get -
ActiveSyncDevi ce" -Paraneters |dentity.PulseINTRO.

10.Escriba Add- Managenent Rol eEntry “<nanme_new rol e_mmi | _reci pi ent s>\ Get -
Mobi | eDevi ceSt ati stics” —Paraneters Mail box. Pulse INTRO.

11.Escriba Add- Managenent Rol eEntry “<name_new rol e_mai | _reci pi ent s>\ Get - Mbbi | eDevi ce”
—Par amet ers Mai | box. Pulse INTRO.

12.Escriba Add- Managenent Rol eEntry "<name_new rol e_org_ca>\ Set - CasMai | box" - Paraneters
Identity, ActiveSyncBl ockedDevicel Ds, ActiveSyncAl | onedDevi cel Ds. Pulse INTRO.

13.Escriba New Rol eGroup "<nanme_new group>" -Roles "<name_new rol e _mail _recipients>",
"<nanme_new rol e_org_ca>", "<nane_new rol e_exchange_servers>".Pulse INTRO.

14.Escriba Add- Rol eGr oupMenber -ldentity "<name_new group>" -Menber "BUEMAdm n". Pulse
INTRO.

15.Escriba Add- Managenent Rol eEntry " <name_new rol e _mail _recipients> Set-Ad
Server Settings" . PulseINTRO.

16.Escriba Add- Managenent Rol eEntry "<nanme_new rol e _mai | _reci pi ent s>\ Renove-
ActiveSyncDevi ce" -Paraneters |dentity, Confirm Pulse INTRO.

17.Escriba Add- Managenent Rol eEntry "<nanme_new rol e_mai | _reci pi ent s>\ Renove-
Mobi | eDevi ce" -Paraneters |dentity, Confirm Pulse INTRO.

Después de terminar: Permita que solo los dispositivos autorizados accedan a Exchange ActiveSync.

Permita que solo los dispositivos autorizados accedan a Exchange
ActiveSync

Si su empresa utiliza Microsoft Exchange Server, consulte Configuracion de Microsoft Exchange para permitir que
solo los dispositivos autorizados accedan a Exchange ActiveSync.

Si su empresa utiliza Microsoft Office 365, consulte Configuracion de la politica de acceso con dispositivos
moviles de Microsoft Office 365.
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Configuracion de Microsoft Exchange para permitir que solo los dispositivos autorizados accedan a
Exchange ActiveSync

Debe configurar Microsoft Exchange Server para permitir que solo los dispositivos autorizados accedan
a Exchange ActiveSync. Los dispositivos para los usuarios que no se agregan explicitamente a la lista de
permitidos en Microsoft Exchange deben estar en cuarentena hasta que BlackBerry UEM les permita el acceso.

Solo puede enumerarse en la lista blanca un correo electrénico de cliente por dispositivo. La prioridad para la
aplicacion de la lista blanca de correos electrénicos seria la siguiente:

1. Aplicaciones de correo electronico cuya configuracién incluya datos de la lista blanca de Exchange Server
(solo para Android Enterprise o0 Samsung KNOX Play for Work)

2. BlackBerry Work

3. Cliente de correo al que se envia el ID de EAS durante la inscripcidon

Para realizar esta tarea, debe ser un administrador de Microsoft Exchange con los permisos adecuados para
configurar Set-ActiveSyncOrganizationSettings. Para obtener mas informacién acerca de cémo permitir que
solo los dispositivos autorizados accedan a Exchange ActiveSync, visite https://technet.microsoft.comy lea el
articulo Activar un dispositivo para Exchange ActiveSync.

Antes de empezar:

+ Configure los permisos para establecer el enlace.

+ Verifique con el administrador de Microsoft Exchange si hay o no hay usuarios utilizando actualmente
Exchange ActiveSync.

+ Si el nivel de acceso predeterminado para Exchange ActiveSync de la empresa se configura como "permitir" y
los usuarios configuran y sincronizan correctamente sus dispositivos, debe asegurarse de que estos usuarios
tengan una exencion personal o una regla de dispositivo asociada a la cuenta de usuario o dispositivo antes
de establecer el nivel de acceso predeterminado en cuarentena. Si no lo hacen, se ponen en cuarentena y
los dispositivos no se sincronizaran hasta que BlackBerry UEM los permita. Para obtener mas informacion
sobre cémo configurar el nivel de acceso predeterminado para Exchange ActiveSync en cuarentena, visite
support.blackberry.com/community y lea el articulo 36800.

1. En un ordenador que aloje Microsoft Exchange Management Shell, abra Microsoft Exchange Management
Shell.
2. Escriba Set - Acti veSyncOrgani zati onSetti ngs —Def aul t AccessLevel Quaranti ne. Pulse INTRO.

Después de terminar: Configuracion de los permisos de Microsoft IIS para el enlace.

Configuracion de la politica de acceso con dispositivos méviles de Microsoft Office 365

Para utilizar BlackBerry Gatekeeping Service con Microsoft Office 365, debe configurar la politica de acceso con
dispositivos méviles en Microsoft Office 365 para poner en cuarentena los dispositivos de forma predeterminada.

Antes de empezar:

+ Configure los permisos para establecer el enlace.

+ Si el nivel de acceso predeterminado para Exchange ActiveSync de la empresa se configura como "permitir”
y los usuarios configuran y sincronizan correctamente sus dispositivos, debe asegurarse de que estos
usuarios tengan una exencién personal o una regla de dispositivo asociada a la cuenta de usuario o
dispositivo antes de establecer el nivel de acceso predeterminado en cuarentena. Si no lo hacen, se ponen en
cuarentena y los dispositivos no se sincronizardn hasta que BlackBerry UEM. Para obtener mds informacion
acerca de como establecer el nivel de acceso predeterminado para Exchange ActiveSync en cuarentena,
visite support.blackberry.com/community y lea el articulo 33531.

1. Inicie sesién en el portal de administracién de Microsoft Office 365.
2. En el men lateral, haga clic en Administrar.
3. Haga clic en Exchange.
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4. En la seccion Movil, haga clic en acceso con dispositivo movil.
5. Haga clic en Editar.
6. Haga clic en Cuarentena: dejarme decidir si deseo bloquear o permitir mas tarde.

Después de terminar: Configuracion de los permisos de Microsoft IIS para el enlace.

Configuracion de los permisos de Microsoft IIS para el enlace

BlackBerry UEM utiliza comandos de Windows PowerShell para gestionar la lista de dispositivos permitidos. Para
utilizar BlackBerry Gatekeeping Service, debe configurar los permisos de Microsoft IIS. Realice las siguientes
acciones en el equipo que aloja la funcidn de servidor de acceso de cliente de Microsoft.

Antes de empezar: Permita que solo los dispositivos autorizados accedan a Exchange ActiveSync.

Abra el Administrador de Microsoft Internet Information Services (lIS).

En el panel izquierdo, expanda el servidor.

Expanda Sitios > Sitio web predeterminado.

Haga clic con el boton derecho en la carpeta PowerShell. Seleccione Editar permisos.
Haga clic en la pestafia Seguridad. Haga clic en Editar.

Haga clic en Agregar e introduzca el <nuevo_grupo> que se creé cuando se configuraron los permisos de
Microsoft Exchange para el enlace.

Haga clic en Aceptar.

Confirme que las opciones Leer y ejecutar, Enumerar contenido de carpetas y Leer estan seleccionadas. Haga
clic en Aceptar.

9. Seleccione la carpeta PowerShell. Haga doble clic en el icono Autenticacién.
10.Seleccione Autenticacion de Windows. Haga clic en Activar.
11.Cierre el Administrador de Microsoft Internet Information Services (IIS).

o LN

o N

Después de terminar: Cree la configuracion del enlace.

Agregar una aplicacion y obtener los detalles de Azure para
configurar la autenticacion moderna

Cuando esté configurando la autenticacién moderna, deberd proporcionar dos detalles de la aplicacién: ID de la
aplicacion y empresa.

Inicie sesién en portal.azure.com.

Haga clic en App registrations.

Haga clic en Nuevo registro.

En el campo Nombre, escriba un nombre para la aplicacién.

Haga clic en Registrar.

Haga clic en Permisos de API > Agregar un permiso.

Busque el grupo de permisos Exchange o Office 365 Exchange Online.

Haga clic en Permisos de aplicaciones > Exchange.ManageAsApp > Agregar un permiso.

Para otorgar el consentimiento del administrador, seleccione Exchange.ManageAsApp > Conceder
consentimiento de administrador.

WeoNOOGaREWODNS
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10.En la seccion Administrar, haga clic en Certificados y secretos > Cargar certificado y seleccione la clave
publica (cert.pem)

11.Para asignar una funcion a la aplicacién, en la pagina de inicio de Azure, haga clic en Azure Active Directory.

12.Haga clic en Funciones y administradores.

13.En la seccién Funciones administrativas, escriba "Exchange" para ver las funciones admitidas para Microsoft
Exchange.

14.Haga clic en una funcion para ver los detalles de la funcion.

15.Haga clic en Agregar asignaciones.

16.En Seleccionar miembro(s), haga clic en No se ha seleccionado ningtin miembro.

17.Busque el ID de la aplicacion Azure por ID de la aplicacion o nombre de la aplicacion.

18.Seleccione la aplicacion que creé anteriormente para trasladarla a la seccion Elementos seleccionados.
19.Haga clic en Seleccionar.

El ID de la aplicacién Azure ahora se muestra en la seccidn Seleccionar miembros. La informacion

de la organizacion de Azure aparece en la pagina Azure Active Directory como una propiedad del
directorio. Registre estas dos entradas para utilizarlas cuando configure BlackBerry UEM en autenticacion
moderna.

20.Haga clic en Siguiente.

21.En la pagina Agregar asignaciones, asegurese de que el Tipo de asignacién esté configurado en Activo. Para
obtener mds informacion sobre los tipos de asignacién, consulte la Informacién de Microsoft.

22.Haga clic en Asignar.

Después de terminar: Cree la configuracion del enlace

Asociar un certificado con el ID de aplicacion de Azure para UEM

Puede solicitar y exportar un nuevo certificado de cliente desde su servidor de CA o utilizar un certificado
autofirmado. La clave privada debe tener formato .pfx. La clave publica se puede exportar como un archivo .cer
0 .pem para cargar a Microsoft Azure.

1. Complete una de las tareas siguientes:

Certificado Tarea
Si esta utilizando un a. Solicite el certificado. El certificado que solicite debe incluir el nombre de la
servidor CA existente aplicacion en el asunto del certificado. <app name> es el nombre que asigné

a la aplicacion en el paso 4 de Agregar una aplicacion y obtener los detalles
de Azure para configurar la autenticacién moderna

b. Exporte la clave publica del certificado como un archivo .cer o .pem. La clave
publica se utiliza para el ID de la aplicacion Azure que se crea.

c. Exporte la clave privada del certificado como un archivo .pfx.
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Si esta utilizando un a. Cree un certificado autofirmado con el comando New-
certificado autofirmado SelfSignedCertificate. Para obtener mas informacion, visite
docs.microsoft.com y consulte New-SelfSignedCertificate.

1. En un equipo que ejecute Microsoft Windows, abra Windows PowerShell.

2. Introduzca el siguiente comando: $cer t =New-
Sel f Si gnedCertificate -Subject "CN=<nonbre de |la
aplicaci 6n>" -CertStoreLocation "Cert:\CurrentUser\ MW"
- KeyExport Pol i cy Exportabl e -KeySpec Signature.<app
name> es el nombre que asigno a la aplicacion en el paso 4 de Agregar
una aplicacién y obtener los detalles de Azure para configurar la
autenticacion moderna El certificado que solicite debe incluir el nombre
de la aplicacién Azure en el campo Asunto.

3. Pulse Intro.

b. Exporte la clave publica desde la consola de administracién de Microsoft

(MMC). Asegurese de guardar el certificado publico como archivo .cer

o .pem. La clave publica se utiliza para el ID de la aplicacion Azure que se

crea.

1. En un equipo con Windows, abra el Administrador de certificados para el
usuario conectado.

2. Expanda Personal.
3. Haga clic en Certificados.

4. Haga clic con el botén derecho en <usuario>@<dominio> y seleccione
Todas las tareas > Exportar.

5. En el Asistente para exportar certificados, haga clic en No exportar la
clave privada.

Haga clic en Siguiente.

Seleccione Base-64 encoded X.509 (.cer). Haga clic en Siguiente.
Ponga un nombre al certificado y guardelo en el escritorio.

9. Haga clic en Siguiente.

10.Haga clic en Finalizar.

11.Haga clic en Aceptar.

c. Exporte la clave privada desde la consola de administracion de Microsoft
(MMC). Asegurese de incluir la clave privada y guardarla como un
archivo .pfx. Para obtener instrucciones, visite docs.microsoft.comy
consulte Exportar un certificado con la clave privada.

® N o

1. En un equipo con Windows, abra el Administrador de certificados para el
usuario conectado.

2. Expanda Personal.
3. Haga clic en Certificados.

4. Haga clic con el botén derecho en <usuario>@<dominio> y seleccione
Todas las tareas > Exportar.

5. En el Asistente para exportar certificados, haga clic en Si, exportar la
clave privada.

6. Haga clic en Siguiente.

7. Seleccione Intercambio de informacién personal - PKCS # 12 (.pfx).
Haga clic en Siguiente.

8. Seleccione el método de seguridad.

9. Ponga un nombre al certificado y guardelo en el escritorio.

10.Haga clic en Siguiente.

11.Haga clic en Finalizar.

12.Haga clic en Aceptar.
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2. Cargue el certificado publico (archivo .pem o .cer) que exporto en el paso 1 para asociar las credenciales de
certificado con el ID de la aplicacion Azure para UEM.

a) En portal.azure.com, abra el <app name> que asigno a la aplicacién en el paso 4 de Agregar una aplicaciéon y
obtener los detalles de Azure para configurar la autenticacion moderna

b) Haga clic en Certificados y secretos.

c) En la seccion Certificados, haga clic en Cargar certificado.

d) En el campo de busqueda Seleccionar un archivo, vaya a la ubicacion donde exporto6 el certificado.

e) Haga clic en Agregar.

Cree la configuracion del enlace

Puede crear una configuracion de enlace de forma que los dispositivos que cumplan con las politicas de
seguridad de la empresa puedan conectarse a Microsoft Exchange Server o Microsoft Office 365.

Antes de empezar:

Configure los permisos para establecer el enlace.

Permita que solo los dispositivos autorizados accedan a Exchange ActiveSync.

Configuracion de los permisos de Microsoft IIS para el enlace.

Agregue una aplicacion y obtenga los detalles de Azure para configurar la autenticacion moderna.

. Lleve a cabo una de las siguientes acciones:

+ Sitiene BlackBerry UEM en un entorno local, en la barra de menu haga clic en Configuracion > Integracion
externa > Enlace de Microsoft Exchange.

 Sitiene BlackBerry UEM Cloud, en la consola de BlackBerry Connectivity Node (http:/localhost:8088) haga
clic en Configuracion general > BlackBerry Gatekeeping Service.

2. En la seccion Lista de Microsoft Exchange Server, haga clic en +.
3. Lleve a cabo una de las tareas siguientes:

Tarea Pasos

Conéctese a Microsoft Antes de configurar BlackBerry UEM para utilizar la autenticacion moderna,
Office 365 mediante la debe generar un certificado que tenga claves publicas y privadas. Debe
autenticaciéon moderna utilizar OpenSSL o PowerShell para generar el certificado.

a.
b.

e. Especifique su ID de la aplicacion de Azure.

Seleccione la casilla de verificacién Autenticacién moderna.

En el campo Nombre de la conexién de Exchange Online, escriba un
nombre para la conexién.

Haga clic en Examinar y seleccione el certificado que se utilizara para la
autenticacion.

En el campo Contraseiia del certificado, escriba la contrasefia del
certificado.

Especifique su organizacion de Azure.
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Tarea Pasos

Conéctese a su Microsoft a. En el campo Nombre del servidor, escriba el nombre del entorno de
Exchange Server o a Microsoft Exchange Server o Microsoft Office 365 cuyo acceso desea
Microsoft Office 365 gestionar.

mediante la autenticacion b. Escriba el nombre de usuario y la contrasefia de la cuenta que ha creado
basica para administrar el enlace de Exchange ActiveSync.

c. Enlalista desplegable Tipo de autenticacidn, seleccione el tipo de
autenticacion que se utiliza en Microsoft Exchange Server o Microsoft
Office 365.

d. Enlalista desplegable Tipo de autenticacién, seleccione el tipo de
autenticacion que se utiliza en Microsoft Exchange Server o Microsoft
Office 365.

e. Para activar la autenticacion SSL entre BlackBerry UEM y Microsoft
Exchange Server o Microsoft Office 365, seleccione la casilla para
marcar Utilizar SSL. De forma opcional, seleccione comprobaciones de
certificado adicionales.

f. En lalista desplegable Tipo de proxy, seleccione el tipo de configuracion
de proxy, si la hubiera, que se utiliza entre BlackBerry UEM y Microsoft
Exchange Server o Microsoft Office 365.

g. Siha seleccionado una configuracién proxy en el paso anterior,
seleccione el tipo de autenticacion que se utiliza en el servidor proxy.

h. Si es necesario, seleccione Autenticacion requerida y escriba el nombre
de usuario y contrasefa.

4. Haga clic en Probar conexion para comprobar que la conexién ha sido correcta.
5. Haga clic en Guardar.

Después de terminar:

+ Creacion de un perfil de enlace y asigne el perfil a las cuentas de usuario, a los grupos de usuarios o a los
grupos de dispositivos.

+ Siha configurado un grupo de servidores con una o mas instancias activas de BlackBerry Gatekeeping
Service, asocie el perfil de enlace al grupo de servidores adecuado. Cualquier usuario que tenga este perfil de
enlace asignado puede utilizar cualquier instancia activa de BlackBerry Gatekeeping Service en ese grupo de
servidores.

Creacion de un perfil de enlace

Si utiliza un enlace automatico, cree un perfil de enlace.

Si ha configurado BlackBerry Gatekeeping Service, debe crear un perfil de enlace y asignarlo a cuentas de
usuarios, grupos de usuarios o grupos de dispositivos. El perfil de enlace permite seleccionar los servidores de
Microsoft Exchange para el enlace automatico.

1. En la barra de menu, haga clic en Politicas y perfiles.

Haga clic en Correo, Calendario y contactos > Enlace.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.
Haga clic en Seleccionar servidores.

ok~ WD

Seleccione uno o mas servidores y haga clic en .
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7. Haga clic en Guardar.

Comprobacion para permitir que un dispositivo tenga acceso al
correo de trabajo y a los datos del organizador

Si la empresa utiliza BlackBerry Gatekeeping Service para controlar los dispositivos que pueden acceder al
correo de trabajo y a los datos del organizador desde Exchange ActiveSync, al menos un servidor de enlace
debera estar configurado en un perfil de correo. Si el perfil de correo con enlace configurado esta asignado a una
cuenta de usuario, podra comprobar el estado de la conexion entre un dispositivo y Exchange ActiveSync. Puede
ubicar dicho estado si consulta la pagina de detalles del dispositivo, en la seccién de politica de Tl y perfiles. Los
estados siguientes se muestran en los detalles del dispositivo al lado del perfil de correo.

Estado Descripcion

Desconocido Aparecerad el estado de desconocido si BlackBerry UEM no puede determinar el ID
del dispositivo. El dispositivo aparecera en la lista de dispositivos restringidos y
deberd agregarse manualmente a la lista de permitidos.

Conexion pendiente Se mostrara un estado de conexién pendiente si BlackBerry UEM conoce el ID del
dispositivo y este se ha puesto en cola y estd a la espera de agregarse a la lista de
permitidos.

Conexion permitida Se mostrara un estado de conexién permitida si BlackBerry UEM conoce el ID del

dispositivo y este se encuentra en la lista de permitidos.

Comprobacion de que el dispositivo puede acceder a Exchange ActiveSync

1. En la barra de menu, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de una cuenta de usuario.
Seleccione la pestafia del dispositivo que desea comprobar.

En la seccion Politica de Tl y perfiles, si el dispositivo esta permitido, se mostrard Conexion permitida al lado
del perfil de correo.

a > w

Permitir que un dispositivo tenga acceso a Microsoft ActiveSync

Si BlackBerry UEM no puede obtener un ID de Exchange ActiveSync de un dispositivo, no se agregara a la lista
de permitidos de Microsoft Exchange. Puede agregar manualmente estos dispositivos a la lista de permitidos
desde la lista de dispositivos restringidos de Exchange ActiveSync. Por ejemplo, si un dispositivo con Android
se activa con el tipo de activaciéon de MDM, BlackBerry UEM no podra obtener un ID de Exchange ActiveSync y
debera introducir manualmente el dispositivo en la lista de dispositivos restringidos de Exchange ActiveSync.

1. Enla barra de menu, haga clic en Usuarios > Enlace de Exchange.
2. Busque un dispositivo.

3. Enla columna Accién, haga clic en V.
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Bloqueo de un dispositivo para que no acceda a Microsoft ActiveSync

Puede bloquear manualmente un dispositivo permitido previamente para que no acceda a Microsoft ActiveSync.
El blogueo de un dispositivo evita que un usuario recupere mensajes de correo y demds informacion de Microsoft
Exchange Server del dispositivo.

1.

En la barra de men, haga clic en Usuarios.

2. Haga clic en Enlace de Exchange.
3.
4. En la columna Accién, haga clicen ©.

Busque un dispositivo.
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Creacion de perfiles de correo electronico

Puede utilizar los perfiles de correo electronico para especificar como se conectan los dispositivos al servidor
de correo de la empresa y cdmo sincronizan los mensajes de correo, las entradas del calendario y los datos del
organizador mediante Exchange ActiveSync o IBM Notes Traveler.

No es necesario utilizar un perfil de correo electrénico si su empresa utiliza BlackBerry Work para gestionar
el correo electronico, el calendario y los contactos de los dispositivos de los usuarios. Para obtener mas
informacién acerca de como gestionar BlackBerry Work, consulte Gestién de las aplicaciones de BlackBerry
Dynamics y Guia de administracion de BlackBerry Work.

Si desea utilizar Exchange ActiveSync, debe tener en cuenta lo siguiente:

+ Para ampliar la seguridad de correo, puede activar S/MIME para dispositivos con iOS y dispositivos con
Android.
Si activa S/MIME, puede utilizar otros perfiles para permitir que los dispositivos puedan recuperar
automaticamente los certificados S/MIME y comprobar el estado del certificado.

Si desea utilizar Notes Traveler, debe tener en cuenta lo siguiente:
Para utilizar Notes Traveler con dispositivos iOS, debe activar BlackBerry Secure Gateway.

También puede utilizar perfiles de correo IMAP/POP3 para especificar como desea que los dispositivos con iOS,
macO0S, Android y Windows se conecten a los servidores de correo IMAP o POP3 y sincronicen los mensajes de
correo. Los dispositivos activados para utilizar Knox MDM no admiten IMAP ni POP3.

Crear un perfil de correo electrénico

La configuracion del perfil obligatorio varia para cada tipo de dispositivo y depende del servidor de correo
utilizado en el entorno de la empresa.

Antes de empezar:

Si utiliza autenticacién basada en certificados entre los dispositivos y el servidor de correo, debe crear un
perfil de certificado de CA y asignarlo a los usuarios. También se debe asegurar de que los dispositivos
tengan un certificado de cliente de confianza.

+ Para dispositivos Android con activaciones Controles de MDM, BlackBerry UEM envia el perfil de correo a los
dispositivos, pero el usuario debe configurar manualmente la conexién con el servidor de correo.

En la barra de menus, haga clic en Politicas y perfiles.
Haga clic en Correo, Calendario y contactos > Correo.
Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

ok 0onN=

Si fuera necesario, escriba el nombre de dominio del servidor de correo. Si el perfil es para varios usuarios que
pueden estar en diferentes dominios de Microsoft Active Directory, puede utilizar la variable %4Jser Domai n%

6. En el campo Direccion de correo electrénico, realice una de las siguientes acciones:
+ Si el perfil es para un usuario, escriba la direccién de correo del usuario.
+ Si el perfil es para varios usuarios, escriba YJser Ermai | Addr ess%

7. Escriba el nombre de host o la direccion IP del servidor de correo.

8. En el campo Nombre de usuario, realice una de las siguientes acciones:

+ Si el perfil es para un usuario, escriba el nombre de usuario.
+ Si el perfil es para varios usuarios, escriba %Jser Nane%
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+ Si el perfil es para varios usuarios en un entorno de IBM Notes Traveler, escriba %Jser Di spl ayNane%

9. Siha configurado grupos de servidores para dirigir el trafico de BlackBerry Secure Gateway a una conexién
regional determinada de BlackBerry Infrastructure, en la lista desplegable Grupo de servidores de BlackBerry
Secure Gateway Service, haga clic en el grupo de servidores adecuado.

Para obtener mas informacién sobre el BlackBerry Connectivity Node y los grupos de servidores, consulte el
contenido de Planificacion local y el contenido de Instalacién y actualizacion o el contenido de Configuracién
de UEM Cloud.

10.Haga clic en la pestafia de cada tipo de dispositivo de la empresa y configure los valores apropiados para
cada configuracién de perfil.

11.Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles.

Configuracion del perfil de correo electronico

Puede utilizar una variable en cualquier ajuste de perfil que sea un campo de texto para hacer referencia a un
valor en lugar de especificar el valor real. Los perfiles de correo son compatibles con los siguientes tipos de
dispositivos:

« i0S

+ macO0S

« Android

+  Windows

Comiin: Configuracion del perfil de correo electronico

Comun: Configuracion
del perfil de correo Descripcion
electronico

Nombre de dominio Esta configuracion especifica el nombre del dominio del servidor de correo.

Direccion de correo Esta configuracion especifica la direccion de correo del usuario. Si el perfil es para
varios usuarios, puede utilizar la variable %UserEmailAddress%.

Nombre de host o Esta configuracion especifica el nombre de host o la direccion IP del servidor de
direccion IP correo.
Nombre de usuario Esta configuracion especifica el nombre de usuario del usuario. Si el perfil es para

varios usuarios, puede utilizar la variable %UserName%.

Servidores de enlace Si ha configurado grupos de servidores para dirigir el trafico de BlackBerry Secure

automaticos Gateway o el trafico de BlackBerry Gatekeeping Service hacia una conexion
regional especifica en la BlackBerry Infrastructure, esta opcioén especifica el grupo
de servidores adecuado.

Para obtener mas informacion acerca de BlackBerry Connectivity Node y los
grupos de servidores en un entorno local, consulte el contenido de Planificaciény
el contenido de Instalacién y actualizacion. Para obtener mas informacion sobre
BlackBerry Connectivity Node y los grupos de servidores en un entorno en la nube,
consulte el contenido de Configuracion de BlackBerry UEM Cloud.
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i0S: configuracion del perfil de correo

Esta configuracion se aplica también a dispositivos con iPadOS.

iOS: configuracion del

perfil de correo DI

Configuracion de entrega

Permitir que los En la configuracion se especifica si desea que los usuarios puedan mover
mensajes se muevan mensajes de correo desde esta cuenta a otra cuenta de correo en un dispositivo.

Permitir la sincronizacién En la configuracién se especifica si un usuario puede sincronizar direcciones
de direcciones recientes  utilizadas recientemente a través de los dispositivos.

Utilizar solo con correo En la configuracion se especifica si desea que las aplicaciones que no sean la
aplicacion de correo puedan utilizar esta cuenta para enviar mensajes de correo.

Activar S/MIME Esta configuracion especifica si un usuario puede enviar mensajes de correo
protegidos con S/MIME.

Activar mensajes de S/ En la configuracion se especifica si desea que un dispositivo envie mensajes de
MIME con firma digital salida con una firma digital.
Esta configuracion es valida inicamente si se ha seleccionado la opcién "Activar
S/MIME".
Credenciales de firma En la configuracion se especifica como los dispositivos encuentran los

certificados necesarios para firmar los mensajes.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Valores posibles:

+ Certificado compartido
+ SCEP
+ Credencial de usuario

Después de elegir el tipo de perfil que desea utilizar, puede especificar el
certificado compartido, el SCEP o el perfil de credenciales de usuario.

Esta configuracion es vélida Unicamente si se ha seleccionado la opcién "Activar

S/MIME".

Certificado compartido Esta configuracion especifica el perfil de certificado compartido para un

de firma certificado de cliente que un dispositivo utiliza para firmar mensajes de correo.
Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

SCEP de firma Esta configuracion especifica el perfil SCEP que los dispositivos pueden utilizar

para recuperar los certificados necesarios para firmar mensajes de correo
mediante S/MIME.

Esta configuracion es vélida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".
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iOS: configuracion del
perfil de correo

Descripcion

Credenciales de usuario
de firma

El usuario puede activar
y desactivar la firma S/
MIME

El usuario puede cambiar
las credenciales de firma

Activar cifrado de
mensajes de S/MIME

Credenciales de cifrado

Certificado compartido
de cifrado

Esta configuracion especifica el perfil de credenciales de usuario que los
dispositivos pueden utilizar para obtener los certificados de clientes necesarios
para firmar mensajes de correo mediante S/MIME.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Esta configuracion especifica si un usuario tiene permiso para activar o desactivar
la firma S/MIME.

Esta configuracion es valida nicamente si se ha seleccionado la opcién "Activar
S/MIME".

Esta configuracion especifica si un usuario puede anular las credenciales de
firma.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

En la configuracion se especifica si desea que un dispositivo cifre los mensajes de
correo de salida con el cifrado S/MIME.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Esta configuracion especifica cémo los dispositivos encuentran los certificados
necesarios para cifrar los mensajes.

Valores posibles:

+ Certificado compartido
+ SCEP
« Credencial de usuario

Después de seleccionar el tipo de perfil, seleccione el certificado compartido, el
SCEP o el perfil de credenciales de usuario que desea utilizar.

Esta configuracion es valida Unicamente si se ha seleccionado la opcion "Activar
S/MIME".

En la configuracion se especifica el perfil de certificado compartido para un
certificado de cliente que un dispositivo puede utilizar para cifrar mensajes de
correo.

Los dispositivos eligen el certificado adecuado para el destinatario para cifrar
mensajes mediante S/MIME.

Esta configuracion es vélida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".
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iOS: configuracion del

perfil de correo DI

SCEP de cifrado Esta configuracion especifica el perfil SCEP que los dispositivos pueden utilizar
para recuperar los certificados necesarios para cifrar mensajes de correo
mediante S/MIME.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Credenciales de usuario Esta configuracion especifica el perfil de credenciales de usuario que los
de cifrado dispositivos pueden utilizar para recuperar los certificados de clientes necesarios
para cifrar mensajes de correo mediante S/MIME.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

El usuario puede anular Esta configuracion especifica si un usuario puede activar o desactivar la
el cifrado S/MIME configuracion de cifrado.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

El usuario puede anular Esta configuracion especifica si un usuario puede anular las credenciales de
las credenciales de cifrado S/MIME.

cifrado S/MIME Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar

S/MIME".

Cifrar mensajes Esta configuracion especifica si se deben cifrar todos los mensajes de correo
cuando el usuario los envia (Obligatorio) o si el usuario puede elegir qué mensajes
cifrar a la hora de enviarlos (Permitir).

Este ajuste se aplica Unicamente si se ha seleccionado el ajuste "Activar S/MIME".
Valores posibles:

+ Obligatorio
+  Permitir

El valor predeterminado es "Obligatorio”.

Esta configuracion es vélida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".
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iOS: configuracion del
perfil de correo

Descripcion

Dias para sincronizar

VPN por cuenta

Autenticacion

Activar BlackBerry
Secure Gateway

Tipo de autenticacién

En la configuracion se especifica el numero de dias transcurridos para sincronizar
los mensajes de correo y los datos del organizador en un dispositivo.

Valores posibles:

+ 1dia

+ 3dias

« 7dias
14 dias

* 1mes

+ Indefinidamente
El valor predeterminado es "7 dias".

Nota: La configuracion se aplica Unicamente al correo predeterminado y las
aplicaciones del organizador en los dispositivos con el tipo de activacion
Controles de MDM.

Esta configuracion especifica el perfil de VPN que se utiliza para la comunicacién
de red de esta cuenta. Esta configuracion se aplica Unicamente a dispositivos con
iOS 14 o versiones posteriores y a dispositivos iPadOS 14 y versiones posteriores.

Esta configuracion especifica si los dispositivos con el tipo de activacion
Controles de MDM utilizan BlackBerry Secure Gateway para conectarse al servidor
de correo. El BlackBerry Secure Gateway proporciona una conexion segura

al servidor de correo de su empresa a través del BlackBerry Infrastructure y
BlackBerry UEM.

Si ha configurado grupos de servidores para dirigir el trafico de BlackBerry Secure
Gateway a una conexion regional determinada de BlackBerry Infrastructure, debe
asociar el perfil de correo electrénico con el grupo de servidores correspondiente.

En la configuracion se especifica el tipo de autenticacién que un dispositivo utiliza
para conectarse al servidor de correo.

Esta configuracion es vélida Unicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway".

Valores posibles:

+ Ninguno
+ Certificado compartido
SCEP

+ Credencial de usuario

El valor predeterminado es "Ninguno".
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iOS: configuracion del
perfil de correo

Descripcion

Perfil de certificado
compartido

Perfil SCEP asociado

Perfil de credenciales de
usuario asociado

Utilizar credenciales y
certificado

Utilizar OAuth para la
autenticacioén

URL de inicio de sesién
OAuth

URL de solicitud de token
OAuth

Utilizar SSL

En la configuracion se especifica el perfil de certificado compartido para un
certificado de cliente que un dispositivo utiliza para conectar con el servidor de
correo.

Esta configuracion es valida inicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway"y la opcion "Tipo de autenticacion” se
establece en "Certificado compartido”.

En esta configuracién se especifica el perfil SCEP asociado que utiliza
un dispositivo para inscribir un certificado de cliente con el objetivo de
autenticarlo con el servidor de correo.

Esta configuracion es valida inicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway"y la opcion "Tipo de autenticacion” se
establece en "SCEP".

En la configuracion se especifica el perfil de credenciales de usuario asociado que
un dispositivo debe utilizar para inscribir un certificado de cliente con el objetivo
de autenticarlo con el servidor de correo.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Credenciales del usuario”.

Esta configuracion especifica si un dispositivo utiliza las credenciales y un
certificado de cliente obtenido mediante el perfil SCEP asociado para autenticar
con el servidor de correo.

Esta configuracion es valida inicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway" y la opcion "Tipo de autenticacion” se
establece en "SCEP".

En esa configuracidn se especifica si la conexién debe utilizar OAuth para la
autenticacion.

Esta configuracion especifica la URL que esta cuenta debe utilizar para iniciar
sesion en OAuth. Cuando se especifica esta URL, se debe especificar un host
porque no se utiliza la deteccién automatica.

Esta configuracion es valida inicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway".

Esta configuracion especifica la URL que esta cuenta debe utilizar para las
solicitudes de token mediante OAuth

Esta configuracion es valida inicamente si no se ha seleccionado la opcién
"Activar BlackBerry Secure Gateway".

Esta configuracion especifica si un dispositivo debe utilizar SSL para conectarse
al servidor de correo.
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iOS: configuracion del
perfil de correo

Descripcion

Aceptar todos los
certificados SSL

Esta configuracion especifica si se aceptan todos los certificados SSL.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Utilizar
SSL".

Dominios de correo electrénico externos

Lista de dominios
de correo externos
permitidos

Lista de dominios
de correo externos
restringidos

Servicios activados

Correo

Contactos

Calendarios

Recordatorios

Notas

Modificacion de cuenta

Correo

Contactos

Esta configuracion especifica la lista de dominios a los que un usuario puede
enviar el correo de trabajo o las entradas de calendario. Por ejemplo, cuando un
usuario agrega un destinatario que tiene una direccién de correo en el dominio
permitido a un mensaje de correo o a una entrada de calendario, no se muestra
ningin mensaje de advertencia. La configuracion se aplica solo al espacio de
trabajo.

Si incluye varios nombres de dominio, separelos con una coma (,), un punto y
coma (;) o un espacio.

Esta configuracion especifica la lista de dominios a los que los usuarios no
pueden enviar el correo de trabajo o las entradas de calendario. Por ejemplo, si un
usuario intenta agregar un destinatario con una direccién de correo del dominio
restringido a un mensaje de correo o0 a una invitacién de calendario, la aplicaciéon
Work Connect impide que el usuario complete la tarea. La configuracion se aplica
solo al espacio de trabajo.

Si incluye varios nombres de dominio, separelos con una coma (,), un punto y
coma (;) o un espacio.

Esta configuracion especifica si los usuarios pueden acceder a sus correos
electrénicos del trabajo desde sus dispositivos.

Esta configuracion especifica si los usuarios pueden acceder a sus contactos del
trabajo desde sus dispositivos.

Esta configuracion especifica si los usuarios pueden acceder a sus calendarios
del trabajo desde sus dispositivos.

Esta configuracion especifica si los usuarios pueden acceder a sus recordatorios
del trabajo desde sus dispositivos.

Esta configuracion especifica si los usuarios pueden acceder a sus notas del
trabajo desde sus dispositivos.

Esta configuracion especifica si los usuarios pueden activar o desactivar el
acceso al correo electrénico del trabajo desde el dispositivo.

Esta configuracion especifica si los usuarios pueden activar o desactivar el
acceso a los contactos del trabajo desde el dispositivo.
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iOS: configuracion del
perfil de correo

Descripcion

Calendarios

Recordatorios

Notas

Esta configuracion especifica si los usuarios pueden activar o desactivar el
acceso al calendario del trabajo desde el dispositivo.

Esta configuracion especifica si los usuarios pueden activar o desactivar el
acceso a los recordatorios del trabajo desde el dispositivo.

Esta configuracion especifica si los usuarios pueden activar o desactivar el
acceso a las notas del trabajo desde el dispositivo.

macO0S: configuracion del perfil de correo

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Los perfiles de correo se aplican a cuentas de

usuario.

macOS: configuracion
del perfil de correo

Descripcion

Ruta

Puerto

Utilizar SSL

Nombre de host externo
o direccién IP

Utilizar SSL externo

Ruta externa

Puerto del servidor
externo

En la configuracion se especifica la ruta de red del servidor de correo.

En la configuracidn se especifica el puerto que se utiliza para conectarse al
servidor de correo.

En la configuracidn se especifica si un dispositivo debe utilizar SSL para
conectarse al servidor de correo.

En la configuracidn se especifica el nombre de host externo o la direccién IP del
servidor de correo.

En la configuracion se especifica si un dispositivo debe utilizar SSL para
conectarse al servidor de correo externo.

En la configuracidn se especifica la ruta de red del servidor de correo externo.

En la configuracion se especifica el puerto que se utiliza para conectarse al
servidor de correo externo.

Android: Configuracion del perfil de correo electronico

Android: Configuracion
del perfil de correo
electronico

Descripcion

Configuracion de entrega
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Android: Configuracion
del perfil de correo Descripcion
electronico

Tipo de pefrfil Esta configuracion especifica si desea que este perfil sea compatible con
Exchange ActiveSync o IBM Notes Traveler.

Valores posibles:

+ Exchange ActiveSync
+ IBM Notes Traveler

El valor predeterminado es "Exchange ActiveSync".
Dias para sincronizar Esta configuracion especifica el nimero de dias transcurridos para sincronizar

los mensajes de correo electronico y los datos del organizador en un dispositivo
Android con el tipo de activacién Controles de MDM.

Valores posibles:

+ llimitado
+ Tdia

3 dias
« 7dias
+ 14 dias
* 1mes

El valor predeterminado es "1 mes".

Para los dispositivos Android que utilizan Samsung Knox MDM, si establece el
valor en llimitado, solo se sincroniza un mes.

Nota: La configuracién se aplica nicamente al correo predeterminado y las
aplicaciones del organizador en los dispositivos Android con el tipo de activacion
Controles de MDM.

Tipo de autenticacion Esta configuracion especifica el tipo de autenticacion que un dispositivo Android
utiliza para conectarse al servidor de correo.

Valores posibles:

+ Ninguno
Certificado compartido
+ SCEP

+ Credencial de usuario
El valor predeterminado es "Ninguno".
Perfil SCEP asociado Esta configuracion especifica el perfil SCEP asociado que un dispositivo Android

debe utilizar para obtener un certificado de cliente con el objetivo de autenticarlo
en el servidor de correo.

Esta configuracion es vélida Unicamente si la opcién "Tipo de autenticacion” se
establece en "SCEP".
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Android: Configuracion
del perfil de correo
electronico

Descripcion

Utilizar credenciales y
certificado

Perfil de certificado
compartido

Perfil de credenciales de
usuario asociado

Utilizar SSL

Aceptar todos los
certificados SSL

Tamafio maximo de
archivo adjunto de correo

Firma de correo
predeterminada para los
nuevos mensajes

Activar S/MIME

Esta configuracion especifica si un dispositivo utiliza las credenciales y un
certificado de cliente obtenido mediante el perfil SCEP asociado para autenticar
con el servidor de correo.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "SCEP".

Esta configuracion especifica el perfil de certificado compartido para un
certificado de cliente que el dispositivo Android utiliza para conectar con el
servidor de correo.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Certificado compartido”.

Esta configuracion especifica el perfil de credenciales de usuario para un
certificado de cliente que el dispositivo Android utiliza para conectar con el
servidor de correo.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Credenciales del usuario”.

Esta configuracion especifica si un dispositivo debe utilizar SSL para conectarse
al servidor de correo.

Esta opcidén especifica si un dispositivo debe aceptar automaticamente
certificados SSL que no sean de confianza procedentes del servidor de correo.
Cuando esta opcién no esta seleccionada, los dispositivos solo se pueden
conectar a los servidores de correo que utilizan un certificado SSL de confianza.

Esta configuracion especifica el tamafio maximo permitido para los archivos
adjuntos de correo (en MB).

Los valores posibles son de 1 a 365. La configuracion predeterminada es 25.
La configuracién se aplica Unicamente a dispositivos Android Enterprise.
Esta configuracion especifica una firma de correo que se agrega
automaticamente a los mensajes de correo nuevos.

La configuracion se aplica Gnicamente a dispositivos Android Enterprise.
Esta configuracion especifica si los dispositivos pueden enviar mensajes de
correo protegidos con S/MIME.

Para los dispositivos que utilizan BlackBerry Productivity Suite, debe establecer un
valor para la configuracién "Compatibilidad de S/MIME" en su lugar.
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Android: Configuracion
del perfil de correo
electronico

Descripcion

Firmar mensajes

Credenciales de firma

Certificado compartido
de firma

SCEP de firma

Credenciales de usuario
de firma

Cifrar mensajes

Esta configuracion especifica si desea que los dispositivos envien todos los
mensajes de correo de salida con una firma digital.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Para los dispositivos Android Enterprise, esta configuracién solo se aplica a los
dispositivos que utilizan Dividir productividad.

Para los dispositivos que utilizan BlackBerry Productivity Suite, debe establecer un
valor para la configuracion "Mensajes de S/MIME con firma digital” en su lugar.
Esta configuracion especifica las credenciales que un dispositivo utiliza para
firmar los mensajes de correo.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Firmar
mensajes”.

Valores posibles:

+ Certificado compartido
+ SCEP
+ Credencial de usuario

La configuracién predeterminada es "Certificado compartido”.

Esta configuracion especifica el perfil de certificado compartido para un
certificado de cliente que un dispositivo utiliza para firmar mensajes de correo.
Esta configuracion es valida unicamente si la opcién "Credenciales de firma" se
establece en "Certificado compartido”.

Esta configuracion especifica el perfil SCEP para un certificado de cliente que un
dispositivo utiliza para firmar mensajes de correo.

Esta configuracion es vélida Unicamente si la opcién "Credenciales de firma" se
establece en "SCEP".

Esta configuracion especifica el perfil de credenciales de usuario para un
certificado de cliente que un dispositivo utiliza para firmar mensajes de correo.
Esta configuracion es valida unicamente si la opcién "Credenciales de firma" se
establece en "Credenciales del usuario”.

Esta configuracion especifica si desea que los dispositivos cifren los mensajes de
correo de salida con el cifrado S/MIME.

Esta configuracion es vélida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Para los dispositivos Android Enterprise, esta configuracion solo se aplica a los
dispositivos que utilizan Dividir productividad.

Para los dispositivos que utilizan BlackBerry Productivity Suite, debe establecer un
valor para la configuracién "Mensajes de S/MIME con firma digital” en su lugar.
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Android: Configuracion
del perfil de correo Descripcion
electronico

Credenciales de cifrado Esta configuracion especifica las credenciales que un dispositivo utiliza para
cifrar los mensajes de correo.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Cifrar
mensajes”.

Valores posibles:

+ Certificado compartido
+ SCEP
« Credencial de usuario

La configuracién predeterminada es "Certificado compartido”.

Certificado compartido Esta configuracion especifica el perfil de certificado compartido para un

de cifrado certificado de cliente que un dispositivo utiliza para cifrar mensajes de correo.
Esta configuracion es vélida unicamente si la opcién "Credenciales de cifrado” se
establece en "Certificado compartido”.

SCEP de cifrado Esta configuracion especifica el perfil SCEP para un certificado de cliente que un
dispositivo utiliza para cifrar mensajes de correo.
Esta configuracion es vélida tnicamente si la opcién "Credenciales de firma" se
establece en "SCEP".

Credenciales de usuario Esta configuracion especifica el perfil de credenciales de usuario para un

de cifrado certificado de cliente que un dispositivo utiliza para cifrar mensajes de correo.
Esta configuracion es vélida Unicamente si la opcién "Credenciales de firma" se

establece en "Credenciales del usuario”.

Requerir autenticacion de  Esta configuracidn especifica si se necesita una tarjeta inteligente para los
la tarjeta inteligente para  dispositivos Samsung Knox para autenticar con el servidor de correo.
el correo

Permitir al usuario editar  Especifique si el usuario puede editar la configuracién de entrega.

la configuracion . e L . o
La configuracion se aplica Unicamente a dispositivos Samsung Knox.

Dominios de correo electronico externos

Lista de dominios Esta configuracion especifica la lista de dominios a los que un usuario puede
de correo externos enviar el correo de trabajo o las entradas de calendario. Por ejemplo, cuando un
permitidos usuario agrega un destinatario que tiene una direccion de correo en el dominio

permitido a un mensaje de correo o a una entrada de calendario, no se muestra
ningin mensaje de advertencia. La configuracion se aplica solo al espacio de
trabajo.

Si incluye varios nombres de dominio, separelos con una coma (,), un punto y
coma (;) o un espacio.
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Android: Configuracion
del perfil de correo Descripcion
electronico

Lista de dominios Esta configuracion especifica la lista de dominios a los que los usuarios no
de correo externos pueden enviar el correo de trabajo o las entradas de calendario. Por ejemplo, si un
restringidos usuario intenta agregar un destinatario con una direccién de correo del dominio

restringido a un mensaje de correo o a una invitacion de calendario, la aplicacion
Correo o la aplicacion Calendario impide que el usuario complete la tarea. La
configuracion se aplica solo al espacio de trabajo.

Si incluye varios nombres de dominio, separelos con una coma (,), un punto y
coma (;) o un espacio.

Windows: configuracion del perfil de correo

Windows: configuracion

del perfil de correo Descripcion

Configuracion de entrega

Tipo de perfil En la configuracion se especifica si desea que este perfil sea compatible con
Exchange ActiveSync o IBM Notes Traveler.
Valores posibles:

+ Exchange ActiveSync
+ IBM Notes Traveler

El valor predeterminado es "Exchange ActiveSync".

Nombre de cuenta En la configuracién se especifica el nombre de la cuenta de correo de trabajo que
aparece en el dispositivo Windows. Puede utilizar una variable como, por ejemplo,
%UserEmailAddress%.

Intervalo de En la configuracion se especifica la frecuencia con que un dispositivo Windows
sincronizacion descarga mensajes de correo del servidor de correo.

Valores posibles:

+ A medida que se reciben los elementos
+  Manual

+ 15 minutos

+ 30 minutos

+ 60 minutos

El valor predeterminado es "A medida que se reciben los elementos".
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Windows: configuracién

del perfil de correo DI

Dias para sincronizar En la configuracion se especifica el numero de dias transcurridos para sincronizar
los mensajes de correo y los datos del organizador en un dispositivo Windows.

Valores posibles:

+ Indefinidamente

+ 3dias
« 7dias
+ 14 dias
* 1mes

El valor predeterminado es "7 dias".

Utilizar SSL En la configuracion se especifica si un dispositivo Windows debe utilizar SSL para
conectarse al servidor de correo.

Contenido para sincronizar

Correo En la configuracion se especifica si desea que un dispositivo Windows sincronice
los mensajes de correo con el servidor de correo.

Contactos En la configuracion se especifica si desea que un dispositivo Windows sincronice
los contactos con el servidor de correo.

Calendario de En la configuracion se especifica si desea que un dispositivo Windows sincronice
las entradas de calendario con el servidor de correo.

Tarea En la configuracion se especifica si desea que un dispositivo Windows sincronice
los datos de tareas con el servidor de correo.

Esta configuracion es valida inicamente si la opcién "Tipo de perfil" se establece
en "Exchange ActiveSync".
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Proteccion de los datos de correo electronico enviados
a dispositivos con i0S mediante BlackBerry Secure
Gateway

BlackBerry Secure Gateway proporciona una conexién segura a través de BlackBerry Infrastructure y BlackBerry
UEM al servidor de correo electrénico de su empresa para dispositivos con iOS y iPadOS que estan activados con
Controles de MDM.

Si tiene previsto usar BlackBerry Secure Gateway, debe comprobar que su empresa cuente con las licencias de
correspondientes. Para obtener mds informacion, consulte el contenido sobre licencias.

La activacién de BlackBerry Secure Gateway permite a los dispositivos enviar y recibir correo electrénico de
trabajo sin tener que exponer su servidor de correo fuera del firewall o ubicar el servidor de correo en una

DMZ. Para activar BlackBerry Secure Gateway, seleccione la configuracion "Activar BlackBerry Secure Gateway"
en el perfil de correo electrénico.

Si su entorno incluye dispositivos con iOS o iPadOS 13.0 o posteriores y el servidor de correo electrénico de su
empresa esta configurado para utilizar la autenticacion moderna de Microsoft, debe seleccionar la configuracién
"Usar OAuth para la autenticacién" en el perfil de correo electréonico y configurar BlackBerry Secure Gateway para
usar OAuth para la autenticacion con el servidor de correo.

Si ha configurado grupos de servidores para admitir conexiones regionales con BlackBerry Infrastructure, puede
dirigir el trafico de BlackBerry Secure Gateway a una conexién regional especifica mediante la asociacion del
perfil de correo electrénico con el grupo de servidores apropiado.

Configuracion de las conexiones sequras para su servidor de correo
electrénico cuando se activa BlackBerry Secure Gateway

Si activa BlackBerry Secure Gateway para proporcionar una conexion segura a través de BlackBerry UEM entre el
servidor de correo de su empresa y los dispositivos con iOS y iPadOS con el tipo de activacién Controles de MDM,
es posible que deba configurar BlackBerry UEM para establecer conexiones TLS/SSL con Exchange ActiveSync o
con el proveedor de identidad Active Directory.

Si su entorno incluye dispositivos con iOS 'y iPadOS 13.0 o posterior y que utilizan un sistema de autenticacion
moderno para conectarse a Microsoft Exchange Online, debe agregar el certificado (o el certificado raiz) del
proveedor de identidad a BlackBerry UEM. BlackBerry Secure Gateway requiere que el certificado confie en el
proveedor de identidad cuando establece la conexiéon. También debera especificar el extremo de deteccién y el
recurso del servidor de correo para la autenticacién moderna

Si el servidor de Exchange ActiveSync estd configurado para exigir una conexion TLS, debe agregar el certificado
de servidor (o su certificado raiz) de Exchange ActiveSync a BlackBerry UEM. BlackBerry Secure Gateway
requiere que el certificado confie en el servidor de Exchange ActiveSync cuando establece la conexion TLS/SSL.
En funcidn de los requisitos de seguridad del servidor de Exchange ActiveSync, es posible que también deba
actualizar la lista de versiones y cifrados TLS que BlackBerry Secure Gateway puede utilizar para la autenticacion
con Exchange ActiveSync.
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Configuracion de BlackBerry UEM para que confie en el certificado
del servidor Exchange ActiveSync y en el proveedor de identidad

Antes de empezar:

Exporte el certificado en formato X.509 (*.cer y *.der) desde los siguientes servidores y guardelo en una ubicacion
de red a la que pueda acceder desde la consola de administracion:

Servidor de Exchange ActiveSync

proveedor de identidad de Active Directory, si su entorno incluye iOS o iPadOS 13.0 y admite la autenticacién
moderna.

En la barra de mendus, haga clic en Configuracion > Integracion externa > Certificados de confianza.

Haga clic + junto a Elementos de confianza del servidor Exchange ActiveSync.
Haga clic en Examinar.

Seleccione el archivo de certificado que desea utilizar.

Haga clic en Abrir.

Escriba una descripcién para el certificado.

Haga clic en Agregar.

Noapsw b=

Configuracion de BlackBerry Secure Gateway para usar las versiones
y los cifrados de TLS que admite u OAuth

Puede activar BlackBerry Secure Gateway para utilizar OAuth para la autenticacion moderna. Para utilizar OAuth,
necesita el extremo del documento de deteccidén del proveedor de identidad y la URL del servidor de correo. Para
obtener mds informacion sobre el documento de deteccién, consulte la documentacién de Microsoft.

También puede especificar la versiéon de TLS y Microsoft Exchange los cifrados SSL que BlackBerry Secure
Gateway utiliza para las conexiones a Exchange ActiveSync.

1. Enla barra de menus, haga clic en Configuracion > Integracién externa > BlackBerry Secure Gateway.

Para agregar o eliminar una version TLS o un cifrado SSL, haga clic + enlatabla correspondiente.

Haga clic en la versién o el cifrado de TLS que desee agregar o eliminar de la lista Seleccionado.

Haga clic en la flechas para mover el elemento a la lista que desee.

Haga clic en Asignar.

Para utilizar la autenticacidn moderna, seleccione Activar OAuth para la autenticacion del servidor de correo.

En el campo Extremo de deteccion, introduzca la URL que BlackBerry Secure Gateway utiliza para recuperar y
almacenar en caché el documento de deteccién del proveedor de identidad.

La URL debe tener el formato https://<proveedor de identidad>/.well-known/openid-configuration (por ejemplo,
https://1 ogin. mcrosoftonline.conl common/. wel | - known/ openi d- confi gurati on).
BlackBerry Secure Gateway recupera tanto los documentos de deteccién no versionados como v2.0 y
actualiza periodicamente los documentos almacenados en caché.

8. En el campo Recurso del servidor de correo, introduzca la URL del servidor de correo especificado en el perfil
de correo electrénico, comenzando con "https://" (por ejemplo, ht t ps: // out | ook. of fi ce365. com).

9. Haga clic en Guardar.

Noapsw N
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Activacion de BlackBerry Hub unificado en dispositivos
Android Enterprise

BlackBerry Hub es una aplicaciéon Android que permite a los usuarios ver los mensajes, las notificaciones y los
eventos en un solo lugar.

Para permitir que los usuarios con dispositivos Android Enterprise puedan ver tanto los mensajes personales
como los de trabajo en BlackBerry Hub, es necesario verificar algunos ajustes en BlackBerry UEM.

1. Para la politica de Tl asignada a los usuarios, en la seccién BlackBerry Productivity Suite, verifique que la regla
de politica de Tl "Permitir vista de cuentas unificada en BlackBerry Hub" esta seleccionada.

2. En la configuracion de la aplicacion para BlackBerry Hub, compruebe que se han seleccionado los siguientes
elementos:

+ IPC entre perfiles
+ Acceder al contenido de trabajo

Después de terminar:

Para obtener informacion acerca del uso de BlackBerry Hub en dispositivos, como agregar una cuenta de correo
electrénico o personalizar la configuracion de BlackBerry Hub, consulte el contenido de BlackBerry Hub.

Para obtener informacion sobre la resolucién de problemas, visite http://support.blackberry.com/community y lea
el articulo 37721.
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Ampliacion de la seguridad del correo mediante S/MIME

Puede ampliar la seguridad del correo para los usuarios de dispositivos con iOS y Android al activar S/MIME. S/
MIME proporciona un método estandar para cifrar y firmar mensajes de correo. Los usuarios pueden cifrar, firmar
o cifrar y firmar mensajes de correo utilizando la proteccién S/MIME cuando utilizan una cuenta de correo de
trabajo que admita mensajes protegidos con S/MIME en los dispositivos. S/MIME no se puede activar para las
direcciones de correo personales.

Los usuarios pueden guardar los certificados S/MIME del destinatario en sus dispositivos. Los usuarios pueden
almacenar sus claves privadas en sus dispositivos o en una tarjeta inteligente.

Active S/MIME para los usuarios en un perfil de correo. No puede forzar a los usuarios de dispositivos con i0S
ni Android a utilizar S/MIME. Cuando el uso de S/MIME es opcional, un usuario puede activar S/MIME en el
dispositivo y especificar si desea cifrar, firmar o cifrar y firmar mensajes de correo.

La configuracién S/MIME tiene prioridad sobre la configuracién de PGP. Cuando la compatibilidad de S/MIME se
establece en "Obligatorio”, los ajustes de PGP se ignoran.

Recuperacion de certificados S/MIME

Puede utilizar perfiles de recuperacién de certificados que permitan a los dispositivos Android y iOS buscar

y recuperar los certificados S/MIME de los destinatarios desde los servidores de certificados LDAP. Si el
certificado S/MIME todavia no esta en el almacén de certificados del dispositivo, el dispositivo lo recupera 'y lo
importa automaticamente al almacén de certificados.

Los dispositivos Android y iOS buscan cada servidor de certificados LDAP que se especifique en el perfil y
recuperan el certificado S/MIME. Si hay mas de un certificado S/MIME y un dispositivo no puede determinar el
preferido, el dispositivo muestra todos los certificados S/MIME para que el usuario pueda seleccionar el que
desea utilizar.

Puede solicitar que los dispositivos utilicen tanto la autenticacion simple como la autenticacién Kerberos con
los servidores de certificados LDAP. Si solicita que los dispositivos utilicen la autenticacién simple, puede incluir
las credenciales de autenticacién necesarias en los perfiles de recuperacion de certificado de modo que los
dispositivos puedan autenticarse automaticamente con los servidores de certificados LDAP. Si solicita que

los dispositivos utilicen la autenticacidn Kerberos, puede incluir las credenciales de autenticacion necesarias

en los perfiles de recuperaciéon de certificado de modo que los dispositivos Android y iOS puedan autenticarse
automaticamente con los servidores de certificados LDAP. De lo contrario, el dispositivo solicitara al usuario las
credenciales de autenticacidn necesarias la primera vez que el dispositivo intente autenticarse en un servidor de
certificados LDAP.

Si implementa la autenticacion Kerberos para la recuperacion de certificados S/MIME, debe asignar un perfil de
inicio de sesidn unico aplicable a los usuarios o grupos de usuarios aplicables. Para obtener mas informacion
sobre como crear y asignar un perfil de registro tnico, consulte Configuracién de la autenticacion de registro
unico de los dispositivos.

Si no crea un perfil de recuperacion de certificados y lo asigna a cuentas de usuario, a grupos de usuarios o a
grupos de dispositivos, los usuarios deberdn importar manualmente los certificados S/MIME desde un archivo
adjunto al correo de trabajo o desde un equipo.

Creacion de un perfil de recuperacion de certificados
Antes de empezar:

+ Para permitir que los dispositivos puedan confiar en los servidores de certificados LDAP cuando hacen
conexiones seguras, puede que necesite distribuir certificados de CA en los dispositivos. Si es necesario, cree
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los perfiles de certificado de CA y asignelos a las cuentas de usuarios, a los grupos de usuarios o a los grupos
de dispositivos. Para obtener mas informacion sobre los certificados de CA, consulte Envio de certificados de
CA a dispositivos y aplicaciones.
« Siimplementa la autenticacién Kerberos para la recuperacién de certificados S/MIME, debe asignar un
perfil de inicio de sesion Unico aplicable a los usuarios o grupos de usuarios aplicables. Para obtener mas
informacion sobre los perfiles de registro Unico, consulte Configuracion de la autenticacion de registro Unico
de los dispositivos.
En la barra de menus, haga clic en Politicas y perfiles.

Haga clic en Certificados > Recuperacion de certificado.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil de recuperacion de certificados.

En la tabla, haga clic en +.

En el campo URL de servicio, escriba el servidor de certificados FQDN o LDAP con el formato
Idap://<fgdn>:<puerto>. (Por ejemplo, Idap://server01.example.com:389).

7. En el campo Base de busqueda, escriba el DN de base que sea el punto de partida para las busquedas del
servidor de certificados LDAP.

8. En la lista desplegable Ambito de busqueda, lleve a cabo una de las siguientes acciones:

o ks wpnh=

+ Para buscar solo el objeto base (DN de base), haga clic en Base. Esta opcion es el valor predeterminado.
« Para buscar en un nivel por debajo del objeto base, pero no el objeto base, haga clic en Un nivel.
+ Para buscar el objeto base y todos los niveles por debajo, haga clic en Subarbol.

+ Para buscar en todos los niveles por debajo del objeto base, pero no el objeto base, haga clic en
Secundario.

9. Si se necesita autenticacion, realice las acciones siguientes:

a) Enlalista desplegable Tipo de autenticacion, haga clic en Simple o en Kerberos.

b) En el campo ID de usuario de LDAP, escriba el DN de una cuenta que disponga de permisos de blsqueda
en el servidor de certificados LDAP (por ejemplo, cn=admin,dc=ejemplo,dc=com).

c) En el campo Contraseiia de LDAP, escriba la contrasefia de la cuenta que tenga permisos de busqueda en
el servidor de certificados LDAP.

10.Si fuera necesario, seleccione la casilla de verificaciéon Usar conexion segura.

11.En el campo Tiempo de espera de conexion, escriba la cantidad de tiempo, en segundos, que el dispositivo
espera la respuesta del servidor de certificados LDAP.

12.Haga clic en Agregar.
13.Repita los pasos del 5 al 11 para cada servidor de certificados LDAP.
14.Haga clic en Agregar.

Después de terminar:

+ Si fuera necesario, clasifique los perfiles.

Determinacion del estado de los certificados S/MIME en dispositivos

Puede utilizar perfiles CRL y OCSP para permitir que los dispositivos con iOS y Android comprueben el estado de
los certificados S/MIME. Se puede asignar un perfil OCSP y uno CRL a cuentas de usuarios, a grupos de usuarios
y a grupos de dispositivos.

Los dispositivos con iOS y Android buscan cada respondedor OCSP que especifica en un perfil OCSP y recuperan
el estado del certificado S/MIME. Los dispositivos con que iOS y Android pueden enviar solicitudes de estado de
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certificado a BlackBerry UEM, y puede utilizar perfiles CRL para configurar BlackBerry UEM para buscar el estado
de los certificados S/MIME mediante HTTP, HTTPS o LDAP.

Si se utiliza Exchange ActiveSync para la recuperacion del certificado, los

dispositivos iOS y Android utilizardan Exchange ActiveSync para verificar el estado de los certificados S/MIME. Si
se utiliza LDAP para la recuperacion del certificado, los dispositivos iOS y Android utilizaran OCSP para verificar el
estado de los certificados. Los dispositivos iOS y Android no utilizan perfiles OCSP. Los dispositivos verifican el
respondedor OCSP con el certificado.

Para obtener mas informacioén sobre los indicadores de estado del certificado, consulte la guia de usuario del
dispositivo para conocer los detalles acerca de los iconos de correo electronico seguros.

Creacion de un perfil OCSP

Los perfiles OCSP son compatibles con los dispositivos con iOS y Android.

1. Enla barra de menus, haga clic en Politicas y perfiles.
Haga clic en Certificados > OCSP.

Haga clic en +.
Escriba un nombre y una descripcién para el perfil OCSP.
Realice las acciones siguientes:

a bk 0N

a) Enlatabla, haga clic en +.
b) En el campo URL de servicio, escriba la direcciéon web de un respondedor OCSP.

c) En el campo Tiempo de espera de conexion, escriba la cantidad de tiempo, en segundos, que el dispositivo
espera la respuesta de OCSP.

d) Haga clic en Agregar.
6. Repita el paso 4 para cada respondedor OCSP.
7. Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles.

Creacion de un perfil CRL
Los perfiles CRL son compatibles con los dispositivos con iOS y Android.

1. En la barra de menus, haga clic en Politicas y perfiles.
Haga clic en Certificados > CRL.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil CRL.

Para permitir que los dispositivos puedan utilizar las URL de respondedor definidas en el certificado,
seleccione la casilla de verificacion Usar respondedores de extension de certificado.

6. Lleve a cabo cualquiera de las tareas siguientes:

a s 0N
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Tarea Pasos

Especificacion de la a. En la seccién HTTP para CRL, haga clic en 1.
configuracion CRL de HTTP b. Escriba un nombre y una descripcion para la configuracion CRL de
HTTP.

c. En el campo URL de servicio, escriba la direccién web de un
servidor HTTP o HTTPS.

d. Haga clic en Agregar.
e. Repita los pasos del 1 al 4 para cada servidor HTTP o HTTPS.

Especificacion de la a. En la seccion LDAP para CRL, haga clic en +.
configuracién CRL de LDAP b. Escriba un nombre y una descripcién para la configuracién CRL de
LDAP.

c. En el campo URL de servicio, escriba el servidor FQDN o LDAP
con el formato Idap://<fqdn>:<puerto> (por ejemplo, Idap://
server01.example.com:389). Para conexiones seguras, utilice el
formato Idaps://<fqdn>:<puerto>.

d. En el campo Base de biisqueda, escriba el DN de base que sea el
punto de partida para las busquedas del servidor LDAP.

e. Sifuera necesario, seleccione la casilla de verificacion Usar
conexion segura.

f. En el campo ID de usuario de LDAP, escriba el DN de una cuenta
que disponga de permisos de busqueda en el servidor LDAP (por
ejemplo, cn=admin,dc=ejemplo,dc=com).

g. En el campo Contrasefia de LDAP, escriba la contrasefia de la
cuenta que tenga permisos de busqueda en el servidor LDAP.

h. Haga clic en Agregar.

i. Repita los pasos del 1 al 8 para cada servidor LDAP.

7. Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles.

Ampliacion de la seguridad del correo mediante PGP

Puede ampliar la seguridad del correo para los usuarios de dispositivos con iOS y Android activando PGP. PGP
protege los mensajes de correo en dispositivos mediante el formato OpenPGP. Los usuarios pueden firmar, cifrar
o firmar y cifrar mensajes de correo con la proteccién PGP al utilizar una direccidn de correo de trabajo. PGP no
se puede activar para las direcciones de correo personales.

Active PGP para los usuarios en un perfil de correo. Puede forzar a los usuarios del dispositivo con iOS 'y
Android a utilizar PGP, no permitir el uso de PGP o hacerlo opcional. Cuando el uso de PGP es opcional (el valor
predeterminado), un usuario puede activar PGP en el dispositivo y especificar si desea cifrar, firmar o cifrary
firmar mensajes de correo.

Para firmar y cifrar mensajes de correo, los usuarios deben guardar claves PGP para cada destinatario en sus
dispositivos. Los usuarios pueden guardar claves PGP importando los archivos desde un mensaje de correo de
trabajo.

Puede configurar PGP mediante las configuraciones del perfil de correo adecuadas.

38 | Ampliacién de la seguridad del correo mediante S/MIME | 38



Aplicacion de un correo protegido mediante la clasificacion de
mensajes

La clasificacién de mensajes permite a la empresa especificar e imponer politicas de correo electrénico

seguras y agregar marcas visuales a los mensajes de correo electrénico en los dispositivos con iOS y Android.
Puede utilizar BlackBerry UEM para proporcionar a los usuarios de dispositivos con iOS y Android opciones de
clasificacion de mensajes similares a las que estan disponibles en las aplicaciones de correo electrénico de su
ordenador. Puede definir las siguientes reglas a aplicar a los mensajes salientes, en funcion de las clasificaciones
de los mensajes:

- Agregar una etiqueta para identificar la clasificacion de mensajes (por ejemplo, Confidencial)

- Agregar un marcador visual al final de la linea del asunto (por ejemplo, [C])

« Agregar texto al principio o al final del cuerpo de un mensaje de correo electrénico (por ejemplo, "Este mensaje
ha sido clasificado como confidencial")

+ Configurar S/MIME o las opciones de PGP (por ejemplo, firmar y cifrar)

« Configurar una clasificacién predeterminada

En dispositivos con iOS y Android, puede utilizar la clasificacion de mensajes para solicitar a los usuarios

que firmen, cifren o que firmen y cifren los mensajes de correo, asi como para agregar marcas visuales a los
mensajes de correo que envian desde sus dispositivos. Puede utilizar perfiles de correo para especificar la
configuracion de clasificacion de mensajes (con extensiones de nombre de archivo .json) para enviar a los
dispositivos de los usuarios. Cuando los usuarios responden a los mensajes de correo que tienen la clasificacién
de mensajes configurada o bien redacta los mensajes de correo protegido, la configuracién de la clasificacién de
mensajes determina las reglas de clasificacién que los dispositivos deben aplicar al mensaje saliente.

Las opciones de proteccién de mensajes en un dispositivo se limitan a los tipos de cifrado y firma digital que

se permiten en el dispositivo. Cuando un usuario aplica una clasificacién de mensajes a un mensaje de correo
electrénico en el dispositivo, el usuario debe seleccionar uno de los tipos de proteccion de mensajes que permite
dicha clasificacion o aceptar el tipo de proteccién de mensajes predeterminado. Si un usuario selecciona una
clasificacion de mensajes que requiere la firma, el cifrado, o la firma y el cifrado del mensaje, y si el dispositivo no
tiene configurado S/MIME o PGP, el usuario no puede enviar el mensaje de correo electronico.

Los ajustes de S/MIME y de PGP tienen prioridad sobre los mensajes de clasificacién. Los usuarios pueden
aumentar, pero no reducir, los niveles de clasificacidn de los mensajes en sus dispositivos. Los niveles

de clasificacion de los mensajes estan determinados por las reglas de correo electrénico seguro de cada
clasificacion.

Cuando la clasificacion de mensajes esta activada, los usuarios no pueden utilizar BlackBerry Assistant para
enviar mensajes de correo desde los dispositivos.

Puede configurar la clasificacidon de mensajes mediante las adecuadas configuraciones del perfil de correo.

Para obtener mas informacién acerca de cdmo crear archivos de configuracion de clasificacion de mensajes,
support.blackberry.com/community y lea el articulo 36736.
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Creacion de un perfil de correo IMAP/POP3

Los perfiles de correo IMAP/POP3 especifican como se conectan los dispositivos
con i0S, macOS, Android y Windows a los servidores de correo IMAP o POP3 y sincronizan los mensajes de
correo.

La configuracién del perfil obligatorio varia para cada tipo de dispositivo y depende de los ajustes que seleccione.

Nota: BlackBerry UEM envia el perfil de correo a los dispositivos Android, pero el usuario debe configurar
manualmente la conexidn con el servidor de correo.

En la barra de men, haga clic en Politicas y perfiles.

Haga clic en Correo, Calendario y contactos > Correo IMAP/POP3.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

En el campo Tipo de correo, seleccione el tipo de protocolo de correo.
En el campo Direccion de correo, realice una de las siguientes acciones:

casr N

+ Si el perfil es para un usuario, escriba la direccion de correo del usuario.
Si el perfil es para varios usuarios, escriba %Jser Emai | Addr ess%

7. En la seccion Configuracion del correo electrénico entrante, escriba el nombre de host o la direccién IP del
servidor de correo para recibir el correo.

8. Sifuera necesario, escriba el puerto para recibir correo.
9. En el campo Nombre de usuario, realice una de las siguientes acciones:

+ Si el perfil es para un usuario, escriba el nombre de usuario.
+ Si el perfil es para varios usuarios, escriba %Jser Nane%

10.En la seccion Configuracion del correo saliente, escriba el nombre de host o la direccién IP del servidor de
correo para enviar correo.

11.Si fuera necesario, escriba el puerto para enviar correo.

12.Si fuera necesario, seleccione Autenticacion requerida para el correo de salida y especifique las credenciales
utilizadas para enviar correo.

13.Haga clic en la pestafia de cada tipo de dispositivo de la empresa y configure los valores apropiados para
cada configuracién de perfil.

14.Haga clic en Agregar.

Configuracion del perfil de correo IMAP/POP3

Puede utilizar una variable en cualquier ajuste de perfil que sea un campo de texto para hacer referencia a un
valor en lugar de especificar el valor real. BlackBerry UEM admite variables predeterminadas que son variables
predefinidas y personalizadas que se definen. Los perfiles de correo IMAP/POP3 son compatibles con los tipos
de dispositivos siguientes:

+ i0S

+ macOS

« Android
Windows
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En algunos casos, la versién minima del SO del dispositivo requerida para que sea compatible con una
configuracion es una versién no admitida por BlackBerry UEM. Para obtener mds informacion acerca de las
versiones compatibles, consulte la Matriz de compatibilidad.

i0S y macOS: Configuracion del perfil de correo IMAP/POP3

Estos ajustes también se aplican a los dispositivos con iPadOS

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Los perfiles IMAP/POP3 se aplican a las

cuentas de usuario.

iOS: Configuracion del
perfil de correo IMAP/
POP3

Descripcion

Prefijo de ruta IMAP

Permitir que los
mensajes se muevan

Permitir la sincronizacién
de direcciones recientes

Utilizar solo con correo

Activar S/MIME

Credenciales de firma

Si fuera necesario, esta configuracion especifica el prefijo de la ruta de acceso de
IMAP.

Si fuera necesario, péngase en contacto con su ISP para obtener mas
informacion.

Esta configuracion solo es valida si el valor de la opcién "Tipo de correo” se
establece en "IMAP".

Esta configuracion especifica si desea que los usuarios puedan mover mensajes
de correo desde esta cuenta a otra cuenta de correo en un dispositivo iOS.

Esta configuracion especifica si un usuario de un dispositivo con iOS puede
sincronizar direcciones de correo utilizadas recientemente en los dispositivos.

Esta configuracion especifica si desea que otras aplicaciones distintas de la
aplicacion de correo del dispositivo iOS puedan utilizar esta cuenta para enviar
mensajes de correo.

Esta configuracion especifica si un usuario del dispositivo iOS puede enviar
mensajes de correo protegidos con S/MIME.

S/MIME solo es compatible con dispositivos que se activan con controles de
MDM.

Esta configuracion especifica las credenciales que un dispositivo utiliza para
firmar los mensajes de correo.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Activar
S/MIME".

Valores posibles:

+ Certificado compartido
+ SCEP
« Credencial de usuario

La configuracién predeterminada es "Certificado compartido”.
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iOS: Configuracion del
perfil de correo IMAP/
POP3

Descripcion

Certificado compartido
de firma

SCEP de firma

Credenciales de usuario

de firma

Credenciales de cifrado

Certificado compartido
de cifrado

SCEP de cifrado

Esta configuracion especifica el perfil de certificado compartido para un
certificado de cliente que un dispositivo utiliza para firmar mensajes de correo.

Esta configuracion es valida inicamente si la opcién "Credenciales de firma" se
establece en "Certificado compartido”.

Esta configuracion especifica el perfil SCEP que los dispositivos pueden utilizar
para recuperar los certificados necesarios para firmar mensajes de correo
mediante S/MIME.

Esta configuracion es valida inicamente si la opcidn "Credenciales de firma" se
establece en "SCEP".

Esta configuracion especifica el perfil de credenciales de usuario que los
dispositivos pueden utilizar para obtener los certificados de clientes necesarios
para firmar mensajes de correo mediante S/MIME.

Esta configuracion es valida inicamente si la opcién "Credenciales de firma" se
establece en "Credenciales del usuario”.

Esta configuracion especifica cémo los dispositivos encuentran los certificados
necesarios para cifrar los mensajes.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
S/MIME".

Valores posibles:

+ Certificado compartido
+ SCEP
« Credencial de usuario

Después de seleccionar el tipo de perfil, seleccione el certificado compartido, el
SCEP o el perfil de credenciales de usuario que desea utilizar.

Esta configuracion especifica el perfil de certificado compartido para un
certificado de cliente que un dispositivo utiliza para cifrar mensajes de correo.

Los dispositivos eligen el certificado adecuado para el destinatario para cifrar
mensajes mediante S/MIME.

Esta configuracion es vélida unicamente si la opcién "Credenciales de cifrado” se
establece en "Certificado compartido”.

Esta configuracion especifica el perfil SCEP que los dispositivos pueden utilizar
para recuperar los certificados necesarios para cifrar mensajes de correo
mediante S/MIME.

Esta configuracion solo es valida si la opcion "Credenciales de cifrado” se
establece en "SCEP".

42 | Creacién de un perfil de correo IMAP/POP3 | 42




iOS: Configuracion del
perfil de correo IMAP/ Descripcion
POP3

Credenciales de usuario Esta configuracion especifica el perfil de credenciales de usuario que los
de cifrado dispositivos pueden utilizar para recuperar los certificados de clientes necesarios
para cifrar mensajes de correo mediante S/MIME.

Esta configuracion solo es valida si la opcién "Credenciales de cifrado” se
establece en "Credenciales del usuario”.

Cifrar mensajes Esta configuracion especifica si se deben cifrar todos los mensajes de correo
cuando el usuario los envia (Obligatorio) o si el usuario puede elegir qué mensajes
cifrar a la hora de enviarlos (Permitir).

Este ajuste se aplica Unicamente si se ha seleccionado el ajuste "Activar S/MIME".
Valores posibles:

+ Obligatorio
+  Permitir

El valor predeterminado es "Obligatorio”.

Permitir Mail Drop Esta configuracion especifica si los usuarios pueden enviar archivos desde esta
cuenta mediante Mail Drop.

VPN por cuenta Esta configuracion especifica el perfil de VPN que se utiliza para la comunicacién
de red de esta cuenta. Esta configuracion se aplica tnicamente a los dispositivos
que ejecutan iOS 14 y posteriores o iPadOS 14 y posteriores.

Android: configuracion del perfil de correo IMAP/POP3

Android: configuracién

del perfil de correo Descripcion

IMAP/POP3

Prefijo de ruta IMAP Si fuera necesario, esta configuracion especifica el prefijo de la ruta de acceso de
IMAP.

Si fuera necesario, péngase en contacto con su ISP para obtener mas
informacion.

Esta configuracion solo es valida si el valor de la opcién "Tipo de correo” se
establece en "IMAP".
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Android: configuracion

del perfil de correo Descripcion

IMAP/POP3

Eliminar correo del Esta configuracion especifica cuando eliminar un correo desde el servidor de
servidor correo.

Valores posibles:

* Nunca
+ Al eliminarse de la bandeja de entrada

El valor predeterminado es "Nunca".

Esta configuracion solo es valida si el valor de la opcién "Tipo de correo” se
establece en "POP3".

Windows: configuracion del perfil de correo IMAP/POP3

Windows: configuracion

del perfil de correo Descripcion

IMAP/POP3

Eliminar correo del En la configuraciéon se especifica como se tratan los mensajes de correo cuando
servidor un usuario los elimina. Los mensajes de correo pueden eliminarse del servidor

(eliminacion permanente), o bien, de la bandeja de entrada pero conservarse en la
carpeta de la papelera (eliminacion temporal).

Valores posibles:

+ Eliminacién permanente
+ Eliminacién temporal

El valor predeterminado es "Eliminacidn temporal".

Esta configuracion solo es valida si el valor de "Tipo de correo" se establece como

"IMAP".
Dominio Esta configuracion especifica el dominio del servidor de correo.
Intervalo de Esta configuracion especifica la frecuencia con que un
sincronizacion dispositivo Windows descarga contenido nuevo del servidor de correo.

Valores posibles:

«  Manual
* 15 minutos
+ 30 minutos
+ 60 minutos
+ 2horas

El valor predeterminado es "15 minutos”.
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Cantidad de
recuperacion inicial

Usar solo la red moévil y
no Wi-Fi

En la configuracion se especifica el nimero de dias transcurridos para sincronizar
los mensajes de correo y los datos del organizador en un dispositivo Windows.

Valores posibles:

+ Todas
+ 7dias
+ 14 dias
+ 30dias

El valor predeterminado es "7 dias".

En la configuracion se especifica si los mensajes de correo se envian y reciben
solo a través de la red inalambrica.
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Configuracion de los perfiles de CardDAV y CalDAV para
los dispositivos con i0S y mac0S

Puede utilizar perfiles de CardDAV y CalDAV para permitir que los dispositivos con iOS, iPadOS y macOS accedan
a la informacion del calendario y a los contactos en un servidor remoto. Se pueden asignar perfiles de CardDAV
y CalDAV a cuentas de usuarios, a grupos de usuarios y a grupos de dispositivos. Varios dispositivos pueden
acceder a la misma informacién.

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Los perfiles de CardDAV y CalDAV se aplican a
cuentas de usuario.

Creacion de un perfil de CardDAV

Antes de empezar:
Compruebe que el dispositivo pueda acceder a un servidor CardDAV activo.

En la barra de menus, haga clic en Politicas y perfiles.
Haga clic en Correo, Calendario y contactos > CardDAV.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

Escriba la direccién del servidor para el perfil. Es el FQDN del equipo que aloja la aplicacién Calendario.
En el campo Nombre de usuario, realice una de las siguientes acciones:

o N~

Si el perfil es para un usuario, escriba el nombre de usuario.
Si el perfil es para varios usuarios, escriba %Jser Nanme%

7. Sies necesario, introduzca el puerto para el servidor CardDAV.
. Si es necesario, seleccione la casilla de verificacién Utilizar SSL e introduzca la URL para el servidor SSL.

9. Sies necesario, en el campo VPN por cuenta, seleccione el perfil de VPN que desee utilizar para la
comunicacion de red de esta cuenta.

10.Haga clic en Agregar.

(o]

Después de terminar: Asigne el perfil a los usuarios, a los grupos de usuarios o a los grupos de dispositivos.

Creacion de un perfil de CalDAV

Antes de empezar:

Compruebe que el dispositivo pueda acceder a un servidor CalDAV activo.
En la barra de mendus, haga clic en Politicas y perfiles.

Haga clic en Correo, Calendario y contactos > CalDAV.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

Escriba la direccién del servidor para el perfil. Es el FQDN del equipo que aloja la aplicacién Calendario.
En el campo Nombre de usuario, realice una de las siguientes acciones:

gk wnN =

Si el perfil es para un usuario, escriba el nombre de usuario.
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+ Si el perfil es para varios usuarios, escriba %Jser Nane%
7. Si es necesario, introduzca el puerto para el servidor CalDAV.
8. Sies necesario, seleccione la casilla de verificacién Utilizar SSL e introduzca la URL para el servidor SSL.

9. Sies necesario, en el campo VPN por cuenta, seleccione el perfil de VPN que desee utilizar para la
comunicacion de red de esta cuenta.

10.Haga clic en Agregar.

Después de terminar: Asigne el perfil a los usuarios, a los grupos de usuarios o a los grupos de dispositivos.

47 | Configuracion de los perfiles de CardDAV y CalDAV para los dispositivos con iOS y macOS | 47



Aviso legal

©2022 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
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EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
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licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos
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