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Gestion de aplicaciones de BlackBerry Dynamics

Si su empresa utiliza aplicaciones de BlackBerry Dynamics, debe configurar los valores de conectividad y otras
opciones que se aplican Gnicamente para aplicaciones BlackBerry Dynamics. Es posible que tenga que configurar
otros ajustes adicionales de las aplicaciones. Por ejemplo, si su empresa utiliza BlackBerry Work, configure los
ajustes de la aplicacién para enviar correo a los dispositivos en lugar de utilizar un perfil de correo.

Para obtener mas informacion sobre las funciones y configuraciones que admiten las aplicaciones de BlackBerry
Dynamics individuales, consulte la documentacion de la aplicacion.

Para obtener mas informacién sobre la configuracién de BlackBerry UEM para que sea compatible con
las aplicaciones de BlackBerry Dynamics, incluida la configuraciéon de comunicacién y Kerberos, consulte
Configuracién de BlackBerry UEM para que admita aplicaciones de BlackBerry Dynamics.

Para utilizar las aplicaciones de BlackBerry Dynamics en su empresa, debe realizar las acciones siguientes:

Accion

Compruebe la configuracién de conectividad de BlackBerry Dynamics y cambiela si es
necesario.

Cree un perfil de BlackBerry Dynamics o actualice el perfil de BlackBerry Dynamics
predeterminado.

Agregue aplicaciones de BlackBerry Dynamics a BlackBerry UEM.

Si es necesario, cambie la configuracién de las aplicaciones de BlackBerry Dynamics.

Adicién del catalogo de aplicaciones de trabajo a BlackBerry Dynamics Launcher.

Asigne el perfil de BlackBerry Dynamics y el perfil de conectividad de BlackBerry Dynamics a
cuentas de usuarios o a grupos de usuarios.

Asigne aplicaciones de BlackBerry Dynamics a cuentas de usuarios o a grupos de usuarios.

Para los usuarios que desean activar aplicaciones de UEM Client en dispositivos sin
BlackBerry Dynamics, genere claves de acceso, contrasefias de activacion y cédigos QR
para las aplicaciones.

A%
o
(7]
o

5 | Gestion de aplicaciones de BlackBerry Dynamics | 5


https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/installation-configuration/configuration/ski1473699481442
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/assign-app-to-user.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/assign-app-to-user-group.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/users-groups/adr1374514829642/assign-app-to-user.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/current/administration/users-groups/hse1372277059163/assign-app-to-user-group.html

Utilice un proveedor de identidad de terceros para
activar una aplicacion de BlackBerry Dynamics en un
dispositivo

Antes de empezar:

+ BlackBerry UEM 12.15 o posteriores
+ Aplicaciones BlackBerry Dynamics compiladas con BlackBerry Dynamics SDK 9.1 o versiones posteriores
+ BlackBerry Enterprise Identity activado

1. Configure el proveedor de identidad de terceros de su empresa para que funcione con BlackBerry Enterprise
Identity.

+ Para obtener mas informacién acerca de la configuracién de Okta y BlackBerry Enterprise Identity, consulte
la Guia de administracién de BlackBerry Enterprise Identity. Asegurese de que el Microsoft Active Directory
que utiliza la instancia de Okta de su empresa también estd configurado en BlackBerry UEM a través de
Configuracién > Integracion externa > Directorio de la empresa.

+ Para obtener mas informacién acerca de la configuracion de PingFederate y BlackBerry Enterprise Identity,
consulte la Guia de administracion de BlackBerry Enterprise Identity.

2. Lleve a cabo una de estas acciones:

+ Siutiliza PingFederate o Okta, habilite Activacion de Dynamics a través de IDP de empresa como una
aplicacion OpenlD Connect.

+ Si utiliza Active Directory como proveedor de identidad, afiada Activacién de Dynamics mediante Active
Directory como una aplicacién OpenID Connect.
Para obtener mas informacion, consulte la guia de administracion de BlackBerry Enterprise |dentity.

3. En BlackBerry UEM, configure el proveedor de identidad de su empresa. Para obtener mas informacion,
consulte la guia de administracion de BlackBerry Enterprise Identity y las instrucciones relativas a PingFederate y
Okta.

4. En BlackBerry UEM, cree una politica de autenticacién BlackBerry Enterprise Identity. Asegurese de seleccionar
Gestionar excepciones de servicio y de afiadir el servicio Activacion de Dynamics a través de IDP de
empresa. Para obtener mds informacion, consulte la guia de administracion de BlackBerry Enterprise Identity.

5. Asigne la politica de autenticacién BlackBerry Enterprise Identity a los usuarios o grupos. Para obtener mas
informacion, consulte la guia de administracion de BlackBerry Enterprise Identity.

Tenga en cuenta que durante el proceso de activacion, el usuario debe seleccionar la opcién Iniciar sesién con
su empresa si asi lo indica el administrador, que le permitira iniciar sesién con el proveedor de identidad de su
empresa.

Utilizar un proveedor de identidad de terceros para desbloquear,
activar y restablecer la contraseia de aplicaciones de BlackBerry
Dynamics

Puede utilizar sus credenciales de inicio de sesién para que el proveedor de identidad de terceros de su empresa
desbloquee, active y restablezca su contrasefia para aplicaciones de BlackBerry Dynamics.
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Deshloquear una aplicacion de BlackBerry Dynamics mediante un proveedor de identidad de terceros

Si una de las aplicaciones de BlackBerry Dynamics, como BlackBerry Work, se ha bloqueado, puede utilizar el
proveedor de identidad de su empresa para desbloquear la aplicacion. Tenga en cuenta que el administrador de
su empresa tiene que activar esta funcién antes de que pueda utilizarla.

1. En la pantalla Aplicacion remota bloqueada del dispositivo, toque Desbloquear.

2. En la pantalla Desbloqueo de aplicaciones, toque Iniciar sesion.

3. Introduzca la direccién de correo electrénico que utiliza para iniciar sesién en el proveedor de identidad de su
empresa y toque Siguiente.

4. Introduzca el nombre de usuario que utiliza para iniciar sesion en el proveedor de identidad de su empresa y
toque Siguiente.

5. Introduzca la contrasefia que utiliza para iniciar sesién en el proveedor de identidad de su empresa y toque
Iniciar sesion.

6. Una vez que se active la aplicacion de BlackBerry Dynamics, introduzca y confirme una nueva contrasefia.

Activar una aplicacion de BlackBerry Dynamics después de restaurar un dispositivo mediante un
proveedor de identidad de terceros

Tras restaurar el dispositivo a partir de una copia de seguridad, puede iniciar sesidn en el dispositivo con las
credenciales del proveedor de identidad de terceros de su empresa (por ejemplo, Okta o Ping Identity) y activar
las aplicaciones de BlackBerry Dynamics.

1. En la pantalla Desbloqueo de aplicaciones, toque Iniciar sesion.

2. Introduzca la direccién de correo electrénico que utiliza para iniciar sesién en el proveedor de identidad de su
empresa y toque Siguiente.

3. Introduzca el nombre de usuario que utiliza para iniciar sesion en el proveedor de identidad de su empresa y
toque Siguiente.

4. Introduzca la contrasefia que utiliza para iniciar sesién en el proveedor de identidad de su empresa y toque
Iniciar sesion.

5. Una vez que se active la aplicacion de BlackBerry Dynamics, introduzca y confirme una nueva contrasefia.

Restablecer la contraseiia de la aplicacion de BlackBerry Dynamics mediante un proveedor de identidad
de terceros

Si ha olvidado la contrasefia de la aplicacion de BlackBerry Dynamics, puede utilizar el proveedor de identidad
externo de su empresa para establecer una nueva contrasefa.

1. Cuando inicie sesién en la aplicacion, en la pantalla de la contrasefia, toque He olvidado la contrasena.

2. Toque Iniciar sesion.

3. Introduzca la direccion de correo electrénico que utiliza para iniciar sesion en el proveedor de identidad de su
empresa y toque Siguiente.

4. Introduzca el nombre de usuario que utiliza para iniciar sesién en el proveedor de identidad de su empresa y
toque Siguiente.

5. Introduzca la contrasefia que utiliza para iniciar sesién en el proveedor de identidad de su empresa y toque
Iniciar sesion.

6. Una vez que se active la aplicacién de BlackBerry Dynamics, introduzca y confirme una nueva contrasefia.
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Configuracion de conexiones de red para aplicaciones de
BlackBerry Dynamics

Los perfiles de conectividad de BlackBerry Dynamics definen las conexiones de red, los dominios de Internet,
los rangos de direccion IP y los servidores de aplicaciones a los que las aplicaciones de BlackBerry Dynamics se
pueden conectar.

BlackBerry UEM incluye un perfil de conectividad de BlackBerry Dynamics predeterminado con ajustes
preconfigurados. Si no se asigna un perfil de conectividad de BlackBerry Dynamics a una cuenta o grupo de
usuarios al que pertenece el usuario, BlackBerry UEM envia el perfil de conectividad de BlackBerry Dynamics
predeterminado a los dispositivos de un usuario. BlackBerry UEM envia automaticamente un perfil de
conectividad de BlackBerry Dynamics a un dispositivo cuando un usuario lo activa, cuando actualiza un perfil
de conectividad de BlackBerry Dynamics asignado o cuando se asigna un perfil de conectividad de BlackBerry
Dynamics diferente a la cuenta o dispositivo de un usuario.

Las siguientes opciones permiten a los administradores controlar como se enruta el trafico de BlackBerry
Dynamics:

+ Perfil de conectividad de BlackBerry Dynamics
+ Configuracién del servidor proxy web de BlackBerry Proxy

Nota: Para utilizar BlackBerry Proxy en un entorno de BlackBerry UEM Cloud, debe instalar un BlackBerry
Connectivity Node local.

« Opciones especificas de la aplicacion (por ejemplo, configuracién del servidor proxy web de BlackBerry
Access)

Antes de configurar el enrutamiento, asegurese de que tiene instalado un servidor de BlackBerry Proxy, de que
los puertos correctos estan abiertos y de que tiene conectividad de red al BlackBerry Dynamics NOC desde el
servidor de BlackBerry Proxy.

Para obtener mas informacién, consulte Requisitos de puerto en el contenido de Planificacion y Envio de datos de
la aplicacion BlackBerry Dynamics a través de un proxy HTTP en Contenido de configuracion.

En esta documentacion, solo se tratan las configuraciones que afectan al enrutamiento general. Es posible que
se requiera una configuracion especifica de la aplicacién para que las aplicaciones se conecten a servidores
especificos (por ejemplo, para BlackBerry Work configurados con la URL de Microsoft Exchange Server). Revise la
documentacién de cada aplicacién para conocer las configuraciones de aplicacion que se deben aplicar.

Creacion de un perfil de conectividad de BlackBerry Dynamics

En la barra de menq, haga clic en Politicas y perfiles.
Haga clic en Redes y conexiones > Conectividad de BlackBerry Dynamics

Haga clic en +.

Escriba un nombre y una descripcién para el perfil.

Si ha exportado previamente la configuracién del perfil de conectividad de BlackBerry Dynamics que quiere
volver a utilizar en un archivo .csv, haga clic en K& para importar la configuracion.

6. Configure los valores adecuados para la configuracién del perfil. Para obtener mdas informacion acerca de la
configuracion de cada perfil, consulte Configuracion del perfil de conectividad de BlackBerry Dynamics.

7. Para agregar un servidor de aplicaciones para una aplicacién de BlackBerry Dynamics, consulte Adicién de un
servidor de aplicaciones a un perfil de conectividad de BlackBerry Dynamics.

8. Haga clic en Guardar.

a bk 0N
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Después de terminar: Si fuera necesario, clasifique los perfiles.

Configuracion del perfil de conectividad de BlackBerry Dynamics

Los perfiles de conectividad de BlackBerry Dynamics son compatibles con los siguientes tipos de dispositivos:

« i0S

+ macO0S

+ Android

+  Windows

Configuracion del perfil

de conectividad de Descripcion

BlackBerry Dynamics

Nombre Especifique un nombre para el perfil de conectividad de BlackBerry Dynamics.

Descripcion Especifique una descripcion para el perfil de conectividad de BlackBerry
Dynamics.

Infraestructura

Distribuir todo el trafico Para las aplicaciones desarrolladas con una version del SDK de BlackBerry
Dynamics anterior a la 6.0, esta configuracion especifica si todos los datos de la
aplicacion de BlackBerry Dynamics se distribuyen a través de BlackBerry Proxy.
Para obtener mas informacion, consulte Configuracién del servidor proxy web de
BlackBerry Proxy. Esta opcidn tiene prioridad sobre otras opciones en el perfil. Si
selecciona Distribuir todo el trafico, puede especificar un clister de BlackBerry
Proxy por el que realizar la distribucion o seleccionar Denegar para bloguear todas
las conexiones.

Para las aplicaciones desarrolladas con la version 6.0 y posteriores del SDK de
BlackBerry Dynamics, la ruta predeterminada en "Dominios permitidos” reemplaza
esta configuracion.

Debe seleccionar esta opcion solo si su empresa utiliza aplicaciones
personalizadas o ISV desarrolladas con una version del SDK de BlackBerry
Dynamics anterior a la 6.0. Las versiones recientes de aplicaciones de BlackBerry
Dynamics publicadas por BlackBerry utilizan una version del SDK posterior a la
6.0.

Este ajuste no esta incluido en BlackBerry UEM Cloud.
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Configuracion del perfil
de conectividad de Descripcion
BlackBerry Dynamics

Dominios permitidos Una lista de los dominios de Internet para los que su empresa quiere controlar el
acceso. Por ejemplo, bl ackber ry. comcontrola el acceso a cualquier servidor
en el dominio blackberry.com. Las aplicaciones de BlackBerry Dynamics pueden
conectarse a través del firewall de su empresa a cualquier servidor en los
dominios indicados y en sus subdominios.

Para las aplicaciones de BlackBerry Dynamics que ejecutan las versiones 6.0

y posteriores del SDK de BlackBerry Dynamics, la "Ruta predeterminada” en
Dominios permitidos se aplica a todos los dominios que no estén especificados
de otro modo en el perfil. Esta opcion permite un control detallado sobre cémo
se pueden conectar las aplicaciones de BlackBerry Dynamics a los servidores de
aplicaciones. Para obtener mas informacién, consulte Configuracién de la ruta
predeterminada para los datos de la aplicacién BlackBerry Dynamics.

Para afadir un nuevo dominio a la lista Dominios permitidos, haga clic en + y
configure los ajustes del dominio. Para eliminar un dominio de la lista, haga clic en
X junto al filtro que desee eliminar.

Dominio Especifique los dominios de Internet a los que desea permitir o denegar el
acceso. Por ejemplo, bl ackber ry. compermite acceder a cualquier servidor
en el dominio blackberry.com. Las aplicaciones de BlackBerry Dynamics pueden
conectarse a través del firewall de su empresa a cualquier servidor en los
dominios indicados y en sus subdominios.

Cluster de BlackBerry Seleccione esta opcidn para especificar los clusteres de BlackBerry Proxy que
Proxy se deben utilizar para establecer conexién con el dominio. Para obtener mas
informacion, consulte Configuracion del servidor proxy web de BlackBerry Proxy.

Directo Seleccione esta opcidn para distribuir el trafico directamente desde la aplicacién
hacia el dominio sin tener que pasar por BlackBerry Proxy. Esta opcion solo es
compatible con aplicaciones desarrolladas con el SDK de BlackBerry Dynamics en
su version 6.0 o posterior.

Rechazar Seleccione esta opcidn para evitar que la aplicacion se conecte al dominio. Esta
opcion es compatible con aplicaciones desarrolladas con el SDK de BlackBerry
Dynamics en su versién 6.0 o posterior.

Principal Seleccione el nombre del clister de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta principal que utilizara la aplicacién para conectarse al
dominio.

Secundario Seleccione el nombre del clister de BlackBerry Proxy de la lista desplegable para

utilizarlo como la ruta secundaria que utilizara la aplicacién para conectarse al
dominio si el cluster principal esta inactivo.
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Configuracion del perfil
de conectividad de
BlackBerry Dynamics

Descripcion

Dominios
predeterminados

Dominio

Principal

Secundario

Servidores adicionales

Servidor

Puerto

Cluster de BlackBerry
Proxy

Directo

Una lista de los dominios permitidos de forma predeterminada (por ejemplo,
ga.blackberry.com). Es posible que las aplicaciones de BlackBerry Dynamics
intenten conectarse a un nombre de host incompleto como "portal” en lugar de
usar el nombre completo como "portal.sales.xyzcorp.com". Los dominios de
esta lista se anexan a los nombres de host incompletos para formar nombres
completos.

Para afadir un nuevo dominio a la lista Dominios predeterminados, haga clic en +
y configure los ajustes del dominio. Para eliminar un dominio de la lista, haga clic
en X junto al filtro que desee eliminar.

Especifique el dominio que desea agregar a la lista de dominios predeterminados.

Seleccione el nombre del clister de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta principal que utilizara la aplicacién para conectarse al
dominio.

Seleccione el nombre del clister de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta secundaria que utilizara la aplicacién para conectarse al
dominio si el cluster principal esta inactivo.

Una lista de servidores adicionales a los que pueden conectarse las aplicaciones
de BlackBerry Dynamics. Agregue servidores a esta lista si desea que las
aplicaciones de BlackBerry Dynamics se conecten Unicamente a determinados
servidores y no a todos los servidores de un dominio.

Para afadir un nuevo servidor a la lista Servidores adicionales, haga clic en + y
configure los ajustes del servidor. Para eliminar un servidor de la lista, haga clic en
X junto al servidor que desee eliminar.

Especifique el nombre de dominio completo de los servidores adicionales a
los que las aplicaciones de BlackBerry Dynamics pueden conectarse. Agregue
servidores a esta lista en lugar de usar la lista "Dominios permitidos" si desea
que las aplicaciones de BlackBerry Dynamics se puedan conectar unicamente
a determinados servidores y no a todos los servidores de un dominio. Los
servidores, los tipos de enrutamiento y los clusteres de BlackBerry Proxy
indicados en esta lista tienen preferencia sobre las entradas de la seccién
"Dominios permitidos".

Especifique el puerto que utiliza el servidor.

Seleccione esta opcidén para especificar los clisteres de BlackBerry Proxy que se
deben utilizar para establecer conexion con el dominio.

Seleccione esta opcidn para dirigir el trafico desde la aplicacién hacia el servidor
sin tener que pasar por BlackBerry Proxy. Esta opcion solo es compatible con
aplicaciones desarrolladas con el SDK de BlackBerry Dynamics en su version 6.0 o
posterior.
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Rechazar Seleccione esta opcidn para impedir que la aplicacién se conecte al servidor. Esta
opcion es compatible con aplicaciones desarrolladas con el SDK de BlackBerry
Dynamics en su versién 6.0 o posterior.

Principal Seleccione el nombre del cltster de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta principal que utilizara la aplicacién para conectarse al
servidor.

Secundario Seleccione el nombre del cluster de BlackBerry Proxy de la lista desplegable para

utilizarlo como la ruta secundaria que utilizara la aplicacién para conectarse al
dominio si el cluster principal esta inactivo.

Intervalos de direcciones Una lista de intervalos de direcciones IP a las que las aplicaciones de BlackBerry
IP Dynamics pueden acceder cuando hacen una solicitud de conexion utilizando una
direccion IP en lugar de un nombre de host.

Para afiadir un nuevo intervalo de direcciones IP, haga clic en + y configure
los ajustes. Para eliminar un intervalo de direcciones IP, haga clic en X junto al
intervalo que desee eliminar.

Intervalo Especifique un intervalo de direcciones IP a las que las aplicaciones de
BlackBerry Dynamics puedan acceder cuando realicen una solicitud de
conexién utilizando una direccion IP en lugar de un nombre de host. Los rangos
de direcciones se deben introducir con la direccién inferior y superior (por
ejemplo, 192.168.2.0-192.168.2.255) o en notacién IPv4 CIDR (por ejemplo,
192.168.2.0/24). Por ejemplo:

+ Direcciones separadas:

Ejemplo: 192.168.2.0-192.168.2.255
+ Toda una subred:

Ejemplo: 192.168.2.0/24

Cluster de BlackBerry Seleccione esta opcidn para especificar los clisteres de BlackBerry Proxy que
Proxy deben utilizarse para llegar al intervalo de direcciones IP.
Directo Seleccione esta opcidn para dirigir el trafico directamente desde la aplicacién

hacia el intervalo de direcciones IP sin tener que pasar por BlackBerry Proxy.
Esta opcidén solo es compatible con aplicaciones desarrolladas con el SDK de
BlackBerry Dynamics en su versién 6.0 o posterior.

Rechazar Seleccione esta opcidn para impedir que la aplicacién se conecte al intervalo de
direcciones IP. Esta opcién es compatible con aplicaciones desarrolladas con el
SDK de BlackBerry Dynamics en su version 6.0 o posterior.

Principal Seleccione el nombre del clister de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta principal que utilizara la aplicacién para conectarse al
intervalo de direcciones IP.
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Descripcion

Secundario

Servidores de aplicaciones

Agregar

Seleccione el nombre del cltster de BlackBerry Proxy de la lista desplegable para
utilizarlo como la ruta secundaria que utilizara la aplicacién para conectarse al
intervalo de direcciones IP si el clister principal esta inactivo.

Si tiene una o varias aplicaciones de BlackBerry Dynamics proporcionadas
desde un servidor de aplicaciones o servidor web, puede especificar el nombre
y el puerto de dicho servidor y la prioridad de los clusteres de BlackBerry Proxy
utilizados para la comunicacién. También puede establecer la prioridad del
servidor de aplicaciones para la aplicacién cliente como principal, secundaria o
terciaria. Todas las aplicaciones de BlackBerry Dynamics proporcionadas por un
servidor de aplicaciones o servidor web pueden utilizar los ajustes de conexién
que especifique.

Si tiene BlackBerry UEM Cloud y BEMS Cloud en su entorno y ha configurado
notificaciones de correo electréonico o BEMS-Docs para crear un inquilino de
BEMS, la URL, el nimero de puerto y la prioridad de BEMS Cloud se agregan

automaticamente a la seccion de carga de los servidores de aplicaciones.

Para obtener mas informacion, consulte Adicién de un servidor de aplicaciones a
un perfil de conectividad de BlackBerry Dynamics.

Exportacion de la configuracion del perfil de conectividad de
BlackBerry Dynamics

Puede exportar la configuracion del perfil de conectividad de BlackBerry Dynamics a un archivo .csv en caso de
gue necesite crear perfiles adicionales con configuracion similar.

1. En la barra de menu, haga clic en Politicas y perfiles.

Haga clic en .

o N

Haga clic en Redes y conexiones > Conectividad de BlackBerry Dynamics.
Haga clic en el nombre del perfil que desea exportar.

Haga clic en Cancelar para cerrar el perfil sin guardar los cambios.

Adicion de un servidor de aplicaciones a un perfil de conectividad de
BlackBerry Dynamics

Si tiene una aplicacion de BlackBerry Dynamics proporcionada desde un servidor de aplicaciones o servidor web,
puede especificar el nombre de dicho servidor y la prioridad de los clisteres de BlackBerry Proxy utilizados para

la comunicacion.

1. Enla barra de menus, haga clic en Politicas y perfiles.
2. Haga clic en Redes y conexiones > Conectividad de BlackBerry Dynamics.
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3. Haga clic en el perfil de conectividad de BlackBerry Dynamics en el que desee agregar un servidor de
aplicaciones.

4. Hagaclicen /.

5. En Servidores de aplicaciones, haga clic en Agregar.

6. Seleccione la aplicacion de BlackBerry Dynamics para la que desea agregar un servidor de aplicaciones.
7. Haga clic en Guardar.
8
9.
1

- Enla tabla de la aplicacion, haga clic en +.
En el campo Servidor, especifique el FQDN del servidor de aplicaciones.

0.En el campo Puerto, especifique el puerto del clister de BlackBerry Proxy que se utiliza para acceder al
servidor.

11.En la lista desplegable Prioridad, especifique la prioridad del cluster de BlackBerry Proxy que debe utilizarse
para acceder al dominio.

12.En el la lista desplegable Claster principal de BlackBerry Proxy, especifique el nombre del clister de
BlackBerry Proxy que desea establecer como el cldster principal.

13.En el la lista desplegable Clister secundario de BlackBerry Proxy, especifique el nombre del clister de
BlackBerry Proxy que desea establecer como el clister secundario.

14.Haga clic en Guardar.

Ruta predeterminada

De forma predeterminada, en una nueva instalacién de BlackBerry UEM, todo el trafico de las aplicaciones
BlackBerry Dynamics se dirige directamente a Internet, sin ninguna configuracién de servidor proxy web.

Configuracion del perfil de conectividad de BlackBerry Dynamics

El tnico elemento configurado en el BlackBerry Dynamics perfil de conectividad predeterminado es el Tipo de
ruta de dominio predeterminado permitido, que se establece en Directo.

Mediante el perfil de conectividad predeterminado de BlackBerry Dynamics, las aplicaciones BlackBerry
Dynamics no pueden acceder a servidores o dominios internos. Los administradores pueden modificar el perfil de
conectividad predeterminado o crear uno nuevo para permitir la conectividad a los servidores internos.

Para obtener mas informacién, consulte Crear un perfil de conectividad de BlackBerry Dynamics.

Configuracion del servidor proxy web de BlackBerry Proxy

La configuracién predeterminada de los servidores BlackBerry Proxy no tiene aplicada ninguna configuracién
de servidor proxy web. En esta configuracion, cada servidor BlackBerry Proxy intenta conectarse directamente
a Internet para realizar conexiones. Esto se aplica tanto al trafico del servidor de aplicaciones como a las
conexiones de BlackBerry Dynamics NOC.

En el perfil de conectividad de BlackBerry Dynamics, puede especificar los servidores a los que las aplicaciones
de BlackBerry Dynamics de sus usuarios pueden acceder a través del firewall utilizando BlackBerry Proxy.

El enrutamiento del trafico a través de BlackBerry Proxy tiene las siguientes ventajas:

+ Los navegadores web y las aplicaciones de BlackBerry Dynamics de los dispositivos se pueden conectar a
cualquier servidor detrds del firewall al que pueda acceder BlackBerry Proxy.

+ Puede supervisar facilmente el trafico de datos entre las aplicaciones de BlackBerry Dynamics y sus recursos.

Para las aplicaciones desarrolladas con BlackBerry Dynamics SDK version 6.0 y posteriores, puede especificar los
clisteres de BlackBerry Proxy por los que deberan enrutarse los datos.
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Si tiene BlackBerry UEM en un entorno local, para las aplicaciones desarrolladas con una version de BlackBerry
Dynamics SDK anterior a la 6.0, seleccione la opcién de distribuir todo el trafico para enrutar todos los datos de la
aplicacion de BlackBerry Dynamics, independientemente del dominio o la subred, a través de BlackBerry Proxy.

Debe tener en cuenta las siguientes consideraciones a la hora de enrutar los datos a través de BlackBerry Proxy:

+ El establecimiento de conexiones a servidores en Internet puede tardar mas tiempo.

+ Si estd utilizando un proxy web para permitir el acceso a sitios externos y ha configurado ajustes en el proxy
para restringir determinados sitios, cuando seleccione la opcién Distribuir todo el trafico, también debera
configurar las propiedades del proxy en BlackBerry Proxy. De lo contrario, las aplicaciones no podran acceder
a sitios externos. Para obtener mas informacion sobre cémo configurar los ajustes de BlackBerry Proxy,
consulte el contenido de Configuracion local o el contenido de Configuracion en la nube.

+ BlackBerry Access se puede configurar con un archivo PAC que determina los sitios admitidos. En este
caso, el archivo PAC determina los valores del proxy. Para obtener mas informacion, consulte la Guia de
administracién de BlackBerry Access.

Para obtener mas informacion, consulte Requisitos de puerto en el contenido de Planificacién y Envio de datos de
aplicaciones de BlackBerry Dynamics a través de un proxy HTTP.

Configuracion de proxy especifica de la aplicacion

BlackBerry Access y algunas aplicaciones de terceros permiten la configuracién del servidor proxy web a nivel de
aplicacién.

La configuracién predeterminada de BlackBerry Access no tiene aplicada ninguna configuracion de servidor
proxy web. Revise la documentacién de las aplicaciones BlackBerry Dynamics de terceros para conocer la
configuracion predeterminada de cada una.

Nota: Un servidor de aplicaciones es un servidor al que se conecta una aplicacién BlackBerry Dynamics, como la
direccién URL de Microsoft Exchange Server, la direccion URL de BEMS, la direccion URL de o Skype for Business
o cualquier direccion URL a la que navegue BlackBerry Access. BlackBerry Dynamics NOC y el servidor BlackBerry
UEM Core no son servidores de aplicaciones.

Configuracion de la ruta predeterminada para los datos de la aplicacion BlackBerry Dynamics

Para aplicaciones BlackBerry Dynamics que ejecutan el SDK de BlackBerry Dynamics en su version 6.0
o posterior, puede configurar la ruta predeterminada en Dominios permitidos en el perfil de conectividad
de BlackBerry Dynamics. La ruta predeterminada se utiliza para los datos de aplicacion de BlackBerry
Dynamics cuando no tiene prioridad ninguna otra configuracién del perfil.

Las aplicaciones BlackBerry Dynamics utilizan la configuracion de enrutamiento que se aplica a la aplicacion en
el siguiente orden de actuacién:

1. Siun servidor de aplicaciones se utiliza de forma especifica para la aplicacion en el perfil de conectividad, la
aplicacion utilizara la opcion de enrutamiento especificada para el servidor de aplicaciones.

2. Sila aplicaciéon se conecta a un servidor que figure en la tabla de servidores adicionales, la aplicacién utilizara
la opcion de enrutamiento especificada para ese servidor.

3. Sila aplicacion se conecta a cualquiera las direcciones IP que se enumeran en la tabla los rangos de
direcciones IP, la aplicacién utilizara la opcién de enrutamiento especificada para ese servidor.

4. Sila aplicacion se conecta a un dominio permitido especificado en la tabla de dominios permitidos, la
aplicacion utilizara la opcién especificada para el dominio permitido.

5. Sila direccidn del servidor de aplicaciones no tiene ninguna informacién sobre dominio especificado, se
establecerd la conexion con la informacién especificada en el dominio predeterminado

6. Silas reglas anteriores no se aplican, se utilizara la ruta predeterminada.

Nota: Para las aplicaciones en las que se ejecuta el SDK de BlackBerry Dynamics en versiones anteriores a la 6.0,
se aplican las siguientes reglas:
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« Siun servidor o un servidor adicional se configura para utilizar la opcién de ruta directa y la opcién de distribuir
todo también esta activada, entonces, se utilizara esta ultima.

+ Siuna conexién a un subdominio se configura para utilizar la opcién de ruta directa y la opcién de distribuir
todo también estd activada, entonces, se utilizara esta ultima.

Ejemplos de escenarios de enrutamiento

Los siguientes escenarios de ejemplo reflejan las configuraciones mas comunes. Si estas configuraciones
no satisfacen las necesidades de su empresa o si tiene requisitos mas complejos, péngase en contacto con
BlackBerry Enterprise Consulting para obtener ayuda.

Escenario 1: Enrutamiento del trafico a servidores o dominios especificos a través de BlackBerry Proxy

Esta configuracion es adecuada para situaciones en las que algunas aplicaciones BlackBerry Dynamics deban
tener acceso a algunos servidores de aplicaciones internos, pero el trafico general a los servidores publicos
puede seguir siendo directo.

Por ejemplo, puede enrutar las conexiones directamente a sitios publicos como google.com y microsoft.com,
pero necesita un enrutamiento interno a través de BlackBerry Proxy para acceder a los servidores Microsoft
Exchange Server y SharePoint internos.

En esta configuracion, se asume que no se requiere una conexion de servidor proxy web a Internet, ya sea porque
no se enruta ningun servidor basado en Internet a través del servidor BlackBerry Proxy o porque el propio servidor
BlackBerry Proxy tiene acceso directo a Internet sin necesidad de una conexién de servidor proxy de la web.

Perfil de conectividad de BlackBerry Dynamics

1. Establezca el Tipo de ruta de dominio permitido predeterminado en Directo.

2. En Dominios permitidos, agregue los dominios internos que desea enrutar a través de BlackBerry Proxy y
seleccione un cluster BlackBerry Proxy.

3. (Opcional) Agregue nombres de servidor especificos en Servidores adicionales y seleccione un clister de
BlackBerry Proxy. Esto solo es necesario si los servidores no estan cubiertos ya por las reglas de Dominios
permitidos.

Consulte Configuracion del perfil de conectividad de BlackBerry Dynamics para obtener mas informacién sobre
cémo se utilizan las reglas del perfil de conectividad.

Servidor proxy web del servidor BlackBerry Proxy
No es necesario configurar el servidor proxy de la web.

Nota: Si su empresa tiene requisitos especiales para acceder a Internet desde servidores internos o requiere que
todo el trafico se enrute a través de un servidor proxy de la web, consulte los ejemplos de configuraciéon que se
muestran a continuacién que incluyen configuraciones de proxy.

Servidor proxy web especifico de la aplicacion

No es necesaria ninguna configuracién de servidor proxy de la web especifico de la aplicacién.

Escenario 2: enrutar todo el trafico a través de y BlackBerry Proxy, a continuacion, a través de un
servidor proxy web

Esta configuracion es adecuada para las empresas que necesitan que todo el trafico de las aplicaciones de
trabajo se enrute internamente. Se necesita un servidor proxy web para que los servidores internos se conecten a
Internet.

Por ejemplo, las conexiones a sitios publicos como google.com y microsoft.com, asi como a Microsoft Exchange
Server y servidores SharePoint internos deben enrutarse internamente a través de BlackBerry Proxy.
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En esta configuracion, se supone que también se requiere una conexién de servidor proxy web a Internet, ya que
la mayoria de las empresas que necesitan que todo el trafico se enrute internamente también requieren que el
trafico se enrute a través de un servidor proxy web para su filtrado o supervision.

Perfil de conectividad de BlackBerry Dynamics

1. Establezca el Tipo de ruta de dominio permitido predeterminado en Clister de BlackBerry Proxy.

2. (Opcional) Agregue dominios internos a la lista Dominios permitidos. Esto no es necesario cuando el Tipo de
ruta de dominio permitido predeterminado se ha configurado para enrutar el trafico a través de BlackBerry
Proxy.

3. (Opcional) Agregue nombres de servidor especificos en Servidores adicionales y seleccione un clister de
BlackBerry Proxy. Esto no es necesario cuando el Tipo de ruta de dominio permitido predeterminado se ha
configurado para enrutar el trafico a través de BlackBerry Proxy.

4. (Opcional) Si desea que determinados servidores estén exentos del enrutamiento predeterminado a través de
BlackBerry Proxy, puede especificar dominios especificos (en Dominios permitidos o Servidores adicionales)
y seleccionar Directo. Esto permite enrutar la mayor parte del trafico a través de BlackBerry Proxy, excluyendo
a la vez parte del tréfico (por ejemplo, para mejorar el rendimiento de determinados sitios publicos de
confianza).

Consulte Configuracién del perfil de conectividad de BlackBerry Dynamics para obtener mas informacién sobre
cémo se utilizan las reglas del perfil de conectividad.

Servidor proxy web del servidor BlackBerry Proxy

Dependiendo de la complejidad de su entorno, puede configurar el servidor BlackBerry Proxy para enrutar el
trafico a través de un servidor proxy web en lugar de enrutarlo directamente al servidor de destino.

Puede utilizar una configuracién manual del servidor proxy web o un archivo PAC.

Nota: Puede seleccionar la configuracion de proxy HTTP manual y un archivo PAC. Esto puede ser necesario
para escenarios en los que el trafico de NOC debe utilizar un servidor proxy diferente al trafico de aplicaciones.
Evite este nivel de complejidad siempre que sea posible.

Proxy HTTP manual: la configuracién manual del servidor proxy web es suficiente si no hay reglas complejas que
regulen qué URL deben utilizar un servidor proxy web y cudles deben enrutarse directamente. Si todo el trafico
debe utilizar un servidor proxy web, la configuracion de un servidor proxy web manual es la forma mas sencilla de
lograrlo.

1. Activar proxy HTTP manual:

En un entorno local a. Haga clic en Configuracién > Infraestructura > Router y proxy de
BlackBerry.
b. Expanda Configuracion general y seleccione Activar proxy HTTP manual.
En un entorno de nube a. Vaya a Configuracion > BlackBerry Dynamics > Clusteres.
b. Haga clic en el cluster que desee editar.

c. Active Anular configuracion general y seleccione Activar proxy HTTP
manual.

2. Seleccione Utilizar un proxy para conectarse a todos los servidores.
3. Escriba la direccion y el puerto del servidor proxy web.

Archivo de configuracion automatica de proxy (PAC): si su empresa requiere reglas mas complejas que
determinen qué servidores deben utilizar un proxy y cuales deben conectarse directamente, BlackBerry
recomienda utilizar un archivo PAC porque es mucho mas facil de gestionar.

Por ejemplo, si desea que todas las conexiones a la red publica de Internet utilicen el servidor proxy web, pero que
todos los dominios internos se conecten directamente, la practica recomendada es utilizar un archivo PAC.
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Nota: La configuracion del archivo PAC no forma parte del producto BlackBerry y debe llevarla a cabo el equipo
de red o proxy correspondiente de su empresa.

1. Abra la configuracion de proxy:

En un entorno local a. Haga clic en Configuracion > Infraestructura > Router y proxy de
BlackBerry.
En un entorno de nube a. Vaya a Configuracion general > Router y proxy de BlackBerry.

2. Expanda Configuracion general y seleccione Activar PAC.
3. Introduzca la URL de PAC y la informacion de autenticacion segun sea necesario.

Servidor proxy web especifico de la aplicacion

No es necesaria ninguna configuracién de proxy especifica de la aplicacion. Esta configuraciéon asume que
todo el trafico se enruta internamente y que se utiliza una configuracion de proxy manual o un archivo PAC en el
servidor BlackBerry Proxy.

Escenario 3: dirija parte del trafico internamente para la mayoria de las aplicaciones, pero configure un
servidor proxy especificamente para la navegacion web mediante BlackBerry Access

Esta configuracion es adecuada para las empresas que requieren que el trafico de las aplicaciones se enrute
internamente, pero requieren un enrutamiento mas complejo a través de un servidor proxy web especifico para el
trafico del navegador.

Por ejemplo, su empresa puede decidir que es aceptable que BlackBerry Work se conecte directamente a los
servidores de Microsoft Office 365. No obstante, SharePoint todavia es interno, por lo que parte del trafico se
debe enrutar a través del servidor BlackBerry Proxy. Sin embargo, la navegacion esta mas controlada y cualquier
trafico procedente de BlackBerry Access se debe enrutar a través de un servidor proxy web para su supervision y
registro.

Esta configuracion también puede incluir una configuracién de servidor proxy web en el nivel del servidor
BlackBerry Proxy, pero en este ejemplo se presupone que puede establecerse una conectividad directa desde el
servidor BlackBerry Proxy.

Perfil de conectividad de BlackBerry Dynamics

1. Establezca el Tipo de ruta de dominio permitido predeterminado en Directo.

2. En Dominios permitidos, agregue todos los dominios internos que desee enrutar a través del BlackBerry Proxy
y seleccione un cluster de BlackBerry Proxy.

3. (Opcional) Agregue servidores especificos que no estén incluidos en Servidores adicionales y seleccione un
cluster de BlackBerry Proxy.

Importante: Sitiene previsto especificar un servidor proxy web alojado internamente en la configuracién
especifica de la aplicacion, debe incluir la URL del servidor proxy web en la lista Dominios permitidos o en la
lista Servidores adicionales. Si la URL del servidor proxy web no esta configurada para enrutar a través del
servidor BlackBerry Proxy, las conexiones al servidor proxy web fallaran. Si el servidor proxy web es accesible
publicamente, este paso no es necesario.

Consulte Configuracion del perfil de conectividad de BlackBerry Dynamics para obtener mas informacién sobre
cémo se utilizan las reglas del perfil de conectividad.

Servidor proxy web del servidor BlackBerry Proxy

En este ejemplo se supone que los servidores BlackBerry Proxy tienen acceso directo a Internet. Si no es asi, o
si necesita configurar especificamente un proxy para conexiones de BlackBerry Dynamics NOC, configure un
servidor proxy web segun sea necesario.
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Servidor proxy web especifico de la aplicacién

Si se necesita un servidor proxy web para una aplicacion especifica (por ejemplo, BlackBerry Access para navegar
u otras aplicaciones de terceros), debe utilizar la configuracion de la aplicacion para dicha aplicacion.

Nota: Consulte a otros proveedores para obtener informacion especifica sobre la compatibilidad con un proxy
especifico de una aplicacién y como configurarlo.

Si se configura un servidor proxy web especifico de la aplicacion, la aplicacién de BlackBerry Dynamics evalla
las reglas de proxy y PAC localmente en el dispositivo antes de evaluar las reglas del perfil de conectividad de
BlackBerry Dynamics. Por lo tanto, es importante que cualquier URL de proxy configurada mediante el proxy
manual, o que pueda ser devuelta por el archivo PAC, se configure correctamente en el perfil de conectividad de
BlackBerry Dynamics.

1. Vaya a Aplicaciones y, a continuacion, haga clic en la aplicacion que desee configurar (por ejemplo, BlackBerry
Access).
2. En Configuracion de la aplicacién, cree una nueva configuracion o edite una existente.

3. En BlackBerry Access, en la pestafia Red, seleccione Habilitar proxy web y Usar configuracion automatica de
proxy, segin sea necesario.

Para obtener mas informacion, consulte Solucionar problemas de enrutamiento en el contenido de BlackBerry
Access.

Flujo de datos de BlackBerry Dynamics

Es importante que los administradores conozcan los efectos de determinadas combinaciones de ajustes. La
tabla de esta seccion describe la interaccion entre el perfil de conectividad de BlackBerry Dynamics y el servidor
proxy HTTP configurado para el servicio BlackBerry Proxy.

Como evalia BlackBerry UEM las conexiones a los hosts

El perfil de conectividad de BlackBerry Dynamics siempre se comprueba primero. Una vez que el trafico llega al
servidor BlackBerry Proxy, se evalla la conectividad de la configuraciéon PAC o del servidor proxy web establecida
en el servidor BlackBerry Proxy. La configuracién de un servidor proxy web en el servidor BlackBerry Proxy
permite controlar como gestiona ese BlackBerry Proxy el envio de trafico a Internet. No afecta al modo en que la
aplicacion de BlackBerry Dynamics del dispositivo evalda las conexiones.

El alojamiento en el perfil de  El alojamiento en el perfil de  El alojamiento en el perfil de
conectividad se resuelve en conectividad se resuelve en conectividad esta bloqueado
BlackBerry Proxy Directo
Proxy/PAC = Aplicacion de BlackBerry Aplicacion de BlackBerry Contenido bloqueado por
URL de proxy Dynamics > Clister de Dynamics > Destino BlackBerry Dynamics SDK
BlackBerry Proxy > URL del
servidor proxy web > Destino
Proxy/PAC = Aplicacion de BlackBerry Aplicacion de BlackBerry Contenido bloqueado por
Directo Dynamics > Cludster de Dynamics > Destino BlackBerry Dynamics SDK
BlackBerry Proxy > Destino
Proxy/PAC = Contenido bloqueado por el Aplicacion de BlackBerry Contenido bloqueado por
Bloqueo servidor proxy web Dynamics > Destino BlackBerry Dynamics SDK
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Nota: Algunas aplicaciones permiten configurar un servidor proxy web o PAC especificamente para esa
aplicacion. Por ejemplo, BlackBerry Access permite a los administradores configurar un servidor proxy web o PAC
especificamente para que BlackBerry Access lo utilice. En estos casos, la aplicacion evalia la configuracion del
servidor proxy web especifico de la aplicacién antes de evaluar el perfil de conectividad de BlackBerry Dynamics.

Para obtener mas informacién, consulte Solucionar problemas de enrutamiento en el contenido de
Administracion de BlackBerry Access.
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Control de BlackBerry Dynamics en dispositivos de
usuarios

El perfil de BlackBerry Dynamics activa BlackBerry Dynamics para usuarios y establece los estandares de acceso,
proteccion de datos y registro de las aplicaciones de BlackBerry Dynamics.

BlackBerry UEM incluye un perfil de BlackBerry Dynamics predeterminado con ajustes preconfigurados. Si

no se asigna ningun perfil de BlackBerry Dynamics a una cuenta de usuario, a un grupo de usuarios al que
pertenece el usuario o a un grupo de dispositivos a los que pertenecen los dispositivos del usuario, BlackBerry
UEM envia el perfil de BlackBerry Dynamics predeterminado a los dispositivos del usuario. BlackBerry UEM
envia automaticamente un perfil de BlackBerry Dynamics a un dispositivo cuando el usuario lo activa, cuando
se actualiza un perfil de BlackBerry Dynamics asignado o cuando un perfil de BlackBerry Dynamics diferente se
asigna a una cuenta de usuario o de dispositivo.

Se puede asignar el perfil de BlackBerry Dynamics a cuentas de usuarios, a grupos de usuarios y a grupos de
dispositivos.

Creacion de un perfil de BlackBerry Dynamics

En la barra de menus, haga clic en Politicas y perfiles.
Haga clic en Politica > BlackBerry Dynamics

Haga clic en +.
Escriba un nombre y una descripcion para el perfil.

Configure los valores adecuados para la configuracion del perfil. Para obtener mas informacién acerca de
cada configuracion de perfil, consulte Configuracion del perfil de BlackBerry Dynamics.

6. Haga clic en Agregar.

ok 0N =

Después de terminar: Si fuera necesario, clasifique los perfiles.

Ajustes del perfil de BlackBerry Dynamics

Los perfiles de BlackBerry Dynamics son compatibles con los siguientes tipos de dispositivos:
i0S
macOS

Android
Windows

Configuracion de perfil

de BlackBerry Dynamics  DeScriPeion

Configuracion

Requerir la gestién Esta configuracion especifica si un dispositivo debe activarse con MDM para
de dispositivos para utilizar las aplicaciones de BlackBerry Dynamics.

usar aplicaciones de

BlackBerry Dynamics
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Configuracion de perfil
de BlackBerry Dynamics

Descripcion

Activar UEM Client para
que pueda inscribirse en
BlackBerry Dynamics

Contraseiia

Caducidad de la
contrasefa

No permitir contrasefas
anteriores

Longitud minima de la
contrasena:

Repeticiones permitidas
de un caracter

Requerir letras y nimeros
Requerir mayusculas y
minusculas

Requerir al menos un
caracter especial

No permitir secuencias
de mas de dos nimeros

No permitir mas de un
cambio de contrasefa al
dia

No permitir informacién
personal

Si un dispositivo esta utilizando BlackBerry UEM Client, esta configuracién
especifica si BlackBerry Dynamics gestiona la activacion de las aplicaciones de
BlackBerry Dynamics y si las aplicaciones de BlackBerry Dynamics se pueden
utilizar en el dispositivo. Si no se selecciona esta opcion, las aplicaciones de
BlackBerry Dynamics se pueden eliminar del dispositivo porque este no estara
activado para BlackBerry Dynamics. Si no planea usar BlackBerry Dynamics en su
entorno, no seleccione esta opcion.

Esta configuracion especifica si la contrasefia de una aplicacion de BlackBerry
Dynamics caduca y el nimero de dias que una contrasefia sigue siendo valida
antes de que caduque.

Esta configuracion especifica si se pueden utilizar las contrasefas anteriores y
el nimero maximo de contrasefias anteriores que no pueden utilizarse para una
aplicacion de BlackBerry Dynamics.

Esta configuracion especifica la longitud minima de la contrasefia para una
aplicacion de BlackBerry Dynamics.

Esta configuracion especifica el nimero de veces que un caracter puede aparecer
en una contrasefia para una aplicacién de BlackBerry Dynamics.

Esta configuracion especifica si la contrasefia debe contener letras y nimeros
para una aplicacion de BlackBerry Dynamics.

Esta configuracion especifica si la contrasefia debe contener letras mayusculas y
minusculas para una aplicacién de BlackBerry Dynamics.

Esta configuracion especifica si la contrasefia debe contener al menos un
cardacter especial para una aplicacién de BlackBerry Dynamics.

Esta configuracion especifica si la contrasefia puede contener mas de dos
numeros secuenciales (como 1, 2, 3) para una aplicacién de BlackBerry Dynamics.

Esta configuracion especifica si la contrasefia se puede cambiar mas de una vez
cada 24 horas para una aplicacion BlackBerry Dynamics.

Esta configuracion especifica si la siguiente informacion personal se puede
utilizar en una contrasefia para una aplicacion de BlackBerry Dynamics:

- Los apellidos y nombre del usuario (excluidas las iniciales) como se
registraron en Active Directory.

+ La parte de una direccién de correo electronico antes del signo @.
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Configuracion de perfil
de BlackBerry Dynamics

Descripcion

Permitir Biometria

Activar Touch ID y Face
ID desde arranque en frio

Requerir que la
contrasefia vuelva a
introducirse y desactivar
Touch ID y Face ID

Permitir la autenticacion
biométrica de Android

Activar autenticacion
biométrica de Android
después de que

el dispositivo o la
aplicacion se reinicien

Requerir que la
contrasefa vuelva a
introducirse y desactivar
la autenticacion
biométrica de Android

No requiere contrasefia

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics pueden
desbloquearse mediante datos biométricos cuando ya estan abiertas en el
conmutador de aplicaciones en los dispositivos i0OS. Puede permitir las siguientes
opciones:

+ Ninguno
+ Permitir Touch ID
+  Permitir Face ID
Permitir Touch ID y Face ID

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics pueden
desbloquearse mediante los métodos de datos biométricos seleccionados la
primera vez que se abren después de reiniciar el dispositivo.

Esta configuracion especifica un periodo de tiempo tras el cual los usuarios
deben introducir una contrasefia para desbloquear una aplicacion de BlackBerry
Dynamics y volver a activar Touch ID, Face ID o ambos.

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics se
pueden desbloquear mediante cualquier método de autenticacion biométrica
compatible con el dispositivo. Si no se selecciona esta opcion, se bloquearan
todas las funciones de autenticacién biométrica de Android, incluidos el
reconocimiento facial, de iris y mediante huella dactilar.

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics pueden
desbloquearse mediante autenticacion biométrica la primera vez que se abren
después de reiniciar el dispositivo.

Esta configuracion especifica un periodo de tiempo tras el cual los usuarios
deben introducir una contrasefia para desbloquear una aplicacion de BlackBerry
Dynamics y volver a activar la autenticacion biométrica de Android.

Esta configuracion especifica si un usuario puede acceder a una aplicacion
de BlackBerry Dynamics sin introducir una contrasefia. Las opciones son las
siguientes:

i0S
+ macO0S
+ Android
+  Windows

Lista de contrasefias bloqueadas
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Configuracion de perfil
de BlackBerry Dynamics

Descripcion

Archivo de contraseiias
blogueadas (.txt)

Pantalla de bloqueo
Requerir contrasefia al

iniciar aplicaciones de
BlackBerry Dynamics

Requerir contrasefa tras
periodo de inactividad

Realizar accién tras

intentos de contrasefia
no validos

Accesorios

Permitir accesorios

Esta configuracion especifica una lista de contrasefias prohibidas. Puede
descargar la lista de contrasefias prohibidas cargadas anteriormente. Las
contrasefias de la lista deben cumplir los requisitos siguientes: cada contrasefia
debe estar separada por un retorno de carro, solo se admiten caracteres UTF-8 y
las contrasefias deben tener 14 caracteres o menos.

Esta configuracion especifica si se requiere una contrasefia cada vez que se inicia
una aplicacion de BlackBerry Dynamics.

Nota: Si esta utilizando la delegacién de autenticacidn, no seleccione esta opcién.

Esta configuracion especifica el periodo de inactividad que debe transcurrir para
gue se requiera la contrasena.

Esta configuracion especifica si existe un limite del nimero de veces que un
usuario puede introducir una contrasefa incorrecta. Si selecciona esta regla,
especifique el nimero de veces que un usuario puede introducir una contrasefia
incorrecta y lo que ocurre después de haber alcanzado el limite. Elija una de las
siguientes acciones:

+ Bloquear usuario
+ Borrar datos

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics se
pueden utilizar en un dispositivo portatil. Si selecciona esta regla, especifique
cuanto tiempo debe transcurrir para que el dispositivo portatil se desconecte y si
se puede volver a conectar automaticamente.

Delegacion de autenticacion de aplicaciones (i0OS y Android solamente)
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Configuracion de perfil

de BlackBerry Dynamics  DeScriPeion

Aplicacién Puede designar una aplicacion de BlackBerry Dynamics para que actie como
delegado de la autenticacion en nombre de otras aplicaciones de BlackBerry
Dynamics, de modo que los usuarios no tengan que crear una contrasefia para
cada aplicacion de BlackBerry Dynamics que instalan. Una vez que una delegada
de la autenticacion se haya configurado, cada vez que un usuario abra una
aplicacion de BlackBerry Dynamics, el dispositivo mostrara la pantalla de la
contrasefia de la delegada de la autenticacioén en lugar de la aplicacién que intenta
abrir. Después de que el usuario introduzca la contrasefia para la delegada de la
autenticacion, podra abrir la aplicacién de BlackBerry Dynamics.

Puede elegir cualquier aplicacién para que actie como delegada de la
autenticacion para otras aplicaciones, pero se recomienda que elija la aplicacién
utilizada con mads frecuencia para que actiie como la delegada de la autenticacion
principal a fin de ofrecer la experiencia mas sencilla para el usuario.

Nota: Para dispositivos supervisados con iOS, no establezca BlackBerry UEM
Client como delegada de la autenticacion principal.

Como practica recomendada, se recomienda establecer una sola delegada de
autenticacion. Esto evita cambios innecesarios de delegada de autenticacion,
complejos y no deseados, y simplifica la gestién administrativa. Si un usuario
elimina accidentalmente la delegada de autenticacion, debe volver a instalarla.

Si se requiere mas de un delegado de autenticacién, por ejemplo, el delegado

de autenticacion principal no existe para una plataforma determinada y se
configurar un delegado alternativo, consulte las recomendaciones siguientes para
asegurarse de que las aplicaciones de BlackBerry Dynamics se instalan y activan
correctamente:

+ Los usuarios deben instalar siempre la delegada de autenticacion principal
en primer lugar y no deben activarla utilizando una aplicacién delegada de
autenticacion alternativa ya instalada.

+ Si el usuario ya tiene una delegada de autenticacion alternativa instalada y en
uso, y posteriormente instala la delegada de autenticacion principal, debera
asegurarse de que la delegada de autenticacion instalada existente esta
desbloqueada para completar correctamente la autenticacion. Si se ha forzado
el cierre de la delegada de autenticacion alternativa, el usuario encontrara
varios errores y puede que se bloquee.

+ Los usuarios no deben eliminar la delegada de autenticacion ya instalada
después de instalar la delegada de autenticacion principal. Las aplicaciones
que utilizan actualmente la delegada de autenticacion deberan cambiar
automaticamente a la nueva delegada de autenticacion cuando la aplicacién
se inicie la préxima vez en el modo en linea.

+ Sise elimina la delegada de autenticacidn principal, los usuarios deben volver a
activar la delegada de autenticacion utilizando una clave de acceso. Si intentan
activar la delegada de la autenticacién con otra aplicacion, pueden aparecer
varios errores.

+ Incluso si se selecciona la opcidén Permitir la autoautenticacion si no
se detecta ninguna aplicacién delegada de autenticacion o si se instala
una aplicacién designada como delegada de la autenticacion secundaria
o terciaria, no existe un mecanismo de reconexién para permitir que
las aplicaciones cambien la delegada de la autenticacién sin instalar y
desbloquear la delegada de la autenticacién original.

+ Seleccione la opcion Permitir la autoautenticacion si no se detecta
ninguna aplicacion delegada de autenticacidn si desea permitir que el
usuario autentique la aplicacion cuando no haya instalado una delegada de
autenticacién en el dispositivo.
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Configuracion de perfil
de BlackBerry Dynamics

Descripcion

Prevencion de fugas de datos

No permitir la copia de
datos de aplicaciones
gue no sean de
BlackBerry Dynamics
en aplicaciones de
BlackBerry Dynamics

No permitir dictado de
Android

No permitir capturas de
pantalla en dispositivos
Android

No permitir grabar y
compartir pantalla en
dispositivos iOS

No permitir dictado de
i0S

No permitir teclados
personalizados en
dispositivos iOS

No permitir teclados
personalizados en
dispositivos Android

Activar modo restringido
de teclado de Android

Esta configuracion especifica si los usuarios pueden copiar datos de aplicaciones
que no sean de BlackBerry Dynamics a aplicaciones de BlackBerry Dynamics.

Nota: Si utiliza una solucién PKI basada en aplicacion, como Purebred, no
seleccione esta opcidn.

Esta configuracion especifica si los usuarios de dispositivos Android pueden
utilizar dictado por voz con las aplicaciones de BlackBerry Dynamics.

Esta configuracion especifica si los usuarios de dispositivos Android pueden
realizar capturas de pantalla en aplicaciones de BlackBerry Dynamics.

Esta configuracion especifica si los usuarios de dispositivos iOS pueden
compartir y grabar pantallas en aplicaciones de BlackBerry Dynamics.

Esta configuracion se aplica a los dispositivos con iOS 11 y posteriores.
Esta configuracion especifica si los usuarios de dispositivos iOS pueden utilizar

dictado por voz con las aplicaciones de BlackBerry Dynamics. Esta configuracién
solo se aplica al teclado del sistema y no a teclados de terceros.

Esta configuracion especifica si los usuarios de dispositivos iOS pueden utilizar

teclados personalizados con aplicaciones de BlackBerry Dynamics.

Esta configuracion especifica si los usuarios de dispositivos Android pueden
utilizar teclados personalizados con aplicaciones de BlackBerry Dynamics.

Esta configuracion especifica si los usuarios de dispositivos Android pueden
utilizar teclados personalizados con aplicaciones de BlackBerry Dynamics.

26 | Control de BlackBerry Dynamics en dispositivos de usuarios | 26




Configuracion de perfil
de BlackBerry Dynamics

Descripcion

Activar FIPS

Certificados

Activar almacén
de certificados de
dispositivo

Registro detallado

Activar el registro
detallado para las
aplicaciones BlackBerry
Dynamics

Evitar que los usuarios
activen el registro
detallado en las
aplicaciones de
BlackBerry Dynamics

Contrato

Activar un mensaje
de contrato para
aplicaciones de
BlackBerry Dynamics

Esta configuracion especifica si se aplica la conformidad con el estandar federal
estadounidense de procesamiento de la informacién 140-2.

Los estandares federales de procesamiento de la informacion (FIPS) son
normativas del gobierno de EE. UU. relativas a la informatica y a la seguridad de
la informatica. Cuando habilita la conformidad con FIPS, el mayor impacto tiene
lugar en las aplicaciones asociadas. Habilitar la conformidad con FIPS impone las
siguientes limitaciones en el cumplimiento de FIPS:

+  FIPS anula los algoritmos MD4 y MD5, lo que significa que se bloquea el
acceso a las pdginas web y los archivos protegidos por NTLM o NTLM2.

+ Las aplicaciones empaquetadas se bloquean.

+ Enintercambios de claves de socket seguros con claves efimeras y servidores
que no estan configurados para utilizar claves Diffie-Hellman de la longitud
suficiente, BlackBerry Dynamics lo vuelve a intentar con paquetes de cifrado de
RSA estaticos.

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics pueden
obtener certificados del almacén de certificados de dispositivos.

En la configuracién se especifica si los archivos de registro se pueden generar y
cargar desde aplicaciones BlackBerry Dynamics.

En la configuracidn se especifica si los usuarios pueden activar la capacidad para
generar y compartir archivos de registro detallados de aplicaciones BlackBerry
Dynamics.

Esta configuracion especifica si se debe mostrar un mensaje en las aplicaciones
de BlackBerry Dynamics que el usuario debe confirmar. Si la delegacién de

la autenticacion esta activada, el mensaje solo aparece en la aplicacion del
autenticador. Si selecciona esta regla, realice las siguientes acciones:

+ Especifique si se muestra el mensaje cada vez que la aplicacion se
desbloquee; de lo contrario, el mensaje solo aparece la primera vez que el
usuario abre la aplicacion.

En el campo Mensaje, cree el mensaje que desea visualizar.

Nota: En los dispositivos Android, solo se muestran los primeros
4000 caracteres.
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Envio de comandos del dispositivo a las aplicaciones de BlackBerry
Dynamics en BlackBerry UEM

Después de que una aplicacién de BlackBerry Dynamics se haya instalado en un dispositivo, puede realizar
acciones en las aplicaciones. Por ejemplo, puede eliminar datos de la aplicacion si un usuario ha perdido un
dispositivo.

1. En la barra de mend, haga clic en Usuarios.

2. Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Seleccione la pestafia para el dispositivo que tiene instalada la aplicacién que desea administrar.
Expanda la seccién de aplicaciones de BlackBerry Dynamics.

Busque la fila a la que la aplicacion de BlackBerry Dynamics debe enviar un comando del dispositivo.

Haga clic en los tres puntos de la columna Acciones de aplicacion para realizar una de las siguientes
acciones:

No g sow

Tarea Descripcion

Bloquear aplicacién Bloquee la aplicacién BlackBerry Dynamics. Esto resulta Gtil cuando un
usuario ha perdido un dispositivo pero puede recuperarlo. No se puede
acceder a la aplicacion, pero los datos de la aplicacién no se eliminan.

Desbloquear aplicacién Desbloquee la aplicacién BlackBerry Dynamics. El usuario recuperara
el acceso ala aplicacién y a los datos de la aplicacion.

Eliminar datos de la aplicacion Elimine todos los datos de la aplicacion BlackBerry Dynamics y haga
que la aplicacién no se pueda utilizar. Los datos de la aplicacién no se
pueden recuperar. Esto resulta util cuando un usuario ha perdido un
dispositivo y no puede recuperarlo.

Registro activado Active el registro de aplicaciones. El registro se establece en el nivel
de depuracién.

Registro desactivado Desactive el registro de aplicaciones.

Cargar archivos de registro Cargue los registros de aplicaciones desde el dispositivo a BlackBerry
Dynamics NOC.

Obtener eventos de aplicacion Muestra informacién detallada sobre el cumplimiento y otros eventos
de la aplicacién.

Detalles de la aplicacion Muestra informacion detallada sobre la aplicacidn, incluido el ID del
contenedor.
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Adicion de aplicaciones de BlackBerry Dynamics a la
lista de aplicaciones

Puede agregar aplicaciones de BlackBerry Dynamics a la lista de aplicaciones del mismo modo que afiade
cualquier aplicacion a la lista de aplicaciones; sin embargo; debe realizar pasos de configuracion adicionales
para usar las aplicaciones BlackBerry Dynamics. Las aplicaciones de la lista de aplicaciones que aparecen con un
icono de candado i son aplicaciones BlackBerry Dynamics.

Adicion de aplicaciones publicas de BlackBerry Dynamics a la lista de
aplicaciones

Para agregar aplicaciones publicas de BlackBerry Dynamics a la lista de aplicaciones en BlackBerry UEM, su
empresa debe estar autorizada para utilizar aplicaciones en BlackBerry Marketplace for Enterprise Software.
BlackBerry Marketplace for Enterprise Software contiene un catalogo de aplicaciones de BlackBerry Dynamics.
Después de que la organizacion obtenga la autorizacion para utilizar la aplicacién, puede actualizar la lista

de aplicaciones para sincronizar las aplicaciones con BlackBerry UEM inmediatamente o esperar hasta que
BlackBerry UEM realice la sincronizacién automaticamente. BlackBerry UEM sincroniza las aplicaciones de
BlackBerry Dynamics cada 24 horas.

Para obtener informacion general sobre cémo afiadir aplicaciones publicas, consulte Adicion de aplicaciones
publicas a la lista de aplicaciones.

Nota: Los usuarios deben activar las aplicaciones en el mismo entorno de BlackBerry UEM desde el que estas
se han asignado. No es posible activar aplicaciones de BlackBerry Dynamics con claves de acceso, contrasefias
de activacion ni cédigos QR desde un entorno de BlackBerry Dynamics externo. Para utilizar cddigos QR o
contrasefias de activacion, la aplicacién debe utilizar la versién 8.0 o posterior de BlackBerry Dynamics SDK.

1. Inicie sesidn en su cuenta en https://marketplace.blackberry.com/apps.

2. Busque la aplicacion en BlackBerry Marketplace for Enterprise Software y solicite una versién de prueba. La
aplicacion estara disponible para su empresa y se puede asignar a los usuarios después de que la aplicacion
se haya sincronizado con BlackBerry UEM.

3. Para comprar la aplicacion, siga las instrucciones proporcionadas por el desarrollador de la aplicacién.

Visualizacion de autorizaciones de aplicaciones publicas de BlackBerry Dynamics

1. Inicie sesién en https://account.blackberry.com/pce/#/a/organization//servers
2. Amplie Autorizaciones.

Adicion de un derecho de aplicaciones internas de BlackBerry
Dynamics

Para agregar una aplicacion interna de BlackBerry Dynamics, debe agregar un derecho. Después de agregar el
derecho, puede cargar los archivos de origen de la aplicacion.

Para obtener informacion general sobre cémo agregar aplicaciones internas, consulte Adicioén de aplicaciones
internas a la lista de aplicaciones.

Antes de empezar:
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+ Sitiene BlackBerry UEM en un entorno local, especifique la ubicacién de red compartida para guardar
aplicaciones internas.

+ Debe tener una licencia adecuada para poder agregar un derecho de aplicaciones internas de BlackBerry
Dynamics. Para obtener mas informacion, consulte la Guia de licencias de BlackBerry Enterprise.

+ Sila aplicacion se va a instalar en dispositivos Android Enterprise y usted gestiona la aplicacién como una
aplicacion privada en Google Play, agregue la aplicacion privada a Google Play.

1. Enla barra de menus, haga clic en Aplicaciones.

2. nnm

Hagaclicen ™™ %,
3. Haga clic en Derechos de aplicaciones internas de BlackBerry Dynamics.
4. En el campo Nombre, escriba el nombre de la aplicacién que desee agregar.

5. En el campo ID de derecho de BlackBerry Dynamics, introduzca el ID de derecho de la aplicacién que desee
agregar. Si no conoce el ID de derecho de la aplicacién, pdngase en contacto con el desarrollador de la
aplicacion. Para obtener mds informacion sobre los ID de derecho, consulte la documentacion de BlackBerry
Dynamics SDK. El ID de derecho debe estar en el siguiente formato:

+  Nombre del dominio al revés, por ejemplo, com your conpany. appnane.
+ No puede comenzar de ninguna de las siguientes formas

+ com.blackberry
+ com.good
+ com.rim
+ netrim
+  No puede contener letras en mayusculas.
+ Debe cumplir con el formato <subdominio> definido en la seccidn 2.3.1 de RFC 1035, modificado por la
seccién 2.1 de RFC 1123.

6. En el campo Version de derecho de BlackBerry Dynamics, introduzca la version de derecho. Si no sabe la
version de derecho de la aplicacion, pongase en contacto con el desarrollador de la aplicacion. La versién de
derecho debe estar en el siguiente formato:

+ Desde uno hasta cuatro segmentos de digitos, separados por puntos, por ejemplo, 100 0 1.2.3.4.
+ Sin ceros a la izquierda en segmentos numéricos. Por ejemplo, no puede utilizar 0100 0 01.02.03.04.
+ Lalongitud de los segmentos numéricos puede ser desde uno hasta tres caracteres, por ejemplo,
100.200.300.400.
7. De manera opcional, agregue una descripcion de la aplicacion.

8. Haga clic en Agregar.
Después de terminar:

+ Salvo que haya agregado la aplicacién a Google Play como una aplicacién privada, Carga de archivos de
origen de las aplicaciones de BlackBerry Dynamics.

+ Sila aplicacion va a instalarse en dispositivos Android Enterprise, pero no se agrega a Google Play como una
aplicacion privada, siga uno de estos procedimientos:
+ Agregar una aplicacion interna a Google Play mediante Google Developers Console.

Adicion de aplicaciones piblicas de BlackBerry Dynamics como aplicaciones internas

Puede cargar los archivos de origen para aplicaciones de BlackBerry Dynamics del sector publico de Google
Play para que los usuarios puedan instalar las aplicaciones sin necesidad de acceder a Google Play. Al afiadir
aplicaciones Google Play como aplicaciones internas, no se admitirdn las opciones de enviar a las versiones
restringidas.
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Para los tipos de activacion de Android Enterprise, cuando no se pueda acceder a Google Play y la opcién
"Agregar cuenta de Google Play al espacio de trabajo" no esté seleccionada en el perfil de activacién asignado al
usuario, solo se enviaran al dispositivo los archivos de origen de la aplicacién.

Para los tipos de activacion de Android Enterprise, cuando se pueda acceder a Google Play y la opcién "Agregar
cuenta de Google Play al espacio de trabajo" esté seleccionada en el perfil de activacién asignado al usuario, solo
se enviara la aplicacion publicada en Google Play al dispositivo. Esto también se aplica a los tipos de activacion
de Samsung Knox con la opcién "Administracion de aplicaciones de Google Play para dispositivos Samsung Knox
Workspace" seleccionada en el perfil de activacion.

Carga de archivos de origen de las aplicaciones de BlackBerry Dynamics

Una vez que se haya creado una autorizacién de aplicaciones de BlackBerry Dynamics, puede cargar los archivos
de origen para las plataformas aplicables de los dispositivos.

Nota: Los usuarios deben activar las aplicaciones dinamicas en el mismo entorno de BlackBerry UEM desde el
gue se han asignado las aplicaciones. No es posible activar aplicaciones de BlackBerry Dynamics con claves de
acceso, contrasefas de activacion ni cédigos QR desde un entorno de BlackBerry Dynamics externo. Para utilizar
contrasefias de activacién o codigos QR, la aplicacion debe utilizar la versién 8.0 de BlackBerry Dynamics SDK o
una posterior.

Antes de empezar:
+ Adicion de un derecho de aplicaciones internas de BlackBerry Dynamics

En la barra de men, haga clic en Aplicaciones.

Haga clic en la aplicacion para la que desea cargar los archivos de origen.

Haga clic en la pestafa de la plataforma del dispositivo para la que desea cargar un archivo de origen.
En la seccion Archivo de origen de la aplicacion, haga clic en Agregar.

Haga clic en Examinar. Busque la aplicacion que desea agregar o actualizar.

Haga clic en Agregar.

Si es necesario, actualice la configuracion de las aplicaciones. Para obtener mas informacién,
consulte Gestion de la configuracion de una aplicacion de BlackBerry Dynamics.

Noahkrwbdb-=

Adicion de una configuracion de aplicacion para aplicaciones BlackBerry Dynamics

Para obtener informacion general sobre configuraciones de aplicacién, consulte Adicidon o cambio de la
configuracion de la aplicacion.

Sugerencia:

No es necesario que cargue una plantilla en BlackBerry UEM para las aplicaciones BlackBerry Dynamics que
aparecen en BlackBerry Marketplace. Esas aplicaciones recuperan automaticamente su plantilla de BlackBerry
Marketplace.

Antes de empezar:

+ Adicion de un derecho de aplicacion interno de BlackBerry Dynamics

+ Creacion de una plantilla de configuracion de aplicaciones para cargarla

1. Enla barra de menus, haga clic en Aplicaciones.

2. Haga clic en la aplicacién interna de BlackBerry Dynamics para la que desea afiadir una configuracion de
aplicacion.

3. Junto a Configuracion de la aplicacién, haga clic en Cargar una plantilla para agregar una nueva plantilla de
configuracion de la aplicacién.

4. Vaya a la plantilla y selecciénela.
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5. Haga clic en Guardar.
6. Haga clic en Aceptar.
7. Haga clic en Guardar.
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Gestion de la configuracion de una aplicacion de
BlackBerry Dynamics

Puede gestionar configuraciones de aplicaciones, configuraciones de servidores y opciones de aplicaciones.

1. Enla barra de menus, haga clic en Aplicaciones.
2. Haga clic en la aplicacion de BlackBerry Dynamics que desea cambiar.
3. En la pestafia Configuracion > BlackBerry Dynamics, realice cualquiera de las siguientes tareas:

Tarea

Pasos

Especificar un perfil de
BlackBerry Dynamics
para la aplicacion

Especificar un perfil de
conformidad para la
aplicacion

Especificar un perfil
de conectividad de
BlackBerry Dynamics
para la aplicacion

Agregar o cambiar la
configuracion de la
aplicacién para una
aplicacidn interna

Agregar o cambiar la
configuracion de la
aplicacion para una
aplicacion publica

Si desea que la aplicacion utilice un perfil de BlackBerry Dynamics especifico
en lugar del perfil de BlackBerry Dynamics que se ha asignado al usuario,
seleccione el perfil en la lista desplegable Anular perfil de BlackBerry
Dynamics.

Si desea que la aplicacion utilice un perfil de conformidad especifico en lugar
del perfil de conformidad que se ha asignado al usuario, seleccione el perfil en
la lista desplegable Anular perfil de conformidad.

Si desea que la aplicacion utilice un perfil de conectividad de BlackBerry
Dynamics especifico en lugar del perfil de conectividad de BlackBerry Dynamics
que se ha asignado al usuario, seleccione el perfil en la lista desplegable Anular
perfil de conectividad de BlackBerry Dynamics.

a. Junto a Configuracion de la aplicacion, haga clic en Cargar una plantilla
para agregar una nueva plantilla de configuracion de la aplicacion.

b. Busque la ubicacidn de la plantilla.
c. Haga clic en Guardar.

Para obtener mas informacién sobre como crear la plantilla, consulte la Guia de
desarrollo de SDK de BlackBerry Dynamics.

En la seccion Configuracién de la aplicacién, haga clic en +.
Escriba un nombre para la configuracion de la aplicacién.
Edite la configuracién.

Haga clic en Guardar.

Si es necesario, utilice las flechas para mover la configuracién de la
aplicacion hacia arriba o hacia abajo para cambiar la prioridad.

® oo o

Para obtener mas informacién, consulte Opciones de configuracion de la
aplicacion BlackBerry UEM Client.

Para obtener mas informacion acerca de la configuracion de los ajustes de las
aplicaciones BlackBerry Work, BlackBerry Notes y BlackBerry Tasks, consulte
Configurar los ajustes de la aplicacion BlackBerry Work y Configurar los ajustes
de las aplicaciones BlackBerry Notes y BlackBerry Tasks en el contenido
Administracion de BlackBerry Work, Notes y Tasks.
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Tarea

Pasos

Agregue o cambie la
carga de configuracion
del servidor para
especificar las claves
y los valores que se
utilizan para configurar
las opciones de la
aplicacion

Permitir que las
aplicaciones de
BlackBerry Dynamics
utilicen certificados de
usuario, perfiles SCEP y
perfiles de credenciales
de usuario

Si la aplicacion tiene politicas de aplicaciones personalizadas, las politicas
personalizadas se agregan al area de carga de configuracion del servidor.

a. Enla seccidn Carga de configuracion del servidor, haga clic en Agregar.

b. En el cuadro de texto, introduzca el c6digo XML o JSON para la carga de
configuracion.

Seleccione si la aplicacion puede utilizar certificados de usuario como

una opcién de autenticacion. Para obtener mas informacién acerca de la
configuracién del entorno mediante el uso de certificados con aplicaciones
BlackBerry Dynamics, consulte la seccién Envio de certificados a dispositivos y
aplicaciones mediante perfiles.

4. Haga clic en la pestafia de la plataforma del dispositivo que desea gestionar y ajuste las opciones
correspondientes.

5. Haga clic en Guardar.

i0S y macOS: configuracion de la aplicacion BlackBerry Dynamics

La mayoria de las configuraciones siguientes son compatibles Unicamente con dispositivos iOS y no aparecen en
la pestafia macOS.

Configuracion
de iOS y macOS

Descripcion

ID de paquete de
aplicacién iOS o macOS

Nombre de la aplicacién

Proveedor

Descripcion de la
aplicacion

Categoria

Capturas de pantalla

En la configuracion se especifica el ID de paquete de la aplicacién.

Esta configuracion especifica el nombre de la aplicaciéon que aparece en la lista
de aplicaciones.

Esta configuracion especifica el proveedor de la aplicacion.

Esta configuracion especifica la descripcion de la aplicacion.

Esta configuracion especifica una categoria para filtrar aplicaciones en la lista
de aplicaciones por categoria y para organizar las aplicaciones en categorias
en la lista de aplicaciones de trabajo en los dispositivos de los usuarios. Puede
seleccionar una categoria o escribir un nombre para crear una categoria nueva.

Esta configuracion especifica las capturas de pantalla de la aplicacion. Haga clic
en "Agregar’ para seleccionar las imagenes. Los tipos de imagen compatibles

son .jpg, .jpeg, .png, o .gif.
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Configuracion
de iOS y macOS

Descripcion

Factor de forma

compatible del dispositivo

Eliminar la aplicacién
del dispositivo cuando
este se haya eliminado
de BlackBerry UEM

Desactivar copia de
seguridad en iCloud para
la aplicacién

Instalacion
predeterminada para las
aplicaciones obligatorias

Convertir aplicacion
personal instalada en
aplicacion de trabajo

Versiones restringidas

Esta configuracion especifica los factores de forma en los que se puede instalar
la aplicacion. Por ejemplo, puede evitar que la aplicacién esté disponible en la
aplicacion Work Apps en iPad.

Esta configuracion especifica si la aplicacion se elimina del dispositivo cuando
este se elimina de BlackBerry UEM.

Esta configuracion se aplica nicamente cuando la disposicion de la aplicacién
se establece como "Obligatoria” y la opcion de instalacién predeterminada para
las aplicaciones obligatorias se establece en "Preguntas una vez".

En la configuracion se especifica si se puede realizar una copia de seguridad de
la aplicacidn en el servicio en linea iCloud.

Esta opcidn se aplica nicamente cuando la disposicién de la aplicacion se
establece como "Obligatoria”.

Esta configuracion especifica si se solicita a los usuarios que instalen
aplicaciones obligatorias. Seleccione una de las siguientes opciones:

+ Preguntar una vez: los usuarios reciben una solicitud para instalar la
aplicacion en sus dispositivos i0S. Si los usuarios descartan la solicitud,
pueden instalar la aplicacién mas adelante mediante la pantalla Work Apps en
la aplicacion BlackBerry UEM Client o en el icono Work Apps del dispositivo.

+ No preguntar: los usuarios no reciben una solicitud para instalar la aplicacion.

Esta configuracion se aplica Unicamente a aplicaciones con la disposicién
establecida en "Obligatoria“. La disposicion de la aplicacion se establece al
asignarse a un usuario o grupo.

Esta configuracion especifica si se convierte la aplicacion en una aplicacion de
trabajo si ya estd instalada en los dispositivos con iOS. Si selecciona "Convertir",
después de asignar la aplicacion a un usuario, la aplicacion se convierte en una
aplicacion de trabajo y se puede gestionar con BlackBerry UEM.

Esta configuracion especifica las versiones de la aplicaciéon que desea impedir
que los usuarios instalen en sus dispositivos. Si agrega varias versiones, separe
cada versidn con una coma.

Android: configuracion de la aplicacion BlackBerry Dynamics

Configuracién de Android

Descripcion

ID de paquete de
aplicacion Android

Nombre de la aplicacion

En la configuracion se especifica el ID de paquete de la aplicacién.

Esta configuracion especifica el nombre de la aplicaciéon que aparece en la lista
de aplicaciones.
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Configuracion de Android

Descripcion

Proveedor

Descripcion de la
aplicacion

Categoria

Enviar a

Versiones restringidas

Esta configuracion especifica el proveedor de la aplicacion.

Esta configuracion especifica la descripcion de la aplicacién.

Esta configuracion especifica una categoria para filtrar aplicaciones en la lista
de aplicaciones por categoria y para organizar las aplicaciones en categorias
en la lista de aplicaciones de trabajo en los dispositivos de los usuarios. Puede
seleccionar una categoria o escribir un nombre para crear una categoria nueva.

Esta configuracion especifica si la aplicacion se envia a todos los
dispositivos Android, solo a los dispositivos Android Enterprise o solo a los
dispositivos Samsung Knox Workspace.

Esta configuracion especifica las versiones de la aplicacién que desea impedir
que los usuarios instalen en sus dispositivos. Si agrega varias versiones, separe
cada versién con una coma.

Windows: configuracion de la aplicacion BlackBerry Dynamics

Configuracion
de Windows

Descripcion

Nombre de la familia del
paquete de Windows 10
(UWP)

Nombre de la aplicacién

Proveedor

Descripcion de la
aplicacion

Categoria

Capturas de pantalla

Esta configuracion especifica el nombre de la familia del paquete de una
aplicacién Windows 10.

Esta configuracion especifica el nombre de la aplicacion que aparece en la lista
de aplicaciones.

Esta configuracion especifica el proveedor de la aplicacion.

Esta configuracion especifica la descripcion de la aplicacion.

Esta configuracion especifica una categoria para filtrar aplicaciones en la lista
de aplicaciones por categoria y para organizar las aplicaciones en categorias
en la lista de aplicaciones de trabajo en los dispositivos de los usuarios. Puede
seleccionar una categoria o escribir un nombre para crear una categoria nueva.

Esta configuracion especifica las capturas de pantalla de la aplicacién. Haga clic
en "Agregar” para seleccionar las imagenes. Los tipos de imagen compatibles

son .jpg, .jpeg, .png, o .gif.
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Configuracion

de Windows Descripcion
Eliminar la aplicacién Esta configuracion especifica si la aplicacion se elimina del dispositivo cuando
del dispositivo cuando este se elimina de BlackBerry UEM.

este se haya eliminado

de BlackBerry UEM Esta configuracion se aplica nicamente cuando la disposicion de la aplicacién

se establece como "Obligatoria" y la opcion de instalacién predeterminada para
las aplicaciones obligatorias se establece en "Preguntas una vez".

Versiones restringidas Esta configuracion especifica las versiones de la aplicacién que desea impedir
que los usuarios instalen en sus dispositivos. Si agrega varias versiones, separe
cada versién con una coma.

Opciones de configuracion de la aplicacion BlackBerry UEM Client

Opcion Descripcion

Permitir el uso de Bypass Si selecciona esta opcién, UEM Client desviara la pantalla de bloqueo/

Unlock en UEM Client autenticacion de usuario de BlackBerry Dynamics y el usuario podra abrir UEM
Client sin necesidad de desbloquear la aplicacion UEM Client. Si ha configurado
BlackBerry 2FA, se mostrara la pantalla de aceptacion/rechazo de BlackBerry 2FA
y el usuario debera hacer clic en Aceptar. A continuacion, el usuario debe iniciar
sesion en la aplicacion o el servicio a través de BlackBerry 2FA

Nombre de la aplicacién Escriba un nombre para la aplicacion. Seleccione esta opcidn si desea utilizar
la solucién PKI basada en aplicacién de su empresa, como Purebred, para
inscribir certificados para aplicaciones de BlackBerry Dynamics. Puede instalar la
aplicacion en dispositivos y permitir que las aplicaciones de BlackBerry Dynamics
utilicen los certificados inscritos a través de la aplicacién PKI. Esta opcion solo es
compatible con dispositivos iOS.

UTI schemes Especifique los esquemas de UTI de la solucién PKI basada en aplicacion de
su empresa. Por ejemplo, si utiliza la aplicacion de Purebred, debera utilizar los
siguientes esquemas: pur ebr ed. sel ect. al | - user, pur ebr ed. sel ect. no-
filter,purebred. zip.all-user,purebred. zi p.no-filter.

37 | Gestion de la configuracion de una aplicacion de BlackBerry Dynamics | 37



Adicion del catalogo de aplicaciones de trabajo
a BlackBerry Dynamics Launcher

Para los dispositivos que estan activados para BlackBerry Dynamics, puede agregar el catalogo de aplicaciones
de trabajo a BlackBerry Dynamics Launcher para que los usuarios puedan acceder rapidamente a una lista de sus
aplicaciones de trabajo asignadas.

Nota: BlackBerry Access debe estar instalado y activo en un dispositivo para que el catalogo de aplicaciones de
trabajo aparezca en BlackBerry Dynamics Launcher.

1.

Noakr N

En la barra de menq, haga clic en Grupos.
Seleccione el grupo Todos los usuarios.

En la seccion Aplicaciones asignadas, haga clic en +.

En el campo de busqueda, busque Funcion: tienda de aplicaciones de BlackBerry.
Seleccione Funcion: tienda de aplicaciones de BlackBerry.

En la lista desplegable Disposicién de la aplicacion, seleccione Necesario.

Haga clic en Asignar.
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Generacion de claves de acceso, contrasenas de
activacion o cadigos QR para aplicaciones de BlackBerry
Dynamics

Las aplicaciones de BlackBerry Dynamics requieren una clave de acceso, contrasefias de activacion o

cédigos QR para activarse en un dispositivo. BlackBerry UEM Client puede solicitar las claves de acceso o
contrasefias de activacion automaticamente desde BlackBerry UEM después de que los usuarios instalen una
aplicacion. Usted o un usuario deben generar manualmente las claves de acceso, las contrasefias de activacion o
los cédigos QR y enviarlos para activar las aplicaciones de BlackBerry Dynamics en las situaciones siguientes:

+ Para dispositivos Samsung Knox Workspace

+ Para los dispositivos iOS y Android que no necesitan MDM y no tienen UEM Client instalado.

+ Para los usuarios que quieran activar aplicaciones de BlackBerry Dynamics en dispositivos que no requieren
BlackBerry UEM Client.

Puede generar claves de acceso, contrasefias de activacion o cddigos QR cuando crea un nuevo usuario o
después en cualquier momento. Los usuarios no necesitan activar sus dispositivos en BlackBerry UEM para
recuperar claves de acceso, contrasefias de activacion o cédigos QR. Los usuarios no necesitan una direccion
de correo electrénico para que genere una clave de acceso, contrasefia de activacién o cédigo QR. Los usuarios
también pueden generar claves de acceso, contrasefias de activacion o cdédigos QR en BlackBerry UEM Self-
Service.

1. Enla barra de menus, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.

3. Enlos resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

4

. Haga clic en Establecer contrasefia de activacion. Complete una de las tareas siguientes:
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Tareas Pasos

Generar una contrasefia de a. Enlalista desplegable Opcion de activacion, seleccione Activacion
activacion y un cédigo QR del dispositivo con perfil de activacion especificado.

Esta funcion requiere que b. En la lista desplegable Perfil de activacion, seleccione el perfil de
la aplicacion de BlackBerry activacion con el que desee emparejar la contrasena.

Dynamics ejecute una versionde € En lalista desplegable Contrasefa de activacion, realice una de las
software que incluya BlackBerry tareas siguientes:

Dynamics SDK 8.0 o posterior. + Sidesea generar automaticamente una contrasefia, seleccione
Generar automaticamente la contrasefia de activacion del
dispositivo y enviar un correo electrénico con las instrucciones
de activacion. Cuando se selecciona esta opcion, debera
seleccionar una plantilla de correo para enviar la informacion al
usuario.

+ Sidesea establecer una contrasefia de activacién para el
usuario y, opcionalmente, enviar un correo electrénico de
activacion, seleccione Establecer contrasefia de activaciéon del
dispositivo.

d. De manera opcional, puede cambiar la caducidad del periodo de
activacion. La caducidad del periodo de activacion especifica
cuanto tiempo la contrasefa de activacion sigue siendo valida.

e. Enlalista desplegable Plantilla del correo de activacion,
seleccione la plantilla de correo que desea usar.

f. Haga clic en Submit.

Si el usuario no tiene una direccidn de correo electronico, para
encontrar la contrasefia de activacion y el codigo QR, haga

clic en el enlace Ver correo electronico de activacion en la
seccioén Detalles de activacion, en Contrasefia de activacion del

dispositivo.
Generacion de una clave de a. En lalista desplegable Opcion de activacion, seleccione
acceso Generacion de clave de acceso de BlackBerry Dynamics.

b. En la lista desplegable Number of access keys to generate,
seleccione el nimero de claves de acceso que desea crear para el
usuario.

c. Seleccione el nimero de dias que desea que las claves de acceso
sigan siendo validas.

d. En lalista desplegable Plantilla de correo, seleccione la plantilla
de correo que desea utilizar. Si el usuario no tiene una direccion
de correo electronico, seleccione Ninguna. Para obtener mas
informacion, consulte Plantillas de correo electrénico.

e. Haga clic en Submit.

Si el usuario no tiene una direccion de correo electronico, para
buscar la clave de acceso, haga clic en el enlace que muestra el
numero de claves generadas en la seccidn Detalles de activacion,
en Claves de acceso de BlackBerry Dynamics.
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Gestion de claves de acceso de BlackBerry Dynamics

Tras generar claves de acceso de BlackBerry Dynamics, el nimero de claves que se ha generado se incluye en los
datos de la seccion Activacion en la pantalla de resumen del usuario.

Antes de empezar: Generacion de claves de acceso, contrasefias de activacion o codigos QR para aplicaciones
de BlackBerry Dynamics.

1. Enla barra de mend, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.

3. Enlos resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

4

. Enla seccion Detalles de activacion, en Claves de acceso de BlackBerry Dynamics, haga clic en el vinculo que
muestra el nimero de claves generadas. Si no ve esta seccion, no se han generado claves de acceso para el
usuario.

5. En el cuadro de didlogo Claves de acceso de BlackBerry Dynamics, realice una de las siguientes tareas:

Opcidn Descripcion
] Se vuelve a enviar la clave de acceso al usuario.
X Se elimina la clave de acceso.

6. Haga clic en Guardar.
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Enviar una clave de deshloqueo de aplicaciones y un
cddigo QR de BlackBerry Dynamics a un usuario

Puede enviar claves de desbloqueo de aplicaciones y cédigos QR a un usuario si una de sus aplicaciones
de BlackBerry Dynamics se ha bloqueado. Para enviar una contrasefia de activacién o un cédigo QR para
desbloquear una aplicacion, la aplicacién debe utilizar la version 8.0 o posterior de BlackBerry Dynamics SDK.

Nota: Puede editar la plantilla del correo electrénico que se envia al usuario.

1.

En la barra de menq, haga clic en Users.

2. Busque una cuenta de usuario.

a > w

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.
Haga clic en el dispositivo del usuario.

En la seccion BlackBerry Dynamics de la fila Acciones de aplicacion, seleccione "Desbloquear aplicacion” para
la aplicacién para la que desea enviar un correo al usuario.

En la pagina Desbloquear aplicacién, en el campo Plantilla de correo, seleccione el correo de clave de
desbloqueo de BlackBerry Dynamics.

Haga clic en Enviar.
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Activacion automatica de la primera aplicacion
BlackBerry Dynamics en dispositivos de inscripcion de
usuario y DEP de Apple

Durante la activacién de dispositivos DEP de Apple o dispositivos que utilizan el tipo de activacién de Privacidad
de usuario: inscripcién de usuario, la BlackBerry Dynamics aplicacién que actie como delegada de autenticacién
principal se puede instalar primero y preconfigurar para que cuando el usuario la abra por primera vez, se active
automaticamente sin que el usuario tenga que introducir informacién manualmente. Los usuarios pueden utilizar
esta aplicacidn para activar facilmente otras aplicaciones de BlackBerry Dynamics en sus dispositivos.

Para activar la primera aplicacién de BlackBerry Dynamics en el dispositivo automaticamente, realice las
siguientes tareas:

1. Aseglrese de que el dispositivo que desea activar esta registrado con DEP de Apple o tiene asignado el tipo
de activacion Privacidad de usuario: inscripcion de usuario.

2. En el perfil de BlackBerry Dynamics, defina una aplicacién de BlackBerry Dynamics como delegada de
autenticacion principal. Por ejemplo, si BlackBerry Work es la aplicacidon que se utiliza con mas frecuencia,
debe establecerla como delegada de autenticacién principal.

Nota: Para los dispositivos de iOS inscritos en DEP, no establezca BlackBerry UEM Client como delegada de
autenticacidn principal.
3. Asigne la aplicacion que sea la delegada de autenticacion principal al usuario con una disposicion obligatoria.
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Clasificar la instalacion de aplicaciones

Puede clasificar las aplicaciones para controlar el orden en el que se instalan al asignarlas a dispositivos. La
configuracion de la clasificacion garantiza que las aplicaciones delegadas de la autenticacion se inserten en el
dispositivo primero. Para las aplicaciones de iOS, la clasificacion se aplica a las aplicaciones publicas y a las
aplicaciones alojadas en BlackBerry UEM. Para las aplicaciones Android, la clasificacién se aplica a aplicaciones
alojadas en BlackBerry UEM o Google Play.

Nota: La clasificacion de las aplicaciones alojadas en Google Play solo es compatible con los dispositivos
activados con Android Enterprise y habilitados para Google Play. La clasificacién de las aplicaciones alojadas
en BlackBerry UEM y las alojadas en Google Play se aplica por separado.

Para habilitar un dispositivo para Google Play, seleccione una de las siguientes opciones al crear el perfil de
activacion:

+ Afadir cuenta de Google Play al espacio de trabajo

Gestion de aplicaciones de Google Play para dispositivos Samsung Knox Workspace

En la barra de menq, haga clic en Aplicaciones > Clasificacion de instalacion de aplicaciones.
Haga clicen /.

Haga clic en +.

Haga clic en la casilla de verificacion situada junto a las aplicaciones que desea clasificar.
Haga clic en Agregar.

o s wbd=

En la pagina Clasificacion de instalacién de aplicaciones, haga clic en 1 en la columna Clasificacién para
colocar las aplicaciones en el orden en que desea que se instalen en los dispositivos.

7. Haga clic en Guardar.

Editar la lista de clasificacion de instalacion de aplicaciones

Puede editar la secuencia de instalacion de las aplicaciones que se instalaran en los dispositivos de su empresa.
Para las aplicaciones de iOS, la clasificacion se aplica a las aplicaciones publicas y a las aplicaciones alojadas en
BlackBerry UEM. Para las aplicaciones Android, la clasificacidn se aplica a aplicaciones alojadas en BlackBerry
UEM o Google Play.

1. Enla barra de mend, haga clic en Aplicaciones > Clasificacion de instalacion de aplicaciones.
2. Hagaclicen /.

3. Haga clic en #1 en la columna Clasificacién para colocar las aplicaciones en el orden en que desea que se
instalen en los dispositivos.

4. Haga clic en Guardar.

Eliminar una aplicacion de la lista de clasificacion de instalacion de
aplicaciones

Puede eliminar una aplicacién de la lista de clasificacién de instalacién de aplicaciones. Para las aplicaciones de
i0S, la clasificacion se aplica a las aplicaciones publicas y a las aplicaciones alojadas en BlackBerry UEM. Para
las aplicaciones Android, la clasificacion se aplica a aplicaciones alojadas en BlackBerry UEM o Google Play.

1. Enla barra de mend, haga clic en Aplicaciones > Clasificacion de instalacion de aplicaciones.
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Haga clicen /.

En la lista, haga clic en X junto a la aplicacion que desea eliminar.
Haga clic en Eliminar.

Haga clic en Guardar.
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Administracion de servicios de aplicaciones
de BlackBerry Dynamics

Los servicios de aplicaciones son funciones compartidas que ofrece una aplicacién basada en servidor o movil.
Con los SDK de BlackBerry Dynamics, un desarrollador de aplicaciones puede exponer una funcién de una
aplicacion que otros desarrolladores pueden usar en sus propias aplicaciones de BlackBerry Dynamics. Con la
consola de gestidn, puede registrar servicios de aplicaciones para su empresa y proporcionar la definicion de
los servicios del desarrollador. Los desarrolladores de su empresa pueden proporcionar comentarios sobre los
servicios de aplicaciones registradas y pueden aprovechar las definiciones de los servicios disponibles en las
aplicaciones de BlackBerry Dynamics que crean.

Los servicios de aplicaciones para determinadas aplicaciones de BlackBerry Dynamics y aplicaciones asociadas
también estan disponibles para su uso, y las definiciones de los servicios asociados se pueden ver en la consola
de gestion. Para obtener mas informacién acerca del desarrollo de servicios de aplicaciones, visite la Comunidad
de desarrolladores de BlackBerry.

Antes de empezar: Si desea registrar un servicio de aplicaciones para su empresa, compruebe que dispone del ID
de servicio de la aplicacién, del nimero de versién y de la definicion del servicio.

1. Enla consola de gestion, en la barra de mend, haga clic en Configuracion > BlackBerry Dynamics.

2. Haga clic en Servicios de aplicaciones.

3. Lleve a cabo cualquiera de las tareas siguientes:

Tarea Pasos

Registrar un serviciode | a. Haga clic en .

aplicaciones para su b. En la lista desplegable Tipo de servicio, lleve a cabo una de las acciones
empresa siguientes:

+ Si el servicio de aplicaciones se ofrece mediante una aplicacién movil,
haga clic en Aplicacién.

+ Si el servicio de aplicaciones se ofrece mediante una aplicacién basada
en servidor, haga clic en Servidor.

c. En el campo ID, escriba el ID del servicio de aplicaciones. El ID debe ser una
cadena Unica (en minudsculas) en notacién de DNS inverso (por ejemplo,
com.example.service.print).

d. Escriba un nombre y una descripcién para el servicio de aplicaciones.

e. En el campo Version, escriba la versién. El nimero de versién debe
incluir solo digitos. Si desea agregar uno o mds nimero de subversiones
(por ejemplo, la version de la compilacion), use puntos para separar los
segmentos. Los segmentos no pueden empezar con 0 (por ejemplo, 1.1.5 es
vélido, pero no 1.1.05).

f. De manera opcional, puede escribir una descripcion para la version.

g. En el campo Definicion del servicio, escriba la definicién del servicio en
formato JSON.

h. Haga clic en Guardar.
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Tarea

Pasos

Editar un servicio de
aplicaciones

Utilice los siguientes pasos para editar un servicio de aplicaciones que se
registré para su empresa (por ejemplo, para afiadir una nueva versién). No
puede cambiar el tipo de servicio de aplicaciones ni el ID. No puede editar un
servicio de aplicaciones de BlackBerry Dynamics o un servicio de aplicaciones
asociadas.

a. Busque el servicio de aplicaciones que desee editar.
b. Haga clic en el nombre del servicio de aplicaciones.
c. Edite los detalles del servicio de aplicaciones segun sea necesario. Para

agregar una nueva version, haga clic en + y especifique el nimero de
version, la descripcién y la definicién del servicio.

Nota: Eliminar una versidn del servicio de aplicaciones no tiene ningtn
impacto en las aplicaciones que ofrecen o utilizan el servicio, simplemente
elimina la definicion del servicio de la consola de gestién para que los
desarrolladores de su empresa no puedan consultarlo.

d. Haga clic en Guardar.

Eliminar un servicio de
aplicaciones

No puede eliminar un servicio de aplicaciones de BlackBerry Dynamics o un
servicio de aplicaciones asociadas. Eliminar un servicio de aplicaciones de la
consola de gestién no tiene ningun impacto en las aplicaciones que ofrecen o
utilizan el servicio, simplemente elimina la definiciéon del servicio de la consola
de gestion para que los desarrolladores de su empresa no puedan consultarlo.

a. Busque el servicio de aplicaciones que desee eliminar.
b. Haga clic en X situado junto al servicio.
c. Haga clic en Eliminar.

Después de terminar: De manera opcional, puede combinar una versién del servicio de aplicaciones con una

aplicacion gestionada para que la consola de gestién pueda indicar que la aplicacién proporciona el servicio. Para

obtener mds informacion, consulte Gestién de la configuracidn de una aplicacion de BlackBerry Dynamics.
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Configuracion de una regla de captura de pantalla para
las aplicaciones de BlackBerry Dynamics en dispositivos
10S

Puede activar una opcion en una politica de cumplimiento que reacciona a las capturas de pantalla de las
aplicaciones de BlackBerry Dynamics en dispositivos iOS.

En la barra de menq, haga clic en Politicas y perfiles.

Haga clic en Cumplimiento > Cumplimiento.

Haga clic en +.

Escriba un nombre y una descripcién para el perfil de cumplimiento.

Haga clic en la pestafa iOS.

Seleccione Captura de pantalla de la aplicacion de BlackBerry Dynamics detectada.

En la lista Nimero maximo de capturas de pantalla en un periodo, seleccione un nimero.

En el campo Duracidn del periodo, escriba el nimero de dias que puede durar una sesion.

En la lista Accion de cumplimiento para las aplicaciones de BlackBerry Dynamics, seleccione la accién que se
produce si el usuario supera el nimero permitido de capturas de pantalla. Lleve a cabo una de estas acciones:

WO NOOGaREODNS

+ Seleccione Supervisar y registrar. Cuando un usuario realice una captura de pantalla, aparecerd un
mensaje de advertencia en el dispositivo en el que se indica que las capturas de pantalla estan prohibidas.
+ Seleccione No permitir la ejecucion de aplicaciones de BlackBerry Dynamics. Se mostrara un mensaje
en el dispositivo en el que se informa al usuario por cuanto tiempo se le impedira realizar capturas de
pantalla. Si hace esta seleccién, en el campo Permitir la ejecucion después de, escriba el nimero de
minutos, horas o dias que desea que dure la accién de cumplimiento.
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Desactivacion de las notificaciones fuera de las horas
laborables

Puede utilizar perfiles de no molestar para bloquear las notificaciones de dispositivos fuera de las horas
laborables en BlackBerry Work for Android y BlackBerry Work for iOS. Esta funcién requiere BEMS 2,8 o posterior.

Crear un perfil de no molestar

Antes de empezar:

BEMS 2.8 o posterior esta instalado y configurado en su entorno. Para obtener instrucciones, consulte las
guias de instalacion y configuracion de BEMS.

BlackBerry Work se agrega al perfil de conectividad de BlackBerry Dynamics. Consulte Configurar los ajustes
de conexién de BlackBerry Work en el contenido de administracién de BlackBerry Work.

En la barra de men, haga clic en Politicas y perfiles.

Haga clic en Proteccion > No molestar.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil.

Introduzca un mensaje para que se muestre en los dispositivos cuando las notificaciones de BlackBerry Work
estan bloqueadas. Si deja este campo en blanco, se mostrarda un mensaje predeterminado.

gk 0N =

6. Lleve a cabo una de estas acciones:

Tarea Pasos
Especifique dias y horas de a. Haga clic en la opcion Seleccionar dias y horas de trabajo
trabajo comunes. comunes.

b. En las listas desplegables De, especifique la hora de inicio de los
dias de trabajo.

c. Enlas listas desplegables Para, especifique la hora de finalizacién
de los dias de trabajo.

d. En lalista Dias de trabajo, seleccione los dias de la semana que
son dias de trabajo.

Especifique horas de trabajo a. Haga clic en la opcion Seleccionar dias y horas de trabajo
personalizadas para dias personalizadas.
especificos. b. Seleccione un dia de la semana.
c. Enlas listas desplegables De, especifique la hora de inicio del dia
de trabajo.

d. En las listas desplegables Para, especifique la hora de finalizacién
del dia de trabajo.

e. Repita los pasos del 2 al 4 para cada dia de la semana que sea un
dia de trabajo.

7. Haga clic en Agregar.
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Aviso legal

©2022 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Esta documentacién, incluida cualquier documentacién que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA
DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION
DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
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SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacion o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue East
Waterloo, Ontario

Canada N2K 0A7
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