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Aplicaciones

Puede crear una biblioteca de aplicaciones que pueda administrar, implementar y supervisar en los dispositivos.
Para administrar e implementar las aplicaciones, puede agregarlas a la lista de aplicaciones de BlackBerry UEM y
asignarlas a cuentas de usuarios, a grupos de usuarios o a grupos de dispositivos.

Al administrar aplicaciones, realice las acciones siguientes:

Paso Accion

o Agregue las aplicaciones publicas e internas que desea administrar e implementar en los
dispositivos a la lista de aplicaciones.

e Cree grupos de aplicaciones para administrar varias aplicaciones al mismo tiempo.

e Asigne aplicaciones o grupos de aplicaciones a las cuentas de usuario, a los grupos de
usuarios o a los grupos de dispositivos para que los usuarios puedan instalarlos.

También puede especificar si las aplicaciones son obligatorias u opcionales y, en funcién del dispositivo y del
tipo de activacion, impedir que se instalen aplicaciones en los dispositivos.
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Adicion de aplicaciones a la lista de aplicaciones

La lista de aplicaciones contiene las aplicaciones que se pueden asignar a los usuarios, a los grupos de usuarios
y a los grupos de dispositivos. Las aplicaciones que aparecen con un icono de candado & son aplicaciones
de BlackBerry Dynamics.

Nota: Si su empresa utiliza Microsoft Intune para la gestién mévil de aplicaciones, como las de Office 365, debe
crear un perfil de proteccion de aplicaciones de Microsoft Intune para asignar las aplicaciones protegidas por
Intune a los usuarios en lugar de afiadirlas a la lista de aplicaciones.

Adicion de aplicaciones publicas a la lista de aplicaciones

Una aplicacion publica es una aplicacién que esta disponible en la tienda en linea App Store, en la tienda Google
Play, en Windows Store o en el escaparate BlackBerry World.

Para obtener mas informacion sobre cémo afiadir aplicaciones de BlackBerry Dynamics, consulte Adicion de
aplicaciones publicas de BlackBerry Dynamics a la lista de aplicaciones.

Adicion de una aplicacion de iOS a la lista de aplicaciones

Cuando afade aplicaciones publicas de iOS a la lista de aplicaciones, la conexidn a App Store se realiza
directamente desde el equipo en el que se esté ejecutando la consola BlackBerry UEM. Si su empresa esta
utilizando un servidor proxy, debe asegurarse de que no se produzca intercepcion de SSL. Para obtener mas
informacion sobre los puertos que deben estar abiertos, visite support.blackberry.com/community para leer el
articulo 52777.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en .

3. Haga clic en Tienda de aplicaciones.

4. En el campo de busqueda, busque la aplicacion que desea agregar. Puede buscar por el nombre de la
aplicacion, el proveedor o la URL de App Store.

5. Enlalista desplegable, seleccione el pais de la tienda en la que desea buscar.

6. Haga clic en Buscar.

7. Enlos resultados de busqueda, haga clic en Agregar para agregar una aplicacion.

8. Para filtrar las aplicaciones en la lista de aplicaciones por categoria y para organizar las aplicaciones en

categorias en la lista de aplicaciones de trabajo de los dispositivos de los usuarios, puede seleccionar una
categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:

Tarea Pasos

Seleccione una categoria para la a. Enlalista desplegable, seleccione una categoria.

aplicacion
Cree una categoria para la a. Escriba un nombre para la categoria. La nueva categoria aparecera
aplicacion en la lista desplegable con la etiqueta "nueva categoria" a su lado

b. Pulse Intro.
c. Pulse Intro.

9. En lalista desplegable Valoracién y comentarios de aplicaciones, realice una de las siguientes acciones.
Cuando existen varias versiones de la aplicacion, se aplica la configuracién especificada a todas las versiones
de la aplicacién.
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+ Sidesea que los usuarios valoren y proporcionen comentarios de las aplicaciones y consulten todos los
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

10.En la lista desplegable Factor de forma compatible con el dispositivo, seleccione los factores de forma en los
que puede instalarse la aplicacion. Por ejemplo, puede evitar que la aplicacién esté disponible en la aplicacién
Aplicaciones de trabajo para iPad.

11.Si desea que la aplicacion se elimine del dispositivo cuando el dispositivo se haya eliminado de BlackBerry
UEM, seleccione Eliminar la aplicacion del dispositivo cuando este se haya eliminado de BlackBerry UEM.
Esta configuracion se aplica Unicamente cuando la disposicion de la aplicacion se establece como obligatoria
y la opcién de instalacién predeterminada para las aplicaciones obligatorias se establece en prompt once.

12.Si desea evitar que las aplicaciones en dispositivos iOS realicen la copia de seguridad en el servicio en
linea iCloud, seleccione Desactivar copia de seguridad en iCloud para la aplicacién. Esta opcion se aplica
unicamente cuando la disposicion de la aplicacidn se establece como obligatoria. La disposicién de la
aplicacion se establece al asignarse a un usuario o grupo.

13.En la lista desplegable Instalacion predeterminada para las aplicaciones obligatorias, lleve a cabo una de las
siguientes acciones:

+ Sidesea que los usuarios reciban una solicitud para instalar la aplicacién en sus dispositivos iOS,
seleccione Preguntar una vez. Si los usuarios descartan la solicitud, pueden instalar la aplicacién mas
adelante mediante la pantalla de aplicaciones de trabajo en la aplicacion BlackBerry UEM Client o en el
icono Aplicaciones de trabajo del dispositivo.

+ Sino desea que los usuarios reciban una solicitud, seleccione No preguntar.

El método de instalacion predeterminado se aplica unicamente cuando la disposicion de la aplicacién se
establece como obligatoria. La disposicién de la aplicacion se establece al asignarse a un usuario o grupo.

14.En la lista desplegable Convertir aplicacion personal instalada en aplicacién de trabajo, seleccione una de las
siguientes opciones:

« Para convertir la aplicacién en una aplicacion de trabajo si ya estd instalada, seleccione Convertir. Después
de asignar la aplicacién a un usuario, la aplicacion se convierte en una aplicacion de trabajo y se puede
administrar con BlackBerry UEM.

+ Sino desea convertir la aplicacion en una aplicacion de trabajo si ya esta instalada en los dispositivos,
seleccione No convertir. Después de asignar la aplicacion a un usuario, BlackBerry UEM no puede
administrar la aplicacion.

15.Si la configuracion de la aplicacién se puede preconfigurar (por ejemplo, la informacién de conexion), y desea
hacerlo, obtenga los detalles de configuracién del proveedor de la aplicacion y lleve a cabo las acciones
siguientes:

a) Enla tabla Configuracién de la aplicacion, lleve a cabo una de las tareas siguientes:

8 | Adicion de aplicaciones a la lista de aplicaciones | 8



Tarea Pasos

Crear una configuracion de 1. Haga clic en + > Crear a partir de una plantilla.
la aplicacion a partir de una 2. Haga clic en Examinar y seleccione la plantilla que desea
plantilla XML agregar

3. Haga clic en Cargar.
4. Para cada configuracion, escriba el valor que desea establecer.

Para obtener mas informacioén acerca de las plantillas .xml de
configuracion de aplicaciones, visite http://www.appconfig.org/ios/.

Copiar otra configuracion de 1. Haga clic en + > Copiar desde una configuracién de aplicacién.

aplicacion 2. En la lista desplegable Copiar desde, seleccione la configuracion
de la aplicacion que desea copiar.

3. Para cada configuracion, edite el valor o nombre de la clave.

Crear una configuracion de la 1. Haga clic en + > Configurar manualmente.
aplicacion de forma manual 2 ) , )
- Para cada configuracion que desee agregar, haga clic en + y

seleccione un tipo de valor para la configuracion.
3. Para cada configuracién, introduzca el valor o nombre de la clave
gue desea establecer.

b) Escriba un nombre en el campo Nombre de configuracién de la aplicacion.

¢) Haga clic en Guardar.

d) Si es necesario, utilice las flechas para mover los perfiles hacia arriba o hacia abajo en la clasificacion.
Cuando se asigna una aplicacién mas de una vez con diferentes configuraciones de la aplicacion, se aplica
la configuracioén de la aplicacién con el rango superior.

16.Haga clic en Agregar.

Adicion de una aplicacion de Android a la lista de aplicaciones

Si ha configurado la compatibilidad con dispositivos con Android Enterprise, la conexién a Google permite

a BlackBerry UEM obtener la informacién de la aplicacion de Google Play. La conexién a Google Play se realiza
directamente desde el ordenador que ejecuta la consola de BlackBerry UEM. Si su empresa esta utilizando un
servidor proxy, debe asegurarse de que no se produzca intercepcion de SSL. Para obtener mas informacién sobre
los puertos que deben estar abiertos, visite support.blackberry.com/community para leer el articulo 52777. Para
obtener mas informacidén sobre la configuracion de BlackBerry UEM para ser compatible con dispositivos con
Android Enterprise, consulte el contenido de Configuracion local o el contenido de Configuracion en la nube.

Si BlackBerry UEM no se ha configurado para admitir los dispositivos Android Enterprise, consulte Adicion de una
aplicacion de Android a la lista de aplicaciones si BlackBerry UEM no esta configurado para dispositivos Android
Enterprise.

Para utilizar Google Play para administrar aplicaciones en Samsung Knox Workspace, los dispositivos deben
tener instalado Samsung Knox 2.7.1 o posterior y debe permitir la administracion de aplicaciones de Google Play
para dispositivos Samsung Knox Workspace en el perfil de activacion.

1. Enla barra de menu, haga clic en Aplicaciones.

2. Haga clic en .

3. Haga clic en Google Play.

4. En el menu de navegacion de la izquierda, haga clicen .
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.

Busque la aplicacién que desea agregar o seleccione una aplicacion en la pagina de inicio de la tienda.
Seleccione la aplicacién.
Haga clic en Aprobar.

Para aceptar permisos de aplicacion en nombre de los usuarios, haga clic Aprobar. Debe aceptar los
permisos de aplicaciones para permitir que las aplicaciones obligatorias se instalen automaticamente en
los dispositivos con Android Enterprise o en Knox Workspace. Si no acepta los permisos de aplicaciones en
nombre de los usuarios, las aplicaciones no se pueden administrar en BlackBerry UEM.

9. En la pestafia Ajustes de aprobaciodn, elija cémo desea gestionar las nuevas solicitudes de permisos de
aplicacion cuando hay una aplicacion actualizada.

® N o ”

« Para aceptar automaticamente los nuevos permisos afiadidos por el proveedor de la aplicacion, seleccione
Mantener aprobacién cuando la aplicacion solicite nuevos permisos.

« Para volver a aceptar manualmente los nuevos permisos de aplicacién del proveedor de la aplicacion
antes de que la aplicacién se envie a los nuevos dispositivos, seleccione Revocar aprobacion de la
aplicacion cuando esta aplicacion solicite nuevos permisos. Para obtener mds informacion acerca de
la actualizacién de los permisos de aplicacién, consulte Actualizar los permisos de aplicaciones para las
aplicaciones Android Enterprise.

10.Si ha seleccionado la opcién Revocar aprobacion de la aplicacion cuando esta aplicacion solicite nuevos
permisos en la pestafia Notificaciones, agregue un suscriptor para que reciba notificaciones cuando cambie el
permiso de la aplicacién. El administrador tendra que volver a autorizar la aplicacién antes de que los usuarios
puedan acceder a ella.

11.Haga clic en Finalizar.

12.En el campo Descripcion de la aplicacién, escriba una descripcion para la aplicacion.

13.Para agregar las capturas de pantalla de la aplicacién, haga clic en Agregar y busque las capturas de pantalla.
Los tipos de imagen compatibles son .jpg, .jpeg, .png, o .gif.

14.Para controlar los permisos de tiempo de ejecucién de las aplicaciones, haga clic en Establecer permisos de
aplicaciones. Para cada permiso, realice una de las siguientes acciones:

+ Conceder
+ Rechazar
+ Usar politica de permisos de aplicaciones
15.Haga clic en Guardar.
16.En la lista desplegable Enviar a, lleve a cabo una de las acciones siguientes:

+ Sidesea enviar la aplicacién a todos los dispositivos Android, seleccione Todos los dispositivos Android.

+ Sidesea enviar la aplicacién unicamente a los dispositivos Android que utilicen Samsung Knox Workspace,
seleccione Dispositivos Samsung Knox Workspace.

+ Sidesea que la aplicacién se envie Unicamente a dispositivos Android Enterprise, seleccione Dispositivos
Android con un perfil de trabajo.

17.Si quiere que la aplicacién se actualice automaticamente en los dispositivos con Android Enterprise,
seleccione Actualizar aplicacion automaticamente en dispositivos Android Enterprise cuando haya una
actualizacion disponible.

18.Para las aplicaciones compatibles con los ajustes de la configuracién, se muestra la tabla Configuracion de la
aplicacion. Si desea crear una configuracion de la aplicacién, realice los pasos siguientes:
a) Haga clic en + para agregar una configuracion de la aplicacién.

b) Escriba un nombre para la configuracién de la aplicacién y especifique los valores de configuracion que
utilizar.

¢) Haga clic en Guardar.
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d) Si es necesario, utilice las flechas para mover los perfiles hacia arriba o hacia abajo en la clasificacion.
Cuando se asigna una aplicacién mas de una vez con diferentes configuraciones de la aplicacién, se aplica
la configuracioén de la aplicacidn con el rango superior.

19.Para filtrar las aplicaciones en la lista de aplicaciones por categoria y para organizar las aplicaciones en
categorias en la lista de aplicaciones de trabajo de los dispositivos de los usuarios, puede seleccionar una
categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:

Tarea Pasos

Seleccione una categoria a. Enlalista desplegable, seleccione una categoria.
para la aplicacién

Cree una categoria para la a. Escriba un nombre para la categoria. La nueva categoria aparecera en la
aplicacion lista desplegable con la etiqueta "nueva categoria” a su lado.
b. Pulse Intro.

20.En la lista desplegable Valoraciéon y comentarios de aplicaciones, realice una de las siguientes acciones.
Cuando existen varias versiones de la aplicacién, se aplica la configuracion especificada a todas las versiones
de la aplicacion.

+ Sidesea que los usuarios valoren y proporcionen comentarios de las aplicaciones y consulten todos los
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

21.Haga clic en Agregar.

Adicion de una aplicacion de Android a la lista de aplicaciones si BlackBerry UEM no esta configurado
para dispositivos Android Enterprise

Si BlackBerry UEM no esta configurado para ser compatible con Android Enterprise, utilice el siguiente
procedimiento.

Si BlackBerry UEM se ha configurado para admitir los dispositivos Android Enterprise, consulte Adicion de una
aplicacién de Android a la lista de aplicaciones.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clic en i,

3. Haga clic en Google Play.
4

. Haga clic en Abrir Google Play y busque la aplicacién que desea agregar. A continuacion, puede copiar y pegar
informacion de Google Play en los siguientes pasos y también descargar iconos y capturas de pantalla.

En el campo Nombre de aplicacion, escriba el nombre de la aplicacion.
6. En el campo Descripcion de la aplicacion, escriba una descripcion para la aplicacion.

7. Parafiltrar las aplicaciones en la lista de aplicaciones por categoria y para organizar las aplicaciones en
categorias en la lista de aplicaciones de trabajo de los dispositivos de los usuarios, puede seleccionar una
categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:

o
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Tarea Pasos

Seleccione una categoria para la a. Enlalista desplegable, seleccione una categoria.

aplicacion
Cree una categoria para la a. Escriba un nombre para la categoria. La nueva categoria aparecera
aplicacion en la lista desplegable con la etiqueta "nueva categoria" a su lado

b. Pulse Intro.
c. Pulse Intro.

8. En lalista desplegable Valoracion y comentarios de aplicaciones, realice una de las siguientes acciones.
Cuando existen varias versiones de la aplicacion, se aplica la configuracién especificada a todas las versiones
de la aplicacién.

+ Sidesea que los usuarios valoren y proporcionen comentarios de las aplicaciones y consulten todos los
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

9. En el campo Proveedor, escriba el nombre del proveedor de la aplicacion.

10.En el campo Icono de la aplicacion, haga clic en Examinar. Localice y seleccione un icono para la aplicacién.
Los formatos compatibles son .png, .jpg, .jpeg o .gif. No utilice Google Chrome para descargar el icono porque
se descarga una imagen .webp incompatible.

11.En el campo Direccién web de la aplicacion de Google Play, escriba la direccion web de la aplicacién en
Google Play.

12.Para agregar las capturas de pantalla de la aplicacion, haga clic en Agregar y busque las capturas de pantalla.
Los tipos de imagen compatibles son .jpg, .jpeg, .png, o .gif.
13.En la lista desplegable Enviar a, lleve a cabo una de las acciones siguientes:

+ Sidesea enviar la aplicacién a todos los dispositivos Android, seleccione Todos los dispositivos Android.
+ Sidesea enviar la aplicacién unicamente a los dispositivos Android que utilicen Samsung Knox Workspace,
seleccione Solo dispositivos con KNOX Workspace.

14.Haga clic en Agregar.

Adicion de una aplicacion Windows 10 a la lista de aplicaciones

Para agregar aplicaciones de BlackBerry UEM Windows 10 a la lista de aplicaciones, debe administrar su
catalogo de aplicaciones a través de la Tienda Windows Store para empresas y, a continuacion, sincronizar las
aplicaciones con . Cuando se agregan nuevas aplicaciones al catalogo de aplicaciones, puede sincronizarlas
con BlackBerry UEM en el momento o esperar que BlackBerry UEM se sincronice automaticamente. BlackBerry
UEM sincroniza el catadlogo de aplicaciones cada 24 horas.

Puede permitir que los usuarios instalen aplicaciones en linea y sin conexion de la Tienda Windows Store para el
catalogo de aplicaciones de empresas. BlackBerry UEM descarga las aplicaciones sin conexién cuando realiza
una sincronizacion con el catdlogo de aplicaciones. Se recomienda el uso de las aplicaciones sin conexién ya
que toda la administracién de dichas aplicaciones se puede realizar desde BlackBerry UEM, y los usuarios pueden
instalarlas sin tener que conectarse a la Windows Store para empresas. Una vez instaladas las aplicaciones, los
dispositivos reciben actualizaciones para las aplicaciones desde la Windows Store.
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Las aplicaciones en linea se descargan directamente de la Tienda Windows Store para empresas. Para poder
enviar las aplicaciones en linea necesarias a los dispositivos, indique a los usuarios que agreguen sus cuentas de
trabajo a Cuentas utilizadas por otras aplicaciones en Windows 10.

Antes de empezar:

+ Sitiene un entorno local, Especificacion de la ubicacidn de red compartida para guardar aplicaciones internas
para guardar las aplicaciones sin conexion.
+ Configure BlackBerry UEM para que se sincronice con la Tienda Windows Store para empresas

. Enla barra de meng, haga clic en Aplicaciones.

1
2. Haga clic en .

3. Haga clic en Tienda Windows > 10.

4. Haga clic en Sincronizar aplicaciones.

Configuracion de BlackBerry UEM para su sincronizacion con Windows Store para empresas

Si desea gestionar las aplicaciones de Windows 10, debe configurar BlackBerry UEM para que se sincronice
con Windows Store para empresas antes de poder agregar aplicaciones de Windows 10 a la lista de aplicaciones.

Si posteriormente elimina la conexiéon a Windows Store para empresas, se eliminaran todas las aplicaciones
de Windows 10 que se hayan sincronizado con BlackBerry UEM y la asignacién de las aplicaciones se anulara en
los usuarios y los grupos.

Cuando configura BlackBerry UEM para que se sincronice con la Windows Store para empresas, debe realizar las
siguientes acciones:

Accion

Crear una cuenta de Microsoft Azure. Para obtener mas informacion, consulte el contenido
de Configuracién local o el contenido de Configuracién en la nube.

Sincronizar Microsoft Active Directory con Microsoft Azure. Para obtener mas informacion,
consulte el contenido de Configuracion local o el contenido de Configuracion en la nube.

Crear un extremo empresarial en Azure Para obtener mas informacién, consulte el
contenido de Configuracion local o el contenido de Configuracion en la nube.

Configure BlackBerry UEM para que se sincronice con la Tienda Windows Store para
empresas.

Creacién de un administrador para la Tienda Windows Store para empresas.

Activacion de la aplicacion en la Windows Store para empresas.

0
o
(73
o

Configure BlackBerry UEM para que se sincronice con la Tienda Windows Store para empresas

Antes de empezar: Creacion de un extremo empresarial en Azure.

1. Inicie sesidn en la consola de gestion de BlackBerry UEM.
2. Vaya a Configuracion > Administracién de aplicaciones > Aplicaciones de Windows 10.
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3. Introduzca la informacion que copié desde el portal Azure cuando creé la aplicacién empresarial en Azure.

+ ID de cliente: el ID de aplicacion generado por el registro de aplicacién Azure
+ Clave de cliente: |a clave de cliente generada por el registro de aplicacién Azure

+ Extremo del identificador de OAUTH 2.0: la URL de extremo OAuth especifica del inquilino para solicitar
tokens de autenticacion

+  Nombre de usuario: el nombre de usuario del administrador de BlackBerry UEM para acceder a Intune
+ Contraseiia: contrasefia del nombre de usuario

4. Haga clic en Siguiente.

Después de terminar: Creacion de un administrador para la Tienda Windows Store para empresas.

Creacion de un administrador para la Tienda Windows Store para empresas

Para administrar las aplicaciones de Windows 10 en los dispositivos, debe crear un catalogo de aplicaciones en
la Tienda Windows Store para empresas y sincronizarlas con BlackBerry UEM. Para crear el catalogo en la Tienda
Windows Store para empresas, debe crear al menos una cuenta de administrador para iniciar sesién en la tienda.

Antes de empezar:

+ Configure BlackBerry UEM para que se sincronice con la Tienda Windows Store para empresas.

1. En el portal de Microsoft Azure, vaya a Microsoft Azure > Azure Active Directory > Usuarios y grupos > Todos
los usuarios.

2. Haga clic en Agregar un usuario.

En la pantalla, introduzca la informacion de usuario requerida.

4. Haga clic en la flecha junto a Funcién de directorio y seleccione Administrador global, a continuacién, haga
clic en Aceptar.

5. Cree una contrasefia o seleccione la opcion Mostrar contrasefia y copie la contrasefia generada.
6. Haga clic en Crear.

w

7. Haga clic en Azure Active Directory > Aplicaciones empresariales > Todas las aplicaciones y seleccione la
aplicacion empresarial que ha creado.

8. Agregue la cuenta de administrador global que ha creado como un usuario de la aplicacion.

Después de terminar: Activacion de la aplicacion en la Windows Store para empresas.

Activacion de la aplicacion en la Windows Store para empresas

Antes de empezar:

+ Configure BlackBerry UEM para que se sincronice con la Tienda Windows Store para empresas.

+ Creacion de un administrador para la Tienda Windows Store para empresas

Inicie sesién en la Tienda Windows para empresas mediante la cuenta de administrador global que ha creado.
Haga clic en Administrar > Configuracion > Distribuir.

Haga clic en Agregar herramientas de administracion.

Elija la aplicacion que ha creado para que sea la herramienta de MDM que desea sincronizar con la Windows
Store para empresas.

5. Haga clic en Activar.

WD
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Permiso para que los usuarios instalen aplicaciones Windows 10 en linea

Para permitir que los usuarios instalen aplicaciones Windows 10 en linea, el usuario debe existir en su directorio
de Microsoft Azure y la direccion de correo del usuario en BlackBerry UEM debe coincidir con la de Microsoft
Azure AD. Puede sincronizar el directorio con Microsoft Azure mediante el uso de Microsoft Azure AD Connect.
Para obtener instrucciones, consulte el contenido de Configuracion local o el contenido de Configuracion en la
nube.

Nota: Para poder enviar las aplicaciones en linea necesarias a los dispositivos, indique a los usuarios que
agreguen sus cuentas de trabajo a Cuentas utilizadas por otras aplicaciones en Windows 10.

Adicion de una categoria de aplicacion para una aplicacion de Windows 10

Una vez que configure una categoria para una aplicacién, puede filtrar las aplicaciones en la lista de aplicaciones
por categoria y organizar las aplicaciones de la lista de aplicaciones de trabajo en los dispositivos de los usuarios
por categorias. Después de haber sincronizado una aplicacion de Windows 10 con BlackBerry UEM, puede
asignarle una categoria de aplicacién.

Antes de empezar: Adicion de una aplicacion Windows 10 a la lista de aplicaciones.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clic la aplicacion a la que desee asignar una categoria de aplicacion.
3. Enlalista desplegable Categoria, realice una de las acciones siguientes:

Paso Descripcion

Seleccione una a. Enlalista desplegable, seleccione una categoria.
categoria para la

aplicacion

Cree una categoria para | a. Escriba un nombre para la categoria. Aparecera un mensaje de "nueva
la aplicacion categoria” en la lista desplegable con la etiqueta "nueva categoria" a su lado.

b. Pulse Intro.
c. Pulse Intro.

4. Haga clic en Guardar.

Adicion de una aplicacion BlackBerry 10 a la lista de aplicaciones

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en .

3. Haga clic en BlackBerry World.

4. En el campo de busqueda, busque la aplicacién que desea agregar. Puede buscar por el nombre de la
aplicacion, el proveedor o la URL de BlackBerry World.

5. En lalista desplegable, seleccione el pais de la tienda en la que desea buscar.

6. Haga clic en Buscar.

7. Enlos resultados de busqueda, haga clic en Agregar para agregar una aplicacion.

8. Para filtrar las aplicaciones BlackBerry 10 en la lista de aplicaciones por categoria, puede seleccionar una

categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:
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Tarea Pasos

Seleccione una categoria para la a. Enlalista desplegable, seleccione una categoria.

aplicacion
Cree una categoria para la a. Escriba un nombre para la categoria. La nueva categoria aparecera
aplicacion en la lista desplegable con la etiqueta "nueva categoria" a su lado

b. Pulse Intro.
c. Pulse Intro.

9. En la pantalla de informacién de la aplicacion, haga clic en Agregar.

Adicion de aplicaciones internas a la lista de aplicaciones

Las aplicaciones internas incluyen aplicaciones propias desarrolladas por la empresa y aplicaciones disponibles
para uso exclusivo de la empresa. Las aplicaciones internas no se agregan a BlackBerry UEM desde tiendas de
aplicaciones publicas.

Las aplicaciones de iOS deben ser archivos .ipa, las aplicaciones de Android deben ser archivos .apk, las
aplicaciones de Windows 10 deben ser archivos .xap o .appx y las aplicaciones de BlackBerry 10 deben ser
archivos .bar. Las aplicaciones internas deben estar firmadas e inalteradas.

Si va a afiadir aplicaciones internas a un entorno local, proceda primero como se explica en Especificacion de la
ubicacion de red compartida para guardar aplicaciones internas.

Los usuarios pueden buscar aplicaciones internas en los dispositivos como se indica a continuacion:

+ Para los dispositivos BlackBerry UEM Client, iOS y Android, en la lista Aplicaciones de trabajo asignadas en la
aplicacion

+ Para los dispositivos con BlackBerry 10, en la pestafia Aplicaciones de empresa de BlackBerry World for Work

Para obtener mas informacién sobre las aplicaciones de BlackBerry Dynamics, consulte Adicion de una
autorizacion de aplicaciones internas de BlackBerry Dynamics.

Especificacion de la ubicacion de red compartida para guardar aplicaciones internas

Si tiene un entorno BlackBerry UEM local, antes de agregar aplicaciones internas a la lista de aplicaciones
disponibles, debe especificar una ubicacién de red compartida para guardar los archivos de origen de la
aplicacion que desea cargar. Para asegurarse de que las aplicaciones internas sigan disponibles, esta ubicacion
de red debe tener una solucién de alta disponibilidad y realizar copias de seguridad periddicamente. Asimismo,
no cree la carpeta de red compartida en la carpeta de instalacion de BlackBerry UEM porque se eliminara si
actualiza BlackBerry UEM. Si tiene BlackBerry UEM Cloud, no necesita especificar una ubicacién de red para los
archivos de las aplicaciones.

Antes de empezar:

+ Cree una carpeta de red compartida para guardar los archivos de origen de aplicaciones internas en la red en
la que se aloja BlackBerry UEM.

+ Compruebe que la cuenta de servicios para el equipo que aloja BlackBerry UEM tiene acceso de lecturay
escritura a la carpeta de red compartida.

1. Enla barra de menus, haga clic en Configuracion.
2. En el panel izquierdo, amplie Administracion de aplicaciones.
3. Haga clic en Almacenamiento de aplicaciones internas.
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4. En el campo de Ubicacién de la red, escriba la ruta de la carpeta de red compartida mediante el siguiente
formato:

\\<nombre_ordenador>\<carpeta_red_compartida>

La ruta de la red compartida debe escribirse en formato UNC (por ejemplo: \\NombreEquipo\Aplicaciones
\Aplicacioneslnternas).

5. Haga clic en Guardar.

Adicion de una aplicacion interna a la lista de aplicaciones

Siga este procedimiento para afiadir aplicaciones internas para todos los dispositivos. Para los dispositivos
con Android Enterprise, puede alojar aplicaciones nuevas en Google Play. Para obtener mas informacion,
consulte Adicion de aplicaciones internas para dispositivos Android Enterprise.

Antes de empezar: Si tiene un entorno BlackBerry UEM local, Especificacion de la ubicacién de red compartida
para guardar aplicaciones internas.

En la barra de menu, haga clic en Aplicaciones.

Haga clic en .

Haga clic en Aplicaciones internas.

Haga clic en Examinar. Busque la aplicacion que desea agregar o actualizar.

Haga clic en Abrir.

Haga clic en Agregar.

Opcionalmente, puede agregar un nombre de proveedor y una descripcion de la aplicacion.

Para agregar capturas de pantalla de la aplicacion, haga clic en Agregar. Busque las capturas de pantalla. Los
tipos de imagen compatibles son .jpg, .jpeg, .png, o .gif.
9. Siagrega una aplicacion de iOS, realice las siguientes acciones:

a) En la lista desplegable Factor de forma compatible con el dispositivo, seleccione los factores de forma
en los que puede instalarse la aplicacién. Por ejemplo, puede evitar que la aplicacion esté disponible en la
aplicacion Aplicaciones de trabajo para iPad.

b) Si desea que la aplicacion se elimine del dispositivo cuando el dispositivo se haya eliminado de BlackBerry
UEM, seleccione Eliminar la aplicacion del dispositivo cuando este se haya eliminado de BlackBerry
UEM. Esta configuracion se aplica Gnicamente cuando la disposicion de la aplicacion se establece como
obligatoria y la opcidn de instalacién predeterminada para las aplicaciones obligatorias se establece en
prompt once.

c) Sidesea evitar que las aplicaciones en dispositivos iOS realicen la copia de seguridad en el servicio en
linea iCloud, seleccione Desactivar copia de seguridad en iCloud para la aplicacién. Esta opcion se aplica
Unicamente cuando la disposicion de la aplicacién se establece como obligatoria. La disposicién de la
aplicacion se establece al asignarse a un usuario o grupo.

d) Enla lista desplegable Método de instalacién predeterminado para las aplicaciones
obligatorias, si desea que los usuarios reciban una solicitud para instalar la aplicacién en sus
dispositivos i0S, seleccione Preguntar una vez. Si los usuarios descartan la solicitud, pueden instalar la
aplicacion mas adelante mediante la lista Aplicaciones de trabajo en la aplicacion BlackBerry UEM Client o
en el icono Aplicaciones de trabajo del dispositivo.

10.Si estd afadiendo una aplicacion de Android, puede establecer los permisos de tiempo de ejecucién de
aplicaciones para la aplicacién. Haga clic en Establecer permisos de aplicaciones y especifique para cada
permiso que solicite la aplicacidn si concede o niega los permisos, o utilice la politica de permisos de
aplicaciones. A continuacion, haga clic en Guardar.

11.Si agrega una aplicacion de Android, en la lista desplegable Enviar a, lleve a cabo una de las acciones
siguientes:

©NoasEwDN=

+ Sidesea enviar la aplicacion a todos los dispositivos Android, seleccione Todos los dispositivos Android.
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+ Sidesea enviar la aplicacién unicamente a los dispositivos Android que utilicen Samsung Knox Workspace,
seleccione Dispositivos Samsung KNOX Workspace.

« Sidesea que la aplicacién se envie Unicamente a dispositivos con Android Enterprise, seleccione
dispositivos Android con un perfil de trabajo.

12.Para filtrar las aplicaciones en la lista de aplicaciones por categoria y para organizar las aplicaciones en
categorias en la lista de aplicaciones de trabajo de los dispositivos de los usuarios, puede seleccionar una
categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:

Tarea Pasos

Seleccione una categoria a. Enlalista desplegable, seleccione una categoria.
para la aplicacién

Cree una categoria para la a. Escriba un nombre para la categoria. La "nueva categoria" aparecerd en
aplicacion la lista desplegable con la etiqueta "nueva categoria” a su lado

b. Pulse Intro.
c. Pulse Intro.

13.En la lista desplegable Valoracion y comentarios de aplicaciones, realice una de las siguientes acciones.
Cuando existen varias versiones de la aplicacion, se aplica la configuracién especificada a todas las versiones
de la aplicacién.

+ Sidesea que los usuarios valoren y proporcionen comentarios de las aplicaciones y consulten todos los
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.
14.Para las aplicaciones compatibles con los ajustes de la configuracion, se muestra la tabla Configuracion de
la aplicacion. Haga clic en + para agregar un ID de paquete de aplicacién. Para obtener mas informacion,
consulte Adicién o cambio de la configuracion de la aplicacion.

15.Haga clic en Agregar. Si planea alojar la aplicacion en BlackBerry UEM mediante un archivo .json,, copie 'y
guarde la URL que se muestra.

Después de terminar: Si agrega una aplicacién para los dispositivos Android Enterprise, realice una de las tareas
siguientes:

+ Alojamiento de una aplicacion interna para dispositivos Android Enterprise en Google Play utilizando un
archivo .apk

« Organice una aplicacion interna para dispositivos Android Enterprise en BlackBerry UEM utilizando un
archivo .json

Alojamiento de una aplicacion interna para dispositivos Android Enterprise en Google Play utilizando un archivo .apk

Cuando se aloja una aplicacion en Google Play, se pueden utilizar ajustes de configuracion para modificar los
comportamientos de las aplicaciones y establecer la aplicacion como obligatoria u opcional. Para alojar una
aplicacion en Google Play, debe publicar la aplicacion en Google Play de modo que los usuarios puedan instalar la
aplicacion interna en sus dispositivos.

Antes de empezar:
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+ En BlackBerry UEM, agregue el archivo .apk interno a la lista de aplicaciones. Seleccione la opcion Permitir la
aplicacion para Android Enterprise y, en la lista desplegable La aplicacién se ofrecera en, haga clic en Google
Play.

Nota: Debe seleccionar Permitir la aplicacién para Android Enterprise incluso si aloja la aplicacién para todos
los dispositivos Android.

+ Necesita una cuenta para iniciar sesién en Google Developers Console. Si se ha configurado Android
Enterprise, debe utilizar la misma direccidn de correo para la cuenta de desarrollador que utilizé para
configurar. Para cada dominio de BlackBerry UEM necesita otra cuenta de desarrollador.

Visite https://support.blackberry.com/community para leer el articulo 47873 y obtener instrucciones sobre el
alojamiento de una aplicacion interna para dispositivos Android Enterprise en BlackBerry UEM utilizando un
archivo .apk.

Organice una aplicacion interna para dispositivos Android Enterprise en BlackBerry UEM utilizando un archivo .json

Para alojar una aplicacidn interna en los dispositivos con Android Enterprise en BlackBerry UEM, debe generar un
archivo .json para la aplicacion, cargar el archivo en Google Play y obtener la clave de licencia para la aplicacién
publicada. Las aplicaciones que se alojan en BlackBerry UEM se pueden establecer Unicamente como opcionales
y no se pueden utilizar los ajustes de configuracién para modificar las caracteristicas y los comportamientos de
las aplicaciones.

Antes de empezar:

Compruebe que dispone de OpenSSL, JDK, Python 2.x y Android Asset Packaging Tool (aapt) instalados en
una ubicacion de ruta en el ordenador.

+ Necesita una cuenta para iniciar sesién en Google Developers Console. Si ha configurado la compatibilidad
de Android Enterprise, utilice la misma direccién de correo electrénico para la cuenta de desarrollador que
utilizé para configurar los perfiles de trabajo de Android Enterprise. Para cada dominio de BlackBerry UEM
necesita otra cuenta de desarrollador.

+ En BlackBerry UEM, Adicién de una aplicacion interna a la lista de aplicaciones. Seleccione la opcién Permitir
la aplicacion para perfiles de trabajo de Android y, en la lista desplegable La aplicacion se ofrecera en, haga
clic en BlackBerry UEM. Copie y guarde la URL que se muestra en BlackBerry UEM.

Nota: Debe seleccionar Permitir la aplicacion para Android Enterprise incluso si aloja la aplicacién para todos
los dispositivos Android.

Visite https://support.blackberry.com/community y lea el articulo 47768 para obtener instrucciones sobre
alojar y actualizar una aplicacion interna para dispositivos Android Enterprise en BlackBerry UEM utilizando un
archivo .json.

Adicion de aplicaciones internas para dispositivos Android Enterprise

Puede afiadir aplicaciones internas a los dispositivos con Android Enterprise de tres formas. El método que elija
dependera de las necesidades de su empresa.

Opciodn Descripcion
Adicién de una Utilice esta opcidn para alojar rapidamente una aplicacién interna en Google
aplicacion privada a la Play. Esta opcién solo es compatible con dispositivos con Android Enterprise.

lista de aplicaciones de Si quiere que la aplicacion esté disponible para otros dispositivos con Android,

los dispositivos Android debe utilizar una de las otras opciones ademds de esta opcién o de forma

Enterprise alternativa. Esta opcidn no requiere que adquiera una cuenta de desarrollador en
Google.
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Opcién

Descripcion

Alojamiento de una
aplicacion interna para
dispositivos Android
Enterprise en Google
Play utilizando un
archivo .apk

Organice una

aplicacion interna para
dispositivos Android
Enterprise en BlackBerry
UEM utilizando un
archivo .json

La capacidad de afadir una aplicacién privada a Google Play es la sustitucién del
método de adicién de una aplicacién interna para los dispositivos con Android
Enterprise. Debe seguir alojando aplicaciones internas en Google Play en el caso
de las aplicaciones que se afiadieron a BlackBerry UEM antes de que se pudiesen
afiadir aplicaciones privadas. También debe utilizar este método para alojar
aplicaciones en Google Play con los dispositivos con Android que no utilicen
Android Enterprise.

Utilice este método para afiadir aplicaciones internas si no desea cargar archivos
apk. a Google Play. Cuando utilice este método, BlackBerry UEM guarda el archivo.

Adicion de una aplicacion privada a la lista de aplicaciones de los dispositivos Android Enterprise

Utilice estas instrucciones para afiadir aplicaciones internas a Google Play para implementarlas en los
dispositivos Android Enterprise.

Las aplicaciones privadas tienen el simbolo y su nombre de empresa de Android Enterprise en el campo
Proveedor de la lista de aplicaciones.

Antes de empezar: Si tiene un entorno BlackBerry UEM local, Especificacion de la ubicacion de red compartida
para guardar aplicaciones internas.

Haga clic en .

Hagaclicen.

O NGO RE DN

Haga clic en Crear.

Haga clic en Google Play.
En el menu de navegacion de la izquierda, haga clic en .

En la barra de menq, haga clic en Aplicaciones.

En el campo Titulo, escriba el texto que se mostrara en el dispositivo.
Vaya a la aplicacién que desee agregar y haga clic en Abrir.

La aplicacién web se crea en Google Play y la aplicacion aparece en la pestafia de aplicaciones

privadas. Google Play tarda varios minutos en cargar y comprobar el archivo .apk, y en notificar a BlackBerry
UEM que la aplicacién esta lista. Cuando UEM recibe el archivo apk, afiade la aplicacion a la lista de
aplicaciones automaticamente.

9. Para afiadir una descripcién o un icono a la aplicacion o para especificar los detalles de la aplicacion en
Google Play, haga clic en Hacer cambios avanzados, inicie sesion en Google Play y haga los cambios

necesarios.

10.En la pestafia Aplicaciones privadas, haga clic en la aplicacion que ha afiadido y, a continuacion, haga clic en

Seleccionar.

11.En el campo Descripcion de la aplicacién, escriba una descripcion para la aplicacion.

12.Para agregar las capturas de pantalla de la aplicacion, haga clic en Agregar y busque las capturas de pantalla.
Los tipos de imagen compatibles son .jpg, .jpeg, .png, o .gif.
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13.Si quiere que la aplicacion se actualice automaticamente en los dispositivos con Android Enterprise,
seleccione Actualizar aplicacion automaticamente en dispositivos Android Enterprise cuando haya una
actualizacion disponible.

14.Para las aplicaciones compatibles con los ajustes de la configuracién, se muestra la tabla Configuracion de la
aplicacion. Si desea crear una configuracion de la aplicacion, realice los pasos siguientes:

a) Haga clic en + para agregar una configuracion de la aplicacién.

b) Escriba un nombre para la configuracion de la aplicacion y especifique los valores de configuracion que
utilizar.

c) Haga clic en Guardar.

d) Sies necesario, utilice las flechas para mover los perfiles hacia arriba o hacia abajo en la clasificacion.
Cuando se asigna una aplicacién mas de una vez con diferentes configuraciones de la aplicacién, se aplica
la configuracioén de la aplicacién con el rango superior.

15.Para filtrar las aplicaciones en la lista de aplicaciones por categoria y para organizar las aplicaciones en

categorias en la lista de aplicaciones de trabajo de los dispositivos de los usuarios, puede seleccionar una
categoria para la aplicacion. En la lista desplegable Categoria, realice una de las acciones siguientes:

Tarea Pasos

Seleccione una categoria a. Enlalista desplegable, seleccione una categoria.
para la aplicacién

Cree una categoria para la a. Escriba un nombre para la categoria. La nueva categoria aparecera en la
aplicacion lista desplegable con la etiqueta "nueva categoria” a su lado

b. Pulse Intro.

16.En la lista desplegable Valoracion y comentarios de aplicaciones, realice una de las siguientes acciones.
Cuando existen varias versiones de la aplicacion, se aplica la configuracion especificada a todas las versiones
de la aplicacion.

+ Sidesea que los usuarios valoren y proporcionen comentarios de las aplicaciones y consulten todos los
comentarios enviados por otros usuarios en su entorno, seleccione Modo ptblico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

17.Haga clic en Agregar.
Después de terminar: Si |la aplicacion es de BlackBerry Dynamics, cree una autorizacién de aplicaciones de
BlackBerry Dynamics para la aplicacion y asigne tanto la aplicacién como la autorizacion a los usuarios.

Para obtener mas informacién, consulte Adicién de una autorizacion de aplicaciones internas de BlackBerry
Dynamics.

Actualizacion de aplicaciones privadas para dispositivos con Android Enterprise

Puede actualizar aplicaciones privadas con una nueva version del archivo .apk y actualizar la informacién de la
aplicacion en Google Play.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clic en .
3. Haga clic en Google Play.

4. En el menu de navegacion de la izquierda, haga clicen .
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5. Haga clic en la aplicacién que desea actualizar.
Haga clic en Editar.

7. Para sustituir el archivo .apk por una version actualizada, haga clic en Editar, que se encuentra junto al nombre
del archivo, y cargue el nuevo archivo.

8. Para actualizar la configuracién de la aplicacién en Google Play, haga clic en Hacer cambios avanzados y
realice los cambios necesarios.

9. Haga clic en Guardar.

o

Actualizar una aplicacion interna

Al actualizar una aplicacién interna, la aplicacion actualizada sustituird a la aplicacién asignada actualmente a
los usuarios y grupos. Los dispositivos BlackBerry actualizan la version de la aplicacion automaticamente. Otros
dispositivos podrian solicitar al usuario que instale la nueva versién de la aplicacion.

Nota: Si esta actualizando una aplicacién de iOS interna ya existente con configuracion de aplicacién

ya existente, cree una configuracién de aplicacién del mismo nombre durante la actualizacién de la

version. BlackBerry UEM puede implementar automaticamente la nueva version para los usuarios. Para obtener
mas informacidn, consulte Adicién o cambio de la configuracion de la aplicacion.

Antes de empezar: Si va a actualizar una aplicacion alojada en Google Play para dispositivos Android Enterprise,
afiada la version actualizada de la aplicacién a Google Play y espere a que Google publique la aplicacion antes de
actualizarla en BlackBerry UEM.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en la aplicacion interna que desea actualizar.

3. En la esquina superior derecha, haga clic en .
4

. En el cuadro de didlogo Actualizar aplicacién interna, haga clic en Examinar y vaya a la aplicacién que desee
actualizar.

o,

Haga clic en Agregar hasta que aparezca el botén Guardar.
6. Haga clic en Guardar.

Adicion de accesos directos web a los dispositivos

Puede afiadir accesos directos a paginas web en dispositivos con iOS, macOS y Android de una forma similar a
como afade aplicaciones. Por ejemplo, puede agregar un acceso directo al sitio web interno de su empresa. La
forma en la que afiade el acceso directo depende del tipo de dispositivo.

Para dispositivos con i0OS y macOS, y para dispositivos con Android que no estén activados para utilizar Android
Enterprise, afiada un acceso directo a una aplicacion. La informacién del acceso directo y el icono se afiaden a
UEM.

Para los dispositivos con Android Enterprise, afiada una aplicacion web a Google Play. El sistema de
aplicaciones web de Google crea un archivo .apk y lo aloja en Google Play para que los usuarios lo instalen

en el perfil de trabajo. Google genera el ID de paquete de aplicacién de la aplicacién web, que comienza con
"com.google.enterprise.webapp”. Las aplicaciones web de Google tienen el simbolo y su nombre de empresa de
Android Enterprise en el campo Proveedor de la lista de aplicaciones.

Creacion de un acceso directo de aplicacion para los dispositivos con i0S, macOS y Android

Debe crear un acceso directo de aplicacion para cada acceso directo a una pagina web que desee mostrar en los
dispositivos de los usuarios. Para los dispositivos activados con BlackBerry Dynamics, tiene la opcidn de agregar
el acceso directo a BlackBerry Dynamics Launcher.
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Antes de empezar:
+ Compruebe que se ha asignado a los usuarios el derecho de la aplicacién para "Funcién — Tienda de
aplicaciones BlackBerry" (com.blackberry.feature.appstore).

+ Verifique que la imagen que estd pensando utilizar como icono para el acceso directo cumpla los siguientes
requisitos:
+ Los formatos de imagen son .png, .jpg, .jpeg.
+ Laimagen no tiene elementos transparentes. Los elementos transparentes se mostraran como negro en el
dispositivo.
+ Eltamafio maximo de la imagen es 120x120.

1. Enla barra de mend, haga clic en Aplicaciones.

2 EEE
* EEE
Haga clicen ™™ %,
3. Haga clic en Acceso directo de aplicacion.

4. Escriba un nombre y una descripcién para el acceso directo de aplicacion. El nombre se utiliza como la
etiqueta del acceso directo de aplicacion.

5. En el campo Icono de acceso directo, haga clic en Examinar. Localice y seleccione una imagen para el icono
del acceso directo. Los formatos de imagen compatibles son .png, .jpg, .jpeg.

6. Seleccione los tipos de dispositivo para los que desea configurar el acceso directo de la aplicacién.

7. Para cada una de las pestafias de tipo de dispositivo que haya seleccionado, escriba la direcciéon web del
acceso directo en el campo de la URL. La direccién web debe empezar por http:// o https://.:

8. Seleccione la ubicacion donde desea que aparezca el acceso directo que se va a afiadir. Si afiade el acceso
directo a BlackBerry Dynamics Launcher, especifique si desea que el sitio web se abra en el explorador de
BlackBerry Access.

9. Haga clic en Agregar.

Creacion de una aplicacion web para dispositivos con Android Enterprise

Debe crear una aplicacion web para cada acceso directo que desee mostrar en los dispositivos Android
Enterprise de los usuarios.

Antes de empezar:

Compruebe que la imagen que desea utilizar como icono del acceso directo tiene una resolucién de 512 x 512 px
y formato .png, .jpg o .jpeg.

1. Enla barra de mend, haga clic en Aplicaciones.

Haga clic en .

Haga clic en Google Play.

En el menu de navegacion de la izquierda, haga clic en .

Hagaclicen.

En el campo Titulo, escriba el texto que se mostrara en el dispositivo.

En el campo URL, escriba la direccion web del acceso directo. La direccién web comienza con https://.:

Seleccione si desea que la aplicacion web se muestre con una interfaz de usuario a pantalla completa,
independiente o minima.

@ NGk~ WON

9. Haga clic en Cargar icono y vaya al icono que desea utilizar para la aplicacién web.
10.Haga clic en Crear.

La aplicacién web se crea en Google Play. Google Play tarda varios minutos en crear el archivo .apk y
en enviarlo a BlackBerry UEM. Cuando UEM recibe el archivo apk, afiade la aplicacién web a la lista de
aplicaciones automaticamente.
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Después de terminar: Cuando la aplicacion web aparezca en la lista de aplicaciones, puede actualizar la
configuracion de la aplicacion BlackBerry UEM del mismo modo que lo haria con cualquier otra aplicacién interna
en los dispositivos con Android Enterprise.

Actualizacion de una aplicacion web para dispositivos Android Enterprise

Puede actualizar aplicaciones web que haya afadido a Google Play. Cuando actualiza la aplicacién web,
Google Play crea una version actualizada del archivo .apk y la envia a BlackBerry UEM. BlackBerry UEM trata el
archivo .apk actualizado de la misma manera que las versiones nuevas de otras aplicaciones para dispositivos
con Android Enterprise.

1. Enla barra de mend, haga clic en Aplicaciones.
2. [ 1]

[ 1]
Haga clicen ™™ %,
Haga clic en Google Play.
En el menu de navegacion de la izquierda, haga clic en .
Haga clic en la aplicacion web que desea actualizar.
Haga clic en Editar.
Actualice la configuracion segun sea necesario.
Haga clic en Guardar.

La aplicacién web se actualiza en Google Play. Google Play tarda varios minutos en crear el nuevo archivo .apk
y en enviarlo a BlackBerry UEM. Cuando UEM recibe el archivo apk, actualiza la lista de aplicaciones
automaticamente. Si la aplicacion no se afiade a la lista de aplicaciones como se espera, haga clic en
Seleccionar para afiadir manualmente la aplicacidn a la lista de aplicaciones.

® NGO

Después de terminar: Cuando la aplicaciéon web actualizada aparezca en la lista de aplicaciones, puede actualizar
la configuracion de la aplicacion BlackBerry UEM del mismo modo que lo haria con cualquier otra aplicacién
interna en los dispositivos con Android Enterprise.

Adicion o cambio de la configuracion de la aplicacion

Las configuraciones de la aplicacién le permiten preconfigurar los ajustes de aplicaciones determinadas antes
de asignar aplicaciones a los usuarios. Mediante la preconfiguracion de los ajustes de las aplicaciones, puede
hacer que sea mads sencillo para los usuarios descargar, configurar y utilizar aplicaciones. Por ejemplo, muchas
aplicaciones requieren que los usuarios escriban una URL, una direccidén de correo electrénico u otra informacién
antes de poder utilizarlas. Si afiade una configuracién de la aplicacion, puede configurar algunos de estos ajustes
de antemano. Puede crear varias configuraciones de la aplicacion para una aplicacion con diferentes ajustes
para distintos fines y clasificar las configuraciones. Si una aplicacién se asigna a un usuario mas de una vez con
diferentes configuraciones de la aplicacion, se aplica la aplicacién con la clasificacién mas alta.

En BlackBerry UEM, puede crear una configuracién de la aplicacion para las siguientes aplicaciones:

- Aplicaciones de iOS (publicas o internas) que se desarrollan con capacidades de configuracidn gestionadas.
Consulte Adicion de una aplicacién de iOS a la lista de aplicaciones.

+ Aplicaciones de Android (publicas o internas) que se desarrollan con capacidades de restricciones de
aplicaciones de Android. BlackBerry UEM debe estar configurado para admitir Android Enterprise. Consulte
Adicion de una aplicacién de Android a la lista de aplicaciones.

+ BlackBerry Dynamics que se desarrollan con capacidades de configuracién de aplicaciones de BlackBerry
Dynamics. Consulte Afadir una configuracién de aplicacién para las aplicaciones de BlackBerry Dynamics.

BlackBerry UEM también es compatible con las aplicaciones OEMConfig de Android, que le permiten utilizar
configuraciones de aplicaciones para administrar las API del fabricante del dispositivo.
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Para obtener informacion acerca de la configuracion de aplicaciones, pdngase en contacto con el proveedor de la
aplicacion.

Para obtener mas informacién acerca de la configuracién de aplicaciones, visite http://www.appconfig.org/.

Gestion de dispositivos con Android con opciones de configuraciones de la aplicacion

BlackBerry UEM es compatible con las aplicaciones OEMConfig de Android, lo que permite que las
configuraciones de las aplicaciones se utilicen para gestionar las API del fabricante del dispositivo. Muchos
dispositivos con Android, incluidos los dispositivos de Samsung y BlackBerry, tienen API propias en el
dispositivo. BlackBerry UEM proporciona la capacidad de gestionar la configuracién controlada mediante Knox
Platform for Enterprise y las API de BlackBerry utilizando perfiles y politicas de TI. Sin embargo, otros fabricantes
de dispositivos con Android también pueden tener API especificas del dispositivo con configuraciones que
quieren que gestionen los administradores. Para permitir esta funcionalidad, el fabricante puede proporcionar
una aplicacién OEMConfig para los dispositivos que permita a los administradores gestionar las funciones del
dispositivo mediante las opciones de configuracion de la aplicacién.

Samsung proporciona la aplicacidon Knox Service Plugin para permitir la configuracion de los dispositivos con
Knox Platform for Enterprise. Si elige utilizar Knox Service Plugin, tenga en cuenta las siguientes consideraciones:

+ Los dispositivos con Samsung no dan prioridad a Knox Service Plugin ni a los perfiles y las politicas de Tl de
BlackBerry UEM. El dispositivo utiliza la configuracion mas reciente que reciba.

« Samsung recomienda que se utilice UEM para gestionar las opciones especificas de Samsung siempre que
sea posible y que se utilice Knox Service Plugin para gestionar Unicamente los ajustes que no se pueden
configurar en UEM de ninguna otra manera, por ejemplo, las actualizaciones recientes de las capacidades del
dispositivo con Samsung que su versién de UEM aun no puede gestionar.

+ Si utiliza Knox Service Plugin, asegurese de que las opciones de configuracién de la aplicacién coincidan con
el comportamiento configurado en los perfiles y la politica de Tl que también se enviaron al dispositivo para
evitar que se produzca un comportamiento incoherente del dispositivo.
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Como impedir que los usuarios instalen aplicaciones
especificas.

Para ayudar a evitar que los usuarios instalen aplicaciones especificas, puede crear una lista de aplicaciones
restringidas y utilizar perfiles de conformidad para imponer las restricciones. Por ejemplo, es posible que desee
evitar que los usuarios instalen aplicaciones maliciosas o aplicaciones que requieran una gran cantidad de
recursos.

Restringir aplicaciones especificas

Para dispositivos con iOS y Android, puede crear un perfil de conformidad para seleccionar aplicaciones de la
lista de aplicaciones restringidas y establecer una accién de cumplimiento, como avisar al usuario o eliminar
datos de trabajo si se instala una de estas aplicaciones.

Para los siguientes dispositivos no es necesario especificar una accién de cumplimiento porque se impide
automaticamente a los usuarios que instalen las aplicaciones especificadas en un perfil de conformidad:

+ Para dispositivos con Samsung Knox, si un usuario intenta instalar una aplicacién restringida, el dispositivo
mostrard un mensaje que indica que la aplicacion estd restringida y que no se puede instalar. Si la aplicacion
restringida ya estd instalada, se desactiva. Para los dispositivos Samsung Knox, puede seleccionar una opcion
en el perfil de conformidad para evitar que las aplicaciones se instalen en el espacio personal y en el espacio
de trabajo.

+ Para dispositivos supervisados con iOS, si un usuario intenta instalar una aplicacién restringida, la aplicacién
se oculta. Si una aplicacidn restringida ya esta instalada, se oculta al usuario sin ninguna notificacién. Para
restringir las aplicaciones integradas, debe crear un perfil de conformidad y agregar las aplicaciones a la lista
de aplicaciones restringidas del perfil. Para obtener mas informacién, consulte iOS: configuracion del perfil de
conformidad.

+ Para dispositivos Android Enterprise, no tiene que crear un perfil de conformidad para restringir aplicaciones,
que no sean aplicaciones del sistema, ya que los usuarios pueden instalar solo aplicaciones en el espacio
de trabajo que usted haya asignado. Si la aplicacion restringida ya estd instalada en un dispositivo, no se
desactiva. Si desea restringir una aplicacién del sistema (como la calculadora, el reloj o la cdmara), debe
agregar la aplicacién del sistema a un perfil de conformidad para forzar la restriccién.

« Para dispositivos con BlackBerry 10, no tiene que crear un perfil de conformidad para restringir aplicaciones
ya que los usuarios pueden instalar solo aplicaciones en el espacio de trabajo que usted haya asignado. Si la
aplicacion restringida ya esta instalada en un dispositivo, no se desactiva.

Permitir aplicaciones especificas

Para los dispositivos iOS supervisados, puede crear un perfil de conformidad que especifique una lista de
aplicaciones admitidas. El resto de aplicaciones, con la excepcion de las aplicaciones del teléfono y de
preferencias, no estan permitidas automaticamente y no se pueden ver en el dispositivo. Las aplicaciones que
ya estan instaladas y que no estan en la lista de permitidos se ocultan al usuario sin ninguna notificacién. Se
incluyen las siguientes aplicaciones en la lista de permitidos de manera predeterminada para garantizar que los
dispositivos se puedan gestionar en BlackBerry UEM:

+ BlackBerry UEM Client
+ Iconos de clips web
+ BlackBerry Secure Connect Plus

Nota: Sise asigna la misma aplicacion de iOS a la lista de restringidos y la lista de permitidos en un perfil de
conformidad, la aplicacién se restringira.
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Para obtener mas informacion sobre cémo crear perfiles de conformidad, consulte Crear un perfil de
conformidad.

Pasos para impedir que los usuarios instalen aplicaciones
especificas

Cuando impida que los usuarios instalen aplicaciones, debe realizar las acciones siguientes:

Paso Accion

Agregue una aplicacion a la lista de aplicaciones restringidas.

Nota: Debe agregar aplicaciones a la lista de aplicaciones restringidas si desea restringir
o aplicaciones especificas o permitir aplicaciones especificas.

Nota: Este paso no se aplica a las aplicaciones integradas para dispositivos

con iOS supervisados. Para restringir las aplicaciones integradas, debe crear un perfil de
conformidad y agregar las aplicaciones a la lista de aplicaciones restringidas del perfil.
Para obtener mas informacion, consulte iOS: configuracion del perfil de conformidad.

e Cree un perfil de conformidad.
e Asigne el perfil de conformidad a cuentas de usuarios, grupo de usuarios o grupo de
dispositivos.

Agregue una aplicacion a la lista de aplicaciones restringidas

La lista de aplicaciones restringidas es una biblioteca de aplicaciones desde la que puede seleccionar si desea
aplicar una de las siguientes reglas de conformidad:

P oN=

Aplicaciones restringidas instaladas (para dispositivos con iOS y Android).

Mostrar solo las aplicaciones permitidas en el dispositivo (para dispositivos supervisados con iOS)
En la barra de menq, haga clic en Aplicaciones.

Haga clic en Aplicaciones restringidas.

Haga clic en +.
Lleve a cabo una de las tareas siguientes:
Tarea Pasos
Adicién de una aplicacién a. Haga clic en Tienda de aplicaciones.
de iOS a la lista restringida b. En el campo de bisqueda, busque la aplicacién que desea agregar.
Puede buscar por el nombre de la aplicacion, el proveedor o la URL
de App Store.

c. Haga clic en Buscar.

d. Enlos resultados de busqueda, haga clic en Agregar para agregar
una aplicacion.

27 | Cémo impedir que los usuarios instalen aplicaciones especificas. | 27


https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/device-features-it-policies/enforcing-compliance-rules/mug1471532323220/fyc1471536050464.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/device-features-it-policies/enforcing-compliance-rules/mca1372089239343.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/users-groups/adr1374514829642/assign-app-to-user.html
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/users-groups/hse1372277059163/assign-app-to-user-group.html
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Tarea Pasos

Adicién de una aplicacién a. Haga clic en Google Play.
de Android a la lista restringida b. En el campo Nombre de aplicacién, escriba el nombre de la
aplicacion.

c. En el campo Direccion web de la aplicacién de Google Play, escriba
la direccion web de la aplicacion en Google Play.

d. Haga clic en Agregar para agregar la aplicacién o haga clic
en Agregar y crear hueva para agregar otra aplicacion después de
agregar la aplicacién actual.
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Gestion de aplicaciones en la lista de aplicaciones

La lista de aplicaciones contiene las aplicaciones que se pueden asignar a los usuarios, a los grupos de usuarios
y a los grupos de dispositivos. La lista de aplicaciones incluye la siguiente informacién:

+ lcono y nombre de la aplicacion
Proveedor de la aplicacién

+ SO0 del dispositivo compatible

+ Numero de usuarios aplicados

+  Numero de dispositivos en los que la aplicacion estd instalada
Clasificacion de la aplicacion

+ Origen de la aplicacion

Puede hacer clic en el nimero de usuarios aplicados para visualizar la informacidn sobre el estado de la
instalacion de la aplicacién.

Puede hacer clic en el nimero de dispositivos en los que esta instalado la aplicacién para ver un recuento de
las instalaciones confirmadas y no confirmadas. Las instalaciones no confirmadas incluyen instalaciones en
dispositivos iOS con el tipo de activacién Privacidad del usuario porque UEM no puede confirmar si la aplicacién
sigue instalada en el dispositivo.

Las aplicaciones que aparecen con un icono de candado & son aplicaciones de BlackBerry Dynamics. Para
obtener mads informacion, consulte Gestidn de aplicaciones de BlackBerry Dynamics.

Nota: Las aplicaciones asignadas a los usuarios mediante un perfil de proteccién de aplicaciones de Microsoft
Intune no aparecen en la lista de aplicaciones.

Eliminacion de una aplicacion de la lista de aplicaciones

Al eliminar una aplicacién de la lista de aplicaciones, la aplicacién queda sin asignar a los usuarios o grupos
de usuarios a los que estuviera asignada y ya no aparece en el catadlogo de aplicaciones de trabajo de un
dispositivo.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Seleccione la casilla de verificacién junto a las aplicaciones que desea eliminar de la lista de aplicaciones.
3. Haga clic en 1.

4. Haga clic en Eliminar.

Cambio de si una aplicacion es obligatoria u opcional

Puede cambiar si una aplicacion es obligatoria u opcional. Las acciones que se producen cuando una aplicacion
estd establecida como obligatoria u opcional dependen del tipo de aplicacién, del dispositivo y del tipo de
activacion.

1. Enla barra de menus, haga clic en Usuario y dispositivos.

2. Sila aplicacion que desea cambiar esta asignada a una cuenta de usuario, en los resultados de la busqueda,
haga clic en el nombre de una cuenta de usuario.

3. Sila aplicacion que desea cambiar esta asignada a un grupo, en el panel izquierdo, haga clic en Grupos para
ampliar la lista de grupos de usuarios y haga clic en el nombre del grupo.
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4. En la seccién Aplicaciones asignadas a grupos y usuarios, haga clic en la disposicion de la aplicacién que
desea cambiar.
5. En lalista desplegable Disposicion de la aplicacion, seleccione Opcional u Obligatorio.

6. Haga clic en Asignar.

Notificaciones del dispositivo para aplicaciones nuevas y
actualizadas

En la mayoria de los casos, los usuarios reciben notificaciones en sus dispositivos al asignar nuevas
aplicaciones, o cuando hay actualizaciones disponibles para las aplicaciones internas. Ademas de las
notificaciones de dispositivos, las aplicaciones nuevas o actualizadas aparecen en la lista "Nueva" del catalogo
de aplicaciones en el BlackBerry UEM Client o en la aplicacion Work Apps.

Las aplicaciones (obligatorias y opcionales) aparecen en la lista "Nueva" en las siguientes situaciones:

+ Una aplicacion se asigna a un usuario y la aplicacién aun no esta instalada en el dispositivo
+ Una aplicacién se asigna a un usuario y se instala automaticamente

+ Esta disponible una actualizacién para una aplicacién instalada

+ Los usuarios deben disponer de BlackBerry Access en sus dispositivos

« La autorizacion Funcién: tienda de aplicaciones de BlackBerry se ha asignado a los usuarios

BlackBerry UEM periédicamente reenviara notificaciones a los dispositivos si las aplicaciones permanecen en la
lista "Nueva".

En la lista de aplicaciones "Nueva", si un usuario hace clic en una nueva aplicacién para ver los detalles, la
aplicacion se elimina de la lista "Nueva", independientemente de si el usuario la instala. Si un usuario hace clic en
una aplicacion actualizada, la aplicacion permanece en la lista hasta que se instale la actualizacién.

Para obtener mas informacion sobre notificaciones de aplicaciones, consulte:

+ Comportamiento de la aplicacion en los dispositivos con iOS con activaciones de Controles de MDM

« Comportamiento de la aplicacion en los dispositivos con iOS con activaciones de Privacidad del usuario
+ Comportamiento de la aplicacién en los dispositivos Android Enterprise

+  Comportamiento de la aplicacion en dispositivos Android sin un perfil de trabajo

+ Comportamiento de la aplicacion en los dispositivos Samsung Knox

Comportamiento de la aplicacion en los dispositivos con iOS con
activaciones de Controles de MDM

En los dispositivos habilitados para utilizar BlackBerry Dynamics, el catdlogo de aplicaciones de trabajo aparece
en BlackBerry Dynamics Launcher si ha asignado la autorizacién "Funcidn: tienda de aplicaciones de BlackBerry"
al usuario. Para obtener mas informacidn, consulte Agregar el catalogo de aplicaciones de trabajo a BlackBerry
Dynamics Launcher.

En los dispositivos con iOS activados con Controles de MDM, ocurre lo siguiente:
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Cuando las

Cuando las

Cuando se elimina

Tipo de aplicaciones Cuando se actualizan aplicaciones no . o

. < . . P . el dispositivo de
aplicacion estan asignadas las aplicaciones estan asignadas

; . BlackBerry UEM
a un usuario desde un usuario

Aplicaciones Siya se han iTunes notifica a Las aplicaciones Las aplicaciones
publicas con instalado las los usuarios de se eliminan se eliminan
una disposicion  aplicaciones, se  actualizaciones automaticamente sin  automdaticamente.
obligatoria le pregunta al disponibles. ninguna notificacién.

usuario si desea
permitirle a UEM
gestionar las
aplicaciones.

Enlos
dispositivos
supervisados,

las aplicaciones
se instalan
automadticamente.

En los
dispositivos no
supervisados,
se pide a los
usuarios que
instalen las
aplicaciones.

Las aplicaciones
se quitan de la
lista "Nuevas/
actualizaciones"
cuando el
usuario visualiza
los detalles
(incluso sila
aplicacion no
esta instalada),
o cuando el
usuario instala
aplicaciones.

Puede utilizar
un perfil de
cumplimiento
para definir las
acciones que
se producen si
no se instalan
las aplicaciones
obligatorias.

Las aplicaciones
se eliminaran de
la lista "Nuevas/
actualizaciones"”
cuando el usuario
actualice la
aplicacion. (puede
tardar hasta una
hora)

En los dispositivos
que no tienen
acceso a iTunes, los
usuarios no reciben
notificaciones, pero
pueden descargar
la actualizacion

del catdlogo de
aplicaciones si al
dispositivo se asigna
una licencia VPP de
Apple.

Las aplicaciones
ya no aparecen
en el catdlogo de
aplicaciones.
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Cuando las

Cuando las

Cuando se elimina

Tipo de aplicaciones Cuando se actualizan aplicaciones no . o

. < . . P . el dispositivo de
aplicacion estan asignadas las aplicaciones estan asignadas

; . BlackBerry UEM
a un usuario desde un usuario

Aplicaciones Siya se han iTunes notifica a Las aplicaciones Las aplicaciones
publicas con instalado las los usuarios de se eliminan se eliminan
una disposicion  aplicaciones, se  actualizaciones automaticamente sin  automaticamente.
opcional le pregunta al disponibles. ninguna notificacion.

usuario si desea
permitirle a UEM
gestionar las
aplicaciones.

Se notifica al
usuario cuando
hay cambios en
el catdlogo de
aplicaciones.

Las aplicaciones
se borran de la
lista "nuevas/
actualizadas"
solo cuando el
usuario visualiza
los detalles

(independientemel

desila
aplicacion esta
instalada).

Los usuarios
pueden elegir si
desean instalar
las aplicaciones.

Las aplicaciones

se borran de la

lista "nuevas/
actualizadas"
cuando el usuario
visualiza los detalles
(independientemente
de si la aplicacion
esta actualizada).

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.
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Cuando las

Cuando las

Cuando se elimina

Tipo de aplicaciones Cuando se actualizan aplicaciones no . "
. < . . P . el dispositivo de
aplicacion estan asignadas las aplicaciones estan asignadas
; . BlackBerry UEM
a un usuario desde un usuario
Aplicaciones Siya se han Las aplicaciones Las aplicaciones Las aplicaciones
internas con instalado las se eliminardn de se eliminan se eliminan

una disposicion
obligatoria

aplicaciones, se
le pregunta al
usuario si desea
permitirle a UEM
gestionar las
aplicaciones.

En los
dispositivos
supervisados,
las aplicaciones
se instalan

automaticamente.

En los
dispositivos no
supervisados,
se pide a los
usuarios que
instalen las
aplicaciones.
Si el usuario
cancelala
instalacion,
puede instalar
aplicaciones
desde el
catalogo de
aplicaciones.

Las aplicaciones

se quitan de la
lista "Nuevas/
actualizaciones"
cuando el

usuario visualiza

los detalles
(incluso sila
aplicacion no
esta instalada),
o cuando el
usuario instala
aplicaciones.

Puede utilizar
un perfil de
cumplimiento
para definir las
acciones que
se producen si
no se instalan
las aplicaciones
obligatorias.

la lista "Nuevas/
actualizaciones”
cuando el usuario
actualice la
aplicacion.

automaticamente sin
ninguna notificacién.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.
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una disposicion
opcional

aplicaciones, se
le pregunta al
usuario si desea
permitirle a UEM
gestionar las
aplicaciones.

Las aplicaciones
se quitan de la
lista "Nuevas/
actualizaciones"
cuando el
usuario visualiza
los detalles
(incluso si la
aplicacion no
esta instalada),
o cuando el
usuario instala
aplicaciones.

la lista "Nuevas/
actualizaciones"
cuando el usuario
actualice la
aplicacion.

automaticamente
de los dispositivos
activados con
Controles de MDM
sin enviar ninguna
notificacion.

Las aplicaciones
no se eliminan de
los dispositivos
activados con
Privacidad del
usuario.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.

Cuando las Cuando las ..

. .. . . . Cuando se elimina
Tipo de aplicaciones Cuando se actualizan aplicaciones no el dispositivo de
aplicacion estan asignadas las aplicaciones estan asignadas

; . BlackBerry UEM
a un usuario desde un usuario
Aplicaciones Siya se han Las aplicaciones Las aplicaciones Las aplicaciones
internas con instalado las se eliminardn de se eliminan se eliminan

automaticamente.

Comportamiento de la aplicacion en los dispositivos con i0OS con
activaciones de Privacidad del usuario

En los dispositivos habilitados para utilizar BlackBerry Dynamics, el catalogo de aplicaciones de trabajo aparece
en BlackBerry Dynamics Launcher si ha asignado la autorizacién "Funcién: tienda de aplicaciones de BlackBerry"
al usuario. Para obtener mas informacién, consulte Agregar el catdlogo de aplicaciones de trabajo a BlackBerry
Dynamics Launcher.

Cuando activa dispositivos con iOS con Privacidad del usuario, puede seleccionar si quiere permitir la
administracién de las aplicaciones. Si permite la administracién de aplicaciones, el comportamiento de la
aplicacion con activaciones Privacidad del usuario sera el mismo que con activaciones de Controles de MDM. Si
no permite la administracién de aplicaciones en los dispositivos con iOS activados con Privacidad del usuario, el
comportamiento sera el siguiente:
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Cuando las

Cuando las

. .. . Cuando se . Cuando se elimina
Tipo de aplicaciones estan . aplicaciones no . "
. . actualizan las . . el dispositivo de
aplicacion asignadas a un . estan asignadas
. aplicaciones . BlackBerry UEM
usuario desde un usuario
Aplicaciones No se le solicitard al ~ iTunes notifica a Las aplicaciones Las aplicaciones
publicas con usuario que instale los usuarios de permanecen en el permanecen en el
una disposicién las aplicaciones. actualizaciones dispositivo. dispositivo.
obligatoria Los usuarios deben  disponibles. L
) Las aplicaciones
acceder al catalogo L
N Las aplicaciones ya no aparecen
de aplicaciones R X
. se eliminaran de en el catdlogo de
para instalar las s o
o la lista "Nuevas/ aplicaciones.
aplicaciones N "
; actualizaciones
necesarias. .
cuando el usuario
Las aplicaciones actualice la
se quitan de la aplicacion. (puede
lista "Nuevas/ tardar hasta una
actualizaciones" hora)
cuando el usuario . -,
. . En los dispositivos
visualiza los detalles .
. ) que no tienen
(incluso sila :
S . acceso a iTunes, los
aplicacion no esta . ;
) usuarios no reciben
instalada), o cuando e
e notificaciones, pero
el usuario instala
S pueden descargar
aplicaciones. R
la actualizacion
del catdlogo de
aplicaciones.
Aplicaciones Si la aplicacién ya iTunes notifica a Las aplicaciones Las aplicaciones
publicas con estd instalada, no los usuarios de permanecen en el permanecen en el
una disposicién  ocurrird nada. actualizaciones dispositivo. dispositivo.
opcional disponibles.

Se notifica al
usuario cuando
hay cambios en
el catdlogo de
aplicaciones.

Las aplicaciones

se borran de la

lista "nuevas/
actualizadas" solo
cuando el usuario
visualiza los detalles
(independientemente
de si la aplicacion
esta instalada).

Los usuarios
pueden elegir si
desean instalar las
aplicaciones.

Las aplicaciones

se borran de la

lista "nuevas/
actualizadas"
cuando el usuario
visualiza los detalles
(independientemente
de si la aplicacion
esta actualizada).
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Cuando las

Cuando las

. .. . Cuando se .. Cuando se elimina

Tipo de aplicaciones estan . aplicaciones no . "

. . actualizan las . . el dispositivo de
aplicacion asignadas a un . estan asignadas

. aplicaciones . BlackBerry UEM
usuario desde un usuario

Aplicaciones Siya se han Las aplicaciones Las aplicaciones Las aplicaciones
internas con instalado las se eliminaran de permanecen en el permanecen en el

una disposicion
obligatoria

Aplicaciones
internas con
una disposicion
opcional

aplicaciones, se le
pregunta al usuario
si desea permitirle

a UEM gestionar las

aplicaciones.

Las aplicaciones
se quitan de la
lista "Nuevas/
actualizaciones"
cuando el usuario

visualiza los detalles

(incluso sila
aplicacion no esta

instalada), o cuando

el usuario instala
aplicaciones.

Si las aplicaciones

ya estan instaladas,

no ocurrird nada.

Las aplicaciones
se quitan de la
lista "Nuevas/
actualizaciones"
cuando el usuario

visualiza los detalles

(incluso si la
aplicacion no esta

instalada), o cuando

el usuario instala
aplicaciones.

la lista "Nuevas/
actualizaciones"”
cuando el usuario
actualice la
aplicacion.

Las aplicaciones
se eliminaran de
la lista "Nuevas/
actualizaciones"
cuando el usuario
actualice la
aplicacion.

dispositivo.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.

Las aplicaciones
permanecen en el
dispositivo.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.

dispositivo.

Las aplicaciones
permanecen en el
dispositivo.

Comportamiento de la aplicacion en los dispositivos Android
Enterprise

En los dispositivos habilitados para utilizar BlackBerry Dynamics, el catalogo de aplicaciones de trabajo aparece
en BlackBerry Dynamics Launcher si ha asignado la autorizacién "Funcién: tienda de aplicaciones de BlackBerry"
al usuario. Para obtener mas informacién, consulte Agregar el catdlogo de aplicaciones de trabajo a BlackBerry
Dynamics Launcher.

Para dispositivos activados con "Trabajo y personal: privacidad de usuario”, "Trabajo y personal: control
total" o "Solo espacio de trabajo" ocurre el comportamiento siguiente:
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Cuando la

Cuando la

. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . o
. . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Las aplicaciones Las aplicaciones Las aplicaciones El perfil de trabajo y
publicas con se instalan se actualizan se eliminan las aplicaciones de
una disposicion  automaticamente. automaticamente. automaticamente trabajo asignadas
obligatoria del dispositivo. se eliminan del
dispositivo.
Aplicaciones El usuario puede Google Play for Las aplicaciones El perfil de trabajo y
publicas con elegir si desea Work notifica a los se eliminan las aplicaciones de
una disposiciéon instalar las usuarios acerca de automaticamente trabajo asignadas
opcional aplicaciones. las actualizaciones.  del dispositivo. se eliminan del
L dispositivo.
Las aplicaciones
aparecen en Google
Play for Work.
Aplicaciones Solo es Solo es Las aplicaciones Las aplicaciones

internas con
una disposicion
obligatoria
alojadas

en BlackBerry
UEM

Aplicaciones
internas con
una disposicion
opcional
alojadas

en BlackBerry
UEM

Aplicaciones
internas con
una disposicion
obligatoria
alojadas

en Google Play

Aplicaciones
internas con
una disposicion
opcional
alojadas

en Google Play

compatible con
dispositivos Solo
espacio de trabajo.

Las aplicaciones
se instalan
automaticamente.

El usuario puede
elegir si desea
instalar las
aplicaciones.

Las aplicaciones
aparecen en Google
Play for Work.

Las aplicaciones

se instalan
automaticamente en
el dispositivo.

El usuario puede
elegir si desea
instalar las
aplicaciones.

Las aplicaciones
aparecen en Google
Play for Work.

compatible con
dispositivos Solo
espacio de trabajo.

Las aplicaciones
se instalan
automaticamente.

Google Play for
Work notifica a los
usuarios acerca de

las actualizaciones.

Google Play for
Work notifica a los
usuarios acerca de

las actualizaciones.

Google Play for
Work notifica a los
usuarios acerca de

las actualizaciones.

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

se eliminan
automaticamente
del dispositivo.

El perfil de trabajo y
las aplicaciones de
trabajo asignadas
se eliminan del
dispositivo.

El perfil de trabajo y
las aplicaciones de
trabajo asignadas
se eliminan del
dispositivo.

El perfil de trabajo y
las aplicaciones de
trabajo asignadas
se eliminan del
dispositivo.
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Comportamiento de la aplicacion en dispositivos Android sin un perfil

de trabajo

En los dispositivos habilitados para utilizar BlackBerry Dynamics, el catdlogo de aplicaciones de trabajo aparece
en BlackBerry Dynamics Launcher si ha asignado la autorizacién "Funcidn: tienda de aplicaciones de BlackBerry"
al usuario. Para obtener mas informacidn, consulte Agregar el catalogo de aplicaciones de trabajo a BlackBerry

Dynamics Launcher.

Nota: El tipo de activacion de Controles de MDM esta obsoleto en los dispositivos con Android 10. Para obtener
mas informacion, https://support.blackberry.com/community y lea el articulo 48386.

Para dispositivos Android activados con Controles de MDM y Privacidad del usuario, ocurre el comportamiento

siguiente:
Cuando las Cuando las A
. . . Cuando se Y Cuando se elimina
Tipo de aplicaciones estan . aplicaciones no . "
aplicacion asignadas a un acty allz.an I estan asignadas a cllalEEslilim e
. aplicaciones k BlackBerry UEM
usuario un usuario
Aplicaciones Se notifica al Se envia una Al usuario se le Al usuario se le
publicas con usuario cuando notificacion al indica que elimine indica que elimine
una disposicion  hay cambios en usuario mediante las aplicaciones. las aplicaciones.
obligatoria el catdlogo de Google Play. L
aplicaciones. Las aplicaciones
ya no aparecen
Las aplicaciones en el catdlogo de
se quitan de la aplicaciones.
lista "Nuevas/
actualizaciones"
cuando el usuario
visualiza los detalles
(incluso sila
aplicacion no esta
instalada), o cuando
el usuario instala
aplicaciones.
Puede utilizar
un perfil de
cumplimiento para
definir las acciones
que se producen
si no se instalan
las aplicaciones
obligatorias.
Aplicaciones El usuario puede Se envia una Al usuario se le Al usuario se le
publicas con elegir si desea notificacion al indica que elimine indica que elimine
una disposicion instalar las usuario mediante las aplicaciones. las aplicaciones.
opcional aplicaciones. Google Play.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.
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internas con
una disposicion
obligatoria

Aplicaciones
internas con
una disposicion
opcional

usuario cuando
hay cambios en
el catdlogo de
aplicaciones.

Las aplicaciones
se instalan
automaticamente.

Las aplicaciones
se borran de la
lista "Nuevas/
actualizadas"
cuando el usuario
visualiza los
detalles o cuando
la aplicacién esta
instalada.

Puede utilizar

un perfil de
cumplimiento para
definir las acciones
que se producen

si no se instalan
las aplicaciones
obligatorias.

El usuario puede
elegir si desea
instalar las
aplicaciones.

Las aplicaciones
aparecen en la
lista "Nuevas/
actualizadas".

usuario cuando
hay cambios en
el catdlogo de
aplicaciones.

Se han instalado
las actualizaciones
automaticamente.

Las aplicaciones
se borran de la
lista "Nuevas/
actualizadas"
cuando el usuario
visualiza los
detalles o cuando
la aplicacion esta
actualizada.

Las aplicaciones
aparecen en la
lista "Nuevas/
actualizadas".

indica que elimine
las aplicaciones.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.

Al usuario se le
indica que elimine
las aplicaciones.

Las aplicaciones
ya no aparecen
en el catalogo de
aplicaciones.

Cuando las Cuando las ——
. .. . Cuando se . Cuando se elimina
Tipo de aplicaciones estan . aplicaciones no . "
. . actualizan las P . el dispositivo de
aplicacion asignadas a un . estan asignadas a
. aplicaciones k BlackBerry UEM
usuario un usuario
Aplicaciones Se notifica al Se notifica al Al usuario se le Al usuario se le

indica que elimine
las aplicaciones.

Al usuario se le
indica que elimine
las aplicaciones.

Comportamiento de la aplicacion en los dispositivos Samsung Knox

En los dispositivos habilitados para utilizar BlackBerry Dynamics, el catalogo de aplicaciones de trabajo aparece
en BlackBerry Dynamics Launcher si ha asignado la autorizacién "Funcién: tienda de aplicaciones de BlackBerry"
al usuario. Para obtener mas informacién, consulte Agregar el catdlogo de aplicaciones de trabajo a BlackBerry

Dynamics Launcher.
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https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/blackberry-dynamics/vpu1477578285579
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13/administration/blackberry-dynamics/vpu1477578285579

Nota: Los tipos de activacion Samsung Knoxquedaran en desuso en una version futura. Los dispositivos
compatibles con Knox Platform for Enterprise se pueden activar mediante los tipos de activaciéon Android
Enterprise. Para obtener mas informacion, https://support.blackberry.com/community y lea el articulo 54614.

Para obtener mas informacion sobre el comportamiento de la aplicacién en los dispositivos Samsung Knox
activados con tipos de activacién de Android Enterprise, consulte Comportamiento de la aplicacién en los
dispositivos Android Enterprise.

Para dispositivos Samsung Knox activados con Controles de MDM, ocurre el comportamiento siguiente:

Cuando la Cuando la ——
. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . "
. . . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Al usuario se le Google Play notifica Al usuario se Al usuario se
publicas con indica que instale alos usuarios de las le indica que le indica que
una disposicion las aplicaciones. actualizaciones. desinstale las desinstale las
obligatoria . L aplicaciones. aplicaciones de
Las aplicaciones La aplicacién - :
; trabajo asignadas
asignadas aparecen  aparece en la
en BlackBerry UEM lista "Nuevas/
Client. Cuando el actualizadas".
usuario hace clic en
el botdn Instalar, se
abre Google Play y la
aplicacion se instala
desde alli.
Puede utilizar
un perfil de
cumplimiento para
definir las acciones
que se producen
si no se instalan
las aplicaciones
obligatorias.
Aplicaciones El usuario puede Google Play notifica Al usuario se Al usuario se
publicas con elegir si desea alos usuarios de las le indica que le indica que
una disposicion instalar las actualizaciones. desinstale las desinstale las
opcional aplicaciones. aplicaciones. aplicaciones de

Las aplicaciones
asignadas aparecen
en BlackBerry UEM
Client. Cuando el
usuario hace clic en
el botén Instalar, se
abre Google Play y
las aplicaciones se
instalan desde alli.

La aplicacién
aparece en la
lista "Nuevas/
actualizadas".
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https://support.blackberry.com/community/s/article/54614

Cuando la

Cuando la

internas con
una disposicion
obligatoria

Aplicaciones
internas con
una disposicion
opcional

se instalan
automaticamente
en los dispositivos.
El usuario no podra
desinstalar las
aplicaciones.

El usuario puede
elegir si desea
instalar las
aplicaciones.

El usuario instala
aplicaciones
desde BlackBerry
UEM Client.

se actualizan
automaticamente.

El usuario puede
elegir si desea
actualizar las
aplicaciones.

El usuario actualiza
aplicaciones
desde BlackBerry
UEM Client.

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . "
. . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Las aplicaciones Las aplicaciones Las aplicaciones Las aplicaciones

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

Para los dispositivos activados que solo tienen espacio de trabajo (Samsung Knox), ocurre el comportamiento

siguiente:
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Cuando la

Cuando la

. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . "
. . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Todas las Google Play notifica  Las aplicaciones El espacio de
publicas con aplicaciones alos usuarios delas  se eliminan del trabajo y todas las
una disposiciéon  publicas se actualizaciones. dispositivo y ya no aplicaciones de
obligatoria restringen de forma se pueden instalar trabajo se eliminan

predeterminada
en el espacio de
trabajo.

Las aplicaciones
asignadas aparecen
en la lista "Nuevas/
actualizadas", pero
se deben instalar
desde Google Play.

Las aplicaciones
se borran de la
lista "Nuevas/
actualizadas"
cuando el usuario
visualiza los
detalles o cuando
la aplicacién esta
actualizada.

Google Play debe
estar activado en
la politica de Tl que
tiene asignada el
usuario.

Puede utilizar

un perfil de
cumplimiento para
definir las acciones
gue se producen

si no se instala

una aplicacién
obligatoria.

Las aplicaciones
aparecen en la
lista "Nuevas/
actualizadas".

Las aplicaciones
se borran de la
lista "Nuevas/
actualizadas"
cuando el usuario
visualiza los
detalles o cuando
la aplicacion esta
actualizada.

desde Google Play.
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Cuando la

Cuando la

. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . o
. . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Todas las Google Play notifica  Las aplicaciones Las aplicaciones
publicas con aplicaciones alos usuarios de las  se eliminan del se eliminan
una disposicion publicas se actualizaciones. dispositivo y ya no automaticamente.
opcional restringen de forma L se pueden instalar L
. Las aplicaciones Las aplicaciones
predeterminada desde Google Play. .
. aparecen en la ya no se restringen
en el espacio de R .
: lista "Nuevas/ automaticamente
trabajo. . "
actualizadas". en Google Play.
Las aplicaciones L
; Las aplicaciones
asignadas aparecen
s O se borran de la
en la lista "Nuevas/ o
A " lista "Nuevas/
actualizadas’, pero . "
. actualizadas
se deben instalar .
cuando el usuario
desde Google Play. . :
visualiza los
Las aplicaciones detalles o cuando
se borran de la la aplicacion esta
lista "Nuevas/ actualizada.
actualizadas"
cuando el usuario
visualiza los
detalles o cuando
la aplicacidn esta
actualizada.
Google Play debe
estar activado en
la politica de Tl que
tiene asignada el
usuario.
Aplicaciones Las aplicaciones Las aplicaciones Las aplicaciones Las aplicaciones

internas con
una disposicion
obligatoria

Aplicaciones
internas con
una disposicion
opcional

se instalan
automaticamente
en los dispositivos.
El usuario no podra
desinstalar las
aplicaciones.

Los usuarios
pueden elegir si
desean instalar las
aplicaciones.

Los usuarios
instalan
aplicaciones
desde BlackBerry
UEM Client.

se actualizan
automaticamente en
el dispositivo.

Los usuarios
pueden elegir si
desean instalar las
aplicaciones.

Los usuarios
instalan
aplicaciones
desde BlackBerry
UEM Client.

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.
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Para dispositivos activados con "Trabajo y personal: control total (Samsung Knox)" y "Privacidad del usuario
(Samsung Knox)", ocurre el comportamiento siguiente:

Cuando la Cuando la ..
. . . . Cuando se . . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . "
. . actualizan las . el dispositivo de
aplicacion asignada a un . asignada a un
. aplicaciones . BlackBerry UEM
usuario usuario
Aplicaciones Todas las Google Play envia Las aplicaciones Se elimina el
publicas con aplicaciones una notificacién permanecen en el espacio de trabajo
una disposiciéon  publicas se espacio personal y las aplicaciones
obligatoria restringen de forma pero se eliminan del  permanecen en el

predeterminada
en el espacio de
trabajo.

Al usuario se le
indica que instale
las aplicaciones.

Las aplicaciones
asignadas aparecen
en BlackBerry UEM
Client. Cuando el
usuario hace clic en
el botén Instalar, se
abre Google Play y la
aplicacion se instala
desde alli.

Puede utilizar

un perfil de
cumplimiento para
definir las acciones
que se producen

si no se instalan
las aplicaciones
obligatorias.

espacio de trabajo.
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Cuando la

Cuando la

. . . Cuando se . . Cuando se elimina
Tipo de aplicacion esta . aplicacion no esta . "
aplicacion asignada a un acty allz.an I asignada a un cllalEEslilim e

. aplicaciones . BlackBerry UEM

usuario usuario
Aplicaciones Todas las Google Play envia Las aplicaciones Se elimina el
publicas con aplicaciones se una notificacién permanecen en el espacio de trabajo
una disposicion  restringen de forma espacio personal y las aplicaciones
opcional predeterminada pero se eliminan del  permanecen en el

en el espacio de espacio de trabajo. espacio personal.

trabajo.

Las aplicaciones

asignadas aparecen

en BlackBerry

UEM Client, pero

se deben instalar

desde Google Play.

Google Play debe

estar activado en

la politica de Tl que

tiene asignada el

usuario.
Aplicaciones Las aplicaciones Las actualizaciones  Las aplicaciones Se elimina el

internas con
una disposicion
obligatoria

Aplicaciones
internas con
una disposicion
opcional

se instalan
automaticamente
en el espacio de
trabajo. El usuario
no podra desinstalar
las aplicaciones.

Los usuarios
pueden elegir si
desean instalar las
aplicaciones.

El usuario instala
aplicaciones
desde BlackBerry
UEM Client y se
instalan en el
espacio de trabajo.

se instalan
automaticamente.

Los usuarios pueden
elegir si desean
actualizar las
aplicaciones.

Los usuarios
actualizan
aplicaciones
desde BlackBerry
UEM Client.

se eliminan
automaticamente
del dispositivo.

Las aplicaciones
se eliminan
automaticamente
del dispositivo.

espacio de trabajo
y las aplicaciones
permanecen en el
espacio personal.

Se elimina el

espacio de trabajo
y las aplicaciones
permanecen en el
espacio personal.
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Comportamiento de la aplicacion en los dispositivos Windows 10

Tipo de aplicacion

Comportamiento cuando
las aplicaciones estan
asignadas a un usuario

Comportamiento cuando
las aplicaciones no estan
asignadas a un usuario

Comportamiento cuando
los dispositivos se
eliminan de BlackBerry
UEM

Aplicaciones

de Windows Store sin
conexién con una
disposicién obligatoria

Aplicaciones

de Windows Store en
linea con una disposicion
obligatoria

Aplicaciones

de Windows Store sin
conexién con una
disposicién opcional

Aplicaciones Windows
Store en linea con una
disposicién opcional

Las aplicaciones

se instalan
automaticamente

en los dispositivos.
Los usuarios no
podran desinstalar las
aplicaciones.

Las aplicaciones

se instalan
automaticamente

en los dispositivos.
Los usuarios no
podran desinstalar las
aplicaciones.

Los usuarios pueden
elegir si desean instalar
las aplicaciones.

Para las aplicaciones sin
conexion, los usuarios
instalan la aplicacién
desde BlackBerry UEM
App Catalog.

No compatibles con los
dispositivos Windows 10
Mobile.

Los usuarios pueden
elegir si desean instalar
las aplicaciones.

Para las aplicaciones
en linea, los

usuarios instalan la
aplicacion desde la
aplicacion Windows

Store de sus dispositivos.

No compatibles con los
dispositivos Windows 10
Mobile.

Las aplicaciones

se eliminan
automaticamente de los
dispositivos.

Las aplicaciones

se eliminan
automaticamente de los
dispositivos.

A los usuarios no se les
indica que desinstalen
las aplicaciones.

A los usuarios no se les
indica que desinstalen
las aplicaciones.
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Las aplicaciones

se eliminan
automaticamente de los
dispositivos.

Las aplicaciones

se eliminan
automaticamente de los
dispositivos.

A los usuarios no se les
indica que desinstalen
las aplicaciones
asignadas.

A los usuarios no se les
indica que desinstalen
las aplicaciones.




Tipo de aplicacion

Comportamiento cuando
las aplicaciones estan
asignadas a un usuario

Comportamiento cuando
las aplicaciones no estan
asignadas a un usuario

Comportamiento cuando
los dispositivos se
eliminan de BlackBerry
UEM

Aplicaciones internas
con una disposicion
obligatoria

Aplicaciones internas
con una disposicion
opcional

No es compatible

No es compatible

No es compatible

No es compatible

No es compatible

No es compatible

Comportamiento de la aplicacion en los dispositivos BlackBerry

Para dispositivos BlackBerry activados con Trabajo y personal - Empresa (Solo espacio de trabajo) o Trabajo y
personal - Regulado, ocurre lo siguiente:

Tipo de aplicacion

Comportamiento cuando
las aplicaciones estan
asignadas a un usuario

Comportamiento cuando
las aplicaciones no
estan asignadas a un
usuario

Comportamiento cuando
se elimina el dispositivo
de BlackBerry UEM

Aplicaciones publicas
con una disposicion
obligatoria

Aplicaciones publicas
con una disposicion
opcional

Aplicaciones internas
con una disposicion
obligatoria

No es compatible.

El usuario puede elegir
si desea instalar las
aplicaciones.

Las aplicaciones
aparecen en la pestana
Aplicaciones publicas en
BlackBerry World para el
trabajo.

Las aplicaciones

se instalan
automaticamente en los
dispositivos.

El usuario no podra
desinstalar las
aplicaciones.

No es compatible.

Al usuario se le indica
que desinstale las
aplicaciones.

Las aplicaciones

se eliminan
automaticamente del
dispositivo.
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El espacio de trabajo y
todas las aplicaciones
de trabajo se eliminan
automaticamente.

El espacio de trabajo y
todas las aplicaciones
de trabajo se eliminan
automaticamente.




Tipo de aplicacion

Comportamiento cuando
las aplicaciones estan
asignadas a un usuario

Comportamiento cuando
las aplicaciones no
estan asignadas a un
usuario

Comportamiento cuando
se elimina el dispositivo
de BlackBerry UEM

Aplicaciones internas con
una disposicién opcional

Las aplicaciones

se instalan
automaticamente en los
dispositivos.

Las aplicaciones

se eliminan
automaticamente del
dispositivo.

El espacio de trabajo y
todas las aplicaciones
de trabajo se eliminan
automaticamente.

El usuario no podra
desinstalar las
aplicaciones.

Visualizacion de los comentarios de la aplicacion

BlackBerry UEM puede recibir y mostrar comentarios de errores e informacién de las aplicaciones de Android.
Solo las aplicaciones que muestran opciones de configuracién de la aplicacién en UEM y que han sido disefiadas
para proporcionar comentarios a los administradores pueden enviar comentarios a UEM. Los comentarios
proporcionados dependen de la aplicacion.

Puede ver si una aplicacién de un dispositivo de usuario ha enviado comentarios a UEM en la lista de
aplicaciones asignadas a un dispositivo especifico o en la lista de usuarios que tienen una aplicacién asignada.

La columna Comentarios de la lista muestra la fecha y la hora del dltimo comentario, ademads de mostrar /. si el
comentario es el resultado de un error de la aplicacion.

Visualizacion de los comentarios de todas las aplicaciones del dispositivo

Puede ver qué aplicaciones de su dispositivo han enviado comentarios a BlackBerry UEM y revisar los
comentarios de cada aplicacion.

1. Enla barra de mend, haga clic en Usuarios > Dispositivos gestionados.

2. Busque una cuenta de usuario.

En los resultados de la busqueda, haga clic en el nombre de la cuenta de usuario.

Haga clic en la pestafa del dispositivo.

Expanda la lista Aplicaciones.

La columna Comentarios de la lista muestra la fecha y la hora del ultimo comentario de todas las aplicaciones
que han enviado comentarios a UEM

6. Haga clic en una entrada de la columna Comentarios para mostrar todos los comentarios que la aplicacion a
enviado a UEM desde ese dispositivo.

oo

Visualizacion de los comentarios de todas las instalaciones de una aplicacion

Puede ver qué instancias de una aplicacién de su dispositivo han enviado comentarios a BlackBerry UEM y revisar
los comentarios de la aplicacién de cada dispositivo.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clic en la aplicacion cuyos comentarios desee ver.
3. Haga clic en la pestafia Asignacion para usuarios.
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La pestafia muestra la lista de usuarios y dispositivos que tienen asignada la aplicacidén. La columna
Comentarios de la lista muestra la fecha y la hora del dltimo comentario de todas las instancias de las
aplicaciones que han enviado comentarios a UEM.

4. Haga clic en una entrada de la columna Comentarios para mostrar todos los comentarios que la aplicacion a
enviado a UEM desde ese dispositivo.

Administracion de grupos de aplicaciones

Los grupos de aplicaciones permiten crear una recopilacion de aplicaciones que se pueden asignar a los
usuarios, a los grupos de usuarios o a los grupos de dispositivos. La agrupacion de aplicaciones ayuda a
aumentar la eficiencia y la coherencia al administrar aplicaciones. Por ejemplo, puede utilizar grupos de
aplicaciones para agrupar las mismas aplicaciones para varios tipos de dispositivos o para agrupar aplicaciones
para usuarios con la misma funcién en la empresa.

BlackBerry UEM proporciona un grupo de aplicaciones preconfiguradas denominado "Aplicaciones
recomendadas para dispositivos Android con un perfil de trabajo" y "BlackBerry Productivity Suite".

Creacion de un grupo de aplicaciones

Antes de empezar: Agregue las aplicaciones a la lista de aplicaciones.

En la barra de menus, haga clic en Aplicaciones > Grupos de aplicaciones.
Haga clic en E2.

Escriba un nombre y una descripcion para el grupo de aplicaciones.

Haga clic en +.

Busque y seleccione las aplicaciones que desee agregar.

Para aplicaciones de iOS y Android, si hay disponible una configuracién de aplicaciones, seleccione la
configuracion de aplicaciones que desee asignar a la aplicacion.

7. Siagrega aplicaciones de iOS, realice una de las tareas siguientes:

S S o e

Tarea Pasos

Sino ha agregado una cuentade  a. Haga clic en Agregar.
VPP
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Tarea Pasos

Si al menos ha agregado una a. Haga clic en Agregar.
cuenta de VPP b. Seleccione Si si desea asignar una licencia a la aplicacion de iOS.
Seleccione No si no desea asignar una licencia o no tiene una
licencia que asignar a la aplicacion.
c. Siasigna una licencia a la aplicacion, en la lista desplegable
Licencia de la aplicacion, seleccione la cuenta de VPP para
asociarla a la aplicacion.
d. En lalista desplegable Asignar licencia a, asigne la licencia al
Usuario o al Dispositivo. Si la lista desplegable Licencia de la
aplicacion no esta especificada, la lista desplegable Asignar
licencia a no esta disponible.
e. Haga clic en Agregar y, a continuacion, haga clic en Agregar de
nuevo.

Los usuarios deben seguir las instrucciones en sus dispositivos
para inscribirse en el programa de compras por volumen (VPP) de
la empresa antes de poder instalar aplicaciones de prepago. Los
usuarios deben completar esta tarea una vez.

Nota: Si concede acceso a un nimero de licencias superior al nimero
de licencias disponibles, los primeros usuarios que accedan a las
licencias disponibles podran instalar la aplicacién.

8. Haga clic en Agregar y, a continuacién, haga clic en Agregar de nuevo.

Edicion de un grupo de aplicaciones

En la barra de menus, haga clic en Aplicaciones > Grupos de aplicaciones.
Haga clic en el grupo de aplicaciones que desea editar.

Realice las ediciones necesarias.

Haga clic en Guardar.

WD

Presentacion del estado de las aplicaciones y los grupos de
aplicaciones asignados a las cuentas de usuario

1. Enla barra de mend, haga clic en Aplicaciones.

2. Enla opcion Usuarios aplicados correspondiente a la aplicacidn o el grupo de aplicaciones que desea ver,
haga clic en el nimero.

3. Haga clic en Asignacién para x usuarios para ver las cuentas de usuarios a la que esta asignada esta
aplicacion

4. Consulte la columna Asignacion para verificar si la aplicacién o el grupo de aplicaciones se ha asignado
directamente a la cuenta de usuario o a un grupo.

5. Consulte la columna Estado para verificar si se ha instalado una aplicacién en un dispositivo. Los posibles
estados son los siguientes:

+ Instalada: la aplicacidn se ha instalado en el dispositivo del usuario. Para los dispositivos iOS con el tipo
de activacion Privacidad del usuario, este estado indica que solo se ha iniciado la instalacién. BlackBerry
UEM no puede confirmar si la aplicacion sigue instalada en el dispositivo.
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+ Noinstalada: la aplicacion no se ha instalado en el dispositivo del usuario o se ha eliminado del dispositivo
del usuario.

+ No puede instalarse: la aplicacién no es compatible con el dispositivo del usuario.

*  No es compatible: el sistema operativo del dispositivo no es compatible con la aplicacion.

Presentacion de las aplicaciones que estan asignadas a grupos de
usuarios

1. Enla barra de mend, haga clic en Aplicaciones.
2. En Asignacion para usuarios correspondiente a la aplicacién que desea ver, haga clic en el nimero.
3. Haga clic en Asignado a x grupos para ver los grupos de usuarios a los que esta asignada esta aplicacion.

Presentacion y personalizacion de la lista de aplicaciones

Puede personalizar la lista de aplicaciones y seleccionar la informacién que desee visualizar. Puede utilizar filtros
para ver Unicamente la informacién relevante para su tarea. Puede seleccionar y reordenar las columnas de la
lista de aplicaciones. Puede agregar y eliminar columnas en la lista de aplicaciones. Puede utilizar uno o varios
filtros para controlar las aplicaciones que se muestran. Por ejemplo, puede filtrar la lista de aplicaciones por tipo
de aplicacion, sistema operativo, categoria, tipo protegido y valoracion de la aplicacion.

Seleccione la informacion que desea que aparezca en la lista de aplicaciones
1. Enla barra de menu, haga clic en Aplicaciones > Todas las aplicaciones.
2. Haga clic en +enla parte superior de la lista de aplicaciones y realice cualquiera de las siguientes acciones:

+ Haga clic en Seleccionar todo o seleccione la casilla de verificacién correspondiente a cada columna que
desee mostrar.

+ Desactive la casilla de verificacion correspondiente a cada una de las columnas que desea eliminar.

+ Haga clic en Restablecer para volver a las selecciones predeterminadas.

3. Paravolver a ordenar las columnas, haga clic en el encabezado de una columna y arrastrelo hacia la izquierda
o la derecha.

Filtrado de la lista de aplicaciones

Al activar la selecciéon miltiple, puede seleccionar varios filtros antes de aplicarlos y también seleccionar varios
filtros en cada categoria. Si desactiva la seleccién multiple, cada filtro se aplicara cuando lo seleccione y solo
puede seleccionar un filtro en cada categoria.

1. En la barra de menu, haga clic en Aplicaciones > Todas las aplicaciones.
2. Haga clic en & para activar o desactivar la seleccién muiltiple.

3. En Filtros, amplie una o mas categorias.

Cada categoria incluye solamente los filtros que muestran resultados y cada filtro indica el nimero de
resultados que deben aparecer cuando se aplica.

4. Lleve a cabo una de las siguientes acciones:

+ Siactivo la seleccién multiple, seleccione la casilla de verificacion de cada filtro que desea aplicar y haga
clic en Enviar.
+ Siha desactivado la seleccion multiple, haga clic en el filtro que desee aplicar.
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5. De forma opcional, en el panel derecho, haga clic en Borrar todo o en X para cada filtro que desee eliminar.

Actualizacion de la lista de aplicaciones

Puede actualizar la lista de aplicaciones para asegurarse de tener la informacién mas reciente acerca de las
aplicaciones de BlackBerry 10, iOS, Windows 10 y BlackBerry Dynamics en la lista de aplicaciones.

Si tiene BlackBerry UEM configurado para que sea compatible con dispositivos Android Enterprise, también
puede actualizar la informacion de la aplicacion para las aplicaciones de Android. Si ha agregado aplicaciones
de Android antes de haber configurado la compatibilidad con Android Enterprise o de que los permisos de
aplicaciones hayan cambiado, debe actualizar la informacién de la aplicacién para ponerlos a disposicion de los
dispositivos con Android Enterprise. Esto también se aplica si realiza cambios en su configuracién de Android
Enterprise.

Si no ha configurado la compatibilidad para Android Enterprise, la informacién acerca de las aplicaciones

de Google Play debe actualizarse manualmente. La actualizacién de la informacioén de la aplicacion no significa
que la aplicacion se actualice en el dispositivo del usuario. Los usuarios reciben notificaciones de actualizacion
para sus aplicaciones de trabajo del mismo modo que reciben notificaciones de actualizacion para sus
aplicaciones personales.

Si ha configurado su cuenta de VPP de Apple para actualizar automaticamente la informacién de la aplicacién
para las aplicaciones de iOS, debe actualizar las aplicaciones de la lista de aplicaciones.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clic en ‘O.

Actualizar los permisos de aplicaciones para las aplicaciones Android
Enterprise

Si no acepta los permisos de aplicaciones en nombre de los usuarios, las aplicaciones no se pueden asignar a
dispositivos con Android Enterprise. Se deben aceptar los permisos de aplicaciones cuando agregue la aplicacion
a la lista de aplicaciones y se podria tener que volver a aceptar posteriormente si los permisos de aplicaciones
cambian.

Las aplicaciones también pueden no aprobarse o eliminarse desde la consola de Google Play pero seguir
apareciendo como si estuvieran disponibles en BlackBerry UEM. Debe actualizar la informacién de la aplicacion
en BlackBerry UEM para sincronizar los permisos con Google Play.

1. Enla barra de mend, haga clic en Aplicaciones.
2. Haga clicen .

3. Enlalista de aplicaciones, las aplicaciones con cambios de permiso se muestran con un icono de advertencia
y un mensaje de estado. Los estados siguientes pueden darse después de actualizar la lista de aplicaciones.
Realice una de las siguientes tareas para solucionar el problema:
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Estado Pasos

Reaceptar permisos de aplicacién Los permisos de la aplicacién se han cambiado en la consola de
Google Play. Para poder administrar la aplicacion, se deben volver a
aceptar los permisos de la aplicacion. Para volver a aceptar permisos,
complete los siguientes pasos:

a. Haga clic en Reaceptar permisos de aplicacién.
b. Haga clic en Aceptar.

Eliminar aplicacion de BlackBerry  La aplicacion no se aprobé desde la consola de Google Play pero

UEM no se elimind de BlackBerry UEM. Si desea continuar gestionando la
aplicacién en los dispositivos, debe aprobar la aplicacion en la consola
de Google Play. Si ya no desea administrar la aplicacion, realice los
siguientes pasos:

a. Haga clic en Eliminar aplicacion de BlackBerry UEM.
b. Haga clic en Eliminar.

Apruebe la aplicacion en Google La aplicacion no se aprobo en la consola de Google Play. Para poder

Play administrar la aplicacion, se deben aprobar los permisos en la consola
de Google Play. Para aprobar la aplicacién, complete los siguientes
pasos:

a. Haga clic en Aprobar aplicacion en Google Play.
b. Acepte los permisos de la aplicacién.
c. Hagaclic en Aceptar.

Se agrego la aplicacién en Las aplicaciones que se han agregado a la consola de Google Play for
Google Play y se va a agregar a Work, pero no a BlackBerry UEM, se sincronizan automaticamente con
BlackBerry UEM BlackBerry UEM cuando se actualiza la lista de aplicaciones. No se

tiene que realizar ninguna accion.

4. Haga clic en Cerrar.

Aceptacion de los permisos de aplicaciones para las
aplicaciones Android Enterprise

Debe aceptar los permisos de aplicaciones antes de poder administrar una aplicacion en dispositivos Android
Enterprise. Puede aceptar los permisos de aplicaciones cuando agregue la aplicacion a BlackBerry UEM o
después de actualizar la lista de aplicaciones. Si no acepta los permisos de aplicaciones en estos casos, también
puede aceptar los permisos de aplicaciones desde la pantalla de informacién de la aplicacion. Las aplicaciones
que tienen cambios de permisos se muestran con un icono de advertencia en la lista aplicaciones.

Antes de empezar:
+ Actualice la lista de aplicaciones.

En la barra de men, haga clic en Aplicaciones.

Haga clic en la aplicacién para la que desea aceptar los permisos.

Haga clic en Aceptar permisos de aplicacién para aceptar los permisos de aplicaciones.
Seleccione Aceptar.

PN

53 | Gestidn de aplicaciones en la lista de aplicaciones | 53



5. Haga clic en Guardar.
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Gestion de aplicaciones protegida por Microsoft Intune

Microsoft Intune es un servicio EMM basado en la nube que proporciona funciones MDM y MAM. Intune MAM
ofrece caracteristicas de seguridad para las aplicaciones, incluidas las aplicaciones Office 365, que protegen los
datos dentro de aplicaciones. Por ejemplo, Intune puede requerir que los datos de las aplicaciones se cifren e
impidan copiar y pegar, imprimir y usar el comando Guardar como.

Para dispositivos iOS y Android, si desea utilizar politicas de proteccion de aplicaciones Intune para proteger
datos en aplicaciones Office 365, puede hacerlo mientras utiliza BlackBerry UEM para gestionar los dispositivos.
Puede conectar UEM a Intune, lo que le permite establecer politicas de proteccién de aplicaciones Intune desde
dentro de la consola de administracion de UEM.

Para implementar aplicaciones protegidas por Intune, primero debe configurar la conexién entre UEM y Intune.
Para obtener mas informacién, consulte "Conexién de BlackBerry UEM a Microsoft Azure" en el contenido de
Configuracion local o en el contenido de Configuracion de UEM Cloud.

Intune utiliza politicas de proteccién de aplicaciones para proteger aplicaciones. Para proteger aplicaciones de
la consola de gestion de UEM, cree un perfil de proteccion de aplicaciones de Intune. Cuando crea o actualiza un
perfil de proteccion de la aplicacion en UEM, la configuracion se envia a Intune y actualiza la configuracion en la
politica de proteccion de la aplicacién correspondiente.

Nota: Siactualiza la politica de proteccion de aplicaciones en Intune, los cambios no se sincronizaran
con BlackBerry UEM. Después de crear un perfil de proteccion de aplicaciones en UEM, no actualice la directiva
correspondiente desde Intune.

Configuracion de BlackBerry UEM para que se sincronicen
con Microsoft Intune

Antes de empezar: Conecte BlackBerry UEM a Microsoft Azure y cree un extremo empresarial en Azure. Para
obtener mas informacidn, consulte el contenido de Configuracidn local o el contenido de Configuracién de UEM
Cloud.

1. Haga clic en Configuracién > Integracion externa > Microsoft Intune.
2. Introduzca la informacion que copié desde el portal Azure cuando creé la aplicacién empresarial en Azure.

+ ID de inquilino de Azure: el ID de Azure Active Directory donde registré la aplicacién
+ ID de cliente: el ID de aplicacion generado por el registro de aplicacion Azure
+ Clave de cliente: la clave de cliente generada por el registro de aplicacion Azure

Para obtener mas informacién, consulte el contenido de Configuracién local o el contenido de Configuracion
de UEM Cloud.

3. Seleccione una de las opciones de autenticacién siguientes:

+ Autenticacion de credenciales de cliente: introduzca el nombre de usuario y la contrasefia. El nombre
de usuario y la cuenta de administrador que utiliza BlackBerry UEM para acceder a Intune. Visite https://
support.blackberry.com/community para leer el articulo 50341 y obtener informacion sobre los permisos
necesarios para la cuenta de administrador de Intune. La contrasefia se corresponde con la contrasefia de
la cuenta de administrador de Intune.

+ Autenticacion moderna: esta opcion permite que pueda autenticarse en un proveedor de identidades
federado utilizando la autenticacion moderna. El campo URL de respuesta se completa automaticamente
con la direccién web de la consola de administracion de BlackBerry UEM. Esta URL es necesaria cuando
crea el extremo empresarial en Microsoft Azure. Para obtener mas informacién, consulte el contenido de
Configuracion local o el contenido de Configuraciéon de UEM Cloud.
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4. Haga clic en Siguiente.

Después de terminar: Creacion de un perfil de proteccion de aplicacién de Microsoft Intune

Creacion de un perfil de proteccion de aplicacion de Microsoft Intune

Cuando crea o actualiza un perfil de proteccion de la aplicacién Microsoft Intune en BlackBerry UEM, la
configuracion se envia a Intune y actualiza la politica de proteccién de la aplicacion correspondiente. Los
perfiles de proteccién de aplicaciones de Microsoft Intune se pueden asignar Unicamente a grupos vinculados a
directorios.

Antes de empezar:

« Configure la conexién entre BlackBerry UEM y Microsoft Intune de acuerdo con las instrucciones del contenido
de Configuracién local o del contenido de Configuracién de UEM Cloud. El perfil de proteccion de la aplicacién
Microsoft Intune no aparece en la pagina de Politicas y perfiles si la conexién no esta configurada.

« Para los dispositivos Android, asegurese de que la aplicacién Portal de la empresa Microsoft esta instalada en
los dispositivos. Para obtener mas informacién, consulte la documentacion de Microsoft Intune.

En la barra de mend, haga clic en Politicas y perfiles.

Haga clic en Proteccion > Perfil de proteccion de aplicaciones de Microsoft Intune.

Haga clic en +

Escriba un nombre y una descripcion para el perfil.

Configure los valores adecuados para cada tipo de dispositivo.
Haga clic en Agregar.

o Wb

Después de terminar: Asigne el perfil de proteccion de la aplicacién Intune a un grupo vinculado a directorios.

Configuracion del perfil de proteccion de aplicaciones de Microsoft Intune

Los perfiles de proteccion de aplicaciones de Microsoft Intune son compatibles con los siguientes tipos de
dispositivos:

+ i0S
+ Android
Comun: configuracion del perfil de proteccion de aplicaciones de Microsoft Intune

Esta configuracion se corresponde con la configuracion de la politica de proteccion de aplicaciones de Intune. Si
desea obtener mas informacién acerca de una configuracion, consulte la documentacion de Microsoft Intune.
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Interoperabilidad

Activar interoperabilidad
entre las

aplicaciones Intune y
Dynamics

JSON personalizado

Reubicacion de datos

Permitir a las
aplicaciones transferir
datos a otras
aplicaciones

Permitir a las
aplicaciones recibir
datos de otras
aplicaciones

Esta configuracion especifica si las aplicaciones de BlackBerry Dynamics pueden
interactuar con aplicaciones gestionadas por Intune como aplicaciones
de Microsoft Office 365 en el dispositivo.

Para permitir la interoperabilidad entre las aplicaciones de BlackBerry Dynamics y
las aplicaciones gestionadas por Intune, se debe instalar BlackBerry Enterprise
BRIDGE en los dispositivos de los usuarios.

Para obtener mas informacion, consulte la BlackBerry Enterprise BRIDGE Guia de
administracién

Edite los valores JSON para personalizar los mensajes y advertencias que ven los
usuarios en la aplicacién de BlackBerry Enterprise BRIDGE.

En la configuracidn se especifican las aplicaciones a las que pueden mandar
datos las aplicaciones Intune gestionadas.

Valores posibles:

+ Aplicaciones gestionadas por politicas: esta opcién le permite transferir
datos solo a otras aplicaciones gestionadas por Intune. Esta opcion es la
predeterminada.

+ Todas las aplicaciones

Ninguno
Si se selecciona la opcidn "Activar interoperabilidad entre las aplicaciones Intune y
Dynamics", no podra cambiar este ajuste de la opcion predeterminada.

En la configuracion se especifican las aplicaciones que pueden recibir datos de
las aplicaciones gestionadas por la directiva de proteccién de aplicaciones.

Valores posibles:

Aplicaciones gestionadas por politicas: esta opcidn le permite transferir
datos solo desde otras aplicaciones gestionadas por Intune. Esta opcién es la
predeterminada.
+ Todas las aplicaciones
+ Ninguno
Si se selecciona la opcidn "Activar interoperabilidad entre las aplicaciones Intune y
Dynamics", no podra cambiar este ajuste de la opcion predeterminada.
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Interoperabilidad

Impedir "Guardar como'

Restringir cortar, copiar
y pegar con otras
aplicaciones

Desactivar
sincronizacion de
contactos

Desactivar impresion
Acceder

Requerir credenciales
corporativas para el
acceso

Bloquear las aplicaciones
gestionadas para que

no se ejecuten en
dispositivos con jailbreak
o rooting

En la configuracion se especifica si desea activar la opcion "Guardar como" para
las aplicaciones.

Si selecciona esta configuracion en un entorno local, puede permitir el uso de la
opcién "Guardar como" para guardar los datos de trabajo solo en una o mas de las
ubicaciones siguientes:

« Almacenamiento local
« OneDrive for Business
+ SharePoint

En la configuracion se especifica como pueden utilizarse las operaciones de
cortar, copiar y pegar con la aplicacién.

Valores posibles:

+ Bloqueado: esta opcién impide las operaciones de cortar, copiar y pegar entre
la aplicacidn y otras aplicaciones.

+ Aplicaciones gestionadas por politicas: esta opcién permite las operaciones de
cortar, copiar y pegar entre la aplicacion y otras aplicaciones que se gestionan
por Intune.

« Aplicaciones gestionadas por politicas con pegar: esta opcién permite pegar
los datos desde cualquier aplicacién, pero los datos cortados o copiados
desde una aplicacion gestionada por politicas se pueden pegar Unicamente a
otras aplicaciones gestionadas por Intune.

+ Cualquier aplicacion: esta opcion permite operaciones de cortar, copiar y pegar
entre todas las aplicaciones del dispositivo.

Esta configuracion especifica si desea que la aplicacion pueda guardar contactos
en la aplicacién Contactos nativa del dispositivo.

Esta configuracion especifica si desea que la aplicacién pueda imprimir datos.

En la configuracion se especifica si los usuarios deben utilizar sus credenciales de
la organizacién para acceder a la aplicacion.

Si esta regla esta seleccionada, tendra prioridad sobre los requisitos de PIN o
huella digital.

En la configuracidn se especifica si desea que se puedan ejecutar aplicaciones en
dispositivos con jailbreak o rooting.
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Interoperabilidad

Volver a comprobar el
periodo de tiempo de
espera de los requisitos
de acceso

Periodo de gracia sin
conexion

Intervalo sin conexion
antes de que se eliminen
los datos de la aplicacién

Requerir PIN para
acceder

Numero de
intentos antes del
restablecimiento del PIN

Permitir PIN simple

Longitud del PIN

Permitir huella digital en
lugar de PIN

Desactivar PIN de
aplicaciéon cuando el
PIN del dispositivo esta
gestionado

En la configuracion se especifica, en minutos, con qué frecuencia desea que se
vuelvan a comprobar los requisitos de acceso de la aplicacion cuando esta esté
abierta.

En la configuracion se especifica, en minutos, con qué frecuencia desea que se
vuelvan a comprobar los requisitos de acceso del dispositivo cuando esté sin
conexion.

En la configuracion se especifica, en dias, cuanto tiempo puede estar
desconectado un dispositivo antes de que se eliminen los datos de la aplicacion.

En la configuracion se especifica si los usuarios deben introducir un cédigo PIN
para acceder a la aplicacidn. Si esta opcion esta seleccionada, se pedira al usuario
que proporcione un cédigo PIN la primera vez que ejecute la aplicacion.

Si esta seleccionada la configuracién "Requerir credenciales corporativas para el
acceso", tendra prioridad sobre esta regla.

Esta configuracion especifica el nimero de veces que se puede intentar introducir
el PIN antes de que el usuario tenga que restablecerlo.

Esta configuracion especifica si los usuarios pueden utilizar secuencias de PIN
simples como 12340 1111.

Esta configuracion especifica el nimero minimo de digitos del PIN.

Esta configuracion especifica si los usuarios pueden utilizar una huella dactilar en
lugar de un cddigo PIN para acceder a la aplicacion.

En esta configuracién se especifica si la aplicacion solicita el PIN cuando el
dispositivo debe tener una contrasefa.

Si se selecciona esta configuracion, el PIN de la aplicacién no se
solicita en dispositivos Android si la politica de TI UEM del dispositivo
requiere una contrasefia. Para desactivar el PIN de la aplicacién en
dispositivos i0S, Intune debe requerir el PIN del dispositivo.

i0S: configuracion del perfil de proteccion de aplicaciones de Microsoft Intune

Esta configuracion se corresponde con la configuracién de la politica de proteccion de aplicaciones de Intune. Si
desea obtener mas informacién acerca de una configuracién, consulte la documentacién de Microsoft Intune.
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Cifrar datos de la
aplicacion

Impedir copias
de seguridad
de iTunes y iCloud

Identificadores de
paquete de la aplicacién

Restringir la
transferencia de
contenido web con otras
aplicaciones

Protocolo de explorador
no gestionado

Requerir sistema
operativo iOS minimo

En la configuracion se especifica cuando los datos de las aplicaciones estan
cifrados.

Valores posibles:

+ Si el dispositivo esta bloqueado: esta opcidn cifra todos los datos de la
aplicacion cuando el dispositivo esta bloqueado.

+ Si el dispositivo esta bloqueado y los archivos abiertos: esta opcion cifra todos
los datos de la aplicacién cuando el dispositivo esta bloqueado. Los datos de
los archivos abiertos no estdn cifrados

+ Después de reiniciar el dispositivo: esta opcion cifra los datos de las
aplicaciones cuando se reinicia el dispositivo hasta que el dispositivo se
encuentra desbloqueado por primera vez.

+ Utilizar la configuracion del dispositivo: esta opcién cifra los datos de las
aplicaciones segun la configuracién predeterminada del dispositivo. Esta
opcion requiere que los usuarios definan una contrasefia en el dispositivo.

En la configuracion se especifica si se puede realizar una copia de seguridad
de iTunes o iCloud.

En la configuracion se especifican los ID de paquete de las aplicaciones a las que
se aplica este perfil. Puede introducir el ID del paquete o seleccionar en la lista de
aplicaciones gestionadas por Intune disponibles.

En esta configuracion se especifica qué navegador abre los enlaces web de las
aplicaciones.

Valores posibles:

+ Cualquier aplicacion: el usuario puede elegir qué aplicacién abre el enlace web.

+ Navegador gestionado por Intune: los enlaces web pueden abrirse en cualquier
navegador gestionado por Intune.

+  Microsoft Edge: los enlaces web se abren en Microsoft Edge.

+ BlackBerry Access: los enlaces web se abren en BlackBerry Access.

+ Navegador no gestionado: : los enlaces web pueden abrirse en cualquier
navegador no gestionado por Intune. Debe especificar el protocolo utilizado
para abrir vinculos web.

Especifique el protocolo del navegador que se debe utilizar para abrir vinculos
web, por ejemplo, http o https. Los vinculos web se pueden abrir en cualquier
explorador compatible con el protocolo.

Seleccione esta opcidn para especificar una version de iOS minima para poder
utilizar esta aplicacion. Si la versién de iOS que esta instalada en el dispositivo
no cumple este requisito, el usuario no podra utilizar la aplicacién. Se puede
especificar un decimal (por ejemplo, 12.0).
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Requerir sistema
operativo iOS minimo
(solo advertencia)

Requerir version de
aplicacion minima

Requerir version de
aplicacién minima (solo
advertencia)

Seleccione esta opcidn para especificar una version de i0OS minima recomendada
para poder utilizar esta aplicacion. Si la version de iOS que esta instalada en el
dispositivo no cumple este requisito, el usuario recibira una notificacién que no se
podra descartar. Se puede especificar un decimal (por ejemplo, 12.0).

Seleccione esta opcidn para especificar una version de aplicacion minima para
poder utilizar esta aplicacion. Si la version de la aplicacién que esta instalada en el
dispositivo no cumple este requisito, el usuario no podra utilizar la aplicacion. Se
puede especificar un decimal (por ejemplo, 4.2).

Debido a que diferentes aplicaciones suelen tener esquemas de versién distintas,
si quiere especificar una version de aplicacion minima, debe crear un perfil
separada para cada aplicacion.

Seleccione esta opcidn para especificar una version de aplicacion minima
recomendada para poder utilizar esta aplicacién. Si la versién de la aplicacion
gue estd instalada en el dispositivo no cumple este requisito, el usuario recibira
una notificacién que no se podrd descartar. Se puede especificar un decimal (por
ejemplo, 4.2).

Debido a que diferentes aplicaciones suelen tener esquemas de versién distintas,
si quiere especificar una version de aplicacion minima, debe crear un perfil
separada para cada aplicacion.

Android: configuracion del perfil de proteccion de aplicaciones de Microsoft Intune

Esta configuracion se corresponde con la configuracion de la politica de proteccion de aplicaciones de Intune. Si
desea obtener mas informacién acerca de una configuracion, consulte la documentacion de Microsoft Intune.

Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Cifrar datos de la
aplicacién

Evitar las copias de
seguridad de Android

Bloquear captura
de pantalla
y Android Assistant

Identificadores de
paquete de la aplicacién

En la configuracion se especifica si los datos de las aplicaciones estan cifrados.
Si selecciona esta regla, los datos de la aplicacion se cifraran de forma sincroénica
durante todas las tareas de entrada y salida de archivos.

En la configuracidn se especifica si se puede realizar una copia de seguridad de
los datos de la aplicacion a Android Backup Service.

En la configuracion se especifica si la captura de pantalla y las capacidades de
escaneo de la aplicacién Android Assistant estan permitidas cuando se utiliza
una aplicacion protegida. Esta configuracion es compatible con Android 6.0 o
posteriores.

En la configuracién se especifican los ID de paquete de las aplicaciones a las que
se aplica este perfil. Puede introducir el ID del paquete o seleccionar en la lista de
aplicaciones gestionadas por Intune disponibles.
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Configuracion del
perfil de proteccion de
aplicaciones de Intune

Descripcion

Restringir la
transferencia de
contenido web con otras
aplicaciones

ID del navegador no
gestionado

Nombre del navegador
no gestionado

Requerir version
de Android minima

Requerir versiéon minima
de Android (solo
advertencia)

Requerir version minima
de parche de Android

Requerir version
minima de parche
de Android (solo
advertencia)

En esta configuracién se especifica qué navegador abre los enlaces web de las
aplicaciones.

Valores posibles:

+ Cualquier aplicacion: el usuario puede elegir qué aplicacién abre el enlace web.

+ Navegador gestionado por Intune: los enlaces web pueden abrirse en cualquier
navegador gestionado por Intune.

+  Microsoft Edge: los enlaces web se abren en Microsoft Edge.
BlackBerry Access: los enlaces web se abren en BlackBerry Access.

+ Navegador no gestionado: especifique un navegador que no esté gestionado
por Intune que abra enlaces web.

Especifique el ID del paquete de aplicacién para el navegador que abre los enlaces
web.

Indique el nombre de la aplicacién asociada al ID de paquete de aplicacion. Si el
usuario no tiene la aplicacion instalada, este nombre aparece en la notificacion en
la que se informa a los usuarios de que deben instalar la aplicacion.

Seleccione esta opcidn para especificar una version de Android minima para
poder utilizar esta aplicacion. Si la version de Android que esta instalada en el
dispositivo no cumple este requisito, el usuario no podra utilizar la aplicacién.

Puede especificar hasta cuatro identificadores de versidn. Separe los
identificadores de version con puntos (por ejemplo, 10.3 0 10.3.14.2).

Seleccione esta opcidn para especificar una version de Android minima
recomendada para poder utilizar esta aplicacién. Si la versién de Android que
estd instalada en el dispositivo no cumple este requisito, el usuario recibira una
notificacién que no se podra descartar.

Puede especificar hasta cuatro identificadores de versién. Separe los
identificadores de version con puntos (por ejemplo, 10.3 0 10.3.14.2).

Seleccione esta opcidn para especificar una versiéon minima de parche

de Android para poder utilizar esta aplicacion. Si la versidn del parche

de Android que esta instalada en el dispositivo no cumple este requisito, el
usuario no podra utilizar la aplicacion.

Especifique la version con el formato de fecha AAAA-MM-DD.
Seleccione esta opcidn para especificar una versiéon minima de parche
de Android recomendada para poder utilizar esta aplicacién. Si la versién del

parche de Android que estd instalada en el dispositivo no cumple este requisito, el
usuario recibira una notificacién que se puede descartar.

Especifique la version con el formato de fecha AAAA-MM-DD.
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Configuracion del
perfil de proteccion de Descripcion
aplicaciones de Intune

Requerir version de Seleccione esta opcidn para especificar una version de aplicacion minima para
aplicacion minima poder utilizar esta aplicacion. Si la version de la aplicacién que esta instalada en el
dispositivo no cumple este requisito, el usuario no podra utilizar la aplicacion.

Puede especificar hasta cuatro identificadores de versidn. Separe los
identificadores de version con puntos (por ejemplo, 10.3 0 10.3.14.2).

Debido a que diferentes aplicaciones suelen tener esquemas de versién distintas,
si quiere especificar una version de aplicacion minima, debe crear un perfil
separada para cada aplicacion.

Requerir version de Seleccione esta opcidn para especificar una version de aplicacion minima
aplicacién minima (solo recomendada para poder utilizar esta aplicacién. Si la versidn de la aplicacién que
advertencia) estd instalada en el dispositivo no cumple este requisito, el usuario recibira una

notificacién que no se podra descartar.

Puede especificar hasta cuatro identificadores de versién. Separe los
identificadores de version con puntos (por ejemplo, 10.3 0 10.3.14.2).

Debido a que diferentes aplicaciones suelen tener esquemas de versién distintas,
si quiere especificar una version de aplicacion minima, debe crear un perfil
separada para cada aplicacion.

Borrar aplicaciones gestionadas por Microsoft Intune

Puede utilizar el comando Limpiar aplicaciones para eliminar los datos de las aplicaciones gestionadas por
Intune en dispositivos iOS y Android. Las aplicaciones no se desinstalan al enviar el comando.

1. Enla barra de mend, haga clic en Users.

2. Busque al usuario del que desea borrar los datos y haga clic en él.

3. Haga clic en la pestafia <modelo de dispositivo> (Intune).

4. Haga clic en Limpiar aplicaciones.
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Gestion de las cuentas de VPP de Apple

El programa de compras por volumen (VPP) Apple le permite adquirir, distribuir y actualizar grandes cantidades
de aplicaciones instaladas iOS. Puede vincular cuentas de VPP de Apple a BlackBerry UEM de modo que sea
posible distribuir licencias adquiridas para las aplicaciones de iOS asociadas a las cuentas de VPP.

Adicion de una cuenta de VPP de Apple

Para ver como se agrega una cuenta de VPP de Apple, visite nuestro canal de YouTube.

1. Enla barra de menus, haga clic en Aplicaciones > Licencias de la aplicacion de iOS.
Haga clic en Agregar una cuenta de Apple VPP.
Escriba el nombre y la informacion del titular de la cuenta de la cuenta de VPP.

En el campo Identificador de servicio de VPP, copie y pegue el cédigo de 64 bits desde el archivo del
identificador .vpp. Es el archivo que el titular de la cuenta de VPP ha descargado de la tienda de VPP.

Haga clic en Siguiente.

6. Seleccione las aplicaciones que desea agregar a la lista de aplicaciones. Si una aplicacién ya se ha agregado a
la lista de aplicaciones, no se puede seleccionar.

7. Sidesea que las aplicaciones se actualicen automaticamente cuando esté disponible una versién actualizada
en BlackBerry UEM, seleccione Actualizar automaticamente la aplicacion cuando haya disponible una nueva
version. Este valor se aplica a todas las aplicaciones VPP para esta cuenta VPP. Puede modificar este valor
mas tarde.

8. Sidesea que las aplicaciones se eliminen de los dispositivos cuando estas se hayan eliminado de BlackBerry
UEM, seleccione Eliminar la aplicacion del dispositivo cuando este se haya eliminado del sistema.

9. Para evitar que las aplicaciones en dispositivos iOS realicen la copia de seguridad en el servicio en linea
iCloud, seleccione Desactivar copia de seguridad en iCloud para la aplicacion. Esta opcién se aplica
unicamente cuando la disposicion de la aplicacién se establece como obligatoria. La disposicién de la
aplicacion se establece al asignarse a un usuario o grupo.

10.En la lista desplegable Método de instalacién predeterminado, lleve a cabo una de las siguientes acciones:

Ll SN

o,

+ Seleccione Preguntar una vez si desea que los usuarios reciban una solicitud para instalar las aplicaciones
en sus dispositivos i0S. Si los usuarios descartan la solicitud, pueden instalar las aplicaciones mas
adelante mediante la lista Aplicaciones de trabajo en la aplicacién BlackBerry UEM Client o en el icono
Aplicaciones de trabajo del dispositivo.

+ Seleccione No preguntar. No se notificara a los usuarios. Pueden instalar las aplicaciones mediante la lista
Aplicaciones de trabajo en la aplicacion BlackBerry UEM Client o en el icono Aplicaciones de trabajo del
dispositivo.

11.Haga clic en Agregar.

Edicion de una cuenta de VPP de Apple

1. Enla barra de menus, haga clic en Aplicaciones > Licencias de la aplicacién de iOS.
2. Hagaclicen /.
3. Edita la configuracion de la informacién de la cuenta VPP:

+ Nombre de la cuenta de VPP
Informacion del titular de la cuenta de VPP
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+ Identificador de servicio de VPP
+ Actualizar automaticamente la aplicacién cuando haya disponible una nueva version.
4. Haga clic en Guardar.

Actualizacion de la informacion de la cuenta de VPP de Apple

Cuando se abre la pagina Licencias de la aplicacién, la mayoria de la informacién de licencias mas reciente se
sincroniza automaticamente desde los servidores de VPP de Apple. Si es necesario, también puede actualizar
manualmente la informacién de licencias que haya agregado a BlackBerry UEM.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en Licencias de la aplicacion de iOS.

3. Hagaclicen C.

Eliminacion de una cuenta de VPP de Apple

Antes de empezar: Elimine las aplicaciones que tengan licencias asociadas de los usuarios o antes de eliminar la
cuenta de VPP.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en Licencias de la aplicacion de iOS.

3. e
Haga clic en '|.|.|.|.I'

4. Haga clic en Eliminar.

Asignacion de licencias VPP de Apple a los dispositivos

Puede asignar licencias del Programa de Compras por Volumen (VPP, por sus siglas en inglés) de Apple a

los dispositivos iOS. La asignacién de licencias VPP a los dispositivos en lugar de a los usuarios simplifica

el proceso para los usuarios, porque ya no necesitan un ID de Apple para instalar aplicaciones. Ademas, las
aplicaciones no aparecen en el historial de compras y las instalaciones de aplicaciones de los usuarios. Al
cambiar el tipo de asignacion existente para una aplicacién de asignada al usuario a asignada al dispositivo, el
usuario debe reinstalar la aplicacién antes de que se aplique la nueva asignacién y se muestre en la consola de
administracién de BlackBerry UEM.

La asignacién de licencias VPP a dispositivos solo es compatible en dispositivos iOS activados con Controles de
MDM.

Puede asignar licencias VPP a dispositivos cuando se agregan aplicaciones a cualquiera de los siguientes grupos
y cuentas:

+ Cuentas de usuario

+ Grupos de aplicaciones

+ Grupos de usuarios

+ Grupos de dispositivos

Vista de la asignacion de licencias VPP de Apple

Puede ver el estado de la asignacién de licencias VPP Apple en su dominio.

65 | Gestion de las cuentas de VPP de Apple | 65



En la barra de menus, haga clic en Aplicaciones > Licencias de la aplicacion de iOS.

Si dispone de mas de una cuenta VPP de Apple, haga clic en la cuenta VPP de la que desee ver la asignacion
de licencias VPP.

Para cada aplicacion de iOS en el dominio, puede ver la siguiente informacidn de licencia VPP:

« El ndmero de licencias VPP disponibles

+ El ndmero de licencias VPP utilizadas

En la columna Licencias utilizadas de la aplicacion, haga clic en el vinculo de licencias utilizadas.

Para la aplicacidn especificada, puede ver la siguiente informacién de asignacidn de licencias de aplicaciones:
+ Los nombres de usuario para los que tiene la licencia la aplicacién

+ Silalicencia de la aplicacion estd asignada a una cuenta de usuario o a un dispositivo

+ Si se utiliza o no una licencia VPP

+ Sila aplicacién esta instalada o no

Haga clic en Cerrar.
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Limitacion de los dispositivos a la aplicacion o
aplicaciones que especifique

En los dispositivos con iOS supervisados, puede usar un perfil de modo de bloqueo de aplicaciones para limitar
los dispositivos y que solo se ejecute una aplicacién. En los dispositivos con Android Enterprise, los dispositivos
con Android gestionados mediante Samsung Knox MDM o los dispositivos con Windows 10 Enterprise y
Windows 10 Education gestionados mediante MDM, puede usar un de modo de bloqueo de aplicaciones para
limitar los dispositivos a las aplicaciones que especifique. Por ejemplo, puede limitar el acceso a una sola
aplicacion con fines de formacion o bien para realizar demostraciones en el punto de venta. En los dispositivos
i0S, el botén de inicio esta desactivado y en el dispositivo se abre automaticamente la aplicacién cuando el
usuario activa el dispositivo o lo reinicia.

Crear un perfil de modo de bloqueo de la aplicacion

Especifique una aplicacién o varias aplicaciones para que se ejecuten en los dispositivos y seleccione los
ajustes del dispositivo que desea activar para el usuario. Para los dispositivos con iOS supervisados, puede
seleccionar una aplicacion en la lista de aplicaciones, especificar el ID de paquete de la aplicacién o seleccionar
una aplicacion integrada. Para los dispositivos con Android Enterprise y Android gestionados con Samsung
Knox MDM, puede afiadir aplicaciones de la lista de aplicaciones o especificar el identificador de paquete de la
aplicacion. Para los dispositivos Windows 10 gestionados con MDM, especifique la cuenta y el ID de modelo de
usuario de la aplicaciéon (AUMID) de la aplicacién. Visite docs.microsoft.com para buscar el AUMID.

Nota: Si el usuario no instala la aplicacién en un dispositivo, cuando asigne el perfil a un usuario o a un grupo de
usuarios el dispositivo no se limitara a la aplicacion.

Antes de empezar: Si tiene pensado utilizar la lista de aplicaciones para seleccionar una aplicacién, asegurese de
que la aplicacidn esté disponible en la lista de aplicaciones.

En la barra de mend, haga clic en Politicas y perfiles.

Haga clic en Politica > Modo de bloqueo de la aplicacion.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

Especifique los tipos de dispositivos a los que se aplica el perfil.
Lleve a cabo una de las tareas siguientes:

o N~

Tarea Pasos

Especificar la aplicacion que se En la seccion Especificar la aplicacion que se va a ejecutar en el

va a ejecutar en los dispositivos dispositivo, realice una de las siguientes acciones:

i0S + Haga clic en Seleccionar una aplicacion de la lista de aplicaciones,
en Anadir una aplicacion y en una aplicacién de la lista.

+ Haga clic en Especificar el ID de paquete de aplicacion de una
aplicacion y escriba el ID de paquete de aplicacion (por ejemplo,
<com.company.appname>). Los caracteres validos son letras
mayusculas y mindsculas, numeros del 0 al 9, el guion (-) y el punto
()

Haga clic en Seleccionar una aplicacion de iOS integrada y
seleccione una aplicacién de la lista desplegable.
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Tarea Pasos

Especificar las aplicaciones En la seccion Especificar las aplicaciones que se van a ejecutar en
que se van a ejecutar en los el dispositivo, junto a la tabla de aplicaciones, haga clic en +y siga
dispositivos con Android estos pasos para especificar las aplicaciones a las que quiere limitar

el dispositivo:

+ Haga clic en Especificar el ID de paquete de aplicacion de una
aplicacion y escriba el ID de paquete de aplicacion (por ejemplo,
<com.company.appname>) y el nombre de la aplicacion. Los
caracteres validos son letras mayusculas y mindsculas, nimeros
del 0 al 9, el guion (-) y el punto (.). Haga clic en Agregar.

+ Haga clic en Seleccionar una aplicacion de la lista de aplicaciones
y haga clic en una aplicacion de la lista. Haga clic en Agregar.

Si desea limitar el dispositivo Android Enterprise a una aplicacion
especifica, haga clic en Limitar dispositivo a una sola aplicacién y
seleccione la aplicacion. La aplicacion que especifique en este ajuste
se abrira automaticamente cuando se inicie el dispositivo y el usuario
siempre volvera a ella. Si es necesario, la aplicacion puede acceder a
otras aplicaciones que especifique en el perfil.

Especificar la aplicacion que se + En el campo Cuenta, escriba el nombre de la cuenta de usuario

va a ejecutar en los dispositivos que incluya el nombre de dominio y el nombre de usuario. Para un

Windows 10 usuario local, utilice el nombre del dispositivo en lugar del nombre
de dominio.

« En el campo ID de modelo de usuario de la
aplicacion, escriba el AUMID de la aplicacion (por
ejemplo, el AUMID de la aplicacién Calculadora es
M crosoft. WndowsCal cul at or _8wekyb3d8bbwe! App.

7. Para los dispositivos con iOS y Android, en Configuracion para el administrador, seleccione las opciones que
desee activar para el usuario al utilizar la aplicacién.

8. Para los dispositivos iOS, en Configuracién para el usuario, seleccione las opciones que el usuario puede
activar.

9. Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles.

68 | Limitacién de los dispositivos a la aplicacion o aplicaciones que especifique | 68



Visualizacion de las listas de aplicaciones personales

De forma predeterminada, BlackBerry UEM recibe una lista de las aplicaciones personales que estdn instaladas
en los dispositivos activados con un tipo de activacion admitido.

En la consola de gestion de BlackBerry UEM, puede consultar la lista de aplicaciones personales en la pagina de
detalles del dispositivo para una cuenta de usuario especifica, o en la pagina de aplicaciones personales para
todas las cuentas de usuario. Consulte Visualizacion de la lista de aplicaciones personales en la consola de
gestion.

Nota: También puede ver las aplicaciones instaladas en los dispositivos antes de que se activen como
dispositivos de solo Knox Workspace.

La visualizacion de la lista de aplicaciones personales no es compatible con los dispositivos que estan activados
con los tipos de activacion siguientes:

+ i0S y Android: Privacidad del usuario
Android: Trabajo y personal: privacidad de usuario
+ Samsung Knox: Trabajo y personal: privacidad de usuario - (Samsung Knox)
+ BlackBerry 10: Trabajo y personal - Empresa
+ i0Sy Android: registro de dispositivo solo para BlackBerry 2FA
Para desactivar la recopilacion de aplicaciones personales para todos los tipos de activacién, debe desmarcar la

opcién "Permitir recopilaciones de aplicaciones personales” en el perfil de Enterprise Management Agent. Para
obtener mds informacion, consulte Desactivacion de la recopilacion de aplicaciones personales.

Visualizacion de la lista de aplicaciones personales en la consola de
gestion

Puede ver la siguiente informacion acerca de las aplicaciones que estdn instaladas en el espacio personal del
usuario:
+  Nombre de la aplicacién
Versién de la aplicacion
+ SO compatible con la aplicacion
+ Numero de cuentas de usuario que tienen la aplicacién instalada

Antes de empezar: Cree un perfil de activacién con un tipo de activacién que sea compatible con BlackBerry UEM,
que recibira una lista de aplicaciones que se instalan en el espacio personal del usuario y se asigna a grupos y
usuarios.

1. Enla barra de menus, haga clic en Aplicaciones > Aplicaciones personales.

2. En la columna Nombre de la aplicacién, haga clic en el nombre de la aplicacién.

Para la aplicacidn especificada, puede ver los detalles de la aplicacién correspondiente en la tienda de
aplicaciones publicas, cuando proceda.

3. Enla columna N.° instalado de la aplicacién, haga clic en el nimero instalado.

Para la aplicacion especificada, puede ver la cuenta de usuario y el dispositivo en el que estd instalada la
aplicacién.
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Desactivacion de la recopilacion de aplicaciones personales

De forma predeterminada, BlackBerry UEM recibe una lista de las aplicaciones personales que estdn instaladas
en los dispositivos activados con un tipo de activacion admitido. Puede desactivar la recopilacién de aplicaciones
personales para todos los tipos de activacién.

1. Enla barra de mend, haga clic en Politicas y perfiles.

Expanda Enterprise Management Agent.

Haga clic en el nombre del perfil que desea cambiar.

Ll

Haga clicen /.

Desactive la casilla de verificacién Permitir recopilaciones de aplicaciones personales correspondiente a
cada uno de los tipos de dispositivo.

6. Haga clic en Guardar.

o,
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Valoracion y comentarios relativos a aplicaciones

Puede especificar si los usuarios de su empresa pueden valorar y proporcionar comentarios de aplicaciones
de iOS, Android y Windows 10, y ver comentarios de otros usuarios sobre aplicaciones personalizadas internas
o aplicaciones que se afiaden a la lista de aplicaciones de BlackBerry UEM y se descargan desde tiendas de
aplicaciones publicas. Otros usuarios fuera de su entorno no pueden ver las valoraciones y los comentarios
enviados sobre las aplicaciones. Los comentarios pueden contener un maximo de 1000 caracteres.

Los usuarios pueden valorar una aplicacidn sin proporcionar un comentario, pero deben valorar la aplicacién
cuando proporcionen un comentario. Las valoraciones y comentarios enviados por usuarios se guardan y se
pueden ver en la consola de BlackBerry UEM casi en tiempo real. Puede ver la valoracién media de una aplicacidn,
el nimero de comentarios enviados y leer los comentarios individuales sobre la aplicacién. También puede
eliminar las valoraciones y los comentarios segun sea necesario.

Cuando agrega varias versiones de una aplicacion personalizada a BlackBerry UEM y permite la valoracién y los
comentarios sobre una versién de la aplicacién, la configuracion especificada se aplica a todas las versiones
de la aplicacién personalizada. La valoracion media y el recuento de comentarios, asi como la valoracion y los
comentarios de aplicaciones enviados sobre diferentes versiones de la aplicaciéon personalizada muestran la
misma informacién para cada version.

De forma predeterminada, las nuevas aplicaciones agregadas a la lista de aplicaciones en la consola de gestion
de BlackBerry UEM permiten a los usuarios valorar la aplicacion, proporcionar comentarios de la aplicacién y ver
comentarios proporcionados por otros usuarios en su empresa. De manera predeterminada, la opcion valoracién
y comentarios de la aplicacién se desactiva para aplicaciones existentes, pero puede activar esta funcion seguin
sea necesario. Cuando se activa la opcion de valoracion y comentarios para una aplicacion, el permiso se aplica a
cualquier versidn de la aplicacion que se haya agregado a BlackBerry UEM.

La opcién de valoracion y comentarios de aplicaciones no es compatible en los siguientes dispositivos:

+ Dispositivos con BlackBerry 10
+ Dispositivos con Android Enterprise

Activar o desactivar las valoraciones y los comentarios para todas las
aplicaciones

Puede activar o desactivar las valoraciones y los comentarios para todas las aplicaciones que haya agregado
a BlackBerry UEM y configurar el nivel de interaccién que puede tener un usuario con los comentarios y las
valoraciones.

Nota: Los ajustes de valoracidon y comentarios de aplicaciones se aplican Unicamente a aplicaciones que ha
agregado a BlackBerry UEM después de guardar la configuracion.
1. Enla barra de menu, haga clic en Configuracién > Administracién de aplicaciones.
2. Haga clic en Valoraciones y comentarios.
3. Para activar las valoraciones y los comentarios de aplicaciones, seleccione Activar valoraciones y
comentarios de la aplicacion.
+ Sidesea que los usuarios puedan valorar y proporcionar comentarios de la aplicacion, asi como leer
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.
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+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

4. Para desactivar las valoraciones y los comentarios de aplicaciones, deseleccione Activar valoraciones y
comentarios de la aplicacion.

5. Haga clic en Guardar.

Activacion de la opcion de valoracion y comentarios para
aplicaciones existentes

Cuando especifique si los usuarios pueden valorar una aplicacién, proporcionar comentarios de una aplicaciény

ver los comentarios proporcionados por otros usuarios, el permiso especificado se aplica a todas las versiones

de la aplicacién.

1. Enla barra de mend, haga clic en Aplicaciones.

2. Haga clic en una aplicacion.

3. En la pestafia Configuracidn, en la lista desplegable Valoracién y comentarios de aplicaciones, realice una de
las siguientes acciones:

+ Sidesea que los usuarios puedan valorar y proporcionar comentarios de la aplicacion, asi como leer
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no pueden ver los comentarios proporcionados por otros usuarios. Puede ver
comentarios en la consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones o vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

4. Haga clic en Guardar.

Visualizacion de comentarios de aplicaciones en la consola de
gestion

Puede ver la valoracién media global para una aplicacién, asi como las valoraciones individuales y comentarios
proporcionados por los usuarios de una aplicacién.
1. En el menu, haga clic en Aplicaciones.

2. De manera opcional, haga clic en la columna Valoracion de la aplicacién para ordenar aplicaciones con la
opcion activada de valoracidon y comentarios.

Las aplicaciones con la opcién activada de valoracién y comentarios aparecen en el siguiente orden:
a. Aplicaciones con la opcidén de valoracion y comentarios
b. Aplicaciones sin la opcion de valoraciéon y comentarios
c. Laopcion de valoracion de la aplicacion esta desactivada
d. Aplicaciones que no son compatibles con la opcién de valoraciéon y comentarios
3. Haga clic en una aplicacion.
4. Haga clic en la pestafia <nimero de comentario> Comentarios.
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Especificacion de la configuracion de valoracion y comentarios para
varias aplicaciones

Cuando especifique si los usuarios pueden valorar una aplicacidn, proporcionar comentarios de una aplicacién y
ver los comentarios proporcionados por otros usuarios, el permiso especificado se aplica a todas las versiones
de la aplicacién.
1. En el menu, haga clic en Aplicaciones.
2. Lleve a cabo una de las siguientes acciones:
« Seleccione la casilla de verificacién en la parte superior de la lista de aplicaciones para seleccionar todas
las aplicaciones.
+ Seleccione la casilla de verificacion para cada aplicacién para la que desee activar la opcién de valoracién
y comentarios de aplicaciones.
3. Hagaclicen H.
4. Seleccione uno de los siguientes permisos:
+ Sidesea que los usuarios puedan valorar y proporcionar a comentarios de la aplicacion, asi como leer
comentarios enviados por otros usuarios en su entorno, seleccione Modo publico.

+ Sidesea que los usuarios solo valoren y proporcionen comentarios de aplicaciones, seleccione Modo
privado. Los usuarios no podran ver los comentarios de otros usuarios. Puede ver comentarios en la
consola de gestion de BlackBerry UEM.

+ Sino desea que los usuarios valoren o proporcionen comentarios de aplicaciones ni vean los comentarios
proporcionados por otros usuarios, seleccione Desactivado.

5. Haga clic en Guardar.

Eliminar clasificaciones y comentarios sobre la aplicacion

Puede eliminar las valoraciones y los comentarios de aplicaciones segun sea necesario.

1. En el meng, haga clic en Aplicaciones.

2. De manera opcional, haga clic en la columna Valoracion de la aplicacién para ordenar aplicaciones con la
opcion activada de valoracién y comentarios.

3. Haga clic en una aplicacion con la opcién de valoracion y comentarios activada.

4. En la pantalla Detalles de la aplicacion, haga clic en la pestafia <ndmero de comentario> comentarios.

5. Haga clic en Seleccionar todo o seleccione la casilla de verificacién correspondiente a cada comentario que
desee eliminar.

6. Haga clic en .

7. Haga clic en Eliminar.

8. Haga clic en Guardar.
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Configurar el diseio de las aplicaciones en
dispositivos iOS supervisados

Puede controlar el orden de las aplicaciones que se muestran en el dispositivo iOS de un usuario. Este perfil se
puede utilizar tnicamente con dispositivos supervisados.

1.

a

En la barra de mend, haga clic en Politicas y perfiles.

Haga clic en +.

ejemplo, Aplicaciones incorporadas).

2. Haga clic en Personalizada > Diseiio de la pantalla de inicio.
3.
4

. Enla lista Tipo de aplicacién, seleccione el tipo de aplicaciéon que desea arrastrar y soltar en la pantalla (por

Arrastre y suelte los iconos de la lista de aplicaciones a la pantalla de inicio.

Haga clic en Agregar.
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Gestion de notificaciones para aplicaciones en
dispositivos iOS supervisados

Puede utilizar perfiles de notificacién por aplicacion para configurar los ajustes de notificacion para las
aplicaciones del sistema y las aplicaciones que gestiona mediante BlackBerry UEM. Los perfiles de notificacién
por aplicacién son compatibles para los dispositivos supervisados i0S.

Nota: Debe asignar un perfil de notificacién por aplicacion a las cuentas de usuario cuando las aplicaciones
afectadas se hayan instalado en los dispositivos de los usuarios. Si se aplica el perfil antes de que se instalen las
aplicaciones afectadas, puede que los usuarios no puedan activar las notificaciones de las aplicaciones.

Crear perfil de notificacion por aplicacion

Antes de empezar: Compruebe que las aplicaciones para las que desea configurar ajustes de notificacién ya
estén instaladas en los dispositivos de los usuarios antes de asignar el perfil de notificacién por aplicacion. Si se
aplica el perfil a dispositivos antes de instalar las aplicaciones correspondientes, es posible que los usuarios no
puedan activar las notificaciones para las aplicaciones.

1. En la barra de menu, haga clic en Politicas y perfiles.

Haga clic en Personalizada > Notificacién por aplicacion.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil.

o 0N

En la seccién Configuracion de las notificaciones por aplicacion, haga clic en . Lleve a cabo una de
las siguientes acciones para especificar la aplicacién para la que desea configurar la configuracion de
notificaciones:

« Para seleccionar la aplicaciéon desde la lista de aplicaciones gestionadas, haga clic en Seleccionar
aplicaciones de la lista de aplicaciones. Busque y seleccione la aplicacion.

+ Para especificar la aplicacion por su ID de paquete, haga clic en Agregar un identificador de paquete de la
aplicacion. Escriba el nombre de la aplicacién y el identificador de paquete.

6. Haga clic en Siguiente.

7. Haga clic en Activar alerta critica si desea que las alertas criticas anulen el perfil de no molestary la
configuracion de notificaciones de su empresa. Esta configuracion se aplica Unicamente a dispositivos
con i0S 12.0 o versiones posteriores.

8. En lalista desplegable Notificacion haga clic en Activado.

9. Seleccione alguna de las siguientes opciones de notificacion:
+ Mostrar en el centro de notificaciones
* Mostrar en la pantalla de bloqueo

10.En la lista desplegable Tipo de alerta de notificacién, seleccione una de las opciones siguientes:
+ Ninguno: los usuarios del dispositivo no reciben alertas de notificacién.

+ Banner: los usuarios del dispositivo reciben alertas de notificacién en el banner.
+ Alerta de modo: los usuarios del dispositivo reciben alertas de notificacién de modo.

11.Seleccione alguna de las siguientes opciones de alerta de notificacion:

« Activar distintivos: especifique si desea que la aplicaciéon muestre un distintivo.
+ Activar sonidos: especifique si desea que la aplicacién emita un sonido.
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+ Mostrar en CarPlay: especifique si desea que se muestren notificaciones en CarPlay. Esta configuracion se
aplica unicamente a dispositivos con iOS 12.0 o versiones posteriores.

12.Haga clic en Guardar.
13.Repita los pasos del 4 al 9 para agregar mas notificaciones por aplicacién.
14.Haga clic en Agregar.

Después de terminar:

+ Para editar los ajustes de notificacidn para una aplicacion, en la seccién Configuracién de las notificaciones
por aplicacién, haga clic en la configuracién de notificaciones de la aplicacién y cambie la configuracién
segun sea necesario.

+ Si ha creado mas de un perfil de notificacién por aplicacién, clasifique los perfiles.
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Gestion del icono Work Apps para los dispositivos i0S

Cuando los usuarios activan los dispositivos iOS con cualquier tipo de activacion de Controles de MDM, se
muestra el icono Aplicaciones de trabajo en el dispositivo. Los usuarios pueden tocar el icono para ver las
aplicaciones de trabajo que se les han asignado, y se pueden instalar o actualizar las aplicaciones segun sea
necesario.

Puede personalizar la apariencia del icono Aplicaciones de trabajo seleccionando una imagen y un nombre para
el icono. El nombre predeterminado para el icono Aplicaciones de trabajo es "Aplicaciones de trabajo" y el icono
predeterminado muestra un logotipo de BlackBerry.

Personalizacion del icono Aplicaciones de trabajo

Cuando se personaliza el icono Aplicaciones de trabajo, el icono se actualiza en todos los
dispositivos iOS activados.

Nota: Esta caracteristica no es compatible con los dispositivos activados con el tipo de activacion de privacidad
del usuario.

Antes de empezar: Verifique que la imagen que esta pensando utilizar para el icono Aplicaciones de trabajo
cumpla los siguientes requisitos:

« Elformato de la imagen debe ser .png, .jpg o .jpeg.
Evite el uso de imagenes .png que tienen elementos transparentes. Los elementos transparentes se muestran
como negro en el dispositivo.

+ Para saber cudles son las sugerencias de tamafios de imagen, visite developer.apple.com para consultar los
tamanios de los iconos y las imagenes.

En la barra de mendus, haga clic en Configuracion.

En el panel izquierdo, amplie Administracion de aplicaciones.

Haga clic en Aplicaciéon Work Apps para iOS.

En el campo Nombre, escriba un nombre para el icono personalizado. El nombre aparece en el dispositivo
justo debajo del icono.

5. Haga clic en Examinar. Localice y seleccione una imagen para el icono Aplicaciones de trabajo. Los formatos
de imagen compatibles son .png, .jpg, .jpeg.

6. Seleccione Mostrar la aplicacion Work Apps en modo de pantalla completa para que los usuarios puedan
cambiar el icono Work Apps del modo normal al de pantalla completa.

7. Haga clic en Guardar.

PN

Desactivacion de la aplicacion Work Apps para i0OS

Si los usuarios acceden al catadlogo de aplicaciones de trabajo desde BlackBerry Dynamics Launcher, puede
desactivar la aplicacion Work Apps.

1. En la barra de mend, haga clic en Configuracién.

2. En el panel izquierdo, amplie Administracion de aplicaciones.

3. Haga clic en Aplicaciones de trabajo para iOS.

4. Haga clic en Desactivar la aplicacion Work Apps.
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Establezca el nombre de la empresa para BlackBerry
World

Puede agregar el nombre de la empresa a la tienda de aplicaciones corporativas BlackBerry World para el trabajo.

1.
2. Amplie la Administracion de aplicaciones y haga clic en BlackBerry World para el trabajo.
3.

4. Haga clic en Guardar.

En la barra de menq, haga clic en Configuracion.

En el campo Nombre de la empresa, introduzca el nombre de la empresa.
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Legal notice

©2020 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART,
entre otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Esta documentacioén, incluida cualquier documentacidn que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA
DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION
DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
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SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacion o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue East
Waterloo, Ontario

Canada N2K 0A7
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