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Fecha de la proxima actualizacion de BlackBerry UEM
Cloud

La préxima versién de BlackBerry UEM Cloud estara disponible el 14 de enero de 2020 en la regidon de América y
en los Estados Unidos, el 15 de enero de 2020 en la regién de EMEA y el 16 de enero de 2020 en la regién APAC.
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Novedades de BlackBerry UEM Cloud

i0S

+ Actualizacion del mensaje de error de Apple DEP: si ain no ha aceptado los términos y condiciones
actualizados de Apple Business Manager, recibird un mensaje de error por correo electrénico.

+ Sincronizacion de las cuentas de Apple DEP con Apple Business Manager manualmente: puede sincronizar
manualmente las cuentas de Apple DEP en BlackBerry UEM para garantizar la conectividad del dispositivo.

+ Actualizacion de la notificacion de eventos: la notificacion de eventos de estado de error de conexion de
Apple DEP ahora incluye los detalles de estados de comunicacién, modo de funcionamiento y hora de la
ultima sincronizacion.

Especificacion del perfil de activacion para los dispositivos con Apple DEP: ahora puede especificar el perfil
de activacion que desee asignar a cada dispositivo registrado en Apple DEP. Por ejemplo, si un usuario tiene
multiples dispositivos iOS que requieren distintos tipos de activacién, puede especificar el perfil de activacion
para cada dispositivo. Cuando se activa un dispositivo con iOS, el perfil de activacidén que se le asigna tiene
prioridad sobre el que ya tiene asignado la cuenta de usuario.

+ Asignacién de usuarios directamente a los nimeros de serie de los dispositivos con Apple DEP: ahora
BlackBerry UEM le permite asignar un usuario al nimero de serie de un dispositivo con Apple DEP antes
de que se active dicho dispositivo. Cuando se asigna un usuario al nimero de serie de un dispositivo en la
consola de administracién de BlackBerry UEM, no se le solicita al usuario ni un nombre de usuario ni una
contrasefia durante la activacion.

+ Actualizacion de iOS a un nimero de version especifico: en la pestafa de dispositivo, puede actualizar la
versién de software de un dispositivo iOS supervisado a un nimero de versién especifico. Puede utilizar esta
funcién para actualizar el sistema operativo del dispositivo a una versién que el departamento de Tl de la
empresa haya certificado.

+ Compatibilidad para las extensiones de registro tnico de iOS 13: las extensiones de registro tnico de i0S 13
y iPadOS 13 permiten a los usuarios autenticarse una vez y, después, iniciar sesién automaticamente en los
dominios y servicios web de la red de la empresa. Puede configurar un perfil de extensién de registro Unico en
BlackBerry UEM para los dispositivos con i0OS (o iPadOS 13).

Proceso de activacion mejorado: BlackBerry UEM Client para iOS se ha mejorado mediante la adicién

de algunas protecciones para minimizar las instancias en las que el usuario debe reiniciar el proceso de
activacion desde el principio debido a una interrupcion durante la activacion del dispositivo (por ejemplo,
el usuario recibe una llamada durante la activacion). Ahora, cuando el usuario vuelve a UEM Client, puede
continuar con la activacién desde el paso mas reciente.

+ Nuevo tipo de activacion para los dispositivos iOS y iPadOS 13.1: ahora hay disponible un nuevo tipo de
activacion "Privacidad de usuario: inscripcion de usuario” para dispositivos iOS no supervisados con iOS o
iPadOS 13.1 o posterior. El tipo de activacién ayuda a mantener la privacidad del usuario mientras mantiene
los datos de trabajo separados y protegidos. Los administradores pueden gestionar los datos del trabajo (por
ejemplo, borrar datos del trabajo) sin perjudicar los datos personales. Para activar un dispositivo con este
tipo de activacién, los usuarios pueden simplemente utilizar la aplicacién de camara nativa para escanear el
cédigo QR Code que recibieron en el correo electrénico de activacion y asi descargar e instalar manualmente
el perfil de MDM en el dispositivo. Para activar el dispositivo, el usuario inicia sesién en su cuenta Apple ID
administrada. Los administradores también pueden asignar BlackBerry UEM Client para permitir que los
usuarios activen otras aplicaciones de BlackBerry Dynamics, importen certificados, utilicen funciones 2FA,
utilicen CylancePROTECT Mobile for BlackBerry UEM y comprueben su estado de conformidad con facilidad.

+ Compatibilidad con las funciones de iOS 13: BlackBerry UEM es compatible con las nuevas funciones de
iOS 13. La nueva compatibilidad incluye tres reglas de politicas de Tl nuevas, compatibilidad con la seguridad
WPA-3 Personal y WPA-3 Enterprise Wi-Fi, y nuevas configuraciones del perfil de correo, del perfil VPN y del
perfil de modo de bloqueo de aplicaciones.
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Android

+ Perfil de proteccion contra el restablecimiento de los datos de fabrica: puede especificar varias cuentas de
Google para un perfil de proteccién contra el restablecimiento de los datos de fabrica.

+ Mejoras en la experiencia de usuario de activacién de un dispositivo Android Enterprise: el nimero de pasos
requerido para activar dispositivos Android Enterprise se ha reducido. Ahora los usuarios pueden marcar una
casilla de verificaciéon cuando introducen su nombre de usuario para aceptar el acuerdo de licencia. Se han
afiadido notificaciones adicionales para mostrar el progreso de la instalacién de la aplicacién. Se han afiadido
mensajes adicionales para describir los permisos requeridos por UEM Client.

+ Mensajes de error de activacion actualizados: cuando una activacion no se realiza con éxito en un dispositivo
Android, aparece un mensaje de error nuevo o actualizado que explica el motivo por el cual el dispositivo no se
activd correctamente. Esto permite al usuario y al personal de Tl diagnosticar y solucionar el problema.

+ Uso de las aplicaciones OEMConfig de los fabricantes de dispositivos Android para gestionar las
caracteristicas del dispositivo: BlackBerry UEM es compatible con el uso de aplicaciones OEMConfig
proporcionadas por los fabricantes de dispositivos (por ejemplo, Samsung Knox Service Plugin), para
gestionar las API especificas del fabricante en los dispositivos. El complemento de servicio de Samsung
Knox le permite gestionar las nuevas funciones de los dispositivos Samsung en cuanto Samsung actualice el
dispositivo y la aplicacion, en lugar de tener que esperar las configuraciones del perfil y reglas politicas de Tl
nuevas de la siguiente actualizacién de UEM.

+ Revision de los comentarios de las aplicaciones de Android con configuraciones de la aplicaciéon: BlackBerry
UEM recibe y muestra comentarios de errores e informacion de cualquier aplicacion Android que tenga
configuraciones de aplicacion y que se haya desarrollado para proporcionar comentarios.

+ Facil adicion de las aplicaciones de trabajo para los dispositivos Android Enterprise a Google Play: acceda a
la interfaz actualizada de Google Play desde BlackBerry UEM para afiadir aplicaciones privadas y aplicaciones
web (accesos directos a paginas web) con mayor facilidad a Google Play en el perfil de trabajo de los
dispositivos Android Enterprise.

+ Compatibilidad con los dispositivos de uso tinico propiedad de la empresa (COSU) para Android Enterprise:
BlackBerry UEM ahora es compatible con los dispositivos de uso unico propiedad de la empresa de Android
Enterprise version 9.0 o posterior. Si se ha configurado para COSU, un dispositivo se limita a un conjunto
especifico de aplicaciones para llevar a cabo su funcién.

+ Solicitar informe de errores: ahora puede enviar un comando a un dispositivo Android Enterprise desde
BlackBerry UEM para solicitar los registros de cliente. La solicitud de los informes de errores esta disponible
con los siguientes tipos de activacion:

+  Solo espacio de trabajo (dispositivo Android Enterprise completamente gestionado)
- Trabajo y personal: control total (dispositivo Android Enterprise completamente gestionado con perfil de
trabajo)

+ Control de los permisos de tiempo de ejecucion para las aplicaciones Android: si afiade una aplicacion
Android a BlackBerry UEM, puede establecer permisos de tiempo de ejecucion para las aplicaciones. Puede
proporcionar los permisos, denegarlos o utilizar una politica de permisos de aplicaciones para cada permiso
indicado para la aplicacion.

+ Envio de la ubicacion para la descarga del cliente con QR Code: puede definir la ubicacién para descargar
UEM Client para los tipos de activacion Solo espacio de trabajo (dispositivo con Android Enterprise
completamente gestionado), y Trabajo y personal: control total (dispositivo con Android Enterprise
completamente gestionado con perfil de trabajo). La ubicacién se envia en el QR Code.

+ Intervalo de fechas para las actualizaciones del sistema operativo: para los dispositivos Solo espacio de
trabajo y Trabajo y personal: control total de Android Enterprise, ahora puede especificar un intervalo de
fechas para indicar en el que no deben producirse actualizaciones del sistema operativo.

+ Visualizacion de un mensaje cuando se borra un perfil de trabajo: si utiliza el comando "Eliminar solo los
datos de trabajo" en los dispositivos con Android Enterprise para Trabajo y personal: privacidad del usuario,
puede proporcionar un motivo para que aparezca en la notificacion del dispositivo del usuario que explique
por qué se borro el perfil de trabajo.
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+ Visualizacion de un mensaje cuando se borra un perfil de trabajo debido a una infraccion de la conformidad:
si se borra un perfil de trabajo de un dispositivo con Android Enterprise para Trabajo y personal: privacidad del
usuario debido a una infraccién de la conformidad, la notificacion que aparece en el dispositivo describe ahora
la regla de conformidad que se ha infringido.

+ Forzamiento del reinicio del dispositivo: ahora puede utilizar el comando Reiniciar dispositivo para forzar el
reinicio de los dispositivos con Android Enterprise para Solo espacio de trabajo y Trabajo y personal: control
total.

+ Conexiones de tinel seguras mejoradas para dispositivos Android: cuando un dispositivo con Android entra
en modo de espera, la conexién de BlackBerry Secure Connect Plus se mantiene ahora con mas fiabilidad.

+ Actualizaciones de las aplicaciones de trabajo y del perfil predeterminado de versiones de software del
dispositivo: ahora hay un perfil predeterminado de versiones de software del dispositivo que se asigna a las
cuentas de usuario que aun no tengan un perfil de versiones de software asignado. El perfil predeterminado se
configura Unicamente para los dispositivos con Android y tiene la opcién "Activar el periodo de actualizacién
para aplicaciones que se ejecutan en primer plano" habilitada, lo que permite que las aplicaciones de trabajo
de Google Play se actualicen automaticamente durante el periodo de tiempo. De forma predeterminada, las
aplicaciones estan programadas para que inicien las actualizaciones a diario mediante Wi-Fi a las 02:00 (hora
local del dispositivo) y para que finalicen en 4 horas.

+ Limitacién de los dispositivos con Android Enterprise a una sola aplicacion: el perfil de modo de bloqueo de
aplicaciones es ahora compatible con los dispositivos con Android 9 o versiones posteriores y con el tipo de
activacion "Solo espacio de trabajo (dispositivo con Android Enterprise completamente gestionado)". Ahora
puede utilizar el perfil para limitar los dispositivos con Android Enterprise a las aplicaciones que especifique y,
opcionalmente, limitar el dispositivo a una sola aplicacién. Cuando limita el dispositivo a una sola aplicacion,
la aplicacién puede acceder a las otras aplicaciones que haya especificado en el perfil cuando sea necesario,
pero los usuarios siempre volveran a la aplicacidn a la que esta limitado el dispositivo.

Samsung Knox

+ Compatibilidad con Samsung Knox DualDAR: los dispositivos compatibles con el cifrado de Samsung
Knox DualDAR pueden proteger los datos de Knox Workspace utilizando dos capas de cifrado. Cuando
el usuario no esta utilizando el dispositivo, todos los datos de Knox Workspace se bloquean y se vuelven
inaccesibles para las aplicaciones que se estén ejecutando en segundo plano. En el perfil de activacion, puede
especificar si quiere utilizar la aplicacién DualDAR predeterminada o una aplicacién interna para cifrar el
espacio de trabajo. En el perfil de dispositivo, puede especificar tiempo de espera de bloqueo de datos tras el
cual el usuario debe autenticarse con el dispositivo y el espacio de trabajo para volver a acceder a los datos de
trabajo, y especificar las aplicaciones que pueden acceder a los datos de trabajo, incluso si estos datos estan
bloqueados.

El cifrado Samsung Knox DualDAR es compatible con los dispositivos que tengan Samsung Knox 3.3 o
versiones posteriores para las nuevas activaciones que utilicen el tipo de activacién premium Trabajo y
personal: control total (dispositivo Android Enterprise completamente gestionado con perfil de trabajo).

+  Mejor compatibilidad para los dispositivos Knox Platform for Enterprise: las politicas de Tl de Samsung Knox
se afiadieron para los dispositivos compatibles con Knox Platform for Enterprise. Estas politicas se aplican
al dispositivo, al espacio personal o a los espacios de trabajo del dispositivo en funcién del tipo de activacién
de Android Enterprise que elija. También se ha afiadido la compatibilidad para el correo electronico y para la
VPN de Samsung nativos, la capacidad de limitar las aplicaciones en el espacio personal y la capacidad para
bloquear el espacio de trabajo de forma remota. Para utilizar las funciones de Knox Platform for Enterprise,
el dispositivo Knox debe tener Android 8 o versiones posteriores y debe activarse con uno de los tipos de
activacion de Android Enterprise con la opcidn premium habilitada.
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Windows

+ Politicas de cifrado de BitLocker para dispositivos con Windows 10: se han afiadido a UEM varias politicas de
TI compatibles con el uso del cifrado de unidad BitLocker para los dispositivos con Windows 10 que requieren
cifrado. Cuando se configuran, los dispositivos solicitan al usuario el cifrado de los datos utilizando BitLocker
en sus unidades del sistema operativo, en sus unidades de datos fijas y en sus unidades de almacenamiento
extraibles. Puede configurar la intensidad del cifrado, los requisitos de autenticacién adicionales y las
opciones de PIN para los dispositivos que tengan un médulo de plataforma segura, ademas de las opciones
de recuperacion que desee permitir (por ejemplo, si se ha bloqueado el acceso de un usuario a su dispositivo).

Compatibilidad de software

BlackBerry UEM ya no es compatible con los siguientes softwares:

+ i0S version 11 (visite support.blackberry.com y lea KB57538)
+ Android OS version 6 (visite support.blackberry.com y lea KB57539)
- BlackBerry 10 OS (consulte Descripcion general del ciclo de vida del software de BlackBerry)

Consola de administracion

+ Actualizaciones del perfil de conformidad: en un perfil de conformidad, ahora puede establecer la accién
de cumplimiento para las aplicaciones de BlackBerry Dynamics en Supervisar y registrar. En los perfiles
de conformidad nuevos, "Supervisar y registrar" es ahora la configuracién predeterminada. La opcién
predeterminada para Accion al caducar el intervalo de aviso también es "Supervisar y registrar".

+ Mejoras en el filtrado de dispositivos: ahora puede filtrar los dispositivos en funcién del nimero de modelo.
Por ejemplo, ahora puede filtrar distintos modelos de dispositivos Samsung Galaxy, como el Samsung A5 SM-
A520F y el Samsung A5 SM-A510F. Esto permite a los administradores aplicar politicas, perfiles y estados de
grupo a varios dispositivos de un modelo especifico.

+ Configuracion de la aplicacion: cuando afiade una nueva version de una aplicacion interna a BlackBerry UEM,
la configuracién de la aplicacidn se copia automaticamente de la version anterior de la aplicacion interna a la
nueva version.

+ Actualizacién de la notificacion de eventos: |la notificacion del evento "Metadatos actualizados" se ha
mejorado para mostrar el nombre completo del proveedor de hardware del dispositivo.

+ Anulacion del perfil de conectividad de BlackBerry Dynamics en funcion de la aplicacion: ahora puede
especificar un perfil de conectividad de BlackBerry Dynamics para asociarlo con cada aplicacién de BlackBerry
Dynamics en BlackBerry UEM. Cuando se asigna un perfil a una aplicacion, ese perfil tendra prioridad sobre el
perfil asignado al usuario de esa aplicacion.

+ Filtro de acceso directo de aplicaciones: un nuevo filtro de la pagina de aplicaciones de la consola de
administracién de UEM le permite buscar accesos directos de aplicaciones.

+ Grupos de dispositivos dedicados: BlackBerry UEM tiene un nuevo elemento de menu de Dispositivos
dedicados. Puede ver, afiadir, editar y eliminar grupos de dispositivos compartidos y grupos de dispositivos
publicos en el menu Dispositivos dedicados. Los grupos de dispositivos publicos se utilizan para
gestionar los dispositivos de un solo uso que no estan asignados a usuarios especificos. Los grupos de
dispositivos compartidos se utilizan para gestionar los dispositivos que pueden consultar distintos usuarios.
Anteriormente, los grupos de dispositivos compartidos se encontraban en el elemento de menu Usuarios.

+ Registro de aplicaciones de tnico inquilino de Microsoft Azure: cuando afiade o edita una conexién de
Microsoft Azure Active Directory Connect, puede elegir activar el registro de aplicaciones de tnico inquilino.

+ Restriccion de la inscripcion mediante los ID de los dispositivos: en la pagina Valores predeterminados de
activacion, puede importar y exportar una lista de identificadores uUnicos de los dispositivos para limitar los
dispositivos que pueden inscribirse con BlackBerry UEM. Puede especificar si BlackBerry UEM puede limitar la
activacion mediante el ID del dispositivo en los siguientes tipos de activacion:
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Android

-+ Solo espacio de trabajo (dispositivo Android Enterprise completamente gestionado)
+ Trabajo y personal: control total (dispositivo con Android Enterprise completamente gestionado)

i0S

+ Controles de MDM

+ Actualizacion del perfil SCEP: un nuevo botén del perfil SCEP le permite comprobar la conexién entre la
instancia de BlackBerry UEM Cloud y el servidor SCEP en BlackBerry Connectivity Node. El botén solo esta
activo si BlackBerry Connectivity Node estd configurado para enrutar las llamadas de SCEP. Puede utilizar
BlackBerry Connectivity Node para conectar una instancia de BlackBerry UEM Cloud a un servidor SCEP dentro
del firewall.

+ Notificaciones de Google: puede habilitar las notificaciones de Google para BlackBerry UEM Cloud. Debe
volver a conectarse a su dominio de Google para crear una identidad unica para su inquilino y, después, volver
a activar los dispositivos.

+ Credenciales de BlackBerry Online Account: ahora los administradores pueden crear usuarios en BlackBerry
UEM Cloud con capacidad para usar sus credenciales de BlackBerry Online Account para iniciar sesién.

BlackBerry Dynamics

+ Configuracion de los ajustes de proxy de BlackBerry Dynamics con un archivo PAC: ahora puede utilizar
un archivo PAC para configurar los ajustes de proxy HTTP para la conexidn del trafico de la aplicacién
con BlackBerry Dynamics NOC. Los archivos PAC solo son compatibles con las aplicaciones que utilizan
BlackBerry Dynamics SDK 7.0 y versiones posteriores.

+ TLS v1.2: las aplicaciones de BlackBerry Dynamics ahora solo permiten TLS v1.2 para las comunicaciones
seguras de forma predeterminada. Para permitir TLSv1 y v1.1, debe configurar las versiones manualmente.

BlackBerry Enterprise Mobility Server

+ Mejoras de la conexion de confianza con Microsoft Exchange Server: ahora puede importar y eliminar
certificados de CA concretos y certificados intermedios del almacén de certificados de BEMS mediante
la consola de BlackBerry UEM. Esto permite a los administradores importar y sustituir certificados de CA
autofirmados y personalizados segun sea necesario para crear la conexién de confianza entre BEMS Cloud
y Microsoft Exchange Server.

+ Mejoras en los mensajes de error de las notificaciones de correo electrénico: cuando se comprueba la
conexion de un perfil de usuario con Microsoft Exchange Server o Microsoft Office 365 para las notificaciones
de correo electrénico (Configuracion > BlackBerry Dynamics > Notificaciones de correo electrénico) en
el entorno, BEMS Cloud incluye mensajes mas claros sobre por qué ha fallado la prueba (por ejemplo:
credenciales no vélidas. Compruebe que las credenciales de Microsoft Exchange son correctas).

+ Mejoras en la configuracion de BlackBerry Connectivity Node: los administradores pueden especificar que
BEMS Cloud utilice la URL de Microsoft Exchange Web Services interna para las notificaciones de correo
electronico de BEMS Cloud (Configuracion > BlackBerry Dynamics > Notificaciones de correo electrénico)
cuando el entorno esté configurado para utilizar una URL interna con el fin de acceder y comunicarse con una
instancia de Microsoft Exchange Server local.

Nuevas reglas de politicas de Tl

+ Perfil de nombre de punto de acceso: puede utilizar perfiles de nombres de punto de acceso para enviar APN
para operadores a los dispositivos con Android de los usuarios. Si quiere forzar que un dispositivo utilice un
APN que se le ha enviado mediante un perfil de nombre de punto de acceso, puede usar la regla de politica de
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Tl "Fuerce al dispositivo a usar el nombre del punto acceso en los ajustes de perfil" en las reglas de politicas

de Tl de Android global.

Ocultar certificado: para los certificados insertados en dispositivos Android Enterprise con Android 9.0
y versiones posteriores, los perfiles SCEP, de certificado compartido y de certificado de usuario ahora le
permiten ocultar el certificado a los usuarios para evitar que estos lo utilicen para fines no deseados.

Bluetooth esta
activado o desactivado
cuando la politica se
envia al dispositivo.
Independientemente
de la configuracién de
la regla, los usuarios
pueden cambiar la
configuracion del
Bluetooth en cualquier
momento en sus
dispositivos.

Tipo de dispositivo Nombre Descripcion Tipos de activacion
i0S Permitir a la aplicacién Especifique si la Controles de MDM
Archivos que use el USB | aplicacién Archivos

(solo con supervision) puede acceder a
archivos utilizando una
conexion USB.
i0S Permitir que la Especifique si la Controles de MDM
aplicacion Archivos aplicacion Archivos
se conecte a las puede acceder a
unidades de red (solo archivos almacenados
con supervision) en una unidad de red.
i0S Fuerce la activacién Especifique si la Wi- Controles de MDM
de la Wi-Fi (solo con Fi esta siempre activa
supervision) en el dispositivo. Si se
selecciona esta regla,
los usuarios no pueden
desconectar la Wi-Fi
utilizando los ajustes del
dispositivo ni el centro
de control, y el modo
avion no desactiva la
Wi-Fi.
i0S Permitir que la Especifique si la Controles de MDM
aplicacién Archivos aplicacién Archivos
se conecte a las puede acceder a
unidades de red (solo archivos almacenados
con supervisién) en una unidad de red.
macOS Activar Bluetooth Especifique si el Controles de MDM
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Android global
(todos los
dispositivos Android)

Tiempo de espera
de autenticacién
secundaria

Especifique el periodo
maximo de tiempo, en
horas, que el usuario
puede utilizar métodos
de autenticacion
secundarios, como la
huella dactilar, antes
de que el usuario
deba desbloquear

el dispositivo con

un método de
autenticacion robusto,
como una contrasefia.
El maximo son 72 horas.
Si se establece en 0,
el valor de tiempo de
espera no se envia

al dispositivo. Esta
regla solo se aplica

si la regla "Requisitos
de contrasefa" esta
configurada en otra
opcion distinta a "Sin
especificar”.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: privacidad
del usuario, Trabajo y
personal: privacidad
del usuario (Premium),
Trabajo y personal:
control total, Trabajo y
personal: control total
(Premium)

Android global (todos
los dispositivos
con Android)

Permitir la instalacion
de aplicaciones que no
son de Google Play

Especifique si los
usuarios pueden instalar
aplicaciones de fuentes
distintas a Google Play
(fuentes desconocidas)
de forma global en

el dispositivo. Si no
permite la instalacién
de aplicaciones que

no son de Google Play
mediante el uso de esta
regla, la configuracién
de la misma regla de
los perfiles personal y
de trabajo se ignora.

Si se selecciona esta
regla, puede impedir

la instalacion de
aplicaciones que no
son de Google Play
Unicamente en el perfil
de trabajo o Unicamente
en el perfil personal.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: privacidad
del usuario, Trabajo y
personal: privacidad
del usuario (Premium),
Trabajo y personal:
control total, Trabajo y
personal: control total
(Premium)

Android Global (solo
dispositivos Samsung
Knox)

Activar depuracién USB

Especifique si desea
que la depuracion a
través de una conexién
USB esté disponible.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
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Si no se selecciona

esta regla, también se
bloqueara la depuracion
mediante Dalvik Debug
Monitor Service (DDMS).
Esta regla solo esta
disponible si la regla
Permitir modo de
desarrollador esta
seleccionada.

Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir SMS salientes

Especifique si un
dispositivo puede enviar
mensajes SMS.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir SMS entrantes

Especifique si un
dispositivo puede recibir
mensajes SMS.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Requerir cifrado del
almacenamiento
interno

Especifique si debe
preguntarse al usuario si
desea cifrar la memoria
del dispositivo y de

la tarjeta SD interna.

Si se selecciona esta
regla, los comandos

de administracion
remota, como cambio
de contrasefia o
eliminacion de datos del
dispositivo, no podran
aplicarse a menos

que el dispositivo ya
esté funcionando y el
usuario pueda iniciar
sesion (o ya lo haya
hecho). Esta regla
requiere que el valor de
la regla "Requisitos de
la contrasefia" sea de al
menos "Alfanumérica”.
El usuario debe cifrar la
memoria del dispositivo
y la tarjeta SD interna
antes de realizar una
activacién para que la
activacién se complete.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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Android Global (solo
dispositivos Samsung
Knox)

Permitir que los
usuarios modifiquen la
ubicacion de prueba

Especifique si un
usuario puede activar
o desactivar la
ubicacién GPS falsa
del dispositivo. Si se
selecciona esta regla,
el dispositivo podra
cambiar sus lecturas
de longitud y latitud
reales y la aplicacion
GPS mostrara las
coordenadas falsas
en lugar de las reales.
Esta regla solo esta
disponible si la regla
Permitir modo de
desarrollador esta
seleccionada.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Longitud maxima de la
secuencia numérica

Especifique la longitud
maxima de la secuencia
numeérica permitida

en la contrasefia

del dispositivo. Solo

se aplica cuando

la contrasefia del
dispositivo sea
Numeérica, Alfanumérica
o Compleja.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Numero minimo de
caracteres modificados
para las nuevas
contrasefas de
dispositivos

Especifique el nimero
minimo de caracteres
modificados que

debe incluir una

nueva contrasefa

en comparacion

con la contrasena
anterior. Knox calcula
la diferencia entre

las dos contrasefas
mediante el algoritmo
de Levenshtein. Los
caracteres pueden

ser nimeros, letras o
simbolos. De acuerdo
con el algoritmo de
Levenshtein, cadenas
como "test"y "best"
difieren en una unidad.
"Test"y "toad" difieren
en tres unidades. "Test"
y "est" difieren en una
unidad. Si se establece

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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en 0, no se aplican
restricciones.

Android global (solo
dispositivos Samsung
Knox)

Permitir visibilidad
de la contrasefia del
dispositivo

Especifique si desea
que la contrasefia
del dispositivo sea
visible cuando un
usuario la escriba. Si
no se selecciona esta
regla, los usuarios

y las aplicaciones
no podran modificar
la configuracién de
visibilidad.

Trabajo y personal:
control total, Trabajo y
personal: control total
(Premium)

Android Global (solo
dispositivos Samsung
Knox)

Requerir mensaje de
blogueo de pantalla

Especifique si desea
configurar un mensaje
para que se muestre
cuando el dispositivo
estda blogueado. Si

esta regla no esta
seleccionada, el usuario
puede elegir un mensaje
para que se visualice en
la pantalla de bloqueo.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Mensaje de bloqueo de
pantalla

Especifique el texto
que se visualizara en el
dispositivo cuando esté
bloqueado.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Longitud de la
secuencia maxima de
caracteres

Especifique la longitud
maxima de la secuencia
de caracteres permitida
en la contrasefia

del dispositivo. Solo

se aplica cuando

la contrasefia del
dispositivo sea
Alfabética, Alfanumérica
o Compleja.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir teléfono

Especifique si un
usuario puede utilizar

el teléfono. Sino se
selecciona esta regla, el
dispositivo solo podra
realizar lamadas de
emergencia. El resto de
llamadas se bloquearan.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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Android Global (solo
dispositivos Samsung
Knox)

Permitir cambios de
fechay hora

Especifique si un
usuario puede cambiar
manualmente la
configuracién de fecha 'y
hora en un dispositivo.

Solo espacio de trabajo
(Premium), Solo espacio
de trabajo, Trabajoy
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Forzar sincronizacién
automatica de hora

Especifique si el
dispositivo debe obtener
la fechay la hora
automaticamente
utilizando NITZ. Si
estaregla no esta
seleccionada, el usuario
puede elegir si el
dispositivo sincroniza
automaticamente la
fechay la hora.

Solo espacio de trabajo
(Premium), Solo espacio
de trabajo, Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir VPN de
Samsung nativa

Especifique si un
usuario puede utilizar

la funcionalidad VPN
nativa. Si esta regla no
se selecciona, el usuario
no puede abrir una
sesion VPN o acceder

a la configuracion de
VPN en la aplicacion
Configuracién.

Solo espacio de trabajo
(Premium), Solo espacio
de trabajo, Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir insercién WAP
en roaming

Especifique si un
dispositivo puede recibir
mensajes push WAP
en roaming. Si no se
selecciona esta regla,
el dispositivo no podra
recibir mensajes MMS
en roaming y el usuario
no podra cambiar este
ajuste en el dispositivo.
Esta regla se aplica
unicamente cuando

el dispositivo esta en
roaming.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir sincronizacion
automatica en roaming

Especifique si un
dispositivo puede
sincronizar datos de
forma automatica

en roaming. Si no se
selecciona esta regla, un
dispositivo en roaming
podra sincronizar datos

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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unicamente cuando

un usuario acceda a
una cuenta y el usuario
no podra cambiar este
ajuste en el dispositivo.
Esta configuracion

se aplica Unicamente
cuando el dispositivo
esta en roaming.

Android Global (solo
dispositivos Samsung
Knox)

Permitir lamadas de
VOZ en roaming

Especifique si un
dispositivo puede hacer
o recibir llamadas de
voz mientras esta en
roaming.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir tarjeta SD

Especifique si un
dispositivo puede
acceder a una tarjeta
SD. Si esta regla no

se selecciona, se
blogueara el acceso de
lectura y escritura a la
tarjeta SD.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir datos en redes
moviles

Especifique si un
dispositivo puede
utilizar una conexién
de red mévil. Si esta
regla no se selecciona,
el dispositivo no puede
utilizar la conexion de
datos de la SIM.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir que los
usuarios puedan
agregar redes Wi-Fi

Especifique si los
usuarios pueden
agregar nuevos perfiles
de Wi-Fi al dispositivo.
Si no se selecciona
esta regla, los usuarios
solo podran utilizar

los perfiles de Wi-Fi de
trabajo configurados
por usted.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos Samsung
Knox)

Permitir Android

Beam

Especifique si los
usuarios pueden utilizar
Android Beam o S Beam
para enviar informacion
de contacto, favoritos
web y otros datos

a un dispositivo

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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cercano. Especifique
si los usuarios pueden
utilizar Android

Beam o S Beam para
enviar informacion de
contacto, favoritos
web y otros datos a un
dispositivo cercano.

Android Global (solo
dispositivos con
Samsung Knox)

Permitir protocolo
de transferencia
multimedia (MTP)

Especifique si un
dispositivo puede
utilizar MTP. Dado que
Android es compatible
con la transferencia
de archivos USB solo
mediante MTP, puede
utilizar esta regla para
bloguear cualquier
tipo de transferencia
de archivos a través
de USB. El protocolo
de transferencia de
imagenes (PTP) es un
subconjunto de MTP y
también se ve afectado
por esta regla.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Android Global (solo
dispositivos con
Samsung Knox)

Permitir
almacenamiento de
host de USB

Especifique si

un dispositivo

puede utilizar el
almacenamiento

de host de USB
mediante USB OTG.

Si se selecciona esta
regla, un usuario podra
conectar cualquier
memoria externa
(almacenamiento USB
portatil), disco duro
externo o lector de
tarjetas SD y se montara
como una unidad

de almacenamiento
en el dispositivo.

Si no se selecciona
esta regla, el usuario
no podra montar
ningun dispositivo

de almacenamiento
externo.

Solo espacio de trabajo,
Solo espacio de trabajo
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)
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Perfil de trabajo
Android (todos

los dispositivos
con Android)

Tiempo de espera
de autenticacién
secundaria

Especifique el periodo
maximo de tiempo, en
horas, que el usuario
puede utilizar métodos
de autenticacion
secundarios, como la
huella dactilar, antes
de que el usuario
deba desbloquear

el dispositivo con

un método de
autenticacion robusto,
como una contrasefia.
El maximo son 72 horas.
Si se establece en 0,
el valor de tiempo de
espera no se envia

al dispositivo. Esta
regla solo se aplica

si la regla "Requisitos
de contrasefa" esta
configurada en otra
opcion distinta a "Sin
especificar”.

Trabajo y personal:
privacidad del usuario,
Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir grabacién de
audio

Especifique si un
dispositivo puede
grabar audio. Si no se
selecciona esta regla,
el usuario auln podra
realizar lamadas y
utilizar la transmision
en flujo de audio
mediante el micréfono
del dispositivo. Esta
regla se aplica a las
llamadas de teléfono,
el reconocimiento de
vozylavozIP. Siuna
aplicacién declara un
tipo de uso y realiza
cualquier otra accién,
esta regla no podra
bloquear la aplicacion.
Si anula la seleccion
de estaregla, se
interrumpira cualquier
grabacion de audio en
curso. Se permitira la
grabacion de video si
no se intenta ninguna
grabacion de audio.
Esta regla se aplica

Trabajo y personal:
control total (Premium)
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a Espacio personal
Unicamente.

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir grabacién de
video

Especifique si un
dispositivo puede
grabar videos. Si no

se selecciona esta
regla, la cdmara seguira
estando disponible de
forma que el usuario
pueda realizar fotos y
realizar transmisiones
en flujo de video. Si

no se selecciona esta
regla, se interrumpird
cualquier grabacion de
video en curso.

Trabajo y personal:
control total (Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir sincronizacion
automatica de Google

auto-sync

Especifique si las
cuentas y aplicaciones
de Google pueden
sincronizarse
automaticamente.
Esta regla no bloquea
las actualizaciones

de Google Play de las
aplicaciones instaladas.
Los usuarios aun
podrdn sincronizar
manualmente desde
algunas aplicaciones,
incluida Gmail.

Trabajo y personal:
control total (Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir el envio de
informes de bloqueo a
Google

Especifique si el usuario
puede enviar informes
de bloqueo a Google.

Trabajo y personal:
control total (Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir S Voice

Especifique si un
dispositivo puede
utilizar la aplicaciéon S
Voice.

Trabajo y personal:
control total, Trabajo y
personal: control total
(Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Ejecutar autenticacion
de dos factores

Especifique si un
usuario debe utilizar la
autenticacion en dos
fases para acceder al
dispositivo. Por ejemplo,
puede utilizar esta regla
si desea que el usuario
se autentique utilizando
una huella digital y una
contrasenia.

Trabajo y personal:
control total (Premium)
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Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir otras
aplicaciones de
administracién del
dispositivo

Especifique si

otras aplicaciones
pueden administrar

el dispositivo, como
las aplicaciones MDM,
ademas de BlackBerry
UEM Client. Si esta
regla no se selecciona
y otras aplicaciones
de administracién del
dispositivo se activan
antes de que se envie
la politica al dispositivo,
la politica no podra
aplicarse.

Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir archivos de
trabajo en el perfil
personal

Especifique si un
usuario puede mover
archivos desde el
perfil de trabajo al
perfil personal en un
dispositivo.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir archivos
personales en el perfil
de trabajo

Especifique si un
usuario puede mover
archivos desde perfil
personal al perfil

de trabajo en un
dispositivo.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Activar sincronizacion
de datos personales y
de trabajo

Especifique si las
aplicaciones pueden
sincronizar datos entre
el perfil de trabajo y el
perfil personal.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir contactos
personales en el perfil
de trabajo

Especifique sila
aplicacion de contactos
puede importar datos de
contacto personales al
perfil de trabajo.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir contactos
de trabajo en el perfil
personal

Especifique si la
aplicacion de contactos
puede exportar datos

de contactos de trabajo
desde perfil de trabajo al
perfil personal.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir datos del
calendario personal en
el perfil de trabajo

Especifique si
la aplicacion del
calendario puede

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
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importar datos del
calendario personales
en el perfil de trabajo.

personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permite datos del
calendario de trabajo en
el perfil personal

Especifique si

la aplicacion del
calendario puede
exportar el calendario
de trabajo desde el
perfil de trabajo al perfil
personal.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir que el usuario
modifique el ajuste
"Mostrar notificaciones
detalladas"

Especifique si un
usuario puede cambiar
el ajuste "Mostrar
notificaciones
detalladas" en un
dispositivo. Este
ajuste determina si
el dispositivo debe
mostrar informacion
reducida sobre las
notificaciones de
trabajo en el perfil
personal.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Aplicaciones con
permiso para acceder
a almacenamiento
externo

Especifique los ID

de paquete de las
aplicaciones del perfil
de trabajo que tienen
permiso para leer o
escribir datos en la
tarjeta SD.

Solo espacio de trabajo
(Premium), Trabajo y
personal: privacidad
del usuario (Premium),
Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir otras
aplicaciones de
administracion del
dispositivo

Especifique si

otras aplicaciones
pueden administrar

el dispositivo, como
las aplicaciones MDM,
ademas de BlackBerry
UEM Client. Si esta
regla no se selecciona
y otras aplicaciones
de administracién del
dispositivo se activan
antes de que se envie
la politica al dispositivo,
la politica no podra
aplicarse.

Trabajo y personal:
privacidad del usuario
(Premium), Solo espacio
de trabajo, Solo espacio
de trabajo (Premium),
Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir el envio de
informes de bloqueo a
Google

Especifique si el usuario
puede enviar informes
de bloqueo a Google.

Trabajo y personal:
privacidad del usuario
(Premium), Solo espacio
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de trabajo, Solo espacio
de trabajo (Premium),
Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir cdmara

Especifique si un
usuario puede utilizar la
camara en el perfil de
trabajo.

Trabajo y personal:
privacidad del usuario
(Premium), Trabajo y
personal: control total
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Permitir S Voice

Especifique si un
dispositivo puede
utilizar la aplicaciéon S
Voice.

Solo espacio de trabajo
(Premium), Solo espacio
de trabajo, Trabajo y
personal: control total,
Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Ejecutar autenticacion
de dos factores

Especifique si un
usuario debe utilizar la
autenticacion en dos
fases para acceder al
perfil de trabajo. Por
ejemplo, puede utilizar
esta regla si desea que
el usuario se autentique
utilizando una huella
digital y una contrasena.

Trabajo y personal:
privacidad del usuario
(Premium), Solo espacio
de trabajo (Premium),
Trabajo y personal:
control total (Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Longitud de la
secuencia maxima de
caracteres

Especifique la longitud
maxima de la secuencia
de caracteres permitida
en la contrasefia del
perfil de trabajo. Solo

se aplica cuando

la contrasefia del

perfil de trabajo sea
Alfabética, Alfanumérica
o Compleja.

Trabajo y personal:
control total (Premium),
Trabajo y personal:
privacidad del usuario
(Premium)

Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Longitud maxima de la
secuencia numérica

Especifique la longitud
maxima de la secuencia
numeérica permitida

en la contrasefia del
perfil de trabajo. Solo
se aplica cuando

la contrasefia del

perfil de trabajo sea
Numeérica, Alfanumérica
o Compleja.

Trabajo y personal:
control total (Premium),
Trabajo y personal:
privacidad del usuario
(Premium)
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Perfil de trabajo Android
(solo dispositivos con
Samsung Knox)

Nudmero minimo de
caracteres modificados
para las nuevas
contrasefias de perfil de
trabajo

Especifique el numero
minimo de caracteres
modificados que
debe incluir una
nueva contrasefia en
comparacién con la
contrasefia anterior.

Trabajo y personal:
control total (Premium),
Trabajo y personal:
privacidad del usuario
(Premium)

Perfil personal Android
(todos los dispositivos
con Android)

Aplicaciones del
sistema permitidas

Especifique los ID

de paquetes de las
aplicaciones del
sistema que se instalan
en el espacio personal.
Si elimina aplicaciones
de esta lista, las
aplicaciones se borran
del espacio personal de
los dispositivos de los
usuarios.

Trabajo y personal:
control total, Trabajo y
personal: control total
(Premium)

Perfil personal Android
(solo dispositivos con
Samsung Knox)

Permitir otras
aplicaciones de
administracién del
dispositivo

Especifique si

otras aplicaciones
pueden administrar

el dispositivo, como
las aplicaciones MDM,
ademas de BlackBerry
UEM Client. Si esta
regla no se selecciona
y otras aplicaciones
de administracion del
dispositivo se activan
antes de que se envie
la politica al dispositivo,
la politica no podra
aplicarse.

Trabajo y personal:
control total (Premium)

Windows

Método de cifrado
BitLocker para movil

Especifique el método y
la potencia de cifrado de
unidad BitLocker para
los dispositivos moviles.
Esta regla no se aplica a
equipos y tabletas con
Windows 10.

Controles de MDM

Windows

Método de cifrado
BitLocker para escritorio

Especifique el método

y la potencia de cifrado
de unidad BitLocker
para los equipos y las
tabletas. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM
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Windows

Permitir que el cifrado
de la tarjeta de memoria
pregunte al dispositivo

Especifique si el
dispositivo solicita

al usuario cifrar la
tarjeta de memoria.

Si estaregla no se
selecciona, el cifrado no
se desactiva. Esta regla
no se aplica a equipos
y tabletas con Windows
10.

Controles de MDM

Windows

Permitir que el cifrado
de dispositivo BitLocker
active la codificacion en
el dispositivo

Especifique si el

cifrado de dispositivo
BitLocker puede activar
la codificacién en el
dispositivo. Si esta regla
no se selecciona, el
cifrado no se desactiva,
pero no se solicita al
usuario que lo active.

Controles de MDM

Windows

Establecer

métodos de cifrado
predeterminados para
cada tipo de unidad

Especifique si

el algoritmo
predeterminado y la
potencia de cifrado
que utiliza el cifrado
de unidad BitLocker
se pueden configurar
por separado para los
diferentes tipos de
unidad. Esta regla no se
aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Método de cifrado para
unidades de sistema
operativo

Especifique el método
de cifrado para
unidades de sistema
operativo. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Método de cifrado para
unidades de datos fijas

Especifique el método
de cifrado para
unidades de datos fijas.
Esta regla no se aplica
a smartphones con
Windows 10.

Controles de MDM

Windows

Método de cifrado para
unidades de datos
extraibles

Especifique el método
de cifrado para
unidades de datos
extraibles. Esta regla no

Controles de MDM
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se aplica a smartphones
con Windows 10.

Windows

Requerir autenticacion
adicional al iniciar

Especifique si

BitLocker requiere una
autenticacion adicional
cada vez que se inicia

el dispositivo. Esta
configuracién se aplica
cuando se enciende
BitLocker. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Permitir BitLocker sin un
TPM compatible

Especifique si BitLocker
puede iniciarse sin

un chip TPM. Si se
selecciona esta regla,
BitLocker puede
iniciarse con una
contrasefia o una clave
de inicio en una unidad
flash USB. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Requerir clave de inicio
del TPM

Especifique si la clave
de inicio del TPM es
opcional, necesaria o no
permitida. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Requerir PIN de inicio
del TPM

Especifique si el PIN

de inicio del TPM es
opcional, necesario o no
permitido. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Requerir clave y PIN de
inicio del TPM

Especifique si tanto

el PIN como la clave
de inicio del TPM son
opcionales, necesarios
0 no permitidos. Esta
regla no se aplica

a smartphones con
Windows 10.

Controles de MDM

Windows

Requerir inicio del TPM

Especifique si el

inicio del TPM es
opcional, necesario o0 no
permitido. Esta regla no

Controles de MDM
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se aplica a smartphones
con Windows 10.

Windows

Requerir longitud
minima del PIN para el
inicio

Especifique si BitLocker
tiene una longitud
minima para el PIN de
inicio. Esta regla no se
aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Longitud minima del PIN

Especifique el nimero
minimo de digitos del
PIN de inicio. Esta
regla no se aplica

a smartphones con
Windows 10.

Controles de MDM

Windows

URL y mensaje de
recuperacion previos al
arranque

Especifique si se
pueden personalizar

la URL y el mensaje

de recuperacién
previos al arranque

de BitLocker que se
muestran en la pantalla
de recuperacion de
clave previa al arranque
cuando la unidad del
sistema operativo

esta bloqueada. Esta
regla no se aplica

a smartphones con
Windows 10.

Controles de MDM

Windows

Pantalla de
recuperacion previa al
arranque

Especifique sila
pantalla de recuperacion
previa al arranque

de BitLocker esta
vacia, muestra una
URL y un mensaje
predeterminados,
muestra un mensaje
personalizado o
muestra una direccién
URL personalizada.
Esta regla no se aplica
a smartphones con
Windows 10.

Controles de MDM

Windows

Mensaje de
recuperacion
personalizado

Si ha seleccionado
"Mensaje de
recuperacion
personalizado” en
la regla "Pantalla de

Controles de MDM
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recuperacion previa al
arranque", especifique el
mensaje personalizado.
Esta regla no se aplica

a smartphones con
Windows 10.

Windows

URL de recuperacion
personalizada

Si ha seleccionado
"URL de recuperacién
personalizada" en

la regla "Pantalla de
recuperacion previa al
arranque", especifique
la URL personalizada.
Esta regla no se aplica
a smartphones con
Windows 10.

Controles de MDM

Windows

Opciones de
recuperacion para la
unidad del sistema
operativo de BitLocker

Especifique si se puede
personalizar como se
recuperan las unidades
del sistema operativo
protegidas por BitLocker
en ausencia de la
informacion de clave

de inicio requerida.

Esta configuracion se
aplica cuando se activa
BitLocker. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Permitir agentes de
recuperacion de datos
basados en certificados
para las unidades del
sistema operativo

Especifique si desea
permitir que se utilice un
agente de recuperacion
de datos con las
unidades del sistema
operativo protegidas
con BitLocker. Esta
regla no se aplica

a smartphones con
Windows 10.

Controles de MDM

Windows

Permitir la generacién
de contrasefas de
recuperacion para las
unidades del sistema
operativo

Especifique si el usuario
puede crear y almacenar
una contrasefia de
recuperacion de
BitLocker para las
unidades del sistema
operativo. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM
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Windows Permitir la generacién Especifique si el Controles de MDM
de claves de usuario puede creary
recuperacion para las almacenar una clave
unidades del sistema de recuperacion de
operativo BitLocker para las
unidades del sistema
operativo. Esta regla no
se aplica a smartphones
con Windows 10.
Windows Excluir opciones Especifique si se Controles de MDM
de recuperacion ocultan las opciones de
desde el asistente recuperacion al usuario
de configuracion de al activar BitLocker en
BitLocker para las una unidad del sistema
unidades del sistema operativo.
operativo
Windows Permitir guardar Especifique si la Controles de MDM
la informacion de informacion de
recuperacion de recuperacion de
BitLocker para las BitLocker para las
unidades del sistema unidades del sistema
operativo en Active operativo se puede
Directory Domain guardar en Active
Services Directory Domain
Services. Esta regla no
se aplica a smartphones
con Windows 10.
Windows Informacion de Especifique si Active Controles de MDM
recuperacion de Directory Domain
BitLocker almacenada Services almacena
para las unidades del solo contrasefias
sistema operativo de recuperacién
o contrasefias de
recuperacion y paquetes
de claves para las
unidades del sistema
operativo. Esta regla no
se aplica a smartphones
con Windows 10.
Windows Requerir la copia Especifique si debe Controles de MDM

de seguridad de
Active Directory para
la informacion de
recuperacion de las
unidades del sistema
operativo

hacerse una copia

de seguridad de

la informacién de
recuperacion de
BitLocker guardada en
Active Directory Domain
Services para las
unidades del sistema
operativo. Esta regla no
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se aplica a smartphones
con Windows 10.

Windows

Opciones de
recuperacion de
BitLocker para unidades
de disco fijas

Especifique si se

puede personalizar
cdémo se recuperan las
unidades de disco fijas
protegidas por BitLocker
en ausencia de la
informacion de clave

de inicio requerida.

Esta configuracién se
aplica cuando se activa
BitLocker. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Permitir agentes de
recuperacion de datos
basados en certificados
para las unidades de
disco fijas

Especifique si desea
permitir que se utilice un
agente de recuperacion
de datos con las
unidades de disco

fijas protegidas con
BitLocker. Esta regla no
se aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Permitir la generacién
de contrasefias de
recuperacion para las
unidades de disco fijas

Especifique si el usuario
puede crear y almacenar
una contrasefia de
recuperacion de
BitLocker para las
unidades de disco fijas.
Esta regla no se aplica

a smartphones con
Windows 10.

Controles de MDM

Windows

Permitir la generacién
de claves de
recuperacion para las
unidades de disco fijas

Especifique si el
usuario puede crear y
almacenar una clave
de recuperacion de
BitLocker para las
unidades de disco fijas.
Esta regla no se aplica
a smartphones con
Windows 10.

Controles de MDM

Windows

Excluir opciones

de recuperacion

desde el asistente

de configuracion de
BitLocker para las
unidades de disco fijas

Especifique si se
ocultan las opciones de
recuperacion al usuario
al activar BitLocker en
una unidad de disco
fija. Esta regla no se

Controles de MDM
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aplica a smartphones
con Windows 10.

Windows Permitir guardar Permitir que se Controles de MDM
la informacion de guarde la informacion
recuperacion de de recuperacion
BitLocker para las de BitLocker para
unidades de disco las unidades de
fijas en Active disco fijas en Active
Directory Domain Directory Domain
Services Services. Esta regla no
se aplica a smartphones
con Windows 10.
Windows Informacion de Especifique si Active Controles de MDM
recuperacion de Directory Domain
BitLocker almacenada Services almacena
para las unidades de solo contrasefia
disco fijas de recuperacion
o contrasefias de
recuperacion y paquetes
de claves para las
unidades de disco fijas.
Esta regla no se aplica
a smartphones con
Windows 10.
Windows Requerir la copia Especifique si debe Controles de MDM
de seguridad de hacerse una copia
Active Directory para de seguridad de
la informacion de la informacién de
recuperacion de las recuperacion de
unidades de disco fijas. BitLocker guardada
en Active Directory
Domain Services para
las unidades de disco
fijas. Esta regla no se
aplica a smartphones
con Windows 10.
Windows Requerir la proteccion Especifique si se Controles de MDM

de BitLocker para las
unidades de datos fijas

requiere la proteccion
de BitLocker para
permitir el acceso de
escritura a las unidades
de datos fijas. Si se
selecciona esta regla,
todas las unidades

de datos fijas que no
estén protegidas por
BitLocker se montaran
como de solo lectura.
Esta regla no se aplica
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a smartphones con
Windows 10.

Windows

Requerir la proteccion
de BitLocker para las
unidades de datos
extraibles

Especifique si se
requiere la proteccion
de BitLocker para
permitir el acceso de
escritura a las unidades
de datos extraibles. Si
se selecciona esta regla,
todas las unidades de
datos extraibles que no
estén protegidas por
BitLocker se montaran
como de solo lectura.
Esta regla no se aplica
a smartphones con
Windows 10.

Controles de MDM

Windows

Permitir el acceso de
escritura a dispositivos
configurados en otra
organizacién

Especifique si las
unidades extraibles

gue no coinciden

con los campos de
identificacion del
dispositivo pueden tener
acceso de escritura. Si
se selecciona esta regla,
solo se les dara acceso
de escritura a las
unidades con campos
de identificacién

que coincidan con

los campos de
identificacion del
equipo. Esta regla no se
aplica a smartphones
con Windows 10.

Controles de MDM

Windows

Permitir pregunta de
ubicacion de la clave de
recuperacion

Especifique si se le
solicitara al usuario que
seleccione donde se
realizara la copia de
seguridad de la clave

de recuperacion de

la unidad del sistema
operativo. Cuando no se
selecciona estaregla, la
copia de seguridad de
la clave de recuperacion
de la unidad del sistema
operativo se realiza

en la cuenta de Azure
Active Directory del

Controles de MDM
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usuario. Esta regla no
se aplica a smartphones
con Windows 10.

Windows Activar el cifrado para Especifique si el cifrado | Controles de MDM
los usuarios estandar estd activado en todas
las unidades de disco
fijas, incluso si un
usuario con la sesién
iniciada actualmente
es un usuario estandar.
Esta configuracion
solo es compatible en
Azure Active Directory
con smartphones
Windows 10.
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Problemas solucionados

Problemas solucionados de gestion de usuarios y dispositivos

Si ha activado un dispositivo con iOS utilizando el tipo de activacion "Privacidad de usuario: inscripcion de
usuario", cuando hizo clic en el informe de conformidad de BlackBerry UEM Client, este estaba vacio. (JI
2798902)

Si modificé un perfil de modo de bloqueo de la aplicacién existente de un dispositivo con Samsung Knox, el
perfil actualizado no se actualizé correctamente en el dispositivo. (JI 2768251)

No pudo modificar y guardar un perfil de conectividad de la empresa que tenia reglas de VPN a peticién de i0S
configuradas. (JI 2773122)

Los dispositivos DEP de iOS no se pudieron autenticar en BlackBerry UEM durante la activacioén si la
contrasefia contenia caracteres especiales como £. (JI 2738403)

Problemas solucionados de la consola de administracion

No pudo guardar una autorizacién de BlackBerry Dynamics después de cambiar la clasificacién de la
configuracion de la aplicacién. (JI 2797816)

En el perfil de BlackBerry Dynamics, las opciones biométricas de Android indicaban Gnicamente la huella
dactilar. Sin embargo, los usuarios de dispositivos con Android podian utilizar la configuracién biométrica que
prefiriesen, en lugar de estar limitados Gnicamente a la identificacion mediante huella dactilar. (JI 2796037)

En la seccidn Aplicaciones de la consola de administracién de BlackBerry UEM, si seleccioné una categoria de
aplicaciones y, a continuacion, realizé una busqueda en los resultados filtrados, las categorias de aplicaciones
dejaban de mostrarse tras la bisqueda. (JI 2763761)

Cuando una conexién de DEP fallé debido a que se habia generado un nuevo identificador en el portal de Apple
DEP, no recibié un mensaje de correo electronico de notificacion de eventos. (JI1 2741015)

Pudo guardar un acceso directo a una aplicacion de iOS que tenia un espacio en la URL. (JI 2737885)

Cuando hizo clic en Dispositivos gestionados o Todos los usuarios, selecciond un usuario, cambié el tamafio
de la ventana e hizo clic en la flecha hacia atras, la pantalla que se mostro esta vacia. (JI 2734658)

No se mostré un mensaje de advertencia cuando cre6 un perfil de activacién para un dispositivo
con Android y no seleccioné un tipo de activacion. (JI 2716799)

Si programé un trabajo de sincronizacién de directorio para extraccién de usuarios de Microsoft Active
Directory, el trabajo de sincronizacién pudo haber fallado. (JI 2640051)
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Problemas conocidos

Los elementos marcados con un asterisco (*) son nuevos para esta version.
Problemas conocidos de gestion de usuarios y dispositivos

Tenga en cuenta que algunos de estos problemas estan relacionados con BlackBerry UEM Client y que se
corregiran en una version futura de BlackBerry UEM Client.

* El mensaje de nuevas aplicaciones disponibles puede no mostrarse en dispositivos con Android que no
tengan una cuenta de Google Play y que se activen utilizando el tipo de activacién Solo espacio de trabajo
(Android Enterprise). (JI 2811290)

Solucién provisional: los usuarios pueden tocar en las aplicaciones de trabajo de BlackBerry UEM Client para
comprobar si hay nuevas aplicaciones disponibles.

* No puede eliminar aplicaciones de un usuario en la pestafa "Asignacion para <x> usuarios". (JI 2802278)

Solucidn provisional: vaya a la pagina del usuario y elimine la aplicacion.

* Si utiliza Internet Explorer 11 con la Configuracién de seguridad mejorada activada, no puede afiadir ni editar
un BlackBerry Router. (JI 2802222)

* Ha configurado una lista de ID de dispositivos aprobados para los dispositivos Android y ha seleccionado
la opcidén "Permitir solo ID de dispositivos aprobados” en su perfil de activacion, pero la activacion no falla si
activa un dispositivo Android que no esté en la lista aprobada. (JI 2799509)

Los certificados de un perfil de Entrust con dos pares de claves no se pueden instalar en un dispositivo i0S. (JI
2662697)

En un dispositivo con Android 9, si se desactiva la configuracion de politica de seguridad No permitir capturas
de pantalla, el usuario puede cortar/copiar/compartir los datos de una aplicacién de BlackBerry Dynamics a
una aplicacion que no es de BlackBerry Dynamics, aunque la prevencion de fugas de datos (DLP) esté activada
a través de la funcién Launcher de Pixel. Para garantizar que no haya fugas de datos, se recomienda activar la
configuracion de politica No permitir capturas de pantalla. (JI 2598556)

* No puede utilizar la aplicacién Purebred y las credenciales inteligentes de Entrust al mismo tiempo en
dispositivos iOS con BlackBerry Dynamics. Si lo hace, el certificado de Purebred se importa en el perfil de
credenciales de usuario incorrecto. (JI 2585322)

* Si su empresa utiliza al mismo tiempo PKI y credenciales inteligentes de Entrust, puede que los usuarios
tengan que inscribir el certificado PKI varias veces en el mismo dispositivo (como méximo una vez por
aplicacion). (JI 2580228)

La opcién "No permitir dictado de Android" del perfil de BlackBerry Dynamics se utiliza para detener el dictado
de los teclados, aunque hay determinados teclados que permiten el dictado a través de otros canales.
(JI12572324)

Solucién provisional: para ayudar a solucionar el problema, puede aplicar una politica de Tl con la opcién
"Métodos de escritura permitidos” establecida en "Solo el sistema" o aplicar la instalacion de teclados
determinados en el perfil de trabajo de Android.
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* Si su empresa esta utilizando credenciales inteligentes de Entrust en iOS, si desactiva un dispositivo, los
certificados se siguen mostrando para su importacion en la pantalla Perfiles. (JI 2569249)

* Después de que un usuario de iOS importe un certificado, el usuario debe realizar de nuevo el proceso de
importacion. (J1 2538500)

* Si utiliza un tipo de activacion Solo espacio de trabajo para activar un dispositivo con Android 8.0 y configura
un perfil de Wi-Fi en BlackBerry UEM, puede que el usuario del dispositivo no pueda conectarse a una red Wi-Fi.
(J12371987)

Solucidn provisional: En la politica de Tl de su empresa, seleccione la opcion "Permitir cambiar la
configuracion de Wi-Fi". Tenga en cuenta que este problema se ha corregido en Android 8.1.

* Si utiliza un perfil de activaciéon de Samsung Knox para activar un dispositivo Android y selecciona la
opcion "Gestidn de aplicaciones de Google Play para dispositivos Samsung Knox Workspace", el dispositivo
no se activara y se mostrara un error de servicios de Google Play. Para obtener mas informacidn, visite
support.blackberry.com/community y lea el articulo KB46917. (JI 2343363)

En un dispositivo Samsung Knox, puede que no se muestren las aplicaciones alojadas de BlackBerry UEM
necesarias en la seccion "Instaladas" cuando el usuario abra Google Play en el dispositivo, aunque estén
instaladas. (JI 2251895)

No puede volver a activar un dispositivo macOS si elimina el perfil de activacion del dispositivo. (JI 2226652)

Problemas conocidos de la consola de gestion

* Los archivos .apk alojados en BlackBerry Dynamics no se instalan en los dispositivos si el perfil de
activacion esta activado para Google Play. (JI 2812745)

* No se muestra un mensaje en la consola cuando se produce una infraccion de la conformidad de la
verificacion de la conectividad de BlackBerry Dynamics. (JI 2810343)

* Cuando edita una configuracion de aplicacién de una aplicacién alojada, puede crearse una configuracion de
aplicacién duplicada. (J1 2809487)

* Los usuarios de dispositivos con iOS pueden no poder acceder a aplicaciones y sitios sin utilizar sus
credenciales después de que les hayas asignado un perfil SCEP y un perfil de registro tnico. (JI 2809287)

* a lista de infracciones de la conformidad de la consola de administracién puede estar vacia para las
aplicaciones que se desarrollaron utilizando SDK nuevos. (JI 2808714)

* No se puede establecer una conexion VPN por aplicacion en un dispositivo que esté activado con el tipo de
activacion "Privacidad de usuario: inscripcion de usuario”. (JI 2808422)

* La aplicacion BlackBerry Connectivity puede que no se envie a un dispositivo con Android que se haya
activado utilizando el tipo de activacién "Trabajo y personal: privacidad del usuario (Samsung Knox)"y que
tenga activada la opcion "Gestion de aplicaciones de Google Play para dispositivos con Samsung Knox
Workspace". (JI 2805066)

Solucidn provisional: asigne el archivo .apk al dispositivo como una aplicacion interna y seleccione la opcion
"Publicar aplicacion en dominio de Google".
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* En |la pestafa de dispositivo, si intenta actualizar la version de software en un dispositivo con iOS
supervisado a un nimero de versién especifico, cuando hace clic en la opcion de descargar e instalar, el
sistema operativo se descarga, pero no se instala. Se ha generado la incidencia FB7453536 con Apple. (JI
2795533)

* Cuando afiade una aplicacion interna y un icono para la aplicacién, si hace clic en el botén Actualizar de la
pdagina Aplicaciones, el icono no se muestra en la lista de aplicaciones. (JI 2790503)

* Las aplicaciones no se desbloquean después de afiadir una versidn correspondiente en myAccount y de
sincronizar las aplicaciones con BlackBerry UEM. (JI 2777363)

* Algunos registros pueden mostrar que el enrutado se realiz6 a través de una instancia de BlackBerry Proxy
que en realidad no se utilizé. (J1 2776319)

Si se cambia la configuracién de un perfil SCEP o de un perfil de credenciales de usuario basado en un
almacén de claves nativo, no se pide a los usuarios que vuelvan a inscribir los certificados y solo los nuevos
certificados reciben la configuracién actualizada. (JI 2626894)

Solucidn provisional: elimine el perfil y cree y asigne uno nuevo para aplicar la nueva configuracion.

En el perfil de BlackBerry Dynamics, si carga una lista con mas de 10 000 contrasefias prohibidas, se truncara
a 10 000 contrasefias. (J1 2511201)

Si utiliza vista avanzada en la consola de gestidn, la pagina de detalles del dispositivo muestra una cantidad de
Almacenamiento interno total incorrecta para los dispositivos. (JI 2376060)

Al crear una politica de Tl para dispositivos Android, la regla "Forzar uso de contrasefia distinta para el espacio
de trabajo y el dispositivo" implica que la contrasefia de espacio de trabajo y la contrasefia personal deben ser
diferentes. No obstante, las contrasefias pueden ser la misma, aunque estén separadas. (JI 2206856)

No se puede actualizar la version de una aplicacion en la consola de BlackBerry UEM antes de que la nueva
version de la aplicacion esté disponible en Google Play. (JI 2203775)

Solucidn provisional: agregue la nueva version de la aplicacién a Google Play, espere a que Google publique la
aplicacion y, a continuacion, afiada la aplicacion a la consola de BlackBerry UEM.

Al eliminar un usuario que esté habilitado para utilizar BlackBerry Workspaces, el mensaje que aparece es
engafioso. (JI 1657607)

Solucion provisional: inicie sesion en la consola como un administrador de la organizacion de BlackBerry
Workspaces que tenga una direccion de correo electrénico, elimine el servicio BlackBerry Workspaces por del
usuario y, a continuacion, elimine el usuario.
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Aviso legal

©2019 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, MOVIRTU y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Esta documentacioén, incluida cualquier documentacidn que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA
DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION
DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
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SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacion o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue East
Waterloo, Ontario

Canada N2K 0A7
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Publicado en Canada
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