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Arquitectura y flujos de datos de BlackBerry UEM Cloud
BlackBerry UEM Cloud es una solución de gestión de extremos unificada de BlackBerry. Con BlackBerry UEM
Cloud puede gestionar dispositivos con iOS, macOS, Android, Windows 10 y BlackBerry 10 mediante una sencilla
interfaz basada en la web y proteger la información empresarial en los dispositivos BYOD, COPE y COBO. 

La arquitectura de BlackBerry UEM Cloud se ha diseñado para ayudarle a administrar los dispositivos móviles de
su empresa en un entorno de nube y proporcionar un enlace seguro para los datos que se desplazan entre los
servidores de correo y contenido de su empresa y los dispositivos de sus usuarios.

 

Arquitectura: solución BlackBerry UEM Cloud

Componente Descripción

BlackBerry UEM Cloud BlackBerry UEM Cloud es un servicio que le permite administrar los dispositivos
utilizados en el entorno de su empresa.

BlackBerry Infrastructure
y BlackBerry Dynamics
NOC

BlackBerry Infrastructure registra la información del usuario para la activación
del dispositivo y valida la información de licencia para BlackBerry UEM Cloud. Al
activar BlackBerry Secure Connect Plus o BlackBerry Secure Gateway, los datos en
tránsito que utilizan estos servicios pasan a través de BlackBerry Infrastructure.

BlackBerry Dynamics NOC es un NOC con ubicación independiente que ofrece
comunicaciones seguras entre las aplicaciones de BlackBerry Dynamics en los
dispositivos y el BlackBerry Proxy instalado detrás del firewall, como parte de
BlackBerry Connectivity Node.
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Componente Descripción

Dispositivos BlackBerry UEM Cloud es compatible con los
dispositivos iOS, macOS, Android, Windows 10 y BlackBerry 10.

Servicios de notificación BlackBerry UEM Cloud envía notificaciones a los dispositivos para que se pongan
en contacto con BlackBerry UEM para obtener actualizaciones y proporcionar
información para el inventario de dispositivos de la empresa. Estas notificaciones
se envían a BlackBerry Infrastructure, desde donde se envían al dispositivo a
través del servicio de notificación apropiado:

• APN es un servicio que proporciona Apple para enviar notificaciones a los
dispositivos iOS y macOS. 

• GCM es un servicio que proporciona Google para enviar notificaciones a los
dispositivos Android. 

• WNS es un servicio que proporciona Microsoft para enviar notificaciones a los
dispositivos Windows 10. 

BlackBerry Connectivity
Node

BlackBerry Connectivity Node es un componente opcional que se puede instalar
dentro del firewall de la empresa. Incluye cinco componentes que añaden
funcionalidad a BlackBerry UEM Cloud:

• BlackBerry Cloud Connector conecta BlackBerry UEM Cloud al directorio de
la empresa detrás del firewall para permitir la sincronización de atributos
básicos, la funcionalidad de búsqueda y los servicios de autenticación de
usuarios. Si no instala BlackBerry Connectivity Node y el directorio de su
empresa está detrás del firewall, debe crear cuentas de usuario locales
en BlackBerry UEM Cloud en lugar de utilizar las cuentas de usuario del
directorio de la empresa. BlackBerry Cloud Connector no es necesario para que
BlackBerry UEM Cloud se conecte a Microsoft Azure Active Directory.

• BlackBerry Proxy mantiene una conexión segura entre su empresa y BlackBerry
Dynamics NOC, permitiendo que las aplicaciones de BlackBerry Dynamics
puedan comunicarse de forma segura con los recursos de su empresa detrás
del firewall. También admite BlackBerry Dynamics Direct Connect, que permite
que los datos de aplicaciones omitan BlackBerry Dynamics NOC.

• BlackBerry Gatekeeping Service envía los comandos a Exchange ActiveSync
para agregar dispositivos a una lista de dispositivos admitidos cuando los
dispositivos están activados en BlackBerry UEM Cloud. Los dispositivos no
administrados que intentan conectarse a un servidor de correo de la empresa
pueden ser revisados, verificados, así como bloqueados o admitidos por un
administrador a través de la consola de gestión de BlackBerry UEM.

• BlackBerry Secure Connect Plus proporciona un túnel IP seguro entre las
aplicaciones de trabajo en los dispositivos y la red de la empresa. Se establece
un túnel que es compatible con datos IPv4 (TCP y UDP) estándar para cada
uno de los dispositivos a través de BlackBerry Infrastructure.

• BlackBerry Secure Gateway proporciona una conexión segura a través de
BlackBerry Infrastructure y BlackBerry UEM Cloud al servidor de correo de su
empresa para dispositivos iOS.

BlackBerry Connectivity Node utiliza el puerto 3101 para comunicarse con
BlackBerry UEM Cloud.
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Componente Descripción

BlackBerry Enterprise
Mobility Server

Si ha instalado BlackBerry Connectivity Node, también puede instalar una versión
local de BEMS. BEMS consolida varios servicios utilizados para enviar datos de
trabajo hacia y desde las aplicaciones de BlackBerry Dynamics:

• BlackBerry Connect proporciona mensajería instantánea, búsqueda en
directorios empresariales e información de presencia de usuarios a
dispositivos iOS y Android de forma segura.

• BlackBerry Presence proporciona estado de presencia en tiempo real a
aplicaciones de BlackBerry Dynamics.

• BlackBerry Docs permite que los usuarios de aplicaciones de BlackBerry
Dynamics accedan, sincronicen y compartan documentos con su servidor de
archivos de trabajo, SharePoint, Box y sistemas de gestión de contenido que
son compatibles con CMIS, sin necesidad de software de VPN, reconfiguración
del firewall o almacenes de datos duplicados.

Bases de datos de
BlackBerry Enterprise
Mobility Server

Las bases de datos de BEMS guardan la información de los usuarios,
aplicaciones, políticas y configuraciones.

Directorio de la empresa BlackBerry UEM Cloud admite la conectividad con Microsoft Active Directory
o el directorio LDAP de la empresa detrás del firewall utilizando BlackBerry
Connectivity Node.

Microsoft Azure Active
Directory

Microsoft Azure Active Directory es un servicio de gestión de directorios basado
en la nube. Si su empresa utiliza Azure Active Directory, puede conectarse a él en
lugar de o de forma adicional a un directorio de la empresa detrás del firewall.

Contenido, aplicación y
servidores de correo

Cuando se activa BlackBerry Secure Connect Plus o si los usuarios tienen
aplicaciones de BlackBerry Dynamics, los dispositivos pueden conectarse a
los servidores de la empresa sin tener que abrir una conexión directa entre el
servidor e Internet. Los datos de trabajo en tránsito entre los servidores y los
dispositivos se envían a través de BlackBerry Secure Connect Plus y de BlackBerry
Infrastructure. Los datos de la aplicación de BlackBerry Dynamics se envían a
través de BlackBerry Proxy y de BlackBerry Dynamics NOC.

BlackBerry Secure Gateway proporciona una conexión segura a través de
BlackBerry Infrastructure y BlackBerry Connectivity Node entre el servidor de
correo de su empresa y los dispositivos iOS.

Complementos
de BlackBerry y BEMS

La versión en la nube de BlackBerry Enterprise Mobility Server proporciona
BlackBerry Push Notifications, que acepta solicitudes de registro de inserción de
dispositivos iOS y Android. A continuación, se comunica con Microsoft Exchange
para supervisar si se producen cambios en la cuenta de correo de trabajo del
usuario. Si Microsoft Exchange se encuentra detrás del firewall de la empresa,
debe abrirse un puerto para que BEMS pueda comunicarse con Microsoft
Exchange.

BlackBerry UEM Cloud funciona con productos empresariales adicionales de
BlackBerry, como BlackBerry Enterprise Identity, BlackBerry 2FA y BlackBerry
Workspaces, lo que le permite ampliar las capacidades de UEM en su empresa.
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Activación de dispositivos y de las aplicaciones
de BlackBerry Dynamics
Cuando un usuario activa un dispositivo con BlackBerry UEM, el dispositivo se asocia con BlackBerry UEM de
modo que pueda administrar dispositivos y que los usuarios puedan acceder a los datos de trabajo desde
sus dispositivos. Los tipos de activación de dispositivos ofrecen distintos grados de control sobre los datos
de trabajo y los datos personales en los dispositivos, que van desde el control total sobre todos los datos al
control específico únicamente de los datos de trabajo. Para obtener más información acerca de los tipos de
activación, consulte "Activación de dispositivos" en el contenido de Administración.

Dependiendo del tipo de dispositivo y el tipo de activación que especifique, el dispositivo y BlackBerry UEM deben
completar varios pasos durante el proceso de activación para que se autentiquen mutuamente, protejan un
canal de comunicación y, si es necesario, creen un espacio de trabajo o cifren el dispositivo antes de enviar
cualquier configuración y datos de trabajo al dispositivo. Para obtener más información sobre cómo activar
dispositivos, consulte "Pasos para activar los dispositivos" en el contenido de Administración.

Las aplicaciones de BlackBerry Dynamics proporcionan acceso a los recursos de trabajo desde el dispositivo.
Después de instalar las aplicaciones de BlackBerry Dynamics en un dispositivo, estas también deben activarse
para permitir que accedan de forma segura a los recursos de trabajo. Para obtener más información sobre la
activación de BlackBerry Dynamics, consulte "Generación de claves de acceso para aplicaciones de BlackBerry
Dynamics" en el contenido de Administración.

Flujo de datos: activación de un dispositivo con
iOS, Android, Windows 10 o BlackBerry 10

1.  Lleve a cabo las acciones siguientes:

a. Agregue un usuario a BlackBerry UEM Cloud como una cuenta de usuario local o, si ha instalado BlackBerry
Connectivity Node, mediante la información de la cuenta recuperada desde el directorio de la empresa.

b. Asigne un perfil de activación al usuario.
c. Dependiendo del tipo de dispositivo y las preferencias de su empresa, utilice una de las siguientes

opciones para suministrar los datos de activación al usuario:

• Genere automáticamente una contraseña de activación del dispositivo y, de manera opcional, un código
QR y envíe un mensaje de correo electrónico con las instrucciones de activación al usuario

• Establezca una contraseña de activación del dispositivo, y comunique el nombre de usuario y la
contraseña al usuario directamente o por correo.

• Anule la configuración de la contraseña de activación y comunique la dirección de BlackBerry UEM Self-
Service al usuario para que pueda establecer su propia contraseña de activación o ver un código QR.

2. El usuario realiza las siguientes acciones:

a. Si se activa un dispositivo iOS o Android, se descarga e instala BlackBerry UEM Client.
b. Introduce su nombre de usuario y la contraseña de activación o escanea el código QR en su dispositivo.

3. El dispositivo envía una solicitud de activación a BlackBerry UEM.
4. BlackBerry UEM Cloud verifica las credenciales de activación del usuario y envía los detalles de activación al

dispositivo, incluida la información de configuración del dispositivo.
5. El dispositivo recibe los detalles de la activación de BlackBerry UEM Cloud y completa la configuración. A

continuación, el dispositivo envía a BlackBerry UEM Cloud la confirmación de que la activación se realizó
correctamente.

7 | Activación de dispositivos y de las aplicaciones de BlackBerry Dynamics | 7

https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/device-activation/activating_devices.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/device-activation/steps-to-activate-devices.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/exi1462821862216.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/exi1462821862216.html


Flujo de datos: activación de un dispositivo macOS

1.  Lleve a cabo las acciones siguientes:

a. Agregue al usuario a BlackBerry UEM Cloud como una cuenta de usuario local o, si ha instalado BlackBerry
Connectivity Node, mediante la información de la cuenta recuperada desde el directorio de la empresa.

b. Asigne un perfil de activación al usuario.
c. Asegúrese de que el usuario tenga la información de inicio de sesión de BlackBerry UEM Self-Service,

incluidos:

• Dirección web de BlackBerry UEM Self-Service
• Nombre de usuario y contraseña
• Nombre de dominio

2. El usuario inicia sesión en BlackBerry UEM Self-Service desde su dispositivo macOS y activa el dispositivo.
3. El dispositivo envía una solicitud de activación a BlackBerry UEM Cloud.
4. BlackBerry UEM Cloud verifica las credenciales de activación y envía los detalles de activación al dispositivo,

incluida la información de configuración del dispositivo.
5. El dispositivo recibe los detalles de la activación de BlackBerry UEM Cloud y completa la configuración. A

continuación, el dispositivo envía a BlackBerry UEM Cloud la confirmación de que la activación se realizó
correctamente.

8 | Activación de dispositivos y de las aplicaciones de BlackBerry Dynamics | 8



Flujo de datos: activación de una aplicación de
BlackBerry Dynamics
Cuando se instala una aplicación de BlackBerry Dynamics, es necesario activarla para permitir una comunicación
segura entre la aplicación y los recursos de su empresa.

Si el dispositivo tiene instalado BlackBerry UEM Client, las aplicaciones de BlackBerry Dynamics se pueden activar
sin necesidad de que el usuario o el administrador realicen ninguna acción. Si BlackBerry UEM Client no está
instalado, un administrador o un usuario debe solicitar que BlackBerry UEM Cloud genere una clave de acceso y
que la envíe al usuario.

1. Un administrador asigna una o más aplicaciones de BlackBerry Dynamics a un usuario.
2. El usuario instala la aplicación en el dispositivo.
3. Si el dispositivo no es un dispositivo Samsung Knox Workspace y BlackBerry UEM Client está instalado en el

dispositivo, la aplicación BlackBerry Dynamics lleva a cabo las acciones siguientes:

a. Establece un canal seguro con BlackBerry UEM Client en el dispositivo. Los datos intercambiados a través
del canal seguro utilizan un cifrado AES-CBC.

b. Solicita a BlackBerry UEM Client que solicite una clave de acceso para la nueva aplicación de BlackBerry
Dynamics. La solicitud incluye un valor de seguridad (nonce) generado aleatoriamente.

4. Puede ocurrir uno de los eventos siguientes:

• BlackBerry UEM Client envía la solicitud de la clave de acceso y el valor de seguridad (nonce) generado
aleatoriamente a BlackBerry UEM Cloud.

• Si BlackBerry UEM Client no está instalado en el dispositivo o si el dispositivo utiliza Samsung Knox
Workspace y es la primera aplicación de BlackBerry Dynamics activada, el administrador genera una clave
de acceso para enviarla al usuario o el usuario inicia sesión en BlackBerry UEM Self-Service y genera una
clave de acceso.

• Si el dispositivo o Knox Workspace ya contiene una aplicación de BlackBerry Dynamics activada, la
aplicación activada envía una clave de acceso y el valor de seguridad (nonce) a BlackBerry UEM Cloud.

5. BlackBerry UEM Cloud lleva a cabo una de las siguientes acciones:

a. Envía la clave de acceso solicitada a BlackBerry UEM Client.
b. Envía la clave de acceso generada al usuario por correo electrónico.

6. BlackBerry UEM Client o el usuario proporcionan la clave de acceso a la aplicación de BlackBerry Dynamics.
7. La aplicación de BlackBerry Dynamics establece una conexión SSL con BlackBerry Dynamics NOC y envía un

hash de la clave de acceso.
8. BlackBerry Dynamics NOC verifica la clave de acceso y, si la verificación es correcta, envía los datos de

aprovisionamiento, incluida la clave de enlace maestro y la información de la conexión a la aplicación de
BlackBerry Dynamics.

9. La aplicación de BlackBerry Dynamics comienza el establecimiento de una clave secreta compartida con
BlackBerry UEM Cloud mediante el envío de un mensaje de configuración de canal seguro a BlackBerry
Dynamics NOC a través de la conexión SSL.
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El mensaje de configuración de canal seguro contiene un identificador de usuario (dirección de correo
electrónico), una clave pública ECDH efímera, un valor de sal, un token y un MAC del mensaje para autenticar
al remitente y garantizar la integridad del mensaje.

10.BlackBerry Dynamics NOC reenvía el mensaje de configuración de canal seguro a BlackBerry UEM Cloud por
una conexión HTTPS.

11.BlackBerry UEM Cloud envía los datos de aprovisionamiento cifrados, incluida la clave de sesión maestra,
los datos de configuración de la aplicación y, si hay configurada una o varias instancias de BlackBerry
Connectivity Node, una lista de instancias de BlackBerry Proxy a la aplicación de BlackBerry Dynamics para
completar la activación.
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Flujo de datos: activación de una aplicación de
BlackBerry Dynamics en un dispositivo Samsung Knox
Workspace cuando BlackBerry Secure Connect Plus está
activado
Este flujo de datos describe cómo se desplazan los datos cuando una aplicación de BlackBerry Dynamics del
espacio de trabajo en un dispositivo Samsung Knox Workspace se activa a través de una conexión de BlackBerry
Secure Connect Plus.

1. Un administrador asigna una o más aplicaciones de BlackBerry Dynamics a un usuario.
2. El usuario instala la aplicación en el dispositivo Samsung Knox.
3. Puede ocurrir uno de los eventos siguientes:

a. Si esta es la primera aplicación de BlackBerry Dynamics que se activa en Knox Workspace, el administrador
genera una clave de acceso para enviarla al usuario o el usuario inicia sesión en BlackBerry UEM Self-
Service y genera una clave de acceso.

b. Si Knox Workspace ya contiene una aplicación de BlackBerry Dynamics activada, la aplicación activada
envía una clave de acceso y el valor de seguridad (nonce) a BlackBerry UEM Cloud.

4. El dispositivo envía una solicitud a través de túnel TLS, a través del puerto 443, a BlackBerry Infrastructure
para solicitar un túnel seguro a la red de trabajo. La señal se cifra de forma predeterminada con bibliotecas
Certicom certificadas mediante FIPS-140. El túnel de señalización se somete a un cifrado integral.

5. BlackBerry Secure Connect Plus recibe la solicitud de BlackBerry Infrastructure a través del puerto 3101.
6. El dispositivo y BlackBerry Secure Connect Plus negocian los parámetros del túnel y establecen un túnel

seguro para el dispositivo a través de BlackBerry Infrastructure. El túnel se autentica y se cifra de forma
integral con DTLS. 

7. La aplicación de BlackBerry Dynamics activada envía la solicitud de la clave de acceso y el valor de seguridad
(nonce) generado aleatoriamente de BlackBerry Secure Connect Plus a BlackBerry UEM Cloud.

8. BlackBerry UEM Cloud envía la clave de acceso solicitada de BlackBerry Secure Connect Plus a la aplicación
de BlackBerry Dynamics activada.

9. La aplicación de BlackBerry Dynamics activada proporciona la clave de acceso a la nueva aplicación de
BlackBerry Dynamics.
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10.La aplicación de BlackBerry Dynamics establece una conexión utilizando BlackBerry Secure Connect Plus con
BlackBerry Dynamics NOC y envía un hash de la clave de acceso.

11.BlackBerry Dynamics NOC verifica la clave de acceso y, si la verificación es correcta, envía los datos de
aprovisionamiento, incluida la clave de enlace maestro y la información de la conexión utilizando BlackBerry
Secure Connect Plus a la aplicación de BlackBerry Dynamics.

12.La aplicación de BlackBerry Dynamics comienza el proceso de establecer una clave secreta compartida
con BlackBerry UEM Cloud mediante el envío de un mensaje de configuración de canal seguro a BlackBerry
Dynamics NOC utilizando BlackBerry Secure Connect Plus.

El mensaje de configuración de canal seguro contiene un identificador de usuario (dirección de correo
electrónico), una clave pública ECDH efímera, un valor de sal, un token y un MAC del mensaje para autenticar
al remitente y garantizar la integridad del mensaje.

13.BlackBerry Dynamics NOC reenvía el mensaje de configuración de canal seguro a BlackBerry Proxy por una
conexión HTTPS.

14.A continuación, BlackBerry Proxy reenvía el mensaje de configuración de canal seguro a BlackBerry UEM
Cloud.

15.BlackBerry UEM Cloud responde a la aplicación de BlackBerry Dynamics utilizando BlackBerry Secure Connect
Plus. La respuesta contiene una clave pública ECDH efímera y un MAC del mensaje.

16.La aplicación de BlackBerry Dynamics solicita los datos de aprovisionamiento de BlackBerry UEM Cloud. La
solicitud se desplaza a través de BlackBerry Secure Connect Plus, BlackBerry Dynamics NOC y BlackBerry
Proxy.

17.BlackBerry UEM Cloud envía los datos de aprovisionamiento cifrados, incluida la clave de sesión maestra,
datos de configuración de la aplicación y una lista de instancias de BlackBerry Proxy a la aplicación de
BlackBerry Dynamics para completar la activación.
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Flujo de datos: recepción de actualizaciones de
configuración en un dispositivo
Cuando se utiliza la consola de administración para enviar comandos del dispositivo como, por ejemplo,
bloquear el dispositivo o eliminar datos de trabajo, o cuando se llevan a cabo otras tareas de administración del
dispositivo, por ejemplo, la actualización de políticas, perfiles y configuración o asignación de aplicaciones, se
desencadena una actualización de configuración para el dispositivo.

Cuando es necesario enviar una actualización de configuración a un dispositivo, BlackBerry UEM Cloud notifica al
dispositivo que tiene una actualización de configuración pendiente. Los dispositivos también sondean BlackBerry
UEM Cloud periódicamente para saber qué acciones deben ejecutarse en el dispositivo con el fin de evitar la
pérdida de cualquier actualización de configuración en el caso de no recibir la notificación en el dispositivo.

1. Utilice la consola de administración para enviar comandos del dispositivo como, por ejemplo, bloquear
el dispositivo o eliminar datos de trabajo, o para llevar a cabo tareas de administración del dispositivo,
por ejemplo, la actualización de políticas de TI, perfiles, y configuración o asignación de aplicaciones, y
desencadenar una actualización de configuración para el dispositivo.

2. BlackBerry UEM Cloud asigna la actualización e identifica los objetos que tienen que compartirse con el
dispositivo y, a continuación, realiza una de las siguientes acciones:

• Para los dispositivos Android, BlackBerry UEM Cloud notifica al BlackBerry UEM Client en el dispositivo de
que hay una actualización pendiente mediante el FCM. El FCM envía una notificación al dispositivo para
que se ponga en contacto con BlackBerry UEM Cloud.

• Para los dispositivos iOS y OS X, BlackBerry UEM Cloud notifica al MDM Daemon en el dispositivo de que
hay una actualización pendiente mediante los APN. Los APN envían una notificación al dispositivo para
que se ponga en contacto con BlackBerry UEM Cloud.

• Para los dispositivos BlackBerry UEM Cloud y Windows 10, notifica al MDM Daemon en el dispositivo de
que hay una actualización pendiente mediante el WNS. El WNS envía una notificación al dispositivo para
que se ponga en contacto con BlackBerry UEM Cloud.

• Para los dispositivos BlackBerry 10, BlackBerry UEM Cloud notifica al Enterprise Management Agent en el
dispositivo de que hay una actualización pendiente. 

3. El dispositivo se pone en contacto con BlackBerry UEM Cloud para solicitar la implementación de acciones y
comandos pendientes en el dispositivo.

4. BlackBerry UEM Cloud responde con la acción de mayor prioridad.

Se da prioridad a los comandos de administración de TI, como Bloquear dispositivo, seguido de las solicitudes
de información del dispositivo, aplicaciones instaladas y así sucesivamente. BlackBerry UEM Cloud envía un
comando a la vez. Si es necesario, se incluye información adicional en la respuesta.

5. El dispositivo realiza las siguientes acciones:
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a. Inspecciona la respuesta de BlackBerry UEM Cloud
b. Programa el comando para que se procese y espera a que el comando se ejecute.
c. Envía una respuesta a BlackBerry UEM Cloud para que actualice el estado del comando. El estado indica si

el comando se ha ejecutado correctamente y proporciona un mensaje de error en caso de fallo.
6. Si hay más acciones o comandos pendientes para el dispositivo, BlackBerry UEM Cloud responde con la

acción de mayor prioridad.

Los pasos del 4 al 6 se repiten hasta que no haya más acciones o comandos pendientes y BlackBerry UEM
Cloud responde con un comando inactivo.
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Envío y recepción de datos de trabajo
Cuando los usuarios envían y reciben datos de trabajo en un dispositivo, los datos pueden transferirse entre el
dispositivo y sus recursos mediante las siguientes conexiones:

• El dispositivo puede utilizar una conexión directa a través de la red inalámbrica desde el dispositivo al servidor
de correo, contenido o aplicaciones (por ejemplo, un servidor de Exchange ActiveSync que se coloca en una
DMZ o se expone a la red pública).

• El dispositivo puede utilizar una conexión directa a través de la red VPN o la red Wi-Fi de trabajo de la empresa
con el servidor de correo, contenido o aplicaciones. Usted u otro usuario pueden configurar el VPN del
dispositivo o perfil Wi-Fi.

• Al instalar BlackBerry Connectivity Node, BlackBerry Secure Connect Plus puede proporcionar un túnel IP
seguro a través de BlackBerry Infrastructure entre las aplicaciones en los dispositivos con BlackBerry 10, iOS,
Android Enterprise y Samsung Knox Workspace, y la red de su empresa.

• Si se instala BlackBerry Connectivity Node, BlackBerry Proxy puede proporcionar una conexión segura entre
las aplicaciones de BlackBerry Dynamics en los dispositivos y la red de su empresa.

• Si se instala BlackBerry Connectivity Node, BlackBerry Secure Gateway puede proporcionar una conexión
segura a través de BlackBerry Infrastructure y BlackBerry UEM al servidor de correo de su empresa para los
dispositivos iOS.

Este diagrama muestra las posibles rutas de datos.
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Envío y recepción de datos de trabajo mediante BlackBerry UEM
Cloud y BlackBerry Infrastructure
Al instalar BlackBerry Connectivity Node, los dispositivos pueden conectarse a los recursos de la empresa a
través de BlackBerry UEM Cloud y BlackBerry Infrastructure o BlackBerry Dynamics NOC, utilizando los siguientes
servicios:

Servicio de Descripción

BlackBerry Secure
Connect Plus

BlackBerry Secure Connect Plus proporciona un túnel IP seguro a través del
BlackBerry Infrastructure para transferir datos entre las aplicaciones y la red de su
empresa.

Para dispositivos BlackBerry 10 y Android Enterprise, BlackBerry Secure Connect
Plus proporciona un túnel seguro entre todas las aplicaciones del espacio de
trabajo y la red de su empresa.

Para los dispositivos Samsung Knox Workspace, BlackBerry Secure Connect
Plus puede proporcionar un túnel seguro entre la red de su empresa y todas las
aplicaciones de trabajo o solo las aplicaciones de trabajo especificadas.

Para los dispositivos iOS, BlackBerry Secure Connect Plus puede proporcionar
un túnel seguro entre la red de su empresa y todas las aplicaciones o solo las
aplicaciones especificadas.

BlackBerry Proxy BlackBerry Proxy proporciona una conexión segura entre las aplicaciones de
BlackBerry Dynamics en los dispositivos y los recursos de su empresa detrás del
firewall. También admite BlackBerry Dynamics Direct Connect, que permite que
los datos de aplicaciones omitan BlackBerry Dynamics NOC.

BlackBerry Secure
Gateway

BlackBerry Secure Gateway proporciona una conexión segura a través de
BlackBerry Infrastructure y BlackBerry UEM al servidor de correo de su empresa
para dispositivos iOS.

El diagrama siguiente muestra cómo se pueden conectar los dispositivos a los recursos de su empresa a través
de BlackBerry Infrastructure y BlackBerry UEM Cloud.
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Para obtener más información sobre la activación de BlackBerry Secure Connect Plus, consulte "Activación y
configuración de BlackBerry Secure Connect Plus" en el contenido de Administración.

Para obtener más información sobre la activación de BlackBerry Secure Gateway, consulte "Protección de los
datos de correo electrónico con BlackBerry Secure Gateway" en el contenido de Administración.

Flujo de datos: envío de correo desde un dispositivo iOS con BlackBerry Secure Gateway
Este flujo de datos describe cómo se desplazan los datos del correo y del calendario de trabajo de dispositivos
iOS al servidor de Exchange ActiveSync mediante BlackBerry Secure Gateway.

1. El usuario crea un mensaje de correo o actualiza un elemento del organizador en el espacio de trabajo.
2. El dispositivo envía el elemento nuevo o modificado a través de BlackBerry Infrastructure y BlackBerry Secure

Gateway al servidor de correo.
3. El servidor de correo actualiza los datos del organizador en el buzón de correo del usuario o envía el elemento

de correo al destinatario y envía una confirmación al dispositivo.

Flujo de datos: recepción de correo en un dispositivo iOS con BlackBerry Secure Gateway
Este flujo de datos describe cómo se desplazan los datos del correo y del calendario de trabajo entre dispositivos
iOS y el servidor Exchange ActiveSync mediante BlackBerry Secure Gateway.

1. El dispositivo envía una solicitud HTTPS al servidor de correo y solicita que este notifique al dispositivo en el
caso de que se modifique cualquier elemento en las carpetas que están configuradas para su sincronización.
La solicitud se desplaza a través del canal cifrado y autenticado establecido entre BlackBerry Infrastructure y
BlackBerry Secure Gateway con el servidor de correo. 

2. Si no hay elementos nuevos ni modificados durante este intervalo, el servidor de correo envía un mensaje
"HTTP 200 OK" al dispositivo. El dispositivo envía una nueva solicitud y el proceso comienza de nuevo.
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3. Si hay elementos nuevos o modificados para el dispositivo, por ejemplo, un mensaje de correo nuevo o una
entrada del calendario actualizada, el servidor de correo envía las actualizaciones al dispositivo a través del
canal seguro establecido entre BlackBerry Secure Gateway y BlackBerry Infrastructure con la aplicación de
correo o de organizador en el dispositivo. 

4. Cuando la sincronización finaliza, el dispositivo envía otra solicitud para comenzar de nuevo el proceso.

Flujo de datos: envío y recepción de datos de trabajo mediante BlackBerry Secure Connect Plus
Este flujo de datos describe cómo se desplazan los datos cuando una aplicación en un dispositivo que está
configurado para utilizar BlackBerry Secure Connect Plus accede a un servidor de aplicaciones o de contenido de
la empresa. 

1. El usuario abre una aplicación para acceder a los datos de trabajo desde un servidor de aplicaciones o de
contenido detrás del firewall de la empresa.

• En los dispositivos BlackBerry 10, Android Enterprise y Samsung Knox Workspace, todas las aplicaciones
de trabajo pueden utilizar BlackBerry Secure Connect Plus.

• En los dispositivos iOS, debe especificar si todas las aplicaciones o solo algunas pueden utilizar BlackBerry
Secure Connect Plus.

2. El dispositivo determina que un túnel IP seguro es el método más directo y eficaz para conectarse con el
servidor de aplicaciones o de contenido y recuperar los datos, y envía una solicitud a BlackBerry Infrastructure
a través de un túnel TLS, por el puerto 443, para obtener un túnel seguro a la red de trabajo. De forma
predeterminada, la señal se cifra con bibliotecas Certicom certificadas mediante FIPS-140. El túnel de
señalización se somete a un cifrado integral.

3. BlackBerry Secure Connect Plus recibe la solicitud de BlackBerry Infrastructure a través del puerto 3101.
4. El dispositivo y BlackBerry Secure Connect Plus negocian los parámetros del túnel y establecen un

túnel seguro para el dispositivo a través de BlackBerry Infrastructure. El túnel se autentica y se cifra de
forma integral con DTLS. 

5. La aplicación utiliza el túnel para conectarse con el servidor de aplicaciones o de contenido mediante
protocolos estándar IPv4 (TCP y UDP).

6. BlackBerry Secure Connect Plus envía y recibe los datos de la IP desde la red de su empresa. BlackBerry
Secure Connect Plus cifra y descifra el tráfico a través de bibliotecas Certicom certificadas mediante
FIPS-140.

7. La aplicación recibe y muestra los datos en el dispositivo. 
8. Mientras el túnel esté abierto, las aplicaciones compatibles lo utilizarán para acceder a los recursos de red.

Cuando el túnel deja de ser el mejor método disponible para conectarse a la red de su empresa, BlackBerry
Secure Connect Plus lo finaliza.

En los dispositivos iOS, si configura una VPN por aplicación para BlackBerry Secure Connect Plus, el túnel
finaliza cuando no se utiliza ninguna de las aplicaciones configuradas.
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Flujo de datos: envío y recepción de datos de trabajo desde una aplicación de BlackBerry Dynamics en
un dispositivo Android utilizando BlackBerry Secure Connect Plus
Este flujo de datos describe cómo viajan los datos cuando una aplicación de BlackBerry Dynamics en un
dispositivo Android Enterprise o Samsung Knox Workspace utiliza BlackBerry Secure Connect Plus.

Si está utilizando BlackBerry Secure Connect Plus con aplicaciones de BlackBerry Dynamics en un dispositivo
Android Enterprise, es recomendable restringir las aplicaciones de BlackBerry Dynamics para que no utilicen
BlackBerry Secure Connect Plus con el fin de evitar la latencia de la red. No se pueden restringir aplicaciones
específicas en dispositivos Samsung Knox Workspace.

Si está utilizando BlackBerry Secure Connect Plus con aplicaciones de BlackBerry Dynamics en un dispositivo
Android Enterprise o un dispositivo Samsung Knox Workspace, es recomendable que configure BlackBerry UEM
para que no envíe los datos de las aplicaciones de BlackBerry Dynamics a través de BlackBerry Dynamics NOC
con el fin de reducir la latencia de la red.

1. El usuario abre una aplicación de BlackBerry Dynamics para acceder a los datos de trabajo.
2. El dispositivo envía una solicitud a través de túnel TLS, a través del puerto 443, a BlackBerry Infrastructure

para solicitar un túnel seguro a la red de trabajo. La señal se cifra de forma predeterminada con bibliotecas
Certicom certificadas mediante FIPS-140. El túnel de señalización se somete a un cifrado integral.

3. BlackBerry Secure Connect Plus recibe la solicitud de BlackBerry Infrastructure a través del puerto 3101.
4. El dispositivo y BlackBerry Secure Connect Plus negocian los parámetros del túnel y establecen un túnel

seguro para el dispositivo a través de BlackBerry Infrastructure. El túnel se autentica y se cifra de forma
integral con DTLS. 

5. BlackBerry Secure Connect Plus establece una conexión con BlackBerry Proxy.
6. La aplicación de BlackBerry Dynamics establece una conexión con BlackBerry Proxy utilizando el túnel de

BlackBerry Secure Connect Plus.
7. BlackBerry Proxy se autentica en la aplicación de BlackBerry Dynamics utilizando su certificado de

servidor. BlackBerry Proxy valida la aplicación mediante una clave MAC con una clave de sesión que solo
conoce BlackBerry Proxy y la aplicación.

8. Cuando se establece la conexión segura entre BlackBerry Proxy y la aplicación, los datos de trabajo se pueden
desplazar entre el dispositivo y los servidores de aplicaciones o de contenido detrás del firewall utilizando el
túnel de BlackBerry Secure Connect Plus a BlackBerry Proxy. BlackBerry Secure Connect Plus cifra y descifra
el tráfico a través de bibliotecas Certicom certificadas mediante FIPS-140.

Flujo de datos: envío y recepción de datos de trabajo desde una aplicación de BlackBerry Dynamics
En este flujo de datos se describe cómo se desplazan los datos cuando una aplicación de BlackBerry Dynamics
accede a un servidor de aplicaciones o de contenido en la empresa. 
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1. El usuario abre una aplicación de BlackBerry Dynamics para acceder a los datos de trabajo.
2. La aplicación de BlackBerry Dynamics establece una conexión con BlackBerry Dynamics NOC. La conexión

está autenticada con la clave de enlace maestro que se creó cuando la aplicación se activó.
3. BlackBerry Dynamics NOC realiza cualquiera de las acciones siguientes:

a. Se comunica con BlackBerry Proxy a través de una conexión segura establecida previamente para
establecer una conexión integral a través del puerto 443 entre la aplicación de BlackBerry Dynamics y
BlackBerry Proxy que transporta los datos de trabajo. Los datos de trabajo se cifran con una clave de
sesión que BlackBerry Dynamics NOC no conoce.

b. Si BlackBerry Connectivity Node no está configurado, se comunica directamente con sus contenidos de
aplicaciones o de contenido a través del puerto que se haya abierto en el firewall de la empresa.

4. Si BlackBerry Connectivity Node está configurado, cuando se establece la conexión integral entre BlackBerry
Dynamics NOC y BlackBerry Proxy, los datos de trabajo pueden desplazarse entre el dispositivo y los
servidores de aplicaciones o de contenido detrás del firewall mediante BlackBerry Proxy.

Flujo de datos: envío y recepción de datos de trabajo desde una aplicación de BlackBerry Dynamics
mediante BlackBerry Dynamics Direct Connect
En este flujo de datos se describe cómo se desplazan los datos cuando una aplicación de BlackBerry Dynamics
accede a un servidor de aplicaciones o de contenido en la empresa mediante BlackBerry Dynamics Direct
Connect y BlackBerry Proxy. 

1. El usuario abre una aplicación de BlackBerry Dynamics para acceder a los datos de trabajo.
2. La aplicación de BlackBerry Dynamics establece una conexión TLS con BlackBerry Proxy a través del puerto

17533.

21 | Envío y recepción de datos de trabajo | 21



3. BlackBerry Proxy se autentica con la aplicación de BlackBerry Dynamics. BlackBerry Proxy se autentica con la
aplicación utilizando su certificado de servidor. BlackBerry Proxy valida la aplicación mediante una clave MAC
con una clave de sesión que solo conoce BlackBerry Proxy y la aplicación.

4. Cuando se establece la conexión integral, los datos de trabajo se desplazan entre el dispositivo y los
servidores de aplicaciones o de contenido detrás del firewall mediante BlackBerry Proxy.
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Envío y recepción de datos de trabajo mediante una VPN o red Wi-Fi
de trabajo
Es posible que los dispositivos que tienen perfiles VPN o Wi-Fi configurados por usted u otro usuario puedan
obtener acceso a los recursos de la empresa a través de la VPN de la empresa o la red Wi-Fi del trabajo.
Para utilizar la VPN de la empresa, los usuarios con un dispositivo con Android que con el tipo de activación
de Controles de MDM o Samsung Knox Workspace, deberán configurar manualmente un perfil VPN en sus
dispositivos.

Este diagrama muestra cómo se desplazan los datos cuando un dispositivo se conecta a los recursos de la
empresa mediante la red VPN de la empresa o la red Wi-Fi del trabajo.

La siguiente tabla describe cuándo la red VPN de la empresa o la red Wi-Fi de trabajo utilizan dispositivos para
conectarse a la red de su empresa.

Tipo de dispositivo Descripción

Dispositivos con Android Enterprise
y dispositivos con Knox Workspace

De forma predeterminada, los dispositivos con Android Enterprise y
Knox Workspace utilizan la VPN de la empresa o la red Wi-Fi del trabajo
para enviar y recibir datos de trabajo solo cuando BlackBerry Secure
Connect Plus no está activado.

Dispositivos Windows y macOS, y
dispositivos Android con el tipo de
activación Controles de MDM

Los dispositivos Windows y macOS, y los dispositivos Android con el
tipo de activación Controles de MDM utilizan la VPN de su empresa o la
red Wi-Fi de trabajo para enviar y recibir datos de trabajo. Para utilizar
la VPN de la empresa, los usuarios de los dispositivos Android deben
configurar manualmente un perfil VPN en sus dispositivos.

iOS Los dispositivos iOS utilizan la VPN de su empresa o la red Wi-Fi de
trabajo para enviar y recibir datos de Exchange ActiveSync si BlackBerry
Secure Gateway no está activado. Todos los demás datos de trabajo
utilizan la red VPN de su empresa o la red Wi-Fi de trabajo.

BlackBerry 10 Los dispositivos con BlackBerry 10 utilizan la VPN de la empresa o la
red Wi-Fi de trabajo para enviar y recibir datos de trabajo cuando se
trata de la ruta más directa y eficaz que hay disponible. Los dispositivos
con BlackBerry 10 solo utilizan perfiles VPN o Wi-Fi configurados por
usted, no por el usuario, para acceder a los datos de trabajo.
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Flujo de datos: envío de correo desde un dispositivo mediante una red VPN o una red Wi-Fi de trabajo
Este flujo de datos describe cómo se desplazan los datos del correo electrónico del trabajo y los datos del
calendario desde el dispositivo al servidor de correo a través de la VPN o la red Wi-Fi de trabajo de la empresa
mediante Exchange ActiveSync.

1. El usuario crea un mensaje de correo o actualiza un elemento del organizador en el espacio de trabajo.
2. El dispositivo envía el elemento nuevo o modificado al servidor de correo electrónico a través de la VPN o la

red Wi-Fi de trabajo de la empresa.
3. El servidor de correo actualiza los datos del organizador en el buzón de correo del usuario o envía el elemento

de correo al destinatario y envía una confirmación al dispositivo.

Flujo de datos: recepción de correo en un dispositivo mediante una red VPN o una red Wi-Fi de trabajo
Este flujo de datos describe cómo se desplazan los datos del correo electrónico del trabajo y los datos del
calendario desde el dispositivo al servidor de correo a través de la VPN o la red Wi-Fi de trabajo de la empresa
mediante Exchange ActiveSync.

1. El dispositivo envía una solicitud HTTPS al servidor de correo y solicita que el servidor de correo notifique al
dispositivo en el caso de que se modifique cualquier elemento en las carpetas que están configuradas para
su sincronización. La solicitud se desplaza a través de la VPN de la empresa o red Wi-Fi del trabajo hasta el
servidor de correo.

2. El dispositivo permanece en espera. 
3. Cuando hay elementos nuevos o modificados para el dispositivo, por ejemplo, un mensaje de correo

electrónico nuevo o una entrada actualizada del calendario, el servidor de correo envía las actualizaciones al
dispositivo. Los elementos nuevos o modificados se desplazan a través de la VPN de la empresa o red Wi-Fi
de trabajo a la aplicación de correo electrónico o de datos del dispositivo en el dispositivo.

4. Cuando la sincronización finaliza, el dispositivo envía otra solicitud para comenzar de nuevo el proceso.
5. Si no hay elementos nuevos ni modificados durante este intervalo, el servidor de correo o de aplicaciones

envía un mensaje al dispositivo mediante el protocolo de Exchange ActiveSync.
6. El dispositivo envía una nueva solicitud y el proceso comienza de nuevo.
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Flujo de datos: acceso a un servidor de aplicaciones o de contenido mediante una red VPN o una red Wi-
Fi de trabajo
Este flujo de datos describe cómo se transfieren los datos entre un servidor de aplicaciones o de contenido de la
empresa y una aplicación en un dispositivo a través de una conexión VPN o la red Wi-Fi de trabajo.

1. El usuario abre una aplicación de trabajo para ver los datos de trabajo. Por ejemplo, el usuario abre el
navegador de trabajo para desplazarse por la intranet o utiliza una aplicación desarrollada de forma interna
para acceder a los datos de los clientes de la empresa.

2. La aplicación establece una conexión con el servidor de aplicaciones o de contenido para recuperar los
datos. La solicitud se desplaza a través de la VPN o red Wi-Fi de trabajo de la empresa hasta el servidor de
aplicaciones o de contenido. 

3. El servidor de aplicaciones o de contenido responde con los datos de trabajo. Los datos del trabajo se
desplazan a través de la VPN o red Wi-Fi de trabajo a la aplicación en el espacio de trabajo del dispositivo.

4. La aplicación recibe y muestra los datos en el dispositivo. 
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INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARÁN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCIÓN, DEMANDA O ACCIÓN POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORÍA DEL DERECHO Y DEBERÁN SOBREVIVIR A UNO O
MÁS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPÓSITO ESENCIAL DE ESTE CONTRATO
O CUALQUIER SOLUCIÓN CONTENIDA AQUÍ; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIÉN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMÁS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGÚN CASO
NINGÚN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRÁ NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACIÓN.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es
posible que algunos proveedores de servicios de uso no ofrezcan la función de exploración de Internet con una
suscripción a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalación o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtención de una o más patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el único responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el único responsable de su
adquisición. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos
y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condición expresa e implícita,
aprobación, garantía de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relación
con ellos. El uso de los Productos y servicios de terceros estará sujeto a la aceptación de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable según corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACIÓN SUSTITUIRÁ NINGÚN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTÍA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACIÓN.

BlackBerry Enterprise Software incluye software de terceros. La información de licencia y copyright asociada a
este software está disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited
2200 University Avenue East
Waterloo, Ontario
Canadá N2K 0A7
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BlackBerry UK Limited
Ground Floor, The Pearce Building, West Street,
Maidenhead, Berkshire SL6 1RL
Reino Unido

Publicado en Canadá
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