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Gestion de correo, Wi-Fi, VPN, BlackBerry Secure
Connect Plus y otras conexiones de trabajo

Puede utilizar los perfiles para configurar y administrar las conexiones de trabajo para los dispositivos de la
empresa. Las conexiones de trabajo definen el modo en que los dispositivos se conectan a los recursos de
trabajo en el entorno de la empresa, tales como servidores de correo, servidores proxy, redes Wi-Fiy VPN. Puede
especificar la configuracion de los dispositivos con iOS, macOS, Android, Windows y BlackBerry 10 en el mismo
perfil y, a continuacion, asignar el perfil a las cuentas de usuarios, a los grupos de usuarios o a los grupos de
dispositivos.
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Administracion de las conexiones de trabajo mediante

los perfiles

Puede configurar el modo en que los dispositivos se conectan a recursos de trabajo utilizando los siguientes
perfiles disponibles en la biblioteca Politicas y perfiles:

Perfil Descripcion

Wi-Fi En un perfil de Wi-Fi se especifica la forma de conexién de los dispositivos a una
red Wi-Fi de trabajo.

VPN En un perfil de VPN se especifica la forma de conexidn de los dispositivos a una
red VPN de trabajo.

Proxy En un perfil de proxy se puede especificar la forma de uso de un servidor proxy de

Conectividad de la
empresa

BlackBerry 2FA

Registro unico

Perfil de conectividad
de BlackBerry Dynamics

Correo

IMAP/correo electrénico
POP3

los dispositivos para acceder a servicios web en internet o en una red de trabajo.

El perfil de conectividad de la empresa especifica el método de conexion de
los dispositivos con los recursos de su empresa mediante la conectividad de la
empresa y BlackBerry Secure Connect Plus.

Los dispositivos con i0S, Android Enterprise, Samsung Knox
Workspace y BlackBerry 10 pueden utilizar BlackBerry Secure Connect Plus para
las conexiones seguras con los recursos de trabajo por detras del firewall.

Un perfil de BlackBerry 2FA permite la autenticacion de dos factores para los
usuarios y especifica la configuracién de las funciones de autenticacién previa y
de autorrescate.

En un perfil de registro Unico se especifica como autenticar dispositivos con
dominios seguros automaticamente después de que los usuarios escriban el
nombre de usuario y la contrasena por primera vez.

Un perfil de conectividad de BlackBerry Dynamics define las conexiones de
red, los dominios de Internet, los rangos de direccién IP y los servidores de
aplicaciones a los que los dispositivos se pueden conectar cuando se usan
aplicaciones de BlackBerry Dynamics.

En un perfil de correo se especifica como se conectan los dispositivos al servidor
de correo de trabajo y cémo sincronizan los mensajes de correo, las entradas

del calendario y los datos del organizador mediante Exchange ActiveSync o IBM
Notes Traveler.

Un perfil de correo IMAP/POP3 para especificar como los dispositivos se
conectan al servidor de correo IMAP o POP3 y cdmo sincronizan los mensajes de
correo.
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https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/hsb1514925662708.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/blackberry-dynamics/hsb1514925662708.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/email-calendar-contacts/Creating-email-profiles.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/email-calendar-contacts/imap-pop3-email-profile.html
https://docs.blackberry.com/es/endpoint-management/blackberry-uem/12_12/administration/email-calendar-contacts/imap-pop3-email-profile.html

Procedimiento recomendado: creacion de perfiles de
conexion de trabajo

Algunos perfiles de conexidn de trabajo pueden incluir uno o mas perfiles asociados. Al especificar un perfil
asociado, se vincula un perfil a un perfil de conexion de trabajo y los dispositivos deberan utilizar el perfil
asociado al utilizar el perfil de conexién de trabajo.

Considere las siguientes directrices:

Determine qué conexiones de trabajo se requieren para los dispositivos en la empresa.

Cree perfiles que se puedan asociar a otros perfiles antes de crear los perfiles de conexién de trabajo que los
utilizan.

Utilice variables cuando proceda.

Puede asociar perfiles de certificado y de proxy a varios perfiles de conexién de trabajo. Debe crear perfiles en el
siguiente orden:

1. Perfiles de certificado
2. Perfiles de proxy
3. Perfiles de conexién de trabajo tales como correo, VPN y Wi-Fi

Por ejemplo, si crea un perfil de Wi-Fi en primer lugar, no se puede asociar un perfil de proxy al perfil de Wi-
Fi cuando éste se crea. Después de crear un perfil de proxy, debe cambiar el perfil de Wi-Fi para asociarlo al perfil
de proxy.
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Configuracion de las redes Wi-Fi de trabajo para
dispositivos

Puede utilizar un perfil de Wi-Fi para especificar el modo en que los dispositivos se conectan a una red Wi-Fi de
trabajo detras del firewall. Se puede asignar un perfil de Wi-Fi a cuentas de usuarios, a grupos de usuarios y a
grupos de dispositivos.

De forma predeterminada, tanto las aplicaciones de trabajo como las personales pueden utilizar los perfiles Wi-
Fi guardados en el dispositivo para conectarse a la red de la empresa.

Creacion de un perfil de Wi-Fi

La configuracidn del perfil obligatorio varia para cada tipo de dispositivo y depende del tipo de seguridad Wi-Fiy
del protocolo de autenticacion que seleccione.

Antes de empezar:

+ Silos dispositivos utilizan la autenticacion basada en certificados para conexiones Wi-Fi de trabajo, cree un
perfil de certificado de CA y asignelo a las cuentas de usuario, a los grupos de usuarios o a los grupos de
dispositivos. Para enviar certificados de cliente a dispositivos, cree un SCEP, un certificado compartido o un
perfil de credenciales de usuario para asociarlo al perfil Wi-Fi.

Nota: Los dispositivos Samsung Knox Workspace no son compatibles con el uso de los certificados
que BlackBerry UEM ha enviado a los dispositivos para la autenticacion Wi-Fi. Los usuarios deben configurar
manualmente la autenticacion basada en certificados en los dispositivos Samsung Knox Workspace.

+ Para los dispositivos con BlackBerry 10, i0S, macOS, Android Enterprise 0 Samsung Knox que utilizan un
servidor proxy para las conexiones Wi-Fi de trabajo, cree un perfil de proxy para asociarlo al perfil de Wi-Fi.

+ Silos dispositivos con BlackBerry 10 utilizan una VPN para las conexiones Wi-Fi de trabajo, cree un perfil de
VPN para asociarlo al perfil Wi-Fi.

En la barra de menq, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > Wi-Fi.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil de Wi-Fi. Dicha informacién se muestra en los dispositivos.
En el campo SSID, escriba el nombre de red de una red Wi-Fi.

Si la red Wi-Fi no difunde el SSID, seleccione la casilla de verificacion Red oculta.

Realice las acciones siguientes:

a) Haga clic en la pestafia de un tipo de dispositivo.

b) Configure los valores adecuados para cada configuracion del perfil para que coincidan con la
configuracion Wi-Fi del entorno de la empresa. Si la empresa requiere que los usuarios proporcionen un
nombre de usuario y una contrasefa para conectarse a la red Wi-Fi y el perfil es para varios usuarios, en el
campo Nombre de usuario escriba %Jser Nane%

8. Repita el paso 7 para cada tipo de dispositivo en la empresa.
9. Haga clic en Agregar.

Noaps wbd-=2
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Ajustes del perfil de Wi-Fi

Puede utilizar una variable en cualquier ajuste de perfil que sea un campo de texto para hacer referencia a un
valor en lugar de especificar el valor real. Los perfiles de Wi-Fi son compatibles con los siguientes tipos de
dispositivos:

« i0S

+ macO0S

+ Android

+  Windows

+ BlackBerry 10

Comiin: ajustes del perfil Wi-Fi

Comuin: ajuste del Descripcién

perfil Wi-Fi P

SSID Esta configuracion especifica el nombre de una red Wi-Fi y sus puntos de acceso
inalambrico. El SSID distingue mayusculas de minusculas y debe contener
caracteres alfanumeéricos.
Los valores posibles estan limitados a 32 caracteres.

Red oculta En la configuracion se especifica si la red Wi-Fi oculta el SSID.

i0S y macOS: configuracion de perfil Wi-Fi

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Puede configurar un perfil de Wi-Fi para
aplicarlo a una u otra opcién.

i0OS y macOS: configuracié

de perfil Wi-Fi Descripcion

Aplicar perfil a En esta configuracion se especifica si el perfil Wi-Fi de un dispositivo con macOS
se aplica a la cuenta de usuario o al dispositivo.

Valores posibles:

« Usuario
+ Dispositivo

Esta configuracion solo es valida para macOS.

Conexion automaticaala Esta configuracion especifica si un dispositivo puede conectarse
red automaticamente a la red Wi-Fi.

Perfil proxy asociado En la configuracion se especifica el perfil de proxy asociado que un dispositivo
debe utilizar para conectarse al servidor proxy cuando el dispositivo esta
conectado a la red Wi-Fi.
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iOS y macOS: configuracio
de perfil Wi-Fi

Descripcion

Tipo de red

Nombre de operador
mostrado

Nombre de dominio

Identificadores de
empresa de los
consorcios de roaming

Nombres de dominio NAI

MCC/MNC

Permitir la conexion
aredes de socios de
roaming

Esta configuracion especifica la configuracion para la red Wi-Fi.

Las configuraciones del punto de acceso se aplican Unicamente a
dispositivos iOS y macOS. Para configurar los ajustes de Wi-Fi para los
dispositivos Android y con BlackBerry 10, cree un perfil de Wi-Fi independiente.

Valores posibles:

« Estandar
+ Punto de acceso heredado
+ Punto de acceso 2.0

El valor predeterminado es "Estandar”.

Esta configuracion especifica el nombre descriptivo del operador del punto de
acceso.

Esta configuracion es vélida Gnicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".

Esta configuracion especifica el nombre del dominio del operador del punto de
acceso.

Esta configuracion es vélida Gnicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".

No se requiere el ajuste "SSID" cuando utiliza este ajuste.
En la configuracion se especifican los identificadores de empresa de los

consorcios de roaming y proveedores de servicios que son accesibles a través del
punto de acceso.

Esta configuracion es vélida Gnicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".

En la configuracion se especifican los nombres de dominio NAI que pueden
autenticar un dispositivo iOS.

Esta configuracion es vélida tinicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".

En la configuracién se especifican las combinaciones MCC/MNC que identifican a
los operadores de red movil. Cada valor debe contener exactamente seis digitos.
Esta configuracion es vélida Gnicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".

Esta configuracion especifica si un dispositivo puede conectarse a los socios de
roaming para obtener un punto de acceso.

Esta configuracion es valida tinicamente si la opcién "Tipo de red" se establece en
"Punto de acceso 2.0".
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iOS y macOS: configuracio

de perfil Wi-Fi Descripcion
Tipo de seguridad En la configuracion se especifica el tipo de seguridad que utiliza la red Wi-Fi.
Si el ajuste "Tipo de red" se establece en "Punto de acceso 2.0", este ajuste se
establece en "WPA2-Enterprise".
Valores posibles:
Ninguno
WEP personal
Empresa con WEP
WPA-Personal
WPA-Enterprise
WPA2-Personal
WPA2-Enterprise
WPAS3-Personal
WPAS3-Enterprise
El valor predeterminado es "Ninguno".
Clave WEP Esta configuracion especifica la clave WEP para la red Wi-Fi. La clave WEP debe
contener 10 o 26 caracteres hexadecimales (0-9, A-F) o bien 5 o 13 caracteres
alfanuméricos (0-9, A-Z).
Ejemplos de valores de clave hexadecimal son ABCDEF0123 o
ABCDEF0123456789ABCDEF0123. Ejemplos de valores de clave alfanumérica son
abCD5 o abCDefGHijKL1.
Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WEP personal”.
Clave compartida Esta configuracion especifica la clave compartida previamente para la red Wi-Fi.

reviamente . L FTR . - o
P Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se

establece en "WPA-Personal," "WPA2-Personal" o "WPA3-Personal".

Protocolos
Protocolo de En la configuracion se especifican los métodos EAP que debe admitir la red Wi-Fi.
autenticacién Puede seleccionar multiples métodos EAP.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.

Selecciones posibles:

TLS

TTLS
LEAP
PEAP
EAP-FAST
EAP-SIM
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iOS y macOS: configuracio Descripcién

de perfil Wi-Fi P

Autenticacion interna En la configuracion se especifica el método de autenticacién interna que desea
utilizar con TTLS.
Esta configuracion es valida inicamente si la opcidn "Protocolo de autenticacion”
se establece en "TTLS".
Valores posibles:
+  Ninguno
+ PAP
+ CHAP
+ MS-CHAP
+  MS-CHAPv2
- EAP
El valor predeterminado es "MS-CHAPv2".

Utilizar PAC En la configuracion se especifica si el método EAP-FAST debe utilizar
credenciales de acceso protegido.
Esta configuracion es vélida Unicamente si la opcién "Protocolo de autenticacion”
se establece en "EAP-FAST".

Proporcionar PAC En la configuracion se especifica si el método EAP-FAST debe permitir el
suministro de PAC.
Esta configuracion es valida Unicamente si el "Protocolo de autenticacién” se
establece en "EAP-FAST" y se selecciona la opcidn "Utilizar PAC".

Proporcionar PAC de En la configuracion se especifica si el método EAP-FAST debe permitir el

forma anénima suministro anénimo de PAC.
Esta configuracion es vélida Unicamente si la opcién "Protocolo de autenticacion”
se establece en "EAP-FAST" y se selecciona la opcion "Utilizar PAC" y la opcion
"Proporcionar PAC".

Autenticacion

Identidad externa para En la configuracion se especifica la identidad externa para un usuario enviado en

TTLS, PEAP y EAP-FAST  texto no cifrado. Puede especificar un nombre de usuario anénimo para ocultar
la identidad real del usuario (por ejemplo, anénimo). El tunel cifrado se utiliza
para autenticar el nombre de usuario real con la red Wi-Fi. Si la identidad externa
incluye el nombre de dominio kerberos para distribuir la solicitud, debe ser el
dominio kerberos real del usuario (por ejemplo, anénimo@ejemplo.com).
Esta configuracion es vélida Unicamente si la opcién "Protocolo de autenticacion”
se establece en "TTLS", "PEAP" o "EAP-FAST".
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iOS y macOS: configuracio Descripcién
de perfil Wi-Fi P
Utilizar contrasena En la configuracion se especifica si desea que el perfil de Wi-Fi incluya la
incluida en el perfil de Wi- contrasefa para la autenticacion.
3 Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.
Contrasefa En la configuracion se especifica la contrasefia que un dispositivo iOS debe
utilizar para autenticar con la red Wi-Fi.
Esta configuracion es valida inicamente si se ha seleccionado la opcién "Utilizar
contrasefia incluida en el perfil de Wi-Fi".
Nombre de usuario En la configuracion se especifica el nombre de usuario que un
dispositivo iOS debe utilizar para autenticar con la red Wi-Fi. Si el perfil es para
varios usuarios, puede especificar la variable %UserName%.
Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.
Tipo de autenticacién En la configuracion se especifica el tipo de autenticacién que un dispositivo debe
utilizar para conectarse a la red Wi-Fi.
Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.
Valores posibles:
+ Ninguno
+ Certificado compartido
+ SCEP
Credencial de usuario
El valor predeterminado es "Ninguno”.
Tipo de vinculacion de En la configuracion se especifica el tipo de vinculo para el certificado de cliente
certificado asociado al perfil de Wi-Fi.
Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Certificado compartido”.
Valores posibles:
Referencia unica
+ Inyeccion variable
El valor predeterminado es "Referencia Unica".
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iOS y macOS: configuracio

de perfil Wi-Fi

Descripcion

Perfil de certificado
compartido

Nombre del certificado
de cliente

Perfil SCEP asociado

Perfil de credenciales de
usuario asociado

Confiar

Nombres comunes de
certificado esperados
por el servidor de
autenticacion

Tipo de vinculacion de
certificado

En la configuracion se especifica el perfil de certificado compartido con el
certificado de cliente que un dispositivo debe utilizar para autenticar con la red Wi-
Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de vinculacién de
certificado" se establece en "Referencia tnica".

En la configuracion se especifica el nombre del certificado de cliente que un
dispositivo debe utilizar para autenticar con la red Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de vinculacién de
certificado" se establece en "Inyeccidn variable".

En la configuracion se especifica el perfil SCEP asociado que un dispositivo debe
utilizar para obtener un certificado de cliente con el objetivo de autenticarlo con la
red Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "SCEP".

En la configuracion se especifica el perfil de credenciales de usuario asociado que
un dispositivo debe utilizar para obtener un certificado de cliente con el objetivo
de autenticarlo con la red Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Credenciales del usuario”.

En la configuracion se especifican los nombres comunes en el certificado que el
servidor de autenticacion debe enviar al dispositivo (por ejemplo, *.example.com).

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.

En la configuracion se especifica el tipo de vinculacion para los certificados de
confianza asociados al perfil de Wi-Fi.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.

Valores posibles:

+ Referencia Unica
+ Inyeccion variable

El valor predeterminado es "Referencia Unica".
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iOS y macOS: configuracio
de perfil Wi-Fi

Descripcion

Perfiles de certificado de
CA

Nombres de certificados
de confianza

Confiar en las decisiones
de los usuarios

Desviar red cautiva

Activar perfil de marcado
de QoS

Usar QoS para llamadas
de FaceTime

Usar solo marcado L2
para trafico de QoS

Aplicar marcado de
QoS a aplicaciones
seleccionadas

En la configuracion se especifican los perfiles de certificado de CA con los
certificados de confianza que un dispositivo debe utilizar para establecer una
conexion de confianza con una red Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de vinculacién de
certificado" se establece en "Referencia tnica".

En la configuracion se especifica el nombre de los certificados de confianza que
un dispositivo debe utilizar para establecer una conexién de confianza con una
red Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de vinculacién de
certificado" se establece en "Inyeccion variable".

En la configuracion se especifica si un dispositivo debe solicitar al usuario que
confie en un servidor cuando no puede establecerse la cadena de confianza. Si no
se selecciona este ajuste, solo se permitiran las conexiones a los servidores de
confianza que especifique.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa con WEP", "WPA-Enterprise", "WPA2-Enterprise" o "WPA3-
Enterprise”.

Esta configuracion especifica si los dispositivos pueden desviar redes cautivas.

Esta configuracion especifica si puede activar el marcado L2 y L3 para el trafico
enviado a través de la red Wi-Fi.

Esta configuracion especifica si el trafico de audio y video para llamadas
de FaceTime puede utilizar el marcado L2 y L3.

Esta configuracion especifica si el trafico enviado a través de la red Wi-Fi solo
utiliza el marcado L2.

Esta configuracion especifica los ID de paquete para aplicaciones que pueden
utilizar el marcado L2y L3.
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Android: configuracion del perfil de Wi-Fi

Android: configuracion

del perfil de Wi-Fi Descripcion

Perfil proxy asociado En esta configuracion se especifica el perfil de proxy asociado que utiliza un
dispositivo con Android para conectarse al servidor proxy cuando el dispositivo
esta conectado a la red Wi-Fi.

Los dispositivos Android 8.0 y versiones posteriores con Controles de

MDM o Privacidad del usuario no son compatibles con perfiles de Wi-Fi con
configuracion de proxy. Si un dispositivo con uno de estos tipos de activacion se
actualiza a Android 8.0, los perfiles de Wi-Fi que tienen un perfil de proxy asociado
se eliminaran del dispositivo.

BSSID En esta configuracion se especifica la direccion MAC de un punto de acceso
inalambrico de la red Wi-Fi.

DNS primario En la configuracion se especifica el servidor DNS primario con notacién decimal
con puntos (por ejemplo, 192.0.2.0).
La configuracion se aplica Unicamente a los dispositivos que utilizan Samsung
Knox cuando la direccién IP se asigna de forma estatica por la red de la empresa.
DNS secundario En la configuracion se especifica el servidor DNS secundario con notacidn
decimal con puntos (por ejemplo, 192.0.2.0).
La configuracion se aplica Gnicamente a los dispositivos que utilizan Samsung
Knox cuando la direccién IP se asigna de forma estatica por la red de la empresa.
Tipo de seguridad En la configuracion se especifica el tipo de seguridad que utiliza la red Wi-Fi.

Valores posibles:

+ Ninguno
+ Personal
+ Empresa

El valor predeterminado es "Ninguno".
Tipo de seguridad En esta configuracion se especifica el tipo de seguridad personal que utiliza la
personal red Wi-Fi.

Esta configuracion es vélida tnicamente si la opcién "Tipo de seguridad” se
establece en "Personal”.

Valores posibles:

+ Ninguno
+  WEP personal
+  WPA-Personal/WPA2-Personal

El valor predeterminado es "Ninguno".
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Android: configuracion

del perfil de Wi-Fi Descripcion

Clave WEP Esta configuracion especifica la clave WEP para la red Wi-Fi. La clave WEP debe
contener 10 o0 26 caracteres hexadecimales (0-9, A-F) o bien 5 o0 13 caracteres
alfanuméricos (0-9, A-Z).

Ejemplos de valores de clave hexadecimal son ABCDEF0123 o
ABCDEF0123456789ABCDEF0123. Ejemplos de valores de clave alfanumérica son
abCD5 o abCDefGHijKL1.

Esta configuracion es valida Unicamente si la opcién "Tipo de seguridad personal"
se establece en "WEP personal".

Clave compartida Esta configuracion especifica la clave compartida previamente para la red Wi-Fi.

reviamente . L i . - . "
P Esta configuracion es valida inicamente si la opcidn "Tipo de seguridad personal

se establece en "WPA-Personal/WPA2-Personal".

Protocolo de En esta configuracién se especifica el método EAP que utiliza la red Wi-Fi.

autenticacion . L i s . - —
Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se

establece en "Empresa".

Valores posibles:

« TLS

« TTLS

+ PEAP
LEAP

El valor predeterminado es "TLS".

LEAP no es compatible con los dispositivos que utilizan Samsung Knox.
Autenticacion interna En la configuracion se especifica el método de autenticacién interna que desea

utilizar con TTLS.

Esta configuracion es valida inicamente si la opcidn "Protocolo de autenticacion”
se establece en "TTLS".

Valores posibles:

Ninguno
+ PAP
+ CHAP
+ MS-CHAP
+ MS-CHAPv2
+ GTC

El valor predeterminado es "MS-CHAPv2".

CHAP no es compatible con los dispositivos que utilizan Samsung Knox.
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Android: configuracion
del perfil de Wi-Fi

Descripcion

Identidad externa de
TTLS

Identidad externa de
PEAP

Nombre de usuario

Utilizar contrasefia
incluida en el perfil de Wi-
Fi

Contrasefa

Tipo de autenticacién

En la configuracion se especifica la identidad externa para un usuario enviado en
texto no cifrado. Puede especificar un nombre de usuario anénimo para ocultar
la identidad real del usuario (por ejemplo, anénimo). El tunel cifrado se utiliza
para autenticar el nombre de usuario real con la red Wi-Fi. Si la identidad externa
incluye el nombre de dominio kerberos para distribuir la solicitud, debe ser el
dominio kerberos real del usuario (por ejemplo, anénimo@ejemplo.com).

Esta configuracion es valida inicamente si la opcién "Protocolo de autenticacion”
se establece en "TTLS".

En la configuracion se especifica la identidad externa para un usuario enviado en
texto no cifrado. Puede especificar un nombre de usuario anénimo para ocultar
la identidad real del usuario (por ejemplo, anénimo). El tinel cifrado se utiliza
para autenticar el nombre de usuario real con la red Wi-Fi. Si la identidad externa
incluye el nombre de dominio kerberos para distribuir la solicitud, debe ser el
dominio kerberos real del usuario (por ejemplo, anénimo@ejemplo.com).

Esta configuracion es valida inicamente si la opcidn "Protocolo de autenticacion”
se establece en "PEAP".

En la configuracion se especifica el nombre de usuario que un
dispositivo Android debe utilizar para autenticar con la red Wi-Fi. Si el perfil es
para varios usuarios, puede especificar la variable %UserName%.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa".

En la configuracion se especifica si desea que el perfil de Wi-Fi incluya la
contrasefa para la autenticacion.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa".

En la configuracion se especifica la contrasefia que un dispositivo Android debe
utilizar para autenticar con la red Wi-Fi.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Utilizar
contrasefia incluida en el perfil de Wi-Fi".

En esta configuracion se especifica el tipo de autenticacién que utiliza un
dispositivo con Android para conectarse a la red Wi-Fi.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa".

Valores posibles:

+ Ninguno
+ Certificado compartido
+ SCEP

Credencial de usuario

El valor predeterminado es "Ninguno".
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Android: configuracion
del perfil de Wi-Fi

Descripcion

Tipo de vinculacion de
certificado

Perfil de certificado
compartido

Perfil SCEP asociado

Perfil de credenciales de
usuario asociado

Nombre del certificado
de cliente

Nombres comunes de
certificado esperados
por el servidor de
autenticacion

En la configuracion se especifica el tipo de vinculo para el certificado de cliente
asociado al perfil de Wi-Fi.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "Certificado compartido”.

Valores posibles:

+ Referencia Unica
+ Inyeccion variable

El valor predeterminado es "Referencia Unica".

En esta configuracion se especifica el perfil de certificado compartido con el
certificado de cliente que utiliza un dispositivo con Android para autenticarse con
la red Wi-Fi.

Esta configuracion es valida Unicamente si la opcién "Tipo de vinculacién de
certificado" se establece en "Referencia tnica".

El nombre del perfil de certificado compartido debe tener menos de 36 caracteres
para los dispositivos que utilizan Knox Workspace.

En esta configuracion se especifica el perfil SCEP asociado que utiliza un
dispositivo con Android para obtener un certificado de cliente con el objetivo de
autenticarse con la red Wi-Fi.

Esta configuracion es vélida Unicamente si la opcién "Tipo de autenticacion” se
establece en "SCEP".

El nombre del perfil SCEP debe tener menos de 36 caracteres para los
dispositivos que utilizan Knox Workspace.

En esta configuracion se especifica el perfil de credenciales de usuario asociado
que utiliza un dispositivo con Android para obtener un certificado de cliente con el
objetivo de autenticarse con la red Wi-Fi.

Esta configuracion es valida Unicamente si la opcién "Tipo de autenticacion” se
establece en "Credenciales del usuario”.

El nombre del perfil de credenciales de usuario debe tener menos de

36 caracteres para los dispositivos que utilizan Knox Workspace.

En esta configuracion se especifica el nombre del certificado de cliente que utiliza
un dispositivo con Android para autenticarse con la red Wi-Fi.

Esta configuracion es vélida Unicamente si la opcién "Tipo de vinculacién de
certificado" se establece en "Inyeccidn variable".

En la configuracién se especifican los nombres comunes en el certificado que el
servidor de autenticacidn debe enviar al dispositivo (por ejemplo, *.example.com).

Esta configuracion es vélida Unicamente si la opcién "Tipo de seguridad” se
establece en "Empresa".
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Android: configuracion

del perfil de Wi-Fi Descripcion

Tipo de vinculacion de En la configuracion se especifica el tipo de vinculacion para los certificados de
certificado confianza asociados al perfil de Wi-Fi.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "Empresa".

Valores posibles:

+ Referencia Unica
+ Inyeccion variable

El valor predeterminado es "Referencia Unica".

Perfil de certificado de En esta configuracion se especifica el perfil de certificado de CA con el certificado
CA de confianza que utiliza un dispositivo con Android para establecer una conexién
de confianza con la red Wi-Fi.

Esta configuracion es valida Unicamente si la opcién "Tipo de vinculacién de
certificado" se establece en "Referencia tnica".

Nombres de certificados  En esta configuracion se especifica los nombres de los certificados de confianza
de confianza que utiliza un dispositivo con Android para establecer una conexién de confianza
con la red Wi-Fi.

Esta configuracion es vélida Unicamente si la opcién "Tipo de vinculacién de
certificado" se establece en "Inyeccidn variable".

Windows: configuracion del perfil de Wi-Fi

Windows: configuracion

del perfil de Wi-Fi Descripcion

Conectar Esta configuracion especifica si los dispositivos pueden conectarse
automaticamente automaticamente a la red Wi-Fi.

cuando esta red esté

dentro del alcance

Tipo de seguridad En la configuracidn se especifica el tipo de seguridad que utiliza la red Wi-Fi.

Valores posibles:

+ Abierta

+  WPA-Enterprise

+  WPA-Personal

+  WPA2-Enterprise
+  WPA2-Personal

El valor predeterminado es "Abierta".
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Windows: configuracién

del perfil de Wi-Fi Descripcion

Tipo de cifrado En la configuracion se especifica el método de cifrado que utiliza la red Wi-Fi.

La configuracién "Tipo de seguridad" determina qué tipos de cifrado son
compatibles y el valor predeterminado de esta configuracion.

Valores posibles:

+ Ninguno
+ WEP
« TKIP
AES
Clave WEP Esta configuracion especifica la clave WEP para la red Wi-Fi. La clave WEP debe

contener 10 o 26 caracteres hexadecimales (0-9, A-F) o bien 5 o 13 caracteres
alfanumeéricos (0-9, A-Z).

Ejemplos de valores de clave hexadecimal son ABCDEF0123 o
ABCDEF0123456789ABCDEF0123. Ejemplos de valores de clave alfanumérica son
abCD5 o abCDefGHijKL1.

Esta configuracion solo es valida si la opcién "Tipo de seguridad” se establece en
"Abierta" y el "Tipo de cifrado" en "WEP".
indice de clave Esta configuracion especifica la posicién de la clave coincidente guardada en el

punto de acceso inalambrico.

Esta configuracion solo es valida si la opcién "Tipo de seguridad” se establece en
"Abierta" y el "Tipo de cifrado" en "WEP".

Los valores posibles sonde 1 a 4.
El valor predeterminado es 2.

Clave compartida Esta configuracion especifica la clave compartida previamente para la red Wi-Fi.

reviamente . L FT . - o
P Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se

establece en "WPA-Personal".
Activar registro unico Esta configuracion especifica si la red Wi-Fi es compatible con la autenticacion de
registro unico.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WPA-Enterprise" o "WPA2-Enterprise".
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Windows: configuracién
del perfil de Wi-Fi

Descripcion

Tipo de registro Unico

Retraso maximo de la
conectividad

Permitir que se muestren
didlogos adicionales
durante el registro unico

Esta red utiliza LAN
virtuales independientes
para la autenticacion de
equipo y de usuario

Validar certificado del
servidor

Esta configuracion especifica si se ha realizado la autenticacion de registro
Unico. Si se establece en "Realizar inmediatamente antes del inicio de sesion

del usuario”, se realizara el registro tnico antes de que el usuario inicie

sesion en el directorio activo de la empresa. Si se establece en "Realizar
inmediatamente después del inicio de sesion del usuario”, se realizara el registro
Unico inmediatamente después de que el usuario inicie sesién en el directorio
activo de la empresa.

Esta configuracion solo es valida si se ha seleccionado la opcidn "Activar registro
unico".
Valores posibles:

« Realizar inmediatamente antes del inicio de sesion del usuario
+ Realizar inmediatamente después del inicio de sesién del usuario

El valor predeterminado es "Realizar inmediatamente antes del inicio de sesion del
usuario”.

Esta configuracion especifica, en segundos, la demora maxima antes de que falle
el intento de conexidn de registro unico.

Esta configuracion solo es valida si se ha seleccionado la opcién "Activar registro
unico".

Los valores posibles son de 0 a 120 segundos.

El valor predeterminado es de "10 segundos".

Esta configuracion especifica si un dispositivo puede mostrar cuadros de didlogo
a partir de la pantalla de inicio de sesion. Por ejemplo, si un tipo de autenticacién
EAP requiere que un usuario confirme el certificado enviado por el servidor
durante la autenticacion, el dispositivo podra mostrar el cuadro de dialogo.

Esta configuracion solo es valida si se ha seleccionado la opcidn "Activar registro
unico".

Esta configuracion especifica sila VLAN utilizada por un dispositivo cambia

en funcién de la informacién de inicio de sesion del usuario. Por ejemplo, si el
dispositivo se coloca en una VLAN cuando se inicia y, en funcién de los permisos
de usuario, se transfiere a una red VLAN diferente después de que el usuario haya
iniciado sesion.

Esta configuracion solo es valida si se ha seleccionado la opcién "Activar registro
unico".

Esta configuracion especifica si un dispositivo debe validar el certificado de
servidor que comprueba la identidad del punto de acceso inalambrico.

Esta configuracion es vélida Unicamente si la opcién "Tipo de seguridad” se
establece en "WPA-Enterprise" o "WPA2-Enterprise".
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Windows: configuracién
del perfil de Wi-Fi

Descripcion

No solicitar al usuario
que autorice nuevos
servidores ni autoridades
de certificacion de
confianza

Perfiles de certificado de
CA

Activar reconexion rapida

Ejecutar NAP

Activar modo FIPS

Activar almacenamiento
en caché PMK

Esta configuracion especifica si se solicita a un usuario que confie en el
certificado de servidor.

Esta configuracion solo es valida si la opcién "Validar certificado del servidor" esta
seleccionada.

Esta configuracion especifica el perfil del certificado de CA que proporciona
la raiz de confianza del certificado de servidor que utiliza el punto de acceso
inalambrico.

Esta configuracion limita las CA raiz de las CA seleccionadas en la que confian

los dispositivos. Si no se selecciona ninguna CA raiz de confianza, los dispositivos
confiaran en todas las CA raiz incluidas en la lista de su almacén de autoridades
de certificacion raiz de confianza.

Esta configuracion solo es valida si la opcion "Validar certificado del servidor" esta
seleccionada.

Esta configuracion especifica si la red Wi-Fi es compatible con la reconexion
rapida para la autenticacién PEAP a través de varios puntos de acceso
inaldmbricos.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WPA-Enterprise" o "WPA2-Enterprise".

Esta configuracion especifica si la red Wi-Fi utiliza NAP para realizar
comprobaciones de estado del sistema en los dispositivos para verificar que
cumplan con los requisitos de salud antes de que se permitan las conexiones a la
red.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WPA-Enterprise" o "WPA2-Enterprise".

Esta opcién especifica si la red Wi-Fi es compatible con el cumplimiento del
estandar FIPS 140-2.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WPA2-Enterprise" o "WPA2-Personal" y si la opcién "Tipo de cifrado”
se establece en "AES".

Esta configuracion especifica si un dispositivo puede guardar la PMK para activar
la roaming rapido de WPA2. La roaming rapida ignora los ajustes 802.1X gracias a
un punto de acceso inalambrico que se autenticé previamente en el dispositivo.

Esta configuracion solo es valida si la opcién "Tipo de seguridad” se establece en
"WPA2-Enterprise".
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Windows: configuracién

del perfil de Wi-Fi Descripcion

Tiempo de PMK para Esta configuracion especifica el tiempo, en minutos, que un dispositivo puede
activacion guardar la PMK en caché.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Permitir
almacenamiento en caché PMK".

Los valores posibles oscilan entre 5y 1440 minutos.

El valor predeterminado es de 720 minutos.

Numero de entradas en Esta configuracion especifica el nimero maximo de entradas PMK que un
la caché PMK dispositivo puede guardar en caché.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Permitir
almacenamiento en caché PMK".

Los valores posibles son de 1 a 255.

El valor predeterminado es 128.

Esta red utiliza la Esta configuracion especifica si el punto de acceso es compatible con la
autenticacion previa autenticacion previa de la roaming rdpida de WPA2.

La autenticacion previa permite que los dispositivos que se conectan a un punto
de acceso inaldmbrico realicen los ajustes 802.1X con otros puntos de acceso
inaldmbricos dentro de su alcance. La autenticacién previa guarda la PMK y la
informacion asociada en la caché PMK. Si el dispositivo se conecta a un punto

de acceso inaldmbrico con el que se ha autenticado previamente, se utilizara la
informacion de PMK guardada para reducir el tiempo necesario de autenticacion y
conexion.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Permitir
almacenamiento en caché PMK".

Numero maximo de Esta configuracion especifica el nimero maximo de intentos de autenticacion
intentos de autenticacion  previa permitido.
previa

Esta configuracion solo es valida si la opcién "Esta red utiliza la autenticacién
previa" esta seleccionada.

Los valores posibles sonde 1 a 16.

El valor predeterminado es 3.

Tipo de proxy Esta configuracion especifica el tipo de configuracion de proxy para el perfil Wi-Fi.
Configuracién posible:

+ Ninguno

+ Configuracién de PAC

+ Configuracién manual
Autodeteccion de proxy web

La configuracidn predefinida es "Configuracién manual".

La configuracidn se aplica unicamente a dispositivos Windows 10 Mobile.
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Windows: configuracién

del perfil de Wi-Fi Descripcion

URL de PAC En la configuracion se especifica la URL del servidor web que aloja el archivo de
PAC y el nombre del archivo en formato http://<web_server_URL>/<filename>.pac.

Esta configuracion es valida tnicamente si la opcién "Tipo de proxy" se establece
en "Configuracion de PAC".

Direccién Esta configuracion especifica el nombre del servidor y el puerto de la red proxy.
Utilice el formato host:puerto (por ejemplo, server01.example.com:123). El host
debe ser uno de los siguientes:

« Un nombre registrado, como un nombre de servidor, FQDN o nombre de una
sola etiqueta (por ejemplo, server01 en lugar de server01.example.com)
+ Una direccion IPv4 o IPv6

Esta configuracion es vélida tnicamente si la opcién "Tipo de proxy" se establece
en "Configuraciéon manual”.

Autodeteccion de proxy En la configuracion se especifica si desea activar el Protocolo de
web autodescubrimiento de proxy web (WPAD) para la busqueda de proxy.

Esta configuracion es vélida tnicamente si la opcién "Tipo de proxy" se establece
en "Autodeteccion de proxy web".

De forma predeterminada, esta casilla de verificacién no esta activada.

Desactivar En la configuracion se especifica si desea desactivar las comprobaciones de
comprobaciones de conectividad a Internet.

conectividad a Internet . . e o
De forma predeterminada, esta casilla de verificacién no estd activada.

Perfil SCEP asociado En la configuracion se especifica el perfil SCEP asociado que un dispositivo debe
utilizar para obtener un certificado de cliente con el objetivo de autenticarlo con la
red Wi-Fi.

BlackBerry 10: configuracion del perfil de Wi-Fi

BlackBerry 10: ajuste del

perfil de Wi-Fi Descripcion

Tipo de seguridad En la configuracién se especifica el tipo de seguridad que utiliza la red Wi-Fi.
Valores posibles:

+ Ninguno

+  WEP personal

+  WPA-Personal

+  WPA-Enterprise

+  WPA2-Personal

+  WPA2-Enterprise

El valor predeterminado es "Ninguno”.
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BlackBerry 10: ajuste del

perfil de Wi-Fi PR

Clave WEP Esta configuracion especifica la clave WEP para la red Wi-Fi. La clave WEP debe
contener 10 o 26 caracteres hexadecimales (0-9, A-F) o bien 5 o 13 caracteres
alfanuméricos (0-9, A-Z).

Ejemplos de valores de clave hexadecimal son ABCDEF0123 o
ABCDEF0123456789ABCDEF0123. Ejemplos de valores de clave alfanumérica son
abCD5 o abCDefGHijKL1.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WEP personal”.

Tipo de clave Esta configuracion especifica el tipo de clave compartida previamente para la red
previamente compartida  Wi-Fi.

Esta configuracion es valida inicamente si la opcién "Tipo de seguridad” se
establece en "WPA-Personal" o "WPA2-Personal".

Valores posibles:

+ ASCI
+ HEX

El valor predeterminado es "ASCII".

Clave compartida Esta configuracion especifica la clave compartida previamente para la red Wi-Fi.

reviamente . L i : - N
P Esta configuracion es vélida Unicamente si la opcién "Tipo de seguridad” se

establece en "WPA-Personal" o "WPA2-Personal".
Los valores posibles estan limitados a 64 caracteres.

Protocolo de En la configuracion se especifica el método EAP que debe utilizar la red Wi-Fi.

autenticacion . L i . - N
Esta configuracion es vélida Unicamente si la opcién "Tipo de seguridad” se

establece en "WPA-Enterprise" o "WPA2-Enterprise".

Valores posibles:

- PEAP
. TTLS

- EAP-FAST
- TLS

El valor predeterminado es "PEAP".
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BlackBerry 10: ajuste del Descripcién

perfil de Wi-Fi P

Autenticacion interna En la configuracion se especifica el método de autenticacién interna utilizado con
un tunel TLS.

Si desea utilizar PAP para autenticacion interna, establezca la configuracién en
"Automatico”.

Esta configuracion es valida inicamente si la opcidn "Protocolo de autenticacion”
se establece en "PEAP" o0 "TTLS".

Valores posibles:

+ Automatico

+  MS-CHAPv2

+ GTC

El valor predeterminado es "Automatico".

Método de En la configuracion se especifica el método de aprovisionamiento para la

aprovisionamiento EAP- autenticacion EAP-FAST.

FAST Esta configuracion es vélida Unicamente si la opcién "Protocolo de autenticacion”
se establece en "EAP-FAST".

Valores posibles:
+ Andénimo
Autenticado
El valor predeterminado es "Anénimo".

Nombre de usuario En la configuracion se especifica el nombre de usuario que un dispositivo
BlackBerry 10 debe utilizar para autenticar con la red Wi-Fi. Si el perfil es para
varios usuarios, puede especificar la variable %UserName%.

Esta configuracion es valida inicamente si la opcidn "Protocolo de autenticacion”
se establece en "PEAP", "TTLS", "EAP-FAST" 0 "TLS".

Contrasefia En la configuracion se especifica la contrasefia que un dispositivo BlackBerry 10
debe utilizar para autenticar con la red Wi-Fi.

Esta configuracion es valida inicamente si la opcién "Protocolo de autenticacion”
se establece en "PEAP", "TTLS" o "EAP-FAST".

Tipo de banda En la configuracion se especifica la frecuencia de banda que debe utilizar la red
Wi-Fi.

Valores posibles:
Dual
+ 24GHz
+ 50GHz
El valor predeterminado es "Dual”.
Activar DHCP En la configuracion se especifica si la red Wi-Fi utiliza DHCP.
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BlackBerry 10: ajuste del
perfil de Wi-Fi

Descripcion

Direccioén IP

Maéscara de subred

DNS primario

DNS secundario

Puerta de acceso
predeterminada

Sufijo del dominio

Activar IPv6

Activar comunicacion
entre puntos de acceso

El usuario puede editar

En la configuracion se especifica la direccion IP del host de la red Wi-Fi.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
DHCP".

En la configuracion se especifica la mascara de subred con notacién decimal con
puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida nicamente si se ha seleccionado la opcién "Activar
DHCP".

En la configuracion se especifica el servidor DNS primario con notacién decimal
con puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
DHCP".

En la configuracion se especifica el servidor DNS secundario con notacién
decimal con puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
DHCP".

En la configuracion se especifica la puerta de enlace predeterminada con notacién
decimal con puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
DHCP".

Este ajuste especifica la direccion FQDN del sufijo DNS.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
DHCP".

En la configuracion se especifica si la red Wi-Fi es compatible con IPvé.

Esta configuracion especifica si el dispositivo BlackBerry 10 puede establecer
comunicaciones Wi-Fi entre puntos de acceso inalambricos.

En la configuracion se especifican los ajustes de Wi-Fi que un usuario de
dispositivo BlackBerry 10 puede cambiar. Si la configuracion se establece en
"Solo lectura’, el usuario no podra cambiar los ajustes. Si la configuracion se
establece en "Solo credenciales", el usuario podra cambiar el nombre de usuario y
la contrasena.

Valores posibles:

+ Solo lectura
« Solo credenciales

El valor predeterminado es "Solo lectura".
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BlackBerry 10: ajuste del Descripcién

perfil de Wi-Fi P

Nivel de seguridad de En la configuracion se especifica el dominio del espacio de trabajo donde se

datos guarda el perfil de Wi-Fi cuando el espacio de trabajo utiliza proteccion avanzada
para los datos almacenados. Este ajuste solo es valido si se ha seleccionado la
regla de politica de Tl "Forzar proteccién avanzada de los datos almacenados".
Si la configuracion se establece en "Siempre disponible”, el perfil se guarda en
el dominio de inicio y esta disponible cuando el espacio de trabajo se bloquea.
Si la configuracion se establece en "Disponible después de autenticacién’, el
perfil se guarda en el dominio operacional y esta disponible después de que el
espacio de trabajo se haya desbloqueado, hasta que se reinicia el dispositivo.
Si la configuracion se establece en "Disponible Ginicamente cuando el espacio
de trabajo esta desbloqueado”, el perfil se guarda en el dominio de bloqueo y
puede utilizarse para las conexiones Wi-Fi solo cuando el espacio de trabajo esta
desbloqueado.
Valores posibles:
+  Siempre disponible
+ Disponible después de autenticacién
+ Disponible unicamente cuando el espacio de trabajo esta desbloqueado
El valor predeterminado es "Siempre disponible”.
El requisito minimo es BlackBerry 10 OS version 10.3.1.

Forzar TLS 1.2 En la configuracién se especifica si los dispositivos con BlackBerry 10 deben
utilizar TLS 1.2 para la comunicacion a través de la red Wi-Fi.
Valores posibles:
+ Desactivado

Activado

El valor predeterminado es "Desactivado”.
El requisito minimo es BlackBerry 10 OS version 10.3.3.

Confiar
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BlackBerry 10: ajuste del

perfil de Wi-Fi DI

Origen del certificado de  En la configuracién se especifica el modo en que los dispositivos BlackBerry 10
cliente pueden obtener el certificado de cliente. Hay cuatro opciones para los dispositivos
de obtener certificados de cliente:

+ Sielige "SCEP", también debe especificar el perfil SCEP asociado que el
dispositivo puede utilizar para descargar el certificado de cliente.

+ Sielige "Credenciales del usuario”, también debe especificar el perfil de
credenciales de usuario que el dispositivo puede utilizar para descargar el
certificado de cliente.

+ Sielige "Tarjeta inteligente", el usuario debe emparejar el dispositivo con una
tarjeta inteligente que incluya el certificado de cliente.
Si elige la opcidn "Otros", el usuario debe agregar el certificado de cliente al
dispositivo manualmente.

La tarjeta inteligente es compatible con dispositivos con BlackBerry 10 OS versién
10.3.1 y posteriores.

Valores posibles:

Tarjeta inteligente

+ SCEP
+ Credencial de usuario
+ Otros

El valor predeterminado es "Otros".

Perfil SCEP asociado En la configuracion se especifica el perfil SCEP asociado que un dispositivo
BlackBerry 10 debe utilizar para inscribir un certificado de cliente con el objetivo
de autenticarlo con la red Wi-Fi.

Esta configuracion es vélida Unicamente si la opcién "Origen del certificado de
cliente" se establece en "SCEP".

Perfil de credenciales de  En la configuracion se especifica el perfil de credenciales de usuario asociado que
usuario asociado un dispositivo BlackBerry 10 debe utilizar para inscribir un certificado de cliente
con el objetivo de autenticarlo con la red Wi-Fi.

Esta configuracion es vélida Unicamente si la opcidn "Origen del certificado de
cliente" se establece en "Credenciales del usuario”.

El requisito minimo para utilizar un perfil de credenciales de usuario es BlackBerry
10 OS version 10.3.1.

Origen del certificado de  En la configuracion se especifica el origen del certificado de confianza. Si

confianza la configuracion se establece en "Almacén de certificados de confianza", un
dispositivo BlackBerry 10 puede conectarse a la red Wi-Fi que utiliza cualquier
certificado del almacén de certificados de Wi-Fi.

Valores posibles:

+ Ninguno
Almacén de certificados de confianza

El valor predeterminado es "Ninguno”.
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BlackBerry 10: ajuste del
perfil de Wi-Fi

Descripcion

Perfiles asociados

Utilice un perfil de
conectividad de la
empresa con una
conexion BlackBerry
Secure Connect Plus
para los datos de trabajo

Perfil VPN asociado

Perfil proxy asociado

En la configuracion se especifica si todo el trafico del espacio de trabajo se
dirige a través de BlackBerry Secure Connect Plus, aunque los dispositivos
BlackBerry 10 puedan acceder a la red Wi-Fi de trabajo. Si no selecciona este
ajuste, cuando configure un perfil Wi-Fi y lo asigne a los dispositivos BlackBerry
10, los dispositivos daran prioridad a la red Wi-Fi de trabajo sobre BlackBerry
Secure Connect Plus para el trafico del espacio de trabajo.

Si desea utilizar esta caracteristica, en la politica de Tl que se asigna a los
usuarios del dispositivo con BlackBerry 10, compruebe que no se ha seleccionado
la regla de politica de Tl Forzar control de acceso a la red para las aplicaciones de
trabajo.

Este ajuste puede afectar a la utilizacion de datos y los costes de red de la
empresa. Verifique que esta sea la configuracion preferida de la empresa antes de
utilizar esta caracteristica.

El requisito minimo es BlackBerry 10 OS versién 10.3.2.

En la configuracion se especifica el perfil VPN asociado que un dispositivo
BlackBerry 10 debe utilizar para conectarse a una red VPN cuando el dispositivo
esta conectado a la red Wi-Fi.

En la configuracion se especifica el perfil de proxy asociado que un dispositivo
BlackBerry 10 debe utilizar para conectarse al servidor proxy cuando el dispositivo
esta conectado a la red Wi-Fi.
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Configuracion de las VPN de trabajo para dispositivos

Puede utilizar un perfil de VPN para especificar como los dispositivos con i0S, macOS, Samsung Knox, Windows
10y BlackBerry 10 se conectan a una VPN de trabajo. Se puede asignar un perfil de VPN a cuentas de usuarios, a
grupos de usuarios y a grupos de dispositivos. En los dispositivos con BlackBerry 10, también puede asociar un
perfil de VPN con un perfil de Wi-Fi.

Para conectar una VPN de trabajo para dispositivos Android que no sean Samsung Knox, puede configurar
ajustes de VPN utilizando los ajustes de configuracién de la aplicacion para una aplicacién VPN o los usuarios
pueden configurar manualmente los ajustes de VPN en sus dispositivos.

Dispositivo Aplicaciones y conexiones de red

BlackBerry 10 De forma predeterminada, tanto las aplicaciones de trabajo como las personales
pueden utilizar los perfiles VPN guardados en el dispositivo para conectarse a la
red de la empresa. Las aplicaciones de trabajo también pueden utilizar BlackBerry
Infrastructure para conectarse a la red de la empresa. Si los estandares de
seguridad de la empresa no permiten aplicaciones personales para acceder a
la red de la empresa o si desea limitar las opciones de conectividad para las
aplicaciones de trabajo, puede restringir las opciones de conexién.

i0S Tanto las aplicaciones de trabajo como las personales pueden utilizar los perfiles
VPN guardados en el dispositivo para conectarse a la red de la empresa. Puede
activar una VPN por aplicacién para que un perfil de VPN limite el perfil de las
aplicaciones de trabajo que se especifiquen.

Puede activar VPN a peticion para que los dispositivos se conectan
automaticamente a una VPN en un dominio particular. Por ejemplo, puede
especificar el dominio de la empresa para que los usuarios puedan acceder al
contenido de su intranet mediante una VPN a peticion.

macO0S Puede configurar perfiles de VPN para permitir que las aplicaciones se conecten
alared de la empresa. Puede activar VPN a peticién para que los dispositivos
se conectan automaticamente a una VPN en un dominio particular. Por ejemplo,
puede especificar el dominio de la empresa para que los usuarios puedan acceder
al contenido de su intranet mediante una VPN a peticion.

Samsung Knox En los dispositivos con Samsung Knox con activaciones de Android
Enterprise o0 Samsung Knox Workspace, las aplicaciones de trabajo pueden
utilizar los perfiles VPN guardados en el dispositivo para conectarse a la red de la
empresa.

Puede activar una VPN por aplicacion para limitar el perfil de las aplicaciones de
trabajo que se especifiquen.

Una aplicacion de cliente VPN compatible debe estar instalada en el
dispositivo. Cisco AnyConnect y Juniper son compatibles

Nota: La aplicacion Juniper solo es compatible con SSL VPN.
Windows 10 Puede configurar perfiles de VPN para permitir que las aplicaciones se conecten

alared de la empresa. En el perfil de VPN, puede especificar una lista de
aplicaciones que debe utilizar la VPN.
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Crear un perfil VPN

La configuracion del perfil obligatorio varia para cada tipo de dispositivo y depende del tipo de conexiéon VPN y
del tipo de autenticacion que seleccione.

Nota: Algunos dispositivos pueden no ser capaces de guardar la contrasefia xAuth. Para obtener mas
informacion, visite support.blackberry.com/kb y lea el articulo 30353.

Antes de empezar:

+ Silos dispositivos utilizan la autenticacion basada en certificados para conexiones VPN de trabajo, cree un
perfil de certificado de CA y asignelo a las cuentas de usuario, a los grupos de usuarios o a los grupos de
dispositivos. Para enviar certificados de cliente a dispositivos, cree un perfil de credenciales de usuario, SCEP
o certificado compartido para asociarlo al perfil de VPN.

+ Para los dispositivos con iOS, macOS, Samsung Knox y BlackBerry 10 que utilicen un servidor proxy, cree un
perfil de proxy para asociarlo al perfil de VPN. (El servidor proxy para los dispositivos con Windows 10 se
configura en el perfil de VPN).

+ Para dispositivos con Samsung Knox, agregue la aplicacién de cliente VPN apropiada a la lista de
aplicaciones y asignela a las cuentas de usuario, a los grupos de usuarios o a los grupos de dispositivos. Las
aplicaciones de cliente VPN admitidas son Cisco AnyConnect y Juniper.

En la barra de mend, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > VPN.

Haga clic en +.

Escriba un nombre y una descripcién para el perfil VPN. Dicha informacién se muestra en los dispositivos.

Realice las acciones siguientes:

a) Haga clic en la pestaiia de un tipo de dispositivo.

b) Configure los valores adecuados para cada configuracion del perfil para que coincidan con la
configuracion de la red VPN del entorno de la empresa. Si la empresa requiere que los usuarios

proporcionen un nombre de usuario y una contrasefia para conectarse a la VPN y el perfil es para varios
usuarios, en el campo Nombre de usuario escriba %Jser Nane%

6. Repita el paso 5 para cada tipo de dispositivo en la empresa.
7. Haga clic en Agregar.

abr ON=

Configuracion de perfil VPN

Puede utilizar una variable en cualquier ajuste de perfil que sea un campo de texto para hacer referencia a
un valor en lugar de especificar el valor real. Los perfiles de VPN son compatibles con los siguientes tipos de
dispositivos:

+ i0S

+ macO0S

+  Samsung Knox
+  Windows 10

+ BlackBerry 10

i0S y macOS: configuracion del perfil de VPN

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Puede configurar un perfil de VPN para
aplicarlo a una u otra opcion.
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iOS y macOS:
configuracion del perfil
VPN

Descripcion

Aplicar perfil a

Tipo de conexidn

ID de paquete de VPN

Servidor

Nombre de usuario

Esta configuracion especifica si el perfil de VPN de un dispositivo macOS se
aplica a la cuenta de usuario o al dispositivo.

Valores posibles:

+ Usuario
+ Dispositivo

Esta configuracion solo es valida para dispositivos macOS.

En la configuracion se especifica el tipo de conexion que un dispositivo debe
utilizar para una puerta de enlace VPN. Algunos tipos de conexion también
requieren que los usuarios instalen la aplicacién de VPN correspondiente en el
dispositivo.

Valores posibles:

« L2TP

« PPTP

+ IPsec

+ Cisco AnyConnect
+ Juniper

+ Pulse Secure

- F5

+  SonicWALL Mobile Connect
« Aruba VIA

« Check Point Mobile
+ OpenVPN

+ Personalizada

+ IKEv2

+ IKEv2 siempre activado

El valor predeterminado es "L2TP".

Algunos valores no son validos para los dispositivos macOS.

En la configuracion se especifica el ID de paquete de la aplicacion VPN para una

SSL VPN personalizada. El ID de paquete se muestra en formato DNS inverso
(por ejemplo, com.ejemplo.VPNapp).

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” se
establece en "Personalizar”.

Dicha configuracion especifica las direcciones FQDN o IP del servidor VPN.

En la configuracién se especifica el nombre de usuario que un dispositivo debe
utilizar para autenticar con la puerta de enlace VPN. Si el perfil es para varios
usuarios, puede especificar la variable %UserName%.
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iOS y macOS:
configuracion del perfil
VPN

Descripcion

Pares clave-valor
personalizados

Dominio o grupo de inicio

de sesién

Alcance

Cargo

Tipo de autenticacién

Contrasefa

En la configuracion se especifican las claves y los valores asociados de la
SSL VPN personalizada. La informacidn de configuracién es especifica de la
aplicacion VPN del proveedor.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Personalizar".

En la configuracion se especifica el dominio o grupo de inicio de sesién que la
puerta de enlace VPN debe utilizar para autenticar un dispositivo iOS.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "SonicWALL Mobile Connect".

En la configuracion se especifica el nombre del dominio de autenticacion que la
puerta de enlace VPN debe utilizar para autenticar un dispositivo iOS.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Juniper" o "Pulse Secure."

En la configuracion se especifica el nombre de la funcién de usuario que la
puerta de enlace VPN debe utilizar para verificar los recursos de red a los que
puede acceder un dispositivo iOS.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Juniper" o "Pulse Secure".

En la configuracion se especifica el tipo de autenticacién para la puerta de
enlace VPN.

La configuracién "Tipo de conexion" determina qué tipos de autenticacion son
compatibles y el valor predeterminado para esta configuracion.

Valores posibles:

+ Contrasena

+  RSA SecurlD

« Secreto compartido/Nombre del grupo
Certificado compartido

+ SCEP

+ Credencial de usuario

En la configuracion se especifica la contrasefia que un dispositivo debe utilizar
para autenticar con la puerta de enlace VPN.

Esta configuracion es valida Unicamente si la opcién "Tipo de autenticacion” se
establece en "Contrasefa".
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iOS y macOS:

configuracion del perfil Descripcion

VPN

Nombre del grupo En la configuracion se especifica el nombre del grupo para la puerta de enlace
VPN.

Este ajuste es valido Unicamente en las siguientes condiciones:

+ El ajuste "Tipo de conexidn" se establece en "Cisco AnyConnect".

+ El ajuste "Tipo de conexion" se establece en "IPsec" y el ajuste "Tipo de
autenticacion” se establece en "Secreto compartido/Nombre del grupo”

Secreto compartido En la configuracion se especifica el secreto compartido que se utiliza para la
autenticacion VPN.

Este ajuste es valido unicamente en las siguientes condiciones:

+ El ajuste "Tipo de conexion" se establece en "L2TP".

+ El ajuste "Tipo de conexion" se establece en "IPsec" y el ajuste "Tipo de
autenticacion” se establece en "Secreto compartido/Nombre del grupo”
El ajuste "Tipo de conexion" se establece en "IKEv2" y el "Método de
autenticacion” se establece en "Secreto compartido”.

Perfil de certificado En la configuracion se especifica el perfil de certificado compartido con el
compartido certificado de cliente que un dispositivo debe utilizar para autenticar con la
puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” o la
opcion "Método de autenticacion” se establece en "Certificado compartido”.

Perfil SCEP asociado En la configuracion se especifica el perfil SCEP asociado que un dispositivo iOS
debe utilizar para obtener un certificado de cliente con el objetivo de autenticarlo
conlaVPN.

Esta configuracion es valida Unicamente si la opcion "Tipo de autenticacion” o la
opcion "Método de autenticacion” se establece en "SCEP".

Perfil de credenciales de En la configuracion se especifica el perfil de credenciales de usuario asociado
usuario asociado que un dispositivo debe utilizar para obtener un certificado de cliente con el
objetivo de autenticarlo con la red VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” o la
opcion "Método de autenticacion” se establece en "Credenciales del usuario”.
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iOS y macOS:

configuracion del perfil Descripcion
VPN
Nivel de cifrado En la configuracion se especifica el nivel de cifrado de datos de la conexion

VPN. Si la configuracidn se establece en "Automatica”, se permite el uso de
todas las intensidades de cifrado disponibles. Si la configuracion se establece en
"Mdxima", solo se permitird la intensidad de cifrado maxima.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "PPTP".

Valores posibles:

* Ninguno
+ Automatico
+ Maéximo

El valor predeterminado es "Ninguno”.

Enrutar trafico de red a En la configuracion se especifica si se enviard todo el trafico de red a través de la
través de VPN conexién VPN.

Esta configuracion es vélida unicamente si la opcién "Tipo de conexién” se
establece en "L2TP" o "PPTP".

Usar autenticacion hibrida  En la configuracion se especifica si se utilizara un certificado de servidor parala
autenticacion.

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” se
establece en "IPsec" y el "Tipo de autenticacion" se establece en "Secreto
compartido/Nombre del grupo"

Solicitar contrasefa En la configuracion se especifica si un dispositivo debe solicitar una contrasefia
al usuario.

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” se
establece en "IPsec" y el "Tipo de autenticacion" se establece en "Secreto
compartido/Nombre del grupo”

Solicitar PIN de usuario En la configuracion se especifica si el dispositivo debe solicitar un PIN al
usuario.

Esta configuracion es valida tinicamente si la opcién "Tipo de conexién”
se establece en "IPsec" y la opcion "Tipo de autenticacién” se establece en
"Certificado compartido”, en "SCEP" o en "Credenciales del usuario”.

Direccion remota En la configuracion se especifica las direcciones IP o el nombre de host del
servidor VPN.

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” se
establece en "IKEv2".
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iOS y macOS:
configuracion del perfil
VPN

Descripcion

ID local

ID remoto

Método de autenticacion

Activar VPN a peticion

Nombres de host o
dominio que pueden usar
VPN a peticién

En la configuracion se especifica la identidad del cliente IKEv2 en uno de los
siguientes formatos: FQDN, FQDN de usuario, Direcciéon y ASN1DN.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica el identificador remoto del cliente IKEv2 con
uno de los formatos siguientes: FQDN, FQDN de usuario, Direccién o ASN1DN.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica el método de autenticacién para la VPN.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

Valores posibles:

« Secreto compartido
+ Certificado compartido
+ SCEP

Credencial de usuario

En la configuracion se especifica si un dispositivo puede iniciar
automaticamente una conexién VPN al acceder a determinados dominios.

En dispositivos i0S, esta configuracidn se aplica a las aplicaciones de trabajo.

Este ajuste es valido Unicamente en las siguientes condiciones:

+ El ajuste "Tipo de conexion" se establece en "IPsec", "Cisco AnyConnect,"
"Juniper’, "Pulse Secure", "F5", "SonicWALL Mobile Connect", "Aruba VIA",
"Check Point Mobile", "OpenVPN" o "Personalizada" y el ajuste "Tipo de
autenticacion” se establece en "Certificado compartido”, en "SCEP" o en
"Credenciales del usuario”.

+ El ajuste "Tipo de conexidn" se establece en "IKEv2" y el "Método de
autenticacion” se establece en "Certificado compartido”.

En la configuracion se especifican los dominios y las acciones asociadas a VPN
a peticion.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN a peticion”.

Los valores posibles para "Accién a peticién":

+ Establecer siempre

« Establecer si es necesario
+ No establecer nunca
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iOS y macOS:
configuracion del perfil Descripcion
VPN

Reglas de VPN a peticién En la configuracion se especifican los requisitos de la conexién para VPN a
paraiOS 7.0 y posteriores  peticion. Debe utilizar una o mas claves del ejemplo de formato de carga.

La configuracién anula el ajuste "Nombres de host o dominio que pueden usar
VPN a peticion”.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN a peticion”.

Activar xAuth En esta configuracién se especifica si la VPN es compatible con la autenticacion
extendida.
Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2" o "IKEv2 siempre activado”.

Version minima de TLS Esta configuracion especifica la version minima de TLS que los dispositivos que
ejecutan iOS 11 y versiones posteriores utilizan para la autenticacion EAP-TLS.

Esta configuracion es valida nicamente si se selecciona la configuracion Activar
xAuth y el Tipo de autenticacion es "Certificado".

Valores posibles:

- 1.0
-1
- 12

La configuracién predeterminada es "1.0".
Version maxima de TLS Esta configuracion especifica la version maxima de TLS que los dispositivos que
ejecutan iOS 11 y versiones posteriores utilizan para la autenticacidon EAP-TLS.

Esta configuracion es valida Unicamente si se selecciona la configuracion Activar
xAuth y el Tipo de autenticacion es "Certificado".

Valores posibles:

+ 1.0
1.1
1.2

La configuracion predeterminada es "1.2".
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iOS y macOS:
configuracion del perfil
VPN

Descripcion

Intervalo de Keepalive

Desactivar MOBIKE

Desactivar redireccion de
IKEv2

Activar confidencialidad
directa total

Activar NAT Keepalive

Intervalo de NAT
Keepalive

Usar subredes internas
IKEv2 IPv4 e IPv6

En la configuracion se especifica la frecuencia con la que un dispositivo envia un
paquete Keepalive.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

Valores posibles:

+ Desactivado

+ 30 minutos

+ 10 minutos
1 minuto

La configuracidn predeterminada es "10 minutos".

En la configuracion se especifica si MOBIKE esta desactivado.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica si la redireccion de IKEv2 esta desactivada. Si
la configuracidn no esta seleccionada, la conexion IKEv2 se redirecciona si se
recibe una solicitud de redireccion del servidor.

Esta configuracion es valida inicamente si la opcidn "Tipo de conexidn" se
establece en "IKEv2".

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con PFS.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con paquetes de NAT Keepalive. Los paquetes Keepalive se utilizan para
mantener las asignaciones NAT para conexiones IKEv2.

Esta configuracion es valida inicamente si la opcidn "Tipo de conexidn" se
establece en "IKEv2".

En la configuracion se especifica la frecuencia con la que un dispositivo envia un
paquete de NAT Keepalive (en segundos).

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2" y si se selecciona la opcion "Activar NAT Keepalive".

El valor minimo y el valor predeterminado son 20.
En la configuracion se especifica si la VPN puede utilizar los atributos de
configuracion IKEv2 INTERNAL_IP4_SUBNET e INTERNAL_IP6_SUBNET.

Esta configuracion es valida inicamente si la opcidn "Tipo de conexidn" se
establece en "IKEv2".

40 | Configuracién de las VPN de trabajo para dispositivos | 40




iOS y macOS:
configuracion del perfil
VPN

Descripcion

Nombre comun del
certificado de servidor

Nombre comun del emisor
del certificado de servidor

Aplicar pardmetros de
asociacion de seguridad
secundarios

Aplicar pardmetros de
asociacion de seguridad
IKE

Grupo DH

En la configuracion se especifica el nombre comun en el certificado que el
servidor IKE debe enviar al dispositivo.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica el nombre comun del emisor del certificado en
el certificado que el servidor IKE debe enviar al dispositivo.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica si desea aplicar pardmetros de asociacion de
seguridad secundarios.

Esta configuracion es valida Unicamente si la opcién "Tipo de conexién" se
establece en "IKEv2".

En la configuracion se especifica si desea aplicar pardmetros de asociacion de
seguridad IKE.

Esta configuracion es valida Unicamente si la opcidn "Tipo de conexién" se
establece en "IKEv2".

Esta configuracion especifica el grupo DH que un dispositivo utiliza para generar
el material de clave.

Esta configuracion es valida inicamente si la opcidn "Aplicar parametros de
asociacién de seguridad secundarios" o "Aplicar parametros de asociacion de
seguridad IKE" esta seleccionada.

Valores posibles:

-0
-
-2
5
- 14
- 15
.+ 16
17
- 18
- 19
.+ 20
21
Y

La configuracién predeterminada es "2".
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iOS y macOS:

configuracion del perfil Descripcion
VPN
Algoritmo de cifrado En la configuracion se especifica el algoritmo de cifrado IKE.

Esta configuracion es valida inicamente si la opcidn "Aplicar parametros de
asociacion de seguridad secundarios" o "Aplicar parametros de asociacion de
seguridad IKE" esta seleccionada.

Valores posibles:

DES

3DES

AES 128

AES 256

AES 128 GCM

AES 256 GCM

Articulo ChaCha20Poly1305

La configuracién predeterminada es "3DES".

Algoritmo de integridad En la configuracion se especifica el algoritmo de integridad IKE.

Esta configuracion es valida Unicamente si la opcién "Aplicar parametros de
asociacion de seguridad secundarios” o "Aplicar parametros de asociacion de
seguridad IKE" esta seleccionada.

Valores posibles:

SHA1 96

SHA1 160
SHA1 256
SHA2 384
SHA2 512

El valor predeterminado es "SHA1-96".

Intervalo para regenerar En la configuracion se especifica la duracién de la conexion IKE.

claves ) .. e . e .
Esta configuracion es vélida Unicamente si la opcidn "Aplicar parametros de

asociacion de seguridad secundarios” o "Aplicar parametros de asociacion de
seguridad IKE" esta seleccionada.

Los valores posibles son de 10 a 1440 minutos.

El valor predeterminado es 1440.
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iOS y macOS:
configuracion del perfil Descripcion
VPN

Activar VPN por aplicaciéon  En la configuracién se especifica si la puerta de enlace VPN debe ser compatible
con VPN por aplicacién. Esta caracteristica ayuda a disminuir la carga sobre una
VPN de la empresa. Por ejemplo, puede activar que solo un determinado trafico
de trabajo utilice la VPN, por ejemplo, al acceder a servidores de aplicaciones o
paginas web detras del firewall.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Cisco AnyConnect", "Juniper”, "Pulse Secure", "F5", "SonicWALL
Mobile Connect", "Aruba VIA", "Check Point Mobile", "OpenVPN", "Personalizar" o
"IKEv2".

Permitir la conexién En la configuracion se especifica si las aplicaciones asociadas a VPN por
automatica de aplicacion pueden iniciar automaticamente la conexién VPN.

aplicaciones . L i . . T
P Esta configuracion es valida inicamente si se ha seleccionado la opcién "Activar

VPN por aplicacion”.

Dominios de Safari En la configuracion se especifica el dominio que puede iniciar la conexién VPN
en Safari.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN por aplicacion”.

Dominios de calendario En esta configuracién se especifican los dominios que pueden iniciar la conexién
VPN en Calendario.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Activar
VPN por aplicacion”. Esta configuracién se aplica Unicamente a dispositivos con
iOS 13.0 o versiones posteriores.

Dominios de contactos En esta configuracién se especifican los dominios que pueden iniciar la conexién
VPN en Contactos.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN por aplicacion”. Esta configuracién se aplica Unicamente a dispositivos con
i0OS 13.0 o versiones posteriores.

Dominios de correo En esta configuracién se especifican los dominios que pueden iniciar la conexién
VPN en Correo.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN por aplicacion”. Esta configuracidn se aplica Unicamente a dispositivos con
iOS 13.0 o versiones posteriores.
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iOS y macOS:

configuracion del perfil Descripcion
VPN
Tunelizacién de trafico En la configuracion se especifica si la VPN tuneliza el trafico en la capa de

aplicacioén o la capa IP.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN por aplicacion”. Esta configuracién se aplica Unicamente a dispositivos con
i0OS 13.0 o versiones posteriores.

Valores posibles:

+ Capa de aplicacién
+ CapalP

La configuracién predeterminada es "Capa de aplicacién".
Perfil proxy asociado En la configuracion se especifica el perfil de proxy asociado que un dispositivo

iOS debe utilizar para conectarse al servidor proxy cuando el dispositivo esta
conectado a la red VPN.

Android: ajustes del perfil de VPN
Las siguientes configuraciones del perfil VPN solo son compatibles con dispositivos Samsung Knox Workspace.

Para obtener mas informacion sobre las configuracion de perfil VPN compatibles con los dispositivos Samsung
Knox Workspace, consulte Parametros JSON VPN de Samsung Knox.

Android: configuracién

del perfil de VPN Descripcion

Direccion de servidor Dicha configuracion especifica las direcciones FQDN o IP del servidor VPN.
Tipo de VPN En la configuracion se especifica si el dispositivo debe utilizar IPsec o SSL para
conectarse al servidor VPN.
Valores posibles:

+ |Psec
« SSL

El valor predeterminado es "IPsec".
La aplicacion VPN de Juniper solo admite "SSL".

Autenticacién de usuario En la configuracion se especifica si un usuario del dispositivo debe proporcionar
requerida un nombre de usuario y una contrasefa para conectarse al servidor VPN.

Nombre de usuario En la configuracion se especifica el nombre de usuario que un dispositivo debe
utilizar para autenticar con la puerta de enlace VPN. Si el perfil es para varios
usuarios, puede utilizar la variable %UserName%.

Esta configuracion es valida tinicamente si se ha seleccionado la opcién
"Autenticacién de usuario requerida”.
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Android: configuracion

del perfil de VPN Descripcion

Contrasefa En la configuracion se especifica la contrasefia que un dispositivo debe utilizar
para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Autenticacién de usuario requerida”.

Tipo de tunel dividido En la configuracion se especifica si un dispositivo puede usar la tunelizacion
dividida para omitir la puerta de enlace VPN, siempre que esta la admita.
Valores posibles:

+ Desactivado
+  Manual
« Automatico

Si el ajuste "Tipo de VPN" se establece en "IPsec’, este ajuste se debe establecer
en "Desactivado".

El valor predeterminado es "Desactivado”.
Rutas de reenvio En la configuracion se especifica la ruta o rutas que omiten la puerta de enlace
VPN. Puede especificar una o mas direcciones IP.

La configuracién es vélida Unicamente si el ajuste "Tipo de VPN" se establece en
"SSL"y el ajuste "Tipo de tunel dividido" se establece en "Manual".

DPD En la configuracion se especifica si DPD esta activado.
Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

Version de IKE En la configuracion especifica la version del protocolo IKE que debe utilizar con

la conexion VPN.
Valores posibles:

+ IKEV1
IKEv2

El valor predeterminado es "IKEv1".

Esta configuracion es valida inicamente si la opcién "Tipo de VPN" se establece
en "IPsec".
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Android: configuracion
del perfil de VPN

Descripcion

Tipo de autenticacién
IPsec

Tipo de ID de grupo IPsec

ID de grupo IPsec

Modo de intercambio de
clave IKE fase 1

En la configuracion se especifica el tipo de autenticacién para la conexiéon VPN
IPsec. La configuracién "Versién de IKE" determina qué tipos de autenticacion
IPsec son compatibles y el valor predeterminado para esta configuracion.

Valores posibles:

+ Certificado

+ Clave compartida previamente
« EAP MD5

+ EAP MSCHAPv2

+ RSA hibrida

+ Autenticacion basada en CAC
Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el tipo de ID de grupo IPsec para VPN. La
configuracion "Tipo de autenticacién IPsec" determina qué tipos de ID de grupo
IPsec son compatibles y el valor predeterminado para esta configuracion.

Valores posibles:

+ Predeterminado
+ Direccién IPv4
Nombre de dominio completo
+  FQDN de usuario
+ ID declave IKE

Si la configuracién de "Tipo de autenticacion IPsec” es "Certificado”, la
configuracion se establece automaticamente en "Predeterminada”.

Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el ID de grupo IPsec para VPN.

Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el modo de intercambio para VPN.

Valores posibles:

+  Modo principal
+  Modo agresivo

El valor predeterminado es "Modo principal”.

Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "IPsec".
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Android: configuracion
del perfil de VPN

Descripcion

Duracion de IKE

Algoritmo de cifrado IKE

Algoritmo de integridad

IKE

Grupo IPsec DH

Pardmetro IPsec

Confidencialidad directa

total

Activar MOBIKE

Duracion de IPsec

En la configuracion se especifica la duracion, en segundos, de la conexidn IKE. Si
establece un valor no admitido o un valor nulo, se usara el valor predeterminado
del dispositivo.

Esta configuracion es valida inicamente si la opcidn "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el algoritmo de cifrado utilizado para la
conexién IKE.

Esta configuracion es valida inicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el algoritmo de integridad utilizado para la
conexion IKE.

Esta configuracion solo es valida si la opcidn "Tipo de VPN" se establece en
"IPsec" y la "Versién IKE", en "IKEv2".

Esta configuracion especifica el grupo DH que un dispositivo utiliza para generar
el material de clave.

Los valores posibles son 0, 1,2, 5,y de 14 a 26.

El valor predeterminado es 0.

Esta configuracion es valida Unicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica el parametro IPsec utilizado para la conexién
VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con PFS.

Esta configuracion es valida inicamente si la opcién "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con MOBIKE.

Esta configuracion es valida inicamente si la opcidn "Tipo de VPN" se establece
en "IPsec".

En la configuracion se especifica la duracién, en segundos, de la conexién
IPsec. Si establece un valor no admitido o un valor nulo, se usara el valor
predeterminado del dispositivo.

Esta configuracion es valida inicamente si la opcién "Tipo de VPN" se establece
en "IPsec".
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Android: configuracion

del perfil de VPN Descripcion

Algoritmo de cifrado IPsec  En la configuracién se especifica el algoritmo de cifrado IPsec utilizado para la
conexion VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de VPN" se establece

en "IPsec".
Algoritmo de integridad En la configuracion se especifica el algoritmo de integridad IPsec utilizado para
IPsec la conexion VPN.

Esta configuracion solo es valida si la opcién "Tipo de VPN" se establece en
"IPsec"y la "Version IKE", en "IKEv2".

Tipo de autenticacién En la configuracion se especifica el tipo de autenticacién para la puerta de
enlace VPN.
Valores posibles:

+  Ninguno
« Autenticacion basada en certificados
« Autenticacion basada en CAC

El valor predeterminado es "Ninguno”.
Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece
en "SSL".

Algoritmo SSL En la configuracion se especifica el algoritmo de cifrado necesario para la
conexién VPN SSL.

Esta configuracion es vélida tnicamente si la opcién "Tipo de VPN" se establece

en "SSL".
Agregar informacion de En la configuracion se especifica si se agregara informacion de UID y PID a los
UID/PID paquetes que se envian a la aplicacion de cliente VPN.
La configuracidn se debe seleccionar para la aplicacién VPN de Cisco
AnyConnect.
Cadenas compatibles En la configuracion se especifica como se admite la cadena VPN.

Valores posibles:

+ Cadenas compatibles
Tanel exterior
« Tunel interior

El valor predeterminado es "Cadenas compatibles".
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Android: configuracion
del perfil de VPN

Descripcion

Tipo de entrada de cadena
de proveedor

Pares clave-valor de
proveedor

Valor de JSON de
proveedor

ID de paquete de cliente
VPN

Reintentar
automaticamente la
conexion tras un error

Activar modo FIPS

Conectividad de la
empresa para dispositivos
Android con un espacio de
trabajo

Aplicaciones que pueden
utilizar la conexién VPN

Esta configuracion especifica los pares clave-valor o cadena JSON para la
VPN. La informacidn de configuracién es especifica de la aplicacién VPN del
proveedor.

Valores posibles:

« Pares clave-valor de proveedor
« Valor de JSON de proveedor

El valor predeterminado es "Pares clave-valor de proveedor".

En la configuracion se especifican las claves y los valores asociados de VPN. La
informacion de configuracion es especifica de la aplicacion VPN del proveedor.

Esta configuracion es vélida Unicamente si la configuracion "Tipo de entrada de
cadena de proveedor" se establece en "Pares clave-valor de proveedor".

Esta configuracion especifica la informacion de configuracién especifica de la
aplicacion VPN del proveedor en formato .json.

Esta configuracion es valida Unicamente si la configuracion "Tipo de entrada de
cadena de proveedor" se establece en "Valor de JSON de proveedor".

En la configuracion se especifica el ID de paquete de la aplicacion VPN.

En la configuracion se especifica si la conexién VPN se deberia reiniciar
automaticamente después de que se haya perdido la conexion.

En la configuracion se especifica si el modo FIPS estd activado. La activacion
del modo FIPS garantiza que solo se utilicen algoritmos de cifrado validados por
FIPS para la conexion VPN.

Esta configuracion especifica si los dispositivos Samsung Knox Workspace
utilizan una conexion VPN para todas las aplicaciones del espacio de trabajo o
solo para las aplicaciones especificadas.

+ "VPN de todo el contenedor” utiliza una conexion VPN para todas las
aplicaciones del espacio de trabajo en el dispositivo.

+ "VPN por aplicacion” utiliza una conexion VPN solo para aplicaciones
especificas.

Esta configuracion especifica las aplicaciones del espacio de trabajo que pueden
utilizar una conexion VPN. Puede seleccionar aplicaciones en una lista de
aplicaciones disponibles o especificar el ID de paquete de aplicacion.

Esta configuracion es valida tinicamente si la configuracion "Conectividad de la
empresa para dispositivos Android con un espacio de trabajo" se establece en
"VPN por aplicacion".
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Android: configuracion

del perfil de VPN Descripcion

Perfil proxy asociado Esta configuracion especifica el perfil de proxy asociado que un dispositivo debe
utilizar para conectarse al servidor proxy cuando el dispositivo esta conectado a
la red VPN.

Windows 10: ajustes del perfil de VPN

Windows: configuracion

del perfil de VPN Descripcién

Tipo de conexidn En la configuracion se especifica el tipo de conexion que un dispositivo Windows
10 debe utilizar para una VPN.

Valores posibles:

+  Microsoft

« Junos Pulse

+  SonicWALL Mobile Connect

« F5

+ Check Point Mobile

+ Definicién de conexion manual

El valor predeterminado es "Microsoft".
Servidor En la configuracion se especifica el nombre DNS o la direccion IP publica o

enrutable para la puerta de enlace VPN. La configuracion puede sefalar a la IP
externa de una VPN o a una IP virtual de una granja de servidores.

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” se
establece en "Microsoft".

Lista de URL de servidores  En la configuracion se especifica una lista separada por comas de servidores
con formato de URL, nombre de host o IP.
Esta configuracion es vélida Unicamente si la opcién "Tipo de conexién” no se
establece en "Microsoft".

Tipo de politica de En la configuracion se especifica el tipo de politica de enrutamiento.
enrutamiento

Esta configuracion es vélida Unicamente si la opcién "Tipo de conexion” se
establece en "Microsoft".

Valores posibles:

+ Dividir tunel

« Forzar tinel

El valor predeterminado es "Forzar tunel".
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Windows: configuracién

del perfil de VPN Descripcion

Tipo de protocolo nativo En la configuracion se especifica el tipo de politica de enrutamiento que utiliza la
VPN.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Microsoft".

Valores posibles:

- L2TP

- PPTP

« IKEV2
Automatico

El valor predeterminado es "Automatico".

Autenticacion En la configuracion se especifica el método de autenticacion utilizado para la
VPN nativa.

La configuracion "Tipo de protocolo nativo" determina qué tipos de autenticacion
son compatibles y el valor predeterminado de esta configuracion:

+ Siselecciona L2TP o PPTP, los valores posibles son MS-CHAPv2 y EAP. El

valor predeterminado es MS-CHAPv2.

+ Siselecciona IKEv2, los valores posibles son Método de usuario y Método de
maquina. El valor predeterminado es Método de usuario.

+ Siselecciona Automatico, el Unico valor posible es EAP.
Valores posibles:

- EAP

+  MS-CHAPv2

+ Meétodo de usuario
+ Meétodo de maquina

Configuracién de EAP Este ajuste especifica el valor XML de la configuracion de EAP.

Para obtener informacion acerca de cémo generar la configuracién de EAP
del valor XML, visite https://docs.microsoft.com/en-us/windows/client-
management/mdm/eap-configuration

Esta configuracion es valida inicamente si la opcién "Autenticacion” se
establece en "EAP".
Método de usuario En la configuracion se especifica el tipo de autenticacién del método de usuario

que se utiliza.

Esta configuracion es valida inicamente si la opcidn "Autenticacion” se
establece en "Método de usuario".

Valores posibles:
« EAP

51 | Configuracién de las VPN de trabajo para dispositivos | 51


https://docs.microsoft.com/en-us/windows/client-management/mdm/eap-configuration
https://docs.microsoft.com/en-us/windows/client-management/mdm/eap-configuration

Windows: configuracién
del perfil de VPN

Descripcion

Método de maquina

Configuracién
personalizada

Nombre de la familia del
paquete del complemento

Clave compartida
previamente de L2TP

Lista de activadores de la
aplicacion

Lista de activadores de
la aplicacién > ID de la
aplicacion

Lista de rutas

Direccion de subred

Prefijo de subred

Exclusion

En la configuracion se especifica el tipo de autenticacién del método de maquina
que se utiliza.

Esta configuracion es valida inicamente si la opcién "Autenticacion” se
establece en "Método de maquina".

Valor posible:
+ Certificado

En la configuracion se especifica el Blob XML codificado en HTML para una
configuracion especifica del complemento SSL-VPN, incluida la informacién
de autenticacion enviada al dispositivo para que esté disponible para los
complementos SSL-VPN.

Esta configuracion es valida inicamente si la opcion "Tipo de conexién" no se
establece en "Microsoft".

En la configuracion se especifica el nombre de la familia del paquete de la SSL
VPN personalizada.

Esta configuracion es valida inicamente si la opcién "Tipo de conexién" se
establece en "Definicidon de conexién manual”.

Esta configuracion especifica la clave compartida previamente que se debe
utilizar para una conexion L2TP.

En la configuracion se especifica una lista de aplicaciones que inician la
conexion VPN.

En la configuracion se especifica una aplicacion para la VPN por aplicacion.
Valores posibles:

+  Nombre de la familia del paquete. Para encontrar el nombre de la familia
del paquete, instale la aplicacién y ejecute el comando de Windows
PowerShell, Get - AppxPackage. Para obtener mas informacion, visite http://
technet.microsoft.com/en-us/library/hh856044.aspx

+ Ubicacion de la instalacion de la aplicacion. Por ejemplo, C:\Windows\System
\Notepad.exe.

En la configuracion se especifica una lista de rutas que puede utilizar la VPN. Si
la VPN utiliza la tunelizacién dividida, se requerira una lista de rutas.

En la configuracion se especifica la direccion IP del prefijo de destino con el
formato de direccién IPv4 o IPv6.

En la configuracion se especifica el prefijo de subred del prefijo de destino.

Esta configuracion especifica si la ruta que se ha agregado debe sefialar a la
interfaz VPN como la puerta de enlace o a una interfaz fisica. Si activa la casilla
de verificacion, el trafico se dirige a través de la interfaz fisica. Si deja la casilla
desactivada, el trafico se dirige a través de la VPN.
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Windows: configuracién
del perfil de VPN

Descripcion

Lista de nombres de
dominio

Nombre de dominio

Servidores DNS

Servidor proxy de la web

Activar VPN

Persistente

Lista de filtros de tréfico

Lista de filtros de tréfico >

ID de la aplicacién

Protocolo

Intervalos de puertos
locales

Intervalos de puertos
remotos

Intervalos de direcciones
locales

En la configuracion se especifican las reglas de la tabla NRPT (Name Resolution
Policy Table, tabla de politicas de resolucién de nombres) para la VPN.

En la configuracion se especifica el FQDN o sufijo del dominio.

En la configuracion se especifica la lista de direcciones IP de los servidores DNS,
separadas por comas.

En la configuracion se especifica la direccion IP del servidor proxy de la web.

Esta configuracion especifica si desea que esta regla de nombre de dominio
active la VPN.

Esta configuracion especifica si desea que la regla de nombre de dominio se
aplique cuando la VPN no esté conectada.

En la configuracion se especifican las reglas que permiten el trafico a través de
la VPN.

En la configuracion se especifica una aplicacion para un filtro de trafico basado
en la aplicacién.

Valores posibles:

+  Nombre de la familia del paquete. Para encontrar el nombre de la familia
del paquete, instale la aplicacién y ejecute el comando de Windows
PowerShell, Get - AppxPackage. Para obtener mas informacion, visite http://
technet.microsoft.com/en-us/library/hh856044.aspx

+ Ubicacion de la instalacion de la aplicacion. Por ejemplo, C. \ W ndows
\ Syst eml Not epad. exe.

+ Escriba "SYSTEM" para que los controladores de kernel puedan enviar el
tréfico a través de VPN (por ejemplo, PING o SMB).

En la configuracion se especifica el protocolo que utiliza la VPN.

Valores posibles:

+ Todas
TCP
- UDP

El valor predeterminado es "Todo".

En la configuracion se especifica la lista de intervalos de puertos locales
permitidos, separados por comas. Por ejemplo, 100-120, 200, 300-320.

En la configuracion se especifica la lista de intervalos de puertos remotos
permitidos, separados por comas. Por ejemplo, 100-120, 200, 300-320.

En la configuracion se especifica la lista de intervalos de direcciones IP locales
permitidos, separados por comas.
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Windows: configuracién

del perfil de VPN Descripcion

Intervalos de direcciones En la configuracion se especifica la lista de intervalos de direcciones IP remotas

remotas permitidos, separados por comas.

Tipo de politica de En la configuracion se especifica la politica de enrutamiento que utiliza el filtro

enrutamiento de trafico. Si se establece en "Forzar tinel", todo el trafico pasa a través de la
VPN. Si se establece en "Dividir tinel", el trafico puede pasar a través de la VPN o
de internet.

Valores posibles:
+ Dividir tunel
« Forzar tunel

La configuracién predeterminada es "Forzar tunel".

Recordar credenciales En la configuracion se especifica si las credenciales se almacenan en caché
siempre que sea posible.

Siempre activado En la configuracion se especifica si los dispositivos se conectaran
automaticamente a la VPN al iniciar sesion y si se mantendran conectados hasta
que el usuario desconecte manualmente la VPN.

Bloqueo Este ajuste especifica si la conexién VPN se debe usar cuando el dispositivo se
conecta a una red. Cuando esta opcidn esta activada, se aplica lo siguiente:

+ El dispositivo permanece conectado a la VPN. No puede desconectarse.
+ El dispositivo debe estar conectado a esta red VPN para utilizar cualquier
conexion de red.
El dispositivo no puede conectarse a, o modificar, otros perfiles VPN.

Sufijo DNS En la configuracion se especifican uno o varios sufijos DNS separados por
comas. El primer sufijo DNS de la lista también se empleara como la conexidn
principal para la VPN. La lista se agrega a la lista de blisqueda de sufijos.

Deteccién de redes de En la configuracion se especifica una cadena separada por comas para
confianza identificar las redes de confianza. La VPN no se conecta automaticamente
cuando los usuarios estan en la red inalambrica de la empresa.

Propiedades de seguridad IP

Constantes de Valores posibles:
transfqrmgc,:lon de MD596
autenticacion

+ SHA196

+ SHA256128

- GCMAES128
GCMAE192

+ GCMAES256

La configuracién predeterminada es "MD596".
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Windows: configuracién
del perfil de VPN

Descripcion

Constantes de
transformacion de cifrado

Método de cifrado

Método de comprobacién
de integridad

Grupo Diffie-Hellman

Valores posibles:

DES

DES3
AES128
AES192
AES256
GCMAES128
GCMAES192
GCMAES256

La configuracidn predeterminada es "DES".

Valores posibles:

DES
DES3
AES128
AES192
AES256

La configuracidn predeterminada es "DES".

Valores posibles:

MD5

SHA196
SHA256
SHA384

La configuracién predeterminada es "MD5".

Valores posibles:

Group1
Group?2
Group14
ECP256
ECP384
Group24

La configuracién predeterminada es "Group1”.
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Windows: configuracién

del perfil de VPN Descripcion

Grupo PFS Valores posibles:

PFS1
PFS2
PFS2048
ECP256
ECP384
PFSMM
PFS24

El valor predeterminado es "PFS1".

Tipo de proxy Esta configuracion especifica el tipo de configuracion de proxy para la VPN.
Valores posibles:

Ninguno
Configuracién de PAC
Configuracién manual

El valor predeterminado es "Ninguno".
URL de PAC En la configuracion se especifica la URL del servidor web que aloja el archivo

de PAC incluido el nombre del archivo. Por ejemplo, http://www.example.com/
PACfile.pac.

Esta configuracion es valida tnicamente si la opcién "Tipo de proxy" se establece
en "Configuracion de PAC".

Direccién En la configuracion se especifican las direcciones FQDN o IP del servidor proxy.
Esta configuracion es vélida Unicamente si la opcién "Tipo de proxy" se establece
en "Configuracién manual”.

Perfil SCEP asociado En la configuracion se especifica el perfil SCEP asociado que un dispositivo debe
utilizar para obtener un certificado de cliente con el objetivo de autenticarlo con
la VPN .
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BlackBerry 10: configuracion del perfil de VPN

BlackBerry 10:
configuracion del perfil
de VPN

Descripcion

Activar VPN a peticion

Direccion de servidor

Tipo de gateway

Tipo de autenticacion

En la configuracion se especifica si desea que se active la VPN a peticién

para el perfil de VPN. Cuando se selecciona este ajuste, puede especificar las
aplicaciones que utiliza el perfil de VPN. Solo las aplicaciones que se especifican
en este perfil tienen permiso para utilizar este perfil.

Para utilizar VPN a peticion, asegurese de que las aplicaciones especificadas se

hayan desarrollado para utilizar VPN a peticion, las aplicaciones estén asignadas
a los usuarios del dispositivo BlackBerry 10 y el perfil de VPN esté asignado a los
usuarios de dispositivos.

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
Dicha configuracién especifica las direcciones FQDN o IP del servidor VPN.

Esta configuracion especifica el tipo de cliente VPN que emula el cliente VPN de
un dispositivo BlackBerry 10.

Valores posibles:

Check Point VPN-1

Cisco VPN 3000 Series Concentrator

Cisco Secure PIX Firewall

Cisco I0S Easy VPN

Cisco ASA Series

Cisco AnyConnect

Juniper SRX Series (IPsec VPN)

Juniper MAG Series o Juniper SA Series (SSL VPN)
Servidor VPN Microsoft IKEv2

Servidor VPN genérico IKEv2

Servidor VPN en cumplimiento con NIAP IKEv2

El valor predeterminado es "Check Point VPN-1".

En la configuracidn se especifica el tipo de autenticacién para la puerta de enlace
VPN.

La configuracién "Tipo de puerta de enlace" determina qué tipos de autenticacion
son compatibles y el valor predeterminado de esta configuracion.

Valores posibles:

PSK

PKI

XAUTH-PSK
XAUTH-PKI
EAP-TLS
EAP-MS-CHAPv2

57 | Configuracién de las VPN de trabajo para dispositivos | 57




BlackBerry 10:

configuracion del perfil Descripcion

de VPN

Clave compartida En la configuracion se especifica la clave compartida previamente o la contrasefia
previamente o de grupo para la puerta de enlace VPN.

contrasefia de grupo . L i s . - S
grup Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se

establece en "PSK" 0 "XAUTH-PSK".

Nombre de usuario En la configuracion se especifica el nombre de usuario que un dispositivo
BlackBerry 10 debe utilizar para autenticar con la puerta de enlace VPN. Si el perfil
es para varios usuarios, puede utilizar la variable %UserName%.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace"
se establece en "Cisco AnyConnect" o si la opcién "tipo de autenticacion” se
establece en "XAUTH-PSK" o "XAUTH-PKI".

Token de hardware En la configuracion se especifica si un usuario debe utilizar un token de hardware
para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "XAUTH-PSK" o "XAUTH-PKI".

Contrasefa En la configuracion se especifica la contrasefia que un dispositivo BlackBerry 10
debe utilizar para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace"
se establece en "Cisco AnyConnect" o si la opcién "Tipo de autenticacion” se
establece en "XAUTH-PSK" o "XAUTH-PKI" y no se selecciona la opcion "Token de
hardware".

Identidad EAP En la configuracion se especifica la identidad EAP que un dispositivo BlackBerry
10 debe utilizar para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "EAP-TLS".

ID de la puerta de enlace  Esta configuracidn es valida Unicamente si la opcién "Tipo de puerta de enlace" se
EAP-TLS establece en "Servidor VPN en cumplimiento con NIAP IKEv2" o si la opcién "Tipo
de autenticacion" se establece en "EAP-TLS".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
Identidad MS-CHAPv2 En la configuracion se especifica la identidad EAP de MS-CHAPv2 que un

EAP dispositivo BlackBerry 10 debe utilizar para autenticar con la puerta de enlace
VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "EAP-MS-CHAPv2".
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BlackBerry 10:
configuracion del perfil
de VPN

Descripcion

Nombre de usuario de
MS-CHAPv2

Contrasena de MS-
CHAPv2

Tipo de ID de
autenticacion

ID de autenticacién o
nombre de usuario de

grupo

En la configuracion se especifica el nombre de usuario de MS-CHAPv2 que un
dispositivo BlackBerry 10 debe utilizar para autenticar con la puerta de enlace
VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "EAP-MS-CHAPv2".

En la configuracion se especifica la contrasefia de MS-CHAPvV2 que un dispositivo
BlackBerry 10 debe utilizar para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "EAP-MS-CHAPv2".

En la configuracion se especifica el tipo de ID de autenticacion para la puerta de
enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Juniper MAG Series o Juniper SA Series (SSL VPN)", "Servidor VPN
Microsoft IKEv2", "Servidor VPN genérico IKEv2" o "Servidor VPN en cumplimiento
con NIAP IKEv2".

La configuracion "Tipo de puerta de enlace" determina qué tipos de ID de
autenticacion son compatibles y el valor predeterminado para esta configuracion.

Valores posibles:

+ |Pv4
+ Nombre de dominio completo
+ Direccioén de correo
Nombre distinguido del certificado de identidad
+  Nombre general del certificado de identidad
+ ID declave

En la configuracion se especifica el ID de autenticacién o el nombre de usuario de
grupo para la puerta de enlace VPN.

Esta configuracion es vélida Unicamente si la opcién "Tipo de puerta de enlace"
se establece en "Juniper MAG Series o Juniper SA Series (SSL VPN)", "Servidor
VPN Microsoft IKEv2" o "Servidor VPN genérico IKEv2" o si la opcién "Tipo de
autenticacion" se establece en "PSK" o "XAUTH-PSK".
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BlackBerry 10:
configuracion del perfil
de VPN

Descripcion

Tipo de autenticacién de
gateway

Permitir comprobacion
OCSP/CRL en los
certificados de la red
VPN

Clave compartida
previamente de gateway

Tipo de ID de
autenticacién de la
gateway

ID de autenticacién de la
gateway

En la configuracion se especifica el tipo de autenticacién de puerta de enlace para
la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Juniper MAG Series o Juniper SA Series (SSL VPN)", "Servidor VPN
Microsoft IKEv2" o "Servidor VPN genérico IKEv2".

Valores posibles:

+  Ninguno
+ PSK
+ PKI

El valor predeterminado es "Ninguno".

Esta configuracion activa la comprobacion de la revocacion de los certificados
utilizados durante la autenticacion.

Esta configuracion es vélida tnicamente si la opcién "Tipo de puerta de enlace” se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2" o si la opcidn "Tipo
de autenticacion” se establece en "PKI" o "EAP-TLS".

El requisito minimo es BlackBerry 10 OS version 10.3.3.

En la configuracidn se especifica la clave compartida previamente de la puerta de
enlace VPN.

Esta configuracion es vélida Gnicamente si la opcién "Tipo de autenticacion de la
puerta de enlace" se establece en "PSK".

En la configuracidn se especifica el tipo de ID de autenticacion de puerta de
enlace para la puerta de enlace VPN.

Esta configuracion es vélida tnicamente si la opcién "Tipo de puerta de enlace” se
establece en "Juniper MAG Series o Juniper SA Series (SSL VPN)", "Servidor VPN
Microsoft IKEv2" o "Servidor VPN genérico IKEv2".

Valores posibles:

« IPv4
Nombre de dominio completo
+ Direccién de correo
+  Nombre distinguido del certificado de identidad
+ Nombre general del certificado de identidad
ID de clave

El valor predeterminado es "IPv4".
En la configuracion se especifica el ID de autenticacién de puerta de enlace para
la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de ID de autenticacion
de la puerta de enlace" se establece en "Nombre de dominio completo” o
"Direccion de correo".
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BlackBerry 10:
configuracion del perfil
de VPN

Descripcion

Envio de ID de solicitud
de la puerta de enlace
adicional en el mensaje 1
del protocolo IKEv2

Tipo de ID de la puerta de
enlace solicitado

ID de la puerta de enlace
solicitado

Nombre de usuario
secundario

El valor predeterminado es Desactivado.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

En la configuracion se especifica el tipo de ID de puerta de enlace solicitado para
la red VPN.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace"
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2"y si se
selecciona la opcién "Enviar ID de puerta de enlace solicitado en el mensaje 1 del
protocolo IKEv2".

Valores posibles:

+ |Pv4
+ Nombre de dominio completo
+ Direccioén de correo
Nombre distinguido del certificado de identidad
+  Nombre general del certificado de identidad
+ ID declave

El valor predeterminado es "IPv4".

El requisito minimo es BlackBerry 10 OS version 10.3.3.

La configuracidn solicita un ID de la puerta de enlace especifico en el primer
mensaje IKE durante el inicio de sesidn si el servidor VPN admite varios ID. Puede
ser diferente del ID de puerta de enlace utilizado para la autenticacion.

Esta configuracion es vélida Unicamente si la opcién "Tipo de puerta de enlace"
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2" y si se
selecciona la opcion "Enviar ID de puerta de enlace solicitado en el mensaje 1 del
protocolo IKEv2".

El requisito minimo es BlackBerry 10 OS version 10.3.3.
En la configuracidn se especifica el nombre de usuario que un dispositivo
BlackBerry 10 debe utilizar para la autenticacion secundaria con la puerta

de enlace VPN. Si el perfil es para varios usuarios, puede utilizar la variable
%UserName%.

Esta configuracion es vélida tnicamente si la opcién "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS version 10.3.1.
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Descripcion

Contrasena secundaria

Nombre del grupo

Permitir procesamiento
automatico de
certificados de cliente

Permitir autenticacion
IPsec

Tipo de autenticacién
IPsec

ID de autenticacién EAP

En la configuracion se especifica la contrasefia que un dispositivo BlackBerry 10
debe utilizar para la autenticacién secundaria con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.
En la configuracion se especifica el nombre del grupo para la puerta de enlace
VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.
En la configuracion se especifica si un certificado de cliente se selecciona
automaticamente cuando se realiza una conexién VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.
En la configuracion se especifica si la puerta de enlace VPN debe utilizar la
autenticacion IPsec.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.
En la configuracion se especifica el tipo de autenticacién para una conexiéon VPN
IPsec.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Permitir
autenticacion IPsec".

Valores posibles:
+  EAP-MS-CHAPv2

+ EAP-MD5

+ EAP-GTC

+  EAP-AnyConnect
+ IKE-RSA

El valor predeterminado es "EAP-MS-CHAPv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.

En la configuracion se especifica la identidad EAP que un dispositivo BlackBerry
10 debe utilizar para autenticar con la puerta de enlace VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion IPSec”
se establece en "EAP MSCHAPv2", "EAP MD5" o "EAP GTC".
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Descripcion

Excluir subredes

Subredes de exclusion

Archivo de configuracion
de Cisco AnyConnect
(.xml)

Permitir aplicaciones
personales en redes de
trabajo

Accidn de certificado que
no es de confianza

En la configuracion se especifica si se debe restringir el acceso a la conexién VPN
de subredes especificas.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.

En la configuracion se especifican las subredes y mascaras de subred que no se
deben enviar a través de la conexion VPN.

Esta configuracion es valida inicamente si se ha seleccionado la opcién "Excluir
marcadores de subredes".

En la configuracion se especifica la ubicacién del archivo de configuracién de
Cisco AnyConnect para enviar a los dispositivos BlackBerry 10.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Cisco AnyConnect".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.

En la configuracion se especifica si desea que las aplicaciones personales de un
dispositivo BlackBerry 10 puedan utilizar la conexion VPN.

Esta configuracion es valida Unicamente si se selecciona la regla de politica de Tl
"Permitir que las aplicaciones personales utilicen las redes de trabajo".

El requisito minimo es BlackBerry 10 OS versién 10.3.1.

En la configuracion se especifica si un dispositivo BlackBerry 10 debe aceptar
certificados que no sean de confianza. Si la configuracion se establece en
"Permitir", el dispositivo aceptara certificados que no sean de confianza
automaticamente. Si la configuracidn se establece en "Preguntar’, el usuario
podra elegir si desea aceptar los certificados que no sean de confianza. Si

la configuracién se establece en "No permitir", el dispositivo no acepta los
certificados que no sean de confianza.

El ajuste "Tipo de puerta de enlace" determina qué acciones de certificado que no
son de confianza son compatibles y el valor predeterminado para este ajuste.

Valores posibles:

+  Permitir
+ Preguntar
+  No permitir

El requisito minimo es BlackBerry 10 OS version 10.3.2.
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configuracion del perfil Descripcion
de VPN

Origen del certificado de  En la configuracién se especifica el modo en que los dispositivos BlackBerry 10
cliente pueden obtener el certificado de cliente. Hay cuatro opciones para los dispositivos
de obtener certificados de cliente:

+ Sielige "Tarjeta inteligente", el usuario debe emparejar el dispositivo con una
tarjeta inteligente que incluya el certificado de cliente.

+ Sielige "SCEP", también debe especificar el perfil SCEP asociado que el
dispositivo puede utilizar para descargar el certificado de cliente.

+ Sielige "Credenciales del usuario”, también debe especificar el perfil de
credenciales de usuario que el dispositivo puede utilizar para descargar el
certificado de cliente.

Si elige la opcidn "Otros", el usuario debe agregar el certificado de cliente al
dispositivo manualmente.

La tarjeta inteligente es compatible con dispositivos con BlackBerry 10 OS versién
10.3.1 y posteriores.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "PKI" o "XAUTH-PKI".

Valores posibles:

Tarjeta inteligente

+ SCEP
+ Credencial de usuario
+ Otros

El valor predeterminado es "Otros".

Perfil SCEP asociado En la configuracion se especifica el perfil SCEP asociado que un dispositivo
BlackBerry 10 debe utilizar para obtener un certificado de cliente con el objetivo de
autenticarlo conla VPN .

Esta configuracion es vélida Unicamente si la opcién "Origen del certificado de
cliente" se establece en "SCEP".

Perfil de credenciales de  En la configuracion se especifica el perfil de credenciales de usuario asociado que
usuario asociado un dispositivo BlackBerry 10 debe utilizar para obtener un certificado de cliente
con el objetivo de autenticarlo con la VPN.

Esta configuracion es vélida Unicamente si la opcidn "Origen del certificado de
cliente" se establece en "Credenciales del usuario”.

El requisito minimo para utilizar un perfil de credenciales de usuario es BlackBerry
10 OS version 10.3.1.

Duracién de IKE En la configuracidn se especifica la duracién, en segundos, de la conexién IKE. Si
establece un valor no admitido o un valor nulo, se usara el valor predeterminado
del dispositivo BlackBerry 10.

Los valores posibles son de 1 a 2.147.483.647.
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configuracion del perfil Descripcion
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Umbral de IKE La configuracidn especifica el porcentaje de la duracién de IKE al que el cliente

VPN iniciara un nuevo intercambio de claves.
Valores posibles: 0-100 %
El valor predeterminado es "90".

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

Duracién de IPsec En la configuracion se especifica la duracién, en segundos, de la conexién IPsec.
Si establece un valor no admitido o un valor nulo, se usara el valor predeterminado
del dispositivo BlackBerry 10.

Los valores posibles son de 1 a2.147.483.647.

Umbral de IPsec La configuracidn especifica el porcentaje del umbral de IPsec al que el cliente
VPN iniciard un nuevo intercambio de claves.

Valores posibles: 0-100 %
El valor predeterminado es "90".

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

Permitir extensiones VPN  En la configuracién se permite activar o desactivar las extensiones.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

Lista de extensiones VPN  En la configuracién se permite especificar una lista de extensiones que se utilizan
para generar cargas del ID del proveedor y realizar la validacion de certificados
adicionales.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace'
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2" y si se
selecciona la opcion "Permitir extensiones VPN".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

Requerir extensién de ID  En esta configuracién se indica que el administrador desea utilizar una de las
de proveedor extensiones de la lista de extensiones VPN para generar una carga del ID del
proveedor durante el inicio de sesién.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace'
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2" y si se
selecciona la opcién "Permitir extensiones VPN".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
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Descripcion

Requerir la extension de
validacién de certificados

Activar la reanudacion de
la sesion

Umbral de vale

Permitir cargas de
certificados en formato
hash y URL durante el
intercambio IKE

Activar el cumplimiento
estricto de los algoritmos
aprobados

Tunelizacién dividida

En esta configuracion se indica que el administrador desea utilizar una de las
extensiones para realizar la validacién de certificados adicionales.

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace"
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2"y si se
selecciona la opcion "Permitir extensiones VPN".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
En la configuracion se activan los ajustes de reanudacién de la sesién IKEv2. Si el
servidor VPN admite esta funcién, el cliente VPN permitird suspender y reanudar

la sesién en lugar de desconectar y volver a conectar completamente, siempre
que la conexién automatica VPN esté activada.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.

En la configuracion se especifica en qué porcentaje de la reanudacion de sesion
del umbral de vale se producira la reanudacién de la sesion.

Valores posibles: 0-100 %

El valor predeterminado es "90".

Esta configuracion es valida inicamente si la opcién "Tipo de puerta de enlace"
se configura como "Servidor VPN en cumplimiento con NIAP IKEv2"y si se
selecciona la opcion "Activar reanudacion de sesion”.

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
En la configuracion se especifica si el cliente VPN debe anunciar al servidor VPN

que admite el uso de IKEv2 para intercambiar certificados mediante URL y obtener
certificados, si estan disponibles, desde una URL HTTP facilitada.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
configura como "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
En la configuracion se especifica si el uso de algoritmos aprobados por NIAP se
aplica estrictamente.

Esta configuracion es valida inicamente si la opcidn "Tipo de puerta de enlace" se
establece en "Servidor VPN en cumplimiento con NIAP IKEv2".

El requisito minimo es BlackBerry 10 OS versién 10.3.3.
En la configuracion se especifica si un dispositivo BlackBerry 10 puede usar la

tunelizacion dividida para omitir la puerta de enlace VPN, siempre que dicha
puerta la admita.

Esta configuracion no es valida si la opcidn "Tipo de puerta de enlace" se
configura como "Servidor VPN en cumplimiento con NIAP IKEv2".
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Descripcion

Desactivar banner

Origen del certificado de
confianza

Determinar IP
automaticamente

IP privada

Mascara de la IP privada

Subred

Mascara de subred

Determinar DNS
automaticamente

En la configuracion se especifica si un dispositivo BlackBerry 10 bloquea el banner
de VPN.

Esta configuracion no es valida si la opcidn "Tipo de puerta de enlace" se
configura como "Servidor VPN en cumplimiento con NIAP IKEv2".

En la configuracion se especifica el origen del certificado de confianza. Si

la configuracién se establece en "Almacén de certificados de confianza", un
dispositivo BlackBerry 10 puede conectarse a la red VPN que utiliza cualquier
certificado del almacén de certificados de VPN.

Esta configuracion es valida inicamente si la opcidn "Tipo de autenticacion” se
establece en "PKI" 0 "XAUTH-PKI".

Valores posibles:

+ Ninguno
« Almacén de certificados de confianza

El valor predeterminado es "Ninguno".

En la configuracion se especifica si un dispositivo BlackBerry 10 debe determinar
automaticamente la configuracion IP de la puerta de enlace VPN.

En la configuracion se especifica la IP privada de la puerta de enlace VPN.
Esta configuracion es vélida tnicamente si se ha seleccionado la opcién
"Determinar IP automaticamente”.

En la configuracidn se especifica la mascara de la IP privada de la puerta de
enlace VPN.

Esta configuracion es vélida tnicamente si se ha seleccionado la opcién
"Determinar IP automaticamente”.

En la configuracion se especifica la subred de la puerta de enlace VPN.

Esta configuracion es vélida tnicamente si se ha seleccionado la opcién
"Determinar IP automaticamente”.

En la configuracion se especifica la mascara de subred de la puerta de enlace
VPN.

Esta configuracion es vélida tnicamente si se ha seleccionado la opcién

"Determinar IP automaticamente”.

En la configuracion se especifica si un dispositivo BlackBerry 10 debe determinar
automaticamente la configuraciéon DNS de la puerta de enlace VPN.
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Descripcion

DNS primario

DNS secundario

Sufijo del dominio

Confidencialidad directa
total

Seleccion manual de
algoritmos

Grupo IKE DH

Personalizar proveedor
de IKE DH

Activar MOBIKE

En la configuracion se especifica el servidor DNS primario con notacién decimal
con puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Determinar DNS automaticamente”.

En la configuracion se especifica el servidor DNS secundario con notacién
decimal con puntos (por ejemplo, 192.0.2.0).

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Determinar DNS automaticamente”.

Este ajuste especifica la direccion FQDN del sufijo DNS.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Determinar DNS automaticamente”.

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con PFS.

Si se selecciona este ajuste, el ajuste "Grupo IPsec DH" no se debe establecer en
0.

En la configuracion se especifica si desea establecer algoritmos de cifrado para la
puerta de enlace VPN.

Esta configuracion especifica el grupo DH que un dispositivo BlackBerry 10 utiliza
para generar el material de clave.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Seleccién manual de algoritmos".

Valores posibles:

+ De1a26,excepto3,4y6
« Personalizar 1 a Personalizar 5

El valor predeterminado es "1".

En la configuracion se especifica el nombre del proveedor para IKE DH
personalizado.

Esta configuracion es vélida Unicamente si la opcién "Grupo IKE DH" se establece
en uno de los valores personalizados.

En la configuracion se especifica si la puerta de enlace VPN debe ser compatible
con MOBIKE.

Esta configuracion es vélida tnicamente si la opcién "Tipo de puerta de enlace" se
establece en "Servidor VPN Microsoft IKEv2" o "Servidor VPN genérico IKEv2", |a
opcion "Tipo de autenticacion" se establece en "PKI" y la opcion "Grupo IKE DH" se
establece en uno de los valores personalizados.

El requisito minimo es BlackBerry 10 OS version 10.3.1.
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Cifrado IKE En la configuracion se especifica el algoritmo que un dispositivo BlackBerry 10

debe utilizar para generar una clave de secreto compartido.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Seleccién manual de algoritmos".

Valores posibles:

Ninguno

DES (clave de 56 bits)

Triple DES (clave de 168 bits)
AES (clave de 128 bits)

AES (clave de 192 bits)

AES (clave de 256 bits)

El valor predeterminado es "Ninguno".

Hash de IKE En la configuracion se especifica la funcién hash que un dispositivo BlackBerry 10
debe utilizar con IKE.

Esta configuracion es vélida tnicamente si se ha seleccionado la opcién
"Seleccién manual de algoritmos".

Valores posibles:

Ninguno
MD5
AES-XCBC
SHA-1
SHA-256
SHA-384
SHA-512

El valor predeterminado es "Ninguno”.
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IKE PRF En la configuracion se especifica el PRF que un dispositivo BlackBerry 10 debe

utilizar con IKE.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Seleccién manual de algoritmos".

Valores posibles:

Ninguno

HMAC
HMAC-MD5
AES-XCBC
HMAC-SHA-1
HMAC-SHA-256
HMAC-SHA-384
HMAC-SHA-512

El valor predeterminado es "Ninguno".
Grupo IPsec DH En la configuracion se especifica el grupo DH que un dispositivo BlackBerry 10
debe utilizar con IPsec.

Esta configuracion es valida unicamente si se ha seleccionado la opciéon
"Seleccién manual de algoritmos".

Los valores posibles son de 0 a 26, excepto 3,4y 6.
El valor predeterminado es "0".

Cifrado IPsec En la configuracion se especifica el algoritmo que un dispositivo BlackBerry 10
debe utilizar con IPsec.

Esta configuracion es valida tnicamente si se ha seleccionado la opcidon
"Seleccién manual de algoritmos".

Valores posibles:

Ninguno

DES (clave de 56 bits)

Triple DES (clave de 168 bits)
AES (clave de 128 bits)

AES (clave de 192 bits)

AES (clave de 256 bits)

El valor predeterminado es "Ninguno".
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Hash de IPsec En la configuracion se especifica la funcién hash que un dispositivo BlackBerry 10

debe utilizar con IPsec.

Esta configuracion es valida inicamente si se ha seleccionado la opcién
"Seleccién manual de algoritmos".

Valores posibles:

+ Ninguno

+ MD5

+ AES-XCBC
+  SHA-1

+  SHA-256

+ SHA-384

+ SHA-512

El valor predeterminado es "Ninguno".

NAT Keepalive En la configuracion se especifica la frecuencia con la que un dispositivo envia un
paquete de NAT Keepalive. Si establece un valor no admitido o un valor nulo, se
usara el valor predeterminado del dispositivo BlackBerry 10.

Los valores posibles son de 1 a 2.147.483.647.

Frecuencia de DPD En la configuracion se especifica la frecuencia de DPD, en segundos. Un
dispositivo BlackBerry 10 admite un ajuste minimo de 10 segundos. Si establece
un valor no admitido o un valor nulo, se usara el valor predeterminado del
dispositivo.

Los valores posibles son de 1 a 2.147.483.647.

El usuario puede editar En la configuracidn se especifican los ajustes de VPN que un usuario de
dispositivo BlackBerry 10 puede cambiar. Si la configuracion se establece en
"Solo lectura", el usuario no podra cambiar los ajustes. Si la configuracion se
establece en "Solo credenciales", el usuario podra cambiar el nombre de usuario y
la contrasefia.

Valores posibles:

« Solo lectura
Solo credenciales

El valor predeterminado es "Solo lectura".
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Mostrar informacion de En la configuracion se especifica si se muestra la informacién de VPN en un
VPN en el dispositivo dispositivo BlackBerry 10. Si la configuracion se establece en "Visible", se
mostrara la mayor parte de la informacién del perfil de VPN en el dispositivo.
Si la configuracion se establece en "Invisible", solo se mostrara el nombre del
perfil en el dispositivo. Si la configuracion se establece en "Solo credenciales’, se
mostraran el nombre de perfil y los campos de credenciales en el dispositivo.

Valores posibles:

+  Visible
« Invisible
+ Solo credenciales

El valor predeterminado es "Visible".

Nivel de seguridad de En la configuracidn se especifica el dominio del espacio de trabajo donde se

datos guarda el perfil de VPN cuando el espacio de trabajo utiliza proteccién avanzada
para los datos almacenados. Este ajuste solo es valido si se ha seleccionado la
regla de politica de Tl "Forzar proteccién avanzada de los datos almacenados”.
Si la configuracion se establece en "Siempre disponible”, el perfil se guarda en
el dominio de inicio y esta disponible cuando el espacio de trabajo se bloquea.
Si la configuracion se establece en "Disponible después de autenticacion’, el
perfil se guarda en el dominio operacional y esta disponible después de que el
espacio de trabajo se haya desbloqueado, hasta que se reinicia el dispositivo.
Si la configuracion se establece en "Disponible Gnicamente cuando el espacio
de trabajo esta desbloqueado”, el perfil se guarda en el dominio de bloqueo y
puede utilizarse para las conexiones VPN solo cuando el espacio de trabajo esta
desbloqueado.

Valores posibles:
+ Siempre disponible
Disponible después de autenticacién
+ Disponible tnicamente cuando el espacio de trabajo esta desbloqueado
El valor predeterminado es "Siempre disponible”.

El requisito minimo es BlackBerry 10 OS versién 10.3.1.
Perfil proxy asociado En la configuracion se especifica el perfil de proxy asociado que un dispositivo

BlackBerry 10 debe utilizar para conectarse al servidor proxy cuando el dispositivo
esta conectado a la red VPN.

Activacion de una VPN por aplicacion

Puede configurar una VPN por aplicacién en los dispositivos con iOS, Samsung Knox y Windows 10 para
especificar qué aplicaciones de los dispositivos deben utilizar una VPN para sus datos en transito. La VPN

por aplicacién ayuda a disminuir la carga de la VPN de su empresa al permitir que solo determinado trafico de
trabajo utilice la VPN (por ejemplo, al acceder a servidores de aplicaciones o paginas web detras del firewall). En
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entornos locales, esta caracteristica también es compatible con la privacidad del usuario y aumenta la velocidad
de conexién de las aplicaciones personales al no enviar el trafico personal a través de la VPN.

Para los dispositivos iOS, las aplicaciones se asocian a un perfil de VPN cuando asigna la aplicacién o grupo de
aplicaciones a un usuario, grupo de usuarios o grupo de dispositivos.

Para los dispositivos con Samsung Knox con activaciones de Android Enterprise y Samsung Knox Workspace, las
aplicaciones se agregan a la configuracién "Aplicaciones que pueden utilizar la conexién VPN" en el perfil de VPN.

Para los dispositivos con Windows 10, las aplicaciones se agregan a la configuracidn "Lista de activadores de la
aplicacion” en el perfil de VPN.

¢Como BlackBerry UEM elige qué ajustes de VPN por aplicacion se asignan a dispositivos iOS ?

Solo se puede asignar un perfil de VPN a una aplicacién o grupo de aplicaciones. BlackBerry UEM utiliza las

siguientes reglas para determinar qué ajustes de VPN por aplicacion asignar a una aplicacién en los dispositivos

iOS:

+ Los ajustes de VPN por aplicacion que se asocian directamente a una aplicacién tienen prioridad sobre los
ajustes de VPN por aplicacion asociados indirectamente a un grupo de aplicaciones.

+ Los ajustes de VPN por aplicacién que se asocian directamente a un usuario tienen prioridad sobre los ajustes
de VPN por aplicaciéon asociados indirectamente a un grupo de usuarios.

+ Los ajustes de VPN por aplicacion que se asignan a una aplicacion obligatoria tienen prioridad sobre los
ajustes de VPN por aplicacion asignados a una instancia opcional de la misma aplicacion.

+ Los ajustes de VPN por aplicacion que se asocian al nombre del grupo de usuarios que aparece anteriormente
en la lista alfabética tienen prioridad si se cumplen las siguientes condiciones:

+ Se asigna una aplicacién a varios grupos de usuarios
+ La misma aplicacién aparece en los grupos de usuarios

+ Se asigna la aplicacién del mismo modo, ya sea como una sola aplicacién o como un grupo de
aplicaciones

+ La aplicacion tiene la misma disposicion en todas las asignaciones, ya sea obligatoria u opcional

Por ejemplo, puede asignar Cisco WebEx Meetings como una aplicacion opcional a los grupos de usuarios de
desarrollo y marketing. Cuando un usuario se encuentra en ambos grupos, los ajustes de VPN por aplicacién
para el grupo de desarrollo se aplican a la aplicacion WebEx Meetings para dicho usuario.

Si el perfil de VPN por aplicacion se asigna a un grupo de dispositivos, tiene prioridad sobre el perfil de VPN por
aplicacion que se asigna a la cuenta de usuario para los dispositivos que pertenecen al grupo de dispositivos.
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Configuracion de los perfiles de proxy para dispositivos

Puede especificar la forma de uso de un servidor proxy de los dispositivos para acceder a servicios web en
Internet o en una red de trabajo. Para los dispositivos con i0S, macOS, Android y BlackBerry 10 se crea un perfil
de proxy. Para los dispositivos con Windows 10, puede agregar los ajustes de proxy en el perfil de Wi-Fi o de VPN.

A menos que se indique lo contrario, los perfiles de proxy son compatibles con los servidores proxy con
autenticacion basica o sin ella.

Dispositivo Configuracion de proxy
BlackBerry 10 Cree un perfil de proxy y asécielo con los perfiles que utiliza la empresa, que
puede incluir cualquiera de los siguientes:
Wi-Fi
VPN
Conectividad de la empresa
i0S Cree un perfil de proxy y asécielo con los perfiles que utiliza la empresa, que
puede incluir cualquiera de los siguientes:
Wi-Fi
VPN

También se puede asignar un perfil de proxy a cuentas de usuarios, a grupos de
usuarios y a grupos de dispositivos.

Nota: Un perfil de proxy que se asigna a cuentas de usuario, a grupos de usuarios
0 a grupos de dispositivos es un proxy global para los dispositivos supervisados
Unicamente y tiene prioridad sobre un perfil de proxy que esté asociado a un perfil
de Wi-Fi o de VPN. Los dispositivos supervisados utilizaran la configuracion de
proxy global para todas las conexiones HTTP.

macOS Cree un perfil de proxy y asécielo a un perfil Wi-Fi o de VPN.

macOS aplica perfiles a las cuentas de usuario o los dispositivos. Los perfiles de
proxy se aplican a los dispositivos.

Android Para dispositivos Android Enterprise, cree un perfil de proxy y asécielo a un perfil
de Wi-Fi.

Los dispositivos Android 8.0 y versiones posteriores con Controles de

MDM o Privacidad del usuario no son compatibles con perfiles de Wi-Fi con
configuracién de proxy. Si un dispositivo con uno de estos tipos de activacién se
actualiza a Android 8.0, los perfiles de Wi-Fi que tienen un perfil de proxy asociado
se eliminaran del dispositivo.
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Dispositivo Configuracion de proxy

Samsung Knox Cree un perfil de proxy y asécielo a los perfiles que utiliza la empresa. Se aplican
las siguientes condiciones:

+ Para los perfiles Wi-Fi, solo los perfiles de proxy con la configuracién manual
son compatibles con los dispositivos Knox. Los perfiles de proxy que se
asocien a los perfiles de Wi-Fi son compatibles con los servidores proxy con
autenticacion basica, NTLM o sin autenticacion.

+ Para los perfiles VPN y de conectividad de la empresa, los perfiles de proxy con
la configuracién manual son compatibles con los dispositivos con Samsung
Knox con activaciones de Android Enterprise y los dispositivos con Samsung
Knox Workspace que utilicen Knox 2.5 o posterior. Los perfiles de proxy con la
configuracion de PAC son compatibles con los dispositivos con Samsung Knox
con activaciones de Android Enterprise y los dispositivos con Knox Workspace
que utilizan una versién de Knox posterior a 2.5.

Nota: Para utilizar perfil de proxy con un perfil de conectividad de la
empresa, BlackBerry Secure Connect Plus debe estar activado.

También se puede asignar un perfil de proxy a cuentas de usuarios, a grupos de
usuarios y a grupos de dispositivos. Se aplican las siguientes condiciones:

+ Enlos dispositivos con Knox Workspace y Samsung Knox con activaciones de
Android Enterprise, el perfil configura las opciones de proxy del navegador en
el espacio de trabajo.

+ Enlos dispositivos con Samsung Knox MDM, el perfil configura las opciones
de proxy del navegador en el dispositivo.

Nota: La Configuracién de PAC no es compatible con los dispositivos Knox
Workspace que utilizan Knox 2.5 y versiones anteriores y con los dispositivos
con Knox MDM.

Windows 10 Cree un perfil de Wi-Fi o de VPN y especifique la informacién del servidor proxy en
los ajustes del perfil. Se aplican las siguientes condiciones:

+ Proxy Wi-Fi solo admite la configuraciéon manual y inicamente es compatible
con los dispositivos con Windows 10 Mobile.
Proxy VPN admite PAC o configuraciéon manual.

Creacion de un perfil de proxy

Si la empresa utiliza un archivo PAC para definir las reglas de proxy, puede seleccionar la configuracién de
PAC para utilizar el servidor proxy desde el archivo PAC que especifique. De lo contrario, puede seleccionar la
configuracion manual y especificar la configuracion del servidor proxy directamente en el perfil.

En la barra de menq, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > Proxy.

Haga clic en +.

Escriba un nombre y una descripcién para el perfil de proxy.
Haga clic en la pestafia de un tipo de dispositivo.

Lleve a cabo una de las tareas siguientes:

car N
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Tarea Pasos

Especificar los ajustes de a. Enlalista desplegable Tipo, compruebe que esta seleccionada la
configuracién de PAC opcion Configuracion de PAC.

b. En el campo URL de PAC, escriba la URL para el servidor web que aloja
el archivo de PAC e incluya el nombre del archivo (por ejemplo, http://
www.example.com/PACfile.pac). El archivo PAC no debe alojarse en un
servidor que aloje BlackBerry UEM ni ninguno de sus componentes.

c. Enla pestana BlackBerry, lleve a cabo las acciones siguientes:

1. Sila empresa requiere que los usuarios proporcionen un
nombre de usuario y una contrasefa para conectarse al servidor
proxy y el perfil es para varios usuarios, en el campo Nombre
de usuario escriba %Jser Name% Si el servidor proxy
solicita el nombre de dominio para la autenticacidn, utilice el
formato <dominio>\<nombre de usuario>.

2. En lalista desplegable El usuario puede editar, haga clic en los
ajustes de proxy que los usuarios de dispositivos con BlackBerry
10 pueden cambiar. La configuracion predeterminada es Solo
lectura.

Especificar los ajustes de
configuraciéon manual

En la lista desplegable Tipo, haga clic en Configuracién manual.

En el campo Host, escriba la direccién FQDN o IP del servidor proxy.

En el campo Puerto, escriba el nimero de puerto del servidor proxy.

Si la empresa requiere que los usuarios proporcionen un nombre

de usuario y una contrasena para conectarse al servidor proxy

y el perfil es para varios usuarios, en el campo Nombre de

usuario escriba %Jser Nane% Si el servidor proxy solicita el nombre de
dominio para la autenticacién, utilice el formato <dominio>\<nombre de
usuario>.

e. Enla pestafa BlackBerry, lleve a cabo las acciones siguientes:

1. Enlalista desplegable El usuario puede editar, haga clic en los
ajustes de proxy que los usuarios de dispositivos con BlackBerry
10 pueden cambiar. La configuracion predeterminada es Solo
lectura.

2. Opcionalmente, puede especificar una lista de direcciones a las que
los usuarios puedan acceder directamente desde los dispositivos
con BlackBerry 10 sin utilizar el servidor proxy. En el campo Lista
de exclusion, escriba las direcciones (FQDN o IP) y utilice un punto
y coma (;) para separar los valores de la lista. Puede utilizar el
caracter comodin (*) en un FQDN o IP (por ejemplo, *.ejemplo.com o
192.0.2.%).

7. Repita los pasos 4y 5 para cada tipo de dispositivo en la empresa.
8. Haga clic en Agregar.

Después de terminar:

+ Asocie el perfil de proxy con un perfil de Wi-Fi, de VPN o de conectividad de la empresa.
+ Sifuera necesario, clasifique los perfiles. La clasificacion que se especifique solo se aplicara si se asigna un
perfil de proxy a los grupos de usuarios o de dispositivos.
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Uso de BlackBerry Secure Connect Plus para establecer
conexiones a los recursos del trabajo

BlackBerry Secure Connect Plus es un componente de BlackBerry UEM que proporciona un tunel IP seguro entre
las aplicaciones y la red de la empresa:

+ Enlos dispositivos con BlackBerry 10 y Android Enterprise, todas las aplicaciones de trabajo usan el tunel
seguro.

+ Enlos dispositivos con Samsung Knox Workspace y Samsung Knox con activaciones de Android Enterprise,
puede permitir que todas las aplicaciones del espacio de trabajo utilicen el tinel o especificar aplicaciones
mediante una VPN por aplicacion.

+ Enlos dispositivos iOS, puede permitir que todas las aplicaciones utilicen el tunel o especificar aplicaciones
mediante una VPN por aplicacion.

Nota: SiBlackBerry Secure Connect Plus no estd disponible en su region, debe desactivarlo manualmente para
los dispositivos Android en el perfil de conectividad de la empresa.

Este tunel IP seguro proporciona a los usuarios acceso a los recursos de trabajo detras del firewall de la empresa,
lo que garantiza que los datos estén protegidos mediante protocolos estandar y cifrado integral.

BlackBerry Secure Connect Plus y un dispositivo compatible establecen un tinel IP seguro cuando se trata

de la mejor opcidn disponible para realizar la conexion a la red de la empresa. Si se asigna un perfil Wi-Fi o un
perfil VPN a un dispositivo y el dispositivo puede acceder a la red Wi-Fi o VPN del trabajo, el dispositivo utilizara
estos métodos para conectarse a la red. Si estas opciones no estan disponibles (por ejemplo, si el usuario no
se encuentra dentro del alcance de la red Wi-Fi del trabajo), BlackBerry Secure Connect Plus y el dispositivo
estableceran un tdnel IP seguro.

En los dispositivos con iOS, si configura una VPN por aplicacién para BlackBerry Secure Connect Plus, las
aplicaciones configuradas siempre utilizardn una conexién de tunel segura a través de BlackBerry Secure
Connect Plus, incluso si la aplicacion puede conectarse a la red Wi-Fi de trabajo o a la VPN especificada en un
perfil de VPN.

Los dispositivos compatibles se comunican con BlackBerry UEM para establecer un tinel seguro a través

de BlackBerry Infrastructure. Se establece un tunel para cada dispositivo. El tinel es compatible con los
protocolos IPv4 estandar (TCP y UDP) y el trafico IP que se envia entre los dispositivos y BlackBerry UEM esta
cifrado de manera integral mediante AES256. Mientras el tlnel esté abierto, las aplicaciones puede acceder a los
recursos de la red. Cuando el tinel ya no sea necesario (por ejemplo, si el usuario se encuentra dentro del alcance
de la red Wi-Fi del trabajo), se dara por finalizado.

Para obtener mas informacion acerca de como BlackBerry Secure Connect Plus transfiere datos a y desde los
dispositivos, consulte el contenido referente a Arquitectura local o el contenido referente a Arquitectura en la
nube.

Pasos para activar BlackBerry Secure Connect Plus

Para activar BlackBerry Secure Connect Plus, siga los pasos siguientes:

Paso Accion
o Verifique que el dominio de BlackBerry UEM de la empresa cumple los requisitos para
utilizar BlackBerry Secure Connect Plus.
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Accion

Si tiene BlackBerry UEM Cloud, instale el BlackBerry Connectivity Node o actualice
el BlackBerry Connectivity Node a la tltima version.

Active BlackBerry Secure Connect Plus en el perfil de conectividad de la empresa
predeterminado o en un perfil de conectividad de la empresa personalizado que haya
creado.

De manera opcional, especifique la configuracion DNS adecuada para la
aplicacion BlackBerry Connectivity.

Si tiene un entorno local que incluye dispositivos con Android Enterprise y Samsung Knox
Workspace activados con BlackBerry Dynamics, optimice las conexiones de tunel seguras.

Asigne el perfil de conectividad de empresa a cuentas de usuarios o a grupos de usuarios.

n
o
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o

Requisitos del servidor y del dispositivo para BlackBerry Secure
Connect Plus

Para utilizar BlackBerry Secure Connect Plus, el entorno de la empresa debe cumplir con los requisitos siguientes.
Para el dominio de BlackBerry UEM:

+ Elfirewall de la empresa debe permitir conexiones salientes a través del puerto 3101
a <regién>.turnb.bbsecure.com y <regién>.bbsecure.com. Si configura BlackBerry UEM para que utilice un
servidor proxy, verifique que dicho servidor permita conexiones a estos subdominios a través del puerto 3101.
Para obtener mas informacién acerca de los dominios y las direcciones IP que puede utilizar en el firewall,
visite http://support.blackberry.com/community para leer el articulo 36470.

+ En cada instancia de BlackBerry UEM, el componente de BlackBerry Secure Connect Plus debe estar
ejecutandose.

+ De forma predeterminada, los dispositivos Android Enterprise tienen restringido el uso de BlackBerry Secure
Connect Plus para conectarse a Google Play y los servicios subyacentes (com.android.providers.media,
com.android.vending, and com.google.android.apps.gcs). Google Play no cuenta con compatibilidad de
proxy. Los dispositivos Android Enterprise utilizan una conexién directa a través de Internet a Google Play.
Estas restricciones estan configuradas en el perfil de conectividad de la empresa predeterminado y en
cualquier perfil de conectividad de la empresa nuevo que cree. Se recomienda mantener estas restricciones.
Si elimina estas restricciones, debe ponerse en contacto con el soporte de Google Play para conocer la
configuracion de cortafuegos necesaria para permitir las conexiones a Google Play mediante BlackBerry
Secure Connect Plus.

+ Sitiene BlackBerry UEM Cloud, debe instalar el BlackBerry Connectivity Node o actualizarlo a la dltima version.

Nota: Si su entorno local incluye dispositivos con Knox Workspace o Android Enterprise con aplicaciones
de BlackBerry Dynamics, consulte Optimizacion de las conexiones de tunel seguras para dispositivos Android que
utilizan aplicaciones de BlackBerry Dynamics.

Nota: Si utiliza un perfil de correo para activar BlackBerry Secure Gateway para dispositivos iOS, se recomienda
configurar una VPN por aplicacién para BlackBerry Secure Connect Plus. Para obtener mas informacion
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sobre BlackBerry Secure Gateway, consulte Proteccién de los datos de correo electrénico con BlackBerry Secure
Gateway.

En los dispositivos compatibles:

Dispositivo Requisitos
i0S + Los dispositivos deben activarse mediante BlackBerry UEM Client, disponible
en App Store

+ Tipo de activacién de Controles de MDM

Android Enterprise + Cualquiera de los tipos de activacion siguientes:

+ Solo espacio de trabajo (Premium)
+ Trabajo y personal: control total (Premium)
+ Trabajo y personal: privacidad de usuario (Premium)

Samsung Knox +  Samsung Knox MDM 5.0 o posteriores
Workspace +  Samsung Knox 2.3 o posteriores
+ Cualquiera de los tipos de activacién siguientes:

+  Solo espacio de trabajo (Samsung Knox)
+ Trabajo y personal: control total (Samsung Knox)
+ Trabajo y personal: privacidad de usuario (Samsung Knox)

BlackBerry 10 + Version 10.3.2 de BlackBerry 10 OS o posterior
+ Cualquiera de los tipos de activacion siguientes:

« Trabajo y personal - Empresa
+ Solo espacio de trabajo
+ Trabajo y personal - Regulado

Instalacion de componentes de BlackBerry Secure Connect
Plus adicionales en un entorno local

Puede instalar una o varias instancias de BlackBerry Connectivity Node para agregar instancias adicionales
de los componentes de conectividad del dispositivo al dominio de su empresa. Cada BlackBerry Connectivity
Node contiene una instancia activa de BlackBerry Secure Connect Plus que puede procesar los datos de
dispositivo y establecer conexiones seguras.

También puede crear grupos de servidores. Un grupo de servidores contiene una o mas instancias de BlackBerry
Connectivity Node. Al crear un grupo de servidores, debe especificar la ruta de datos regionales que desea

que los componentes usen para conectarse a BlackBerry Infrastructure. Por ejemplo, puede crear un grupo de
servidores para dirigir las conexiones de dispositivo para BlackBerry Secure Connect Plus y BlackBerry Secure
Gateway para usar la ruta de Estados Unidos a BlackBerry Infrastructure. Puede asociar perfiles de correo y

de conectividad de empresa con un grupo de servidores. Cualquier dispositivo que se asigne a estos perfiles
usa la conexion regional del grupo de servidores a BlackBerry Infrastructure cuando utiliza cualquiera de los
componentes de BlackBerry Connectivity Node.

Si un dominio incluye mas de una instancia de BlackBerry UEM, el componente de BlackBerry Secure Connect
Plus de cada instancia ejecuta y procesa datos. Los datos se cargan de forma equilibrada en todos los
componentes de BlackBerry Secure Connect Plus del dominio.
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El conmutador por error de alta disponibilidad esta disponible en BlackBerry Secure Connect Plus. Si un
dispositivo estd utilizando un tinel seguro y el componente de BlackBerry Secure Connect Plus actual deja

de estar disponible, BlackBerry Infrastructure asignara el dispositivo a un componente de BlackBerry Secure
Connect Plus de otra instancia de BlackBerry UEM. El dispositivo reanuda la utilizacién del tinel seguro con una
interrupcion minima.

Para obtener mas informacion sobre la planificacion y la instalacién de un BlackBerry Connectivity Node, consulte
el contenido sobre Planificacién de contenido y el contenido de instalacion y de actualizacion.

Instalacion o actualizacion del componente BlackBerry Secure
Connect Plus en un entorno en la nube

Al instalar BlackBerry Connectivity Node, el proceso de configuracion también instala el componente BlackBerry
Secure Connect Plus en el mismo ordenador. Si actualiza BlackBerry Connectivity Node a la dltima version

y BlackBerry Secure Connect Plus no esta instalado, el proceso de actualizacién instala BlackBerry Secure
Connect Plus. Si BlackBerry Secure Connect Plus se ha instalado previamente, el proceso actualiza BlackBerry
Secure Connect Plus a la Ultima version.

Para obtener instrucciones sobre cémo instalar o actualizar BlackBerry Connectivity Node, consulte "Instalacion y
actualizacion de BlackBerry Connectivity Node" en el contenido de Configuracién de BlackBerry UEM Cloud. Debe
activar BlackBerry Connectivity Node antes de activar BlackBerry Secure Connect Plus.

Tiene la opcion de enrutar los datos que se transmiten entre BlackBerry Secure Connect Plus y BlackBerry

Infrastructure a través de BlackBerry Router o de un servidor proxy TCP (transparente o SOCKS v5). Puede

configurar el proxy mediante la consola de administracién de BlackBerry Connectivity Node (Configuracion
general > Proxy).

Nota: Si especifica informacion de proxy no valida, BlackBerry Secure Connect Plus deja de ejecutarse y no se
puede reiniciar. Si se produce este problema, corrija la informacién del proxy y reinicie el servicio de BlackBerry
UEM - BlackBerry Secure Connect Plus en los servicios de Windows.

Puede instalar un segundo BlackBerry Connectivity Node para la redundancia. Ambas instancias de BlackBerry
Secure Connect Plus ejecutan y procesan datos. La carga de datos se equilibra en las dos instancias. Si un
dispositivo esta utilizando un tunel seguro y la instancia de BlackBerry Secure Connect Plus actual deja de
estar disponible, BlackBerry Infrastructure asignara el dispositivo a la otra instancia. El dispositivo reanuda la
utilizacién del tunel seguro con una interrupcién minima.

Activar BlackBerry Secure Connect Plus

Para permitir que los dispositivos utilicen BlackBerry Secure Connect Plus, deberd activar BlackBerry Secure
Connect Plus en un perfil de conectividad de la empresa y asignar el perfil a los usuarios y grupos.

Al aplicar el perfil de conectividad de empresa al dispositivo después de la activacion, BlackBerry UEM instala la

aplicacién BlackBerry Connectivity en el dispositivo (para dispositivos Android Enterprise, la aplicacion se instala
automaticamente desde Google Play; para dispositivos iOS, la aplicacién se instala automaticamente desde App
Store). En los dispositivos con BlackBerry 10, la aplicacién esta oculta y no requiere la interaccién del usuario.

BlackBerry lanza nuevas versiones de la aplicacién para permitir nuevas mejoras y funciones. Para obtener
instrucciones sobre la actualizacion de la aplicacién y recibir informacion acerca de los ultimos problemas
conocidos y resueltos, consulte las notas de la version de la aplicacion BlackBerry Connectivity.

1. Enla consola de gestién, en la barra de menus, haga clic en Politicas y perfiles.
2. Haga clic en Redes y conexiones > Conectividad de empresa.
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3. Haga clic en +.

4. Siha creado y configurado uno o mas grupos de servidores para dirigir el trafico de BlackBerry Secure
Connect Plus a un ruta regional especifica a BlackBerry Infrastructure, en la lista desplegable Grupo de
servidores de BlackBerry Secure Connect Plus, haga clic en el grupo de servidores correspondiente.

5. Configure los valores correspondientes de la configuracién de perfil de cada tipo de dispositivo. Para obtener
mas informacidn acerca de la configuracién de cada perfil, consulte Configuracion del perfil de conectividad
de empresa.

6. Haga clic en Agregar.

7. Asigne el perfil a las cuentas de grupos o usuarios.

8. Si ha configurado VPN por aplicacion para dispositivos iOS, al asignar una aplicacién o grupo de aplicaciones,
asdcielo con el perfil de conectividad de la empresa adecuado.

Después de terminar:

+ Enlos dispositivos Android Enterprise y Samsung Knox Workspace, la aplicacion de BlackBerry
Connectivity solicitara a los usuarios que la ejecuten como una VPN y que le permitan el acceso a las claves
privadas del dispositivo. Instruya a los usuarios para aceptar las solicitudes. Los usuarios de dispositivos
con i0S, Android Enterprise y Knox Workspace pueden abrir la aplicacidn para ver el estado de la conexién. No
se requiere ninguna otra accién de los usuarios.

+ Sicrea mas de un perfil de conectividad de la empresa, clasifique los perfiles.

+ Si esta solucionando un problema de conexion con un dispositivo con iOS, Android Enterprise o Knox
Workspace, la aplicacion permite al usuario enviar los registros del dispositivo a una direccion de correo del
administrador (el usuario introduce una direccién de correo electrénico que usted debe proporcionar). Tenga
en cuenta que los registros no son visibles con Winzip. Se recomienda utilizar otra utilidad como 7-Zip.

Configuracion del perfil de conectividad de empresa

Los perfiles de conectividad de empresa son compatibles con los siguientes tipos de dispositivos:
- i0S

+ Android

+ BlackBerry 10

Comiin: configuracion del perfil de conectividad de empresa

Comun: configuracion

del perfil de conformidad Descripcion

Grupo de servidores Esta configuracion especifica el grupo de servidores que utiliza BlackBerry Secure
de BlackBerry Secure Connect Plus para dirigir el trafico a una ruta regional especifica.

Connect Plus . L i S . .
Esta configuracion es valida inicamente si ha instalado una o mds instancias

de BlackBerry Connectivity Node y configurado los grupos de servidores.
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i0S: configuracion del perfil de conectividad de empresa

Configuracion Descripcion

Activar BlackBerry Esta configuracion especifica si las aplicaciones de trabajo utilizan BlackBerry

Secure Connect Plus Secure Connect Plus para enviar los datos de trabajo entre los dispositivos y la
red.

Activar VPN a peticion Esta configuracion especifica si una aplicacion de trabajo puede iniciar una

conexion VPN utilizando BlackBerry Secure Connect Plus cuando accede a los
recursos de trabajo.

Seleccione esta configuracién para especificar reglas para las conexiones
de BlackBerry Secure Connect Plus.

Reglas de VPN a peticién  Esta configuracién especifica los requisitos de conexién para VPN a peticion
para iOS 9y posteriores utilizando BlackBerry Secure Connect Plus. Debe utilizar una o mas claves del
ejemplo de formato de carga.

Esta configuracion es valida Unicamente si se ha seleccionado la opcién "Activar
VPN a peticion”.

Activar VPN por Seleccione esta comunicacion para permitir que solo aplicaciones especificas
aplicacion utilicen BlackBerry Secure Connect Plus.

Nota: Si selecciona esta opcion, los usuarios deben activar manualmente la
conexion VPN en su dispositivo para utilizar BlackBerry Secure Connect Plus.
Mientras la conexién VPN estd activada, el dispositivo utiliza BlackBerry Secure
Connect Plus para conectarse a la red del trabajo. El usuario debe activar la
conexion VPN para utilizar otra conexién, como la red Wi-Fi del trabajo. Indique

a los usuarios cuando es el momento adecuado para activar y desactivar la
conexién VPN (por ejemplo, puede indicarles que activen la conexién VPN cuando
no estan dentro del alcance de la red Wi-Fi del trabajo).

Dominios de Safari Haga clic en + para especificar los dominios que tienen permitido iniciar una
conexion VPN en Safari.

Permitir la conexién Especifique si las aplicaciones pueden iniciar automaticamente la conexién VPN.

automatica de

aplicaciones

Perfil de proxy Esta configuracion especifica el perfil de proxy asociado si desea enrutar el trafico
de tunel seguro de los dispositivos a la red del trabajo a través de un servidor
proxy.

El perfil de proxy debe utilizar una configuracién manual con una direccién
IP. No se admite la configuracién de PAC. Para obtener mas informacion,
consulte Configuracion de los perfiles de proxy para dispositivos.
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Android: configuracion del perfil de conectividad de empresa

Configuracion Descripcion

Activar BlackBerry Esta configuracion especifica si las aplicaciones de trabajo utilizan BlackBerry

Secure Connect Plus Secure Connect Plus para enviar los datos de trabajo entre los dispositivos y la
red.

Conectividad de Esta configuracion especifica si los dispositivos Android Enterprise y Samsung

la empresa para Knox Workspace utilizan BlackBerry Secure Connect Plus para todas las

dispositivos Android con  aplicaciones del espacio de trabajo o solo para las aplicaciones especificadas.

U esEie ol kel + "VPN de todo el contenedor” utiliza una conexiéon VPN para todas las

aplicaciones del espacio de trabajo en el dispositivo.
« "VPN por aplicacién” utiliza una conexién VPN solo para aplicaciones
especificas.

Aplicaciones con uso Esta configuracion especifica las aplicaciones del espacio de trabajo en
restringido de BlackBerry  dispositivos Android Enterprise que no pueden utilizar BlackBerry Secure Connect
Secure Connect Plus Plus.

Haga clic en + y escriba el ID de paquete de aplicacion. Repita segun sea
necesario para restringir aplicaciones adicionales.

De forma predeterminada, Google Play y los servicios subyacentes
(com.android.providers.media, com.android.vending, com.google.android.gms y
com.google.android.apps.gcs) estan restringidos porque Google Play no cuenta
con soporte de proxy. Se recomienda mantener estas restricciones. Si elimina
cualquiera de estas restricciones, debe ponerse en contacto con el soporte

de Google Play para conocer la configuracion de cortafuegos necesaria para
permitir las conexiones a Google Play mediante BlackBerry Secure Connect Plus.

Si se aplica la politica de Tl "Forzar que las aplicaciones de trabajo solo utilicen
VPN" al dispositivo, esta configuracion se ignora y no se impide que las
aplicaciones de trabajo, incluidas las aplicaciones BlackBerry UEM Client y Google
Play utilicen BlackBerry Secure Connect Plus. En ese caso, debera abrir los
puertos del firewall para permitir que BlackBerry UEM Client se comunique

con BlackBerry Infrastructure a través de BlackBerry UEM. Para obtener mas
informacion acerca de cémo abrir los puertos del firewall cuando las aplicaciones
de trabajo utilizan BlackBerry Secure Connect Plus, visite support.blackberry.com/
community para leer el articulo 48330.

Si su empresa utiliza aplicaciones de BlackBerry Dynamics, se recomienda

que restrinja que las aplicaciones usen BlackBerry Secure Connect Plus. De lo
contrario, debe abrir puertos adicionales en el firewall de su empresa para permitir
que las aplicaciones envien datos a BlackBerry Dynamics NOC, y la actividad

de red de las aplicaciones puede retrasarse debido a que los datos se enrutan

a BlackBerry Infrastructure y BlackBerry Dynamics NOC.

Esta configuracion es valida Unicamente si la configuracion "Conectividad de la
empresa para dispositivos Android con un espacio de trabajo" se establece en
"VPN de todo el contenedor".
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Configuracion Descripcion

Aplicaciones con Esta configuracion especifica las aplicaciones del espacio de trabajo de los
permiso para usar dispositivos Android Enterprise y Samsung Knox Workspace que pueden
Enterprise Connectivity utilizar BlackBerry Secure Connect Plus. Puede seleccionar aplicaciones en una

lista de aplicaciones disponibles o especificar el ID de paquete de aplicacion.

Esta configuracion es valida inicamente si la configuracién "Conectividad de la
empresa para dispositivos Android con un espacio de trabajo" se establece en
"VPN por aplicacion".

Perfil de proxy Si desea enrutar el trafico de tinel seguro de los dispositivos Samsung Knox
con activaciones de Android Enterprise y los dispositivos con Samsung Knox
Workspace 2.5 o posteriores a la red del trabajo a través de un servidor proxy,
seleccione el perfil de proxy adecuado.

Esta configuracion no se aplica a los dispositivos con Android Enterprise que no
sean Samsung Knox ni a los dispositivos con Samsung Knox Workspace de la
version 2.4 o anterior.

BlackBerry 10: configuracion del perfil de conectividad de empresa

Configuracion Descripcion
Conectividad de la La conectividad de la empresa siempre estd activada para los dispositivos
empresa con BlackBerry 10. No puede cambiar esta configuracién. Para obtener mas

informacion, consulte Administracion de la conectividad de la empresa para los
dispositivos con BlackBerry 10.

Perfil de proxy Esta configuracion especifica el perfil de proxy asociado si desea enrutar el trafico
de tunel seguro de los dispositivos a la red del trabajo a través de un servidor
proxy.

Activar BlackBerry Esta configuracion especifica si las aplicaciones de trabajo utilizan BlackBerry

Secure Connect Plus Secure Connect Plus para enviar los datos de trabajo entre los dispositivos y la
red.

Especificar la configuracion del DNS adecuada para la aplicacion
de BlackBerry Connectivity

Puede especificar los servidores DNS que desea que la aplicacién BlackBerry Connectivity utilice en las
conexiones de tunel seguro. También puede especificar los sufijos de busqueda de DNS. Si no se especifica la
configuracion DNS, la aplicacion obtendra las direcciones DNS del equipo que aloja el componente de BlackBerry
Secure Connect Plus y el sufijo de bisqueda predeterminado sera el dominio DNS de ese equipo.

Si crea o configura uno o mas grupos de servidores para dirigir las conexiones de BlackBerry Secure Connect
Plus a una ruta regional a BlackBerry Infrastructure, puede especificar la configuracién de DNS determinada
para cada grupo de servidores. Si lo hace, la configuracién DNS de un grupo de servidores tiene prioridad
sobre la configuracién de DNS global que se especifique mediante los siguientes pasos. Para obtener mas
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informacion acerca de la creacion y configuraciéon de grupos de servidores, consulte el contenido de Instalacion y
actualizacion local o el contenido de Configuracion de UEM Cloud.

1. Lleve a cabo una de las siguientes acciones:

« Enun entorno local y en la consola de administracién de UEM, haga clic en Configuracién > Infraestructura
> BlackBerry Secure Connect Plus en la barra de mendu.

- Enun entorno en la nube y en la consola de BlackBerry Connectivity Node (http:/localhost:8088), haga clic
en el panel izquierdo en Configuracién general > BlackBerry Secure Connect Plus.
2. geleccione la casilla de verificacion Configure manualmente los servidores DNS y haga clic en +.

3. Escriba la direccion del servidor DNS con notacién decimal con puntos (por ejemplo, 192.0.2.0). Haga clic
en Agregar.

4. Sifuera necesario, repita los pasos 2 y 3 para agregar mas servidores DNS. En la tabla Servidores DNS, haga
clic en las flechas de la columna Clasificacion para establecer la prioridad de los servidores DNS.

5. Si desea especificar los sufijos de busqueda de DNS, realice los pasos siguientes:
a) Seleccione la casilla de verificacién Gestionar los sufijos de biisqueda de DNS manualmente y haga clic
en+.
b) Escriba el sufijo de busqueda de DNS (por ejemplo, domain.com). Haga clic en Agregar.

6. Si fuera necesario, repita el paso 5 para agregar mas sufijos de busqueda de DNS. En la tabla Sufijos de
busqueda de DNS, haga clic en las flechas de la columna Clasificacion para establecer la prioridad de los
servidores DNS.

7. Haga clic en Guardar.

Optimizacion de las conexiones de tinel seguras para
dispositivos Android que utilizan aplicaciones de BlackBerry
Dynamics

Si activa BlackBerry Secure Connect Plus y su entorno local incluye aplicaciones de BlackBerry

Dynamics instaladas en dispositivos con Android Enterprise o dispositivos con Samsung Knox Workspace, se
recomienda configurar el perfil de conectividad de BlackBerry Dynamics asignado a estos dispositivos para
desactivar BlackBerry Proxy. El uso simultaneo de BlackBerry Proxy y BlackBerry Secure Connect Plus puede
retrasar la actividad de la red de las aplicaciones porque los datos se enrutan a ambos componentes de la red.
En la barra de menq, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > Conectividad de BlackBerry Dynamics.

Seleccione el perfil asignado a dispositivos Android Enterprise y Samsung Knox Workspace.

Haga clicen /.

Desactive la casilla de verificacién Enrutar todo el trafico.

Haga clic en Guardar.

S S
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Dirigir el trafico del espacio de trabajo de BlackBerry
10 mediante BlackBerry Secure Connect Plus si esta disponible una
red de Wi-Fi

Si utiliza BlackBerry UEM para configurar un perfil de Wi-Fi y asignarlo a los dispositivos con BlackBerry 10, estos
priorizaran la red de trabajo de Wi-Fi por encima de BlackBerry Secure Connect Plus. Si la red de trabajo de Wi-

Fi no esta disponible y los dispositivos no tienen asignado un perfil de VPN o no puede acceder a la VPN, los
dispositivos utilizaran BlackBerry Secure Connect Plus. Tiene la opcion de dirigir todo el trafico del espacio

de trabajo a través de BlackBerry Secure Connect Plus aunque los dispositivos puedan acceder a la red de
trabajo de Wi-Fi. Puede optar por utilizar esta opcidn si los estandares de seguridad de su empresa impiden las
conexiones de dispositivos a los recursos de trabajo a través de la red Wi-Fi.

Nota: Al activar esta funcidn, todo el trafico del espacio de trabajo que normalmente utilizara la red Wi-Fi de
trabajo se dirige a través de una conexion segura a BlackBerry Infrastructure. Es posible que esta caracteristica
tenga un impacto sobre la utilizacion de datos y los costes de red de la empresa. Verifique que esta es la
configuracion preferida de la empresa antes de activar esta caracteristica.

Antes de empezar: En entornos locales, verifique que la regla de politica de Tl "Forzar control de acceso a la red
para las aplicaciones de trabajo" no esta seleccionada en la politica de Tl que estd asignada a los usuarios de
dispositivos con BlackBerry 10.

1. Enla barra de mend, haga clic en Politicas y perfiles.

2. Haga clic en Redes y conexiones > Wi-Fi.

Haga clic en un perfil de Wi-Fi asignado a usuarios de dispositivos con BlackBerry 10.

W

Haga clicen /.

En la pestaiia BlackBerry, en la seccidn Perfiles asociados, seleccione la casilla de verificacién Utilice un
perfil de conectividad de empresa con una conexién BlackBerry Secure Connect Plus para los datos de
trabajo.

6. Haga clic en Guardar.

o,

Después de terminar: Si cred y asignd multiples perfiles de Wi-Fi, repita esta tarea segulin sea necesario.

Resolucion de problemas de BlackBerry Secure Connect Plus

Tenga en cuenta las cuestiones siguientes si tiene problemas para configurar BlackBerry Secure Connect Plus.

El adaptador de BlackBerry Secure Connect Plus entra en un estado de "Red no identificada" y deja de
funcionar

Causa
Este problema puede ocurrir si reinicia el equipo que aloja BlackBerry Secure Connect Plus.
Solucion: Windows Server 2012

1. En el Administrador del servidor, haga clic en Administrar > Agregar funciones y caracteristicas. Haga clic
en Siguiente hasta llegar a la pantalla Caracteristicas. Expanda Herramientas de administracién de servidor
remoto > Herramientas de administracion de funcién y seleccione Herramientas de administracion de acceso
remoto. Complete el asistente para instalar las herramientas.
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Haga clic en Herramientas > Administracién de acceso remoto.
En Configuracion, haga clic en DirectAccess y VPN.
En VPN, haga clic en Abrir administracion de RRAS.

Haga clic con el bot6on derecho en el servidor de enrutamiento y acceso remoto y en Desactivar enrutamiento
y acceso remoto.

Haga clic con el botén derecho en el servidor de enrutamiento y acceso remoto y en Configurar y activar
enrutamiento y acceso remoto.

7. Para completar el asistente de configuracidn, seleccione estas opciones:

ahwDd

o

a. En la pantalla Configuracion, seleccione Traduccion de direcciones de red (NAT).

b. En la pantalla Conexion a Internet de NAT, seleccione Usar esta interfaz publica para conectarse a
Internet. Compruebe que BlackBerry Secure Connect Plus se muestre en la lista de interfaces de red.

8. Abra Enrutamiento y acceso remoto > <nombre del servidor> > IPv4 y haga clic en NAT. Abra las propiedades
Conexion de area local y seleccione Interfaz publica conectada a Internet y Activar NAT en este dispositivo.
Haga clic en Aceptar.

9. Abra las propiedades BlackBerry Secure Connect Plus y seleccione Interfaz privada conectada a red privada.
Haga clic en Aceptar.

10.Haga clic con el botén derecho en el servidor de enrutamiento y acceso remoto y en Todas las tareas >
Reiniciar.

11.En los servicios de Windows, reinicie el servicio BlackBerry UEM: BlackBerry Secure Connect Plus.

Descargue e instale la revision del articulo KB de Windows La funcionalidad NAT falla en un servidor RRAS
basado en Windows Server 2012.

BlackBerry Secure Connect Plus no se inicia

Causa posible

La configuracion de TCP/IPv4 del adaptador de BlackBerry Secure Connect Plus podria no ser la correcto.
Solucion posible

En Conexiones de red > Adaptador de BlackBerry Secure Connect Plus > Propiedades > Protocolo de Internet
version 4 (TCP/IPv4) > Propiedades, compruebe que Utilizar la siguiente direccion IP esta activada, con los
siguientes valores predeterminados:

« Direcciéon IP: 172.16.0.1
« Mascara de subred: 255.255.0.0

Si es necesario, corrija esta configuracion y reinicie el servidor.

BlackBerry Secure Connect Plus deja de funcionar después de una instalacion o actualizacion
de BlackBerry UEM

Causa

Este problema puede ocurrir si el servidor no se reinicié durante una actualizacién RRAS antes de
actualizar BlackBerry UEM en un entorno local, lo que produce un error de configuracion de enrutamiento/NAT
durante la actualizacién. Este problema también puede producirse tras la nueva instalacién de BlackBerry UEM.
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Solucién

PN

6.

Reinicie el servidor.

En los servicios de Windows, detenga el servicio BlackBerry UEM: BlackBerry Secure Connect Plus.
Como administrador, inicie Windows PowerShell (de 64 bits) o abra un simbolo del sistema.
Vaya a <uni dad>: \ Ar chi vos de programa\ Bl ackBerry\ UEMsSecur eConnect Pl us\ confi g

\ bl ackber ry\ y ejecute configureRRAS.bat

Vaya a <uni dad>: \ Ar chi vos de programa\ Bl ackBerry\ UEMsecur eConnect Pl us\ config\ y

ejecute configure-network-interface.cmd

En los servicios de Windows, inicie el servicio BlackBerry UEM: BlackBerry Secure Connect Plus.

Presentacion de los archivos de registro de BlackBerry Secure Connect Plus

Dos archivos de registro, ubicados de forma predeterminada en <unidad>:\Program Files\BlackBerry\UEM\Logs
\<aaaammdd> ,, registran datos acerca de BlackBerry Secure Connect Plus:

BSCP: registra los datos sobre el componente del servidor de BlackBerry Secure Connect Plus
BSCP-TS: registra los datos de registro para las conexiones con la aplicacion BlackBerry Connectivity

En cada equipo que aloja una instancia de BlackBerry Connectivity Node, los archivos de registro de BlackBerry
Secure Connect Plus se encuentran en <unidad>:\Program Files\BlackBerry\BlackBerry Connectivity Node\Logs

\<aaaammdd>.
Finalidad Archivode Ejemplo
registro
Compruebe que BSCP 2015-01-19T13:17:47.540-0500 - BSCP {TcpClientConnectorNio#2}
BlackBerry Secure logging.feature.bscp.servicellogging.component.bscp.pss.bep [{}] -
Connect Plus esté DEBUG Received Ping from [id: 0x60bce5a3, /10.90.84.22:28231 =>
conectado a BlackBerry stratos.bcp.bblabs.rim.net/206.53.155.152:3101], responding with
Infrastructure Pong.2015-01-19T13:18:22.989-0500 - BSCP {ChannelPinger#1}
logging.feature.bscp.servicellogging.component.bscp.pss.bep [{}]
- DEBUG Sending Ping to [id: 0xb4a1677a, /10.90.84.22:28232 =>
stratos.bcp.bblabs.rim.net/206.53.155.152:3101]
Compruebe que BSCP-TS 47:[14:13:21.231312][][3][AsioTurnSocket-1] Connected,
BlackBerry Secure host=68-171-243-141.rdns.blackberry.net
Connect Plus este 48:[14:13:21.239312][I[3][AsioTurnSocket-1] Creating TURN
FIERETERE R allocation
recibir lamadas de la
aplicacion de BlackBerry 49: [14:13:21.405121][][3][AsioTurnSocket-1] TURN allocation
Connectivity de los created
dispositivos
Compruebe que los BSCP-TS 74:[10:39:45.746926][1[3][Tunnel-2FFEC51E] Sent: 2130.6 KB

dispositivos estén
utilizando el tunel seguro
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Finalidad Archivode Ejemplo
registro
Compruebe que BSCP "configuration_def" : "com.rim.p2e.vpn.server.cipherSuite" } ],
BlackBerry Secure "TRANSCODER", [ "provider", { "configuration_def" :
Connect Plus "com.rim.p2e.vpn.transcoder.provider" }, "server_library",
esté utilizando la { "configuration_def" : "com.rim.p2e.vpn.transcoder.server.library" },
configuracion del "server_config_blob", { "configuration_def" :
transcodificador "com.rim.p2e.vpn.transcoder.server.configBlob" } ] |
personalizada
Compruebe que BSCP-TS 37:[13:41:39.800371][l[3][BlackBerry_1.0.0.1-25B212A5] Connected
los dispositivos
estén utilizando un
transcodificador
personalizado
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Uso de la conectividad de empresa para los dispositivos
con BlackBerry 10

La conectividad de empresa envia todos los datos de trabajo enviados entre los dispositivos con BlackBerry 10y
la red de su empresa a través de BlackBerry Infrastructure a BlackBerry UEM. La conectividad de empresa solo es
compatible si BlackBerry UEM estad instalado en un entorno local. Esta funcidn le permite evitar la apertura de una
conexion directa a través del firewall de la empresa a Internet para la gestion de dispositivos con BlackBerry 10y
las aplicaciones que se conectan al servidor de correo, a la CA interna y a otros servidores web o servidores de
contenido. La conectividad de la empresa siempre esta activada para los dispositivos con BlackBerry 10, aunque
no utilice BlackBerry Secure Connect Plus. Los dispositivos con BlackBerry 10 eligen las rutas mas eficientes para
conectarse a sus recursos de trabajo en funcién de la disponibilidad de la red.

Puede asociar un perfil de proxy con un perfil de conectividad de la empresa para enviar datos a través de un
servidor proxy.

Para obtener mas informacion sobre la forma en la que los dispositivos con BlackBerry 10 transfieren datos hacia
y desde la red de su empresa utilizando la conectividad de empresa, consulte el contenido de Arquitectura local.

Administracion de la conectividad de la empresa para los dispositivos
con BlackBerry 10

Si desea utilizar un perfil de conectividad de la empresa para configurar BlackBerry Secure Connect Plus,
consulte Activar BlackBerry Secure Connect Plus en lugar de esta tarea.

De forma predeterminada, BlackBerry UEM asigna el perfil de conectividad de la empresa predeterminado a todos
los usuarios. Puede editar el perfil predeterminado o crear nuevos perfiles de conectividad de la empresa.

La conectividad de la empresa siempre estd activada para los dispositivos con BlackBerry 10. Puede utilizar el
perfil de conectividad de la empresa para asociar un perfil de proxy para enviar datos a través de un servidor
proxy.

Antes de empezar: Si es necesario, cree un perfil de proxy.

1. En la barra de menu, haga clic en Politicas y perfiles.

2. Haga clic en Redes y conexiones > Conectividad de empresa.
3. Haga clic en +.
4

. Escriba un nombre y una descripcion para el perfil. Cada perfil de conectividad de la empresa debe tener un
nombre Unico.

5. Haga clic en la pestaina BlackBerry.
6. Si quiere utilizar un servidor proxy, seleccione un perfil de proxy.
7. Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles.
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Uso de BlackBerry 2FA para establecer conexiones
seguras a los recursos cruciales

BlackBerry 2FA protege el acceso a los recursos criticos de su empresa mediante la autenticacion de dos
factores. BlackBerry 2FA utiliza una contrasefia que los usuarios deben introducir, y una solicitud de seguridad en
sus dispositivos méviles cada vez que intentan acceder a los recursos.

Usted administra BlackBerry 2FA desde la consola de administracion de BlackBerry UEM, donde utiliza un
perfil de BlackBerry 2FA para habilitar la autenticacion de dos factores para sus usuarios. Para utilizar la
version mas reciente de BlackBerry 2FA y sus caracteristicas asociadas, tales como la autenticacion previa y
el autorrescate, sus usuarios deben tener el perfil de BlackBerry 2FA asignado. Para obtener mas informacion,
consulte el contenido de BlackBerry 2FA.
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Configuracion de la autenticacion de registro tnico de
los dispositivos

Puede activar los dispositivos con BlackBerry 10 y varios dispositivos iOS mediante un perfil de registro Unico
para que se autentiquen automaticamente con dominios y servicios web en la red de la empresa. Después de
asignar un perfil de registro Unico, se le solicitara al usuario un nombre de usuario y contrasefia la primera vez
que intente acceder a un dominio seguro que haya especificado. La informacion de inicio de sesién se guarda
en el dispositivo del usuario y se utiliza automaticamente cuando el usuario intenta acceder a cualquiera de los
dominios seguros especificados en el perfil. Cuando el usuario cambia la contrasefia, se le solicitard la préxima
vez que intente acceder a un dominio seguro.

Para los dispositivos con iOS (o iPad0OS) 13 o posterior, debe utilizar un perfil de extensién de registro Unico para
permitir que los dispositivos se autentiquen automaticamente con los dominios y los servicios web de la red de
su empresa.

También puede utilizar un perfil de registro Unico para especificar los dominios de confianza de los certificados
que se envian a los dispositivos con BlackBerry 10 mediante un perfil SCEP. Después de especificar los dominios
de confianza, los usuarios de BlackBerry 10 pueden seleccionar los certificados requeridos cuando acceden a un
dominio de confianza.

Los perfiles de registro Gnico son compatibles con los tipos de autenticacién siguientes:

Tipo de autenticacion SO del dispositivo Se aplica a
+ Kerberos i0S + Navegador y aplicaciones
+ Puede restringir qué aplicaciones puede utilizar el
perfil
BlackBerry 10 + El navegador y aplicaciones en el espacio de
trabajo
+ NTLM BlackBerry 10 + El navegador y aplicaciones en el espacio de
especificar los trabajo
dominios de
confianza de
certificados SCEP

Las aplicaciones de BlackBerry Dynamics también son compatibles con autenticacién Kerberos. Para obtener
mas informacion, consulte Configuracion de Kerberos para aplicaciones BlackBerry Dynamics .

Requisitos previos: uso de la autenticacion de Kerberos para los
dispositivos

Cuando se utiliza Kerberos en los dispositivos, no se solicitara a los usuarios la informacién de inicio de sesién
cuando estos accedan a los recursos internos de la empresa desde el navegador y las aplicaciones en el espacio
de trabajo si hay disponible un TGT valido en los dispositivos.

Para configurar la autenticacion de Kerberos de dominios especificos, puede cargar el archivo de configuracién
de la empresa de Kerberos (krb5.conf). BlackBerry UEM es compatible con la implementacion de Heimdal
de Kerberos.
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Compruebe que el archivo de configuracién cumpla con los requisitos siguientes:

+ La configuracién de Kerberos debe utilizar TCP por defecto en vez de UDP. Utilice el prefijo tcp/ en los host
KDC.

+ Sila empresa utiliza VPN, la puerta de enlace VPN debe permitir el trafico a los KDC.

Para obtener mas informacioén acerca de la configuracién de la autenticacién de Kerberos para

aplicaciones BlackBerry Dynamics, consulte Configuracion de Kerberos para aplicaciones de BlackBerry
Dynamics

Autenticacion basada en certificados para dispositivos i0S

En los dispositivos que ejecutan iOS, se pueden utilizar certificados para autenticar los dispositivos con dominios
y servicios web en la red de la empresa. Puede agregar un perfil de certificado compartido, un perfil SCEP o un
perfil de credenciales de usuario a un perfil de registro Gnico. Cuando el navegador o las aplicaciones de los
dispositivos iOS utilizan registros Unicos basados en certificados, los usuarios se autentican automaticamente
(siempre que el certificado sea valido) y no tienen que introducir la informacion de inicio de sesién cuando
acceden a los dominios seguros especificados.

Creacion de un perfil de registro unico

Se admiten perfiles de registro unico para dispositivos con BlackBerry 10 e iOS. Para configurar la autenticacion
de registro Unico de aplicaciones de BlackBerry Dynamics, consulte Configuracion de Kerberos para aplicaciones
de BlackBerry Dynamics.

Antes de empezar:

+ Sidesea configurar la autenticacion de Kerberos en los dispositivos con BlackBerry 10, busque el archivo de
configuracion de la empresa de Kerberos (krb5.conf).

+ Sidesea utilizar la autenticacion basada en certificados de los dispositivos con i0OS, cree el perfil de
certificado compartido necesario o el perfil SCEP.

En la barra de mend, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > Registro tnico.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

Lleve a cabo cualquiera de las tareas siguientes:

abr ON=
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Tarea

Pasos

Configuracion de
la autenticacion
de Kerberos de los
dispositivos iOS

Configuracién de

la autenticacion

de Kerberos de los
dispositivos BlackBerry 10

Configuracién de la
autenticacién NTLM o los
dominios de confianza de
certificados SCEP en los
dispositivos con BlackBerry
10

a0 T

a0 oo

. Si desea limitar la configuracidn a aplicaciones especificas, haga clic

. Si fuera necesario, repita los pasos 2 a 6 para agregar otro dominio de

Haga clic en la pestafia iOS.

En Kerberos, haga clic en +.

En el campo Nombre, escriba un nombre para la configuracion.

En el campo Nombre principal, escriba el nombre de Kerberos principal
con el formato <principal>/<instancia>@<dominio> (por ejemplo, user /
adnmi n@l ackberry. exanpl e. com.

En el campo Alcance, escriba el alcance de Kerberos en mayusculas (por
ejemplo, EXAMPLE.COM).

En el campo Prefijos de URL, escriba el prefijo de la URL de los sitios
web con los que desea que los dispositivos se autentiquen. El prefijo
debe comenzar con http:// o https:// y pueden incluir valores comodin
(*) (por ejemplo, https://www.blackberry.example.com/*).

Para especificar mas prefijos de URL, haga clic en + para agregar mas
campos.

en 1 al lado de Identificadores de aplicacidn. Escriba el ID de paquete
de aplicacién. Puede utilizar un valor comodin (*) para que hacer que el
ID coincida con varias aplicaciones. (Por ejemplo, com.company.*).

Para especificar mds identificadores de aplicacion, haga clic en + para
agregar mas campos.

Si desea que los dispositivos con iOS utilicen la autenticacion basada
en certificados, en la lista desplegable Credenciales, haga clic

en Certificado, SCEP o Credenciales del usuario. En |a lista desplegable
de certificados, haga clic en el perfil de certificado que desee utilizar.

Haga clic en Agregar.
Si fuera necesario, repita los pasos 2 a 11 para agregar otra
configuracion de Kerberos.

Haga clic en la pestafia BlackBerry.

Haga clic en Examinar. Navegue y seleccione el archivo de configuracién
de la empresa de Kerberos (krb5.conf).

Haga clic en la pestafia BlackBerry.

En Dominios de confianza, haga clic en +.

En el campo Nombre, escriba un nombre para la configuracion.

En el campo Dominio, escriba un subdominio de confianza o host
individual donde las credenciales de dominio se puedan utilizar para
autenticarse automaticamente. Escriba el nombre del servidor como
FQDN, nombre de host, alias o direccién IP. Los nombres DNS pueden
contener comodines (*).

Para especificar mas subdominios, haga clic en + para agregar mas
campos.

Haga clic en Agregar.

confianza.
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6. Haga clic en Agregar.

Después de terminar: Si fuera necesario, clasifique los perfiles

Creacion de un perfil de extension de registro unico

Las extensiones de registro Unico son compatibles con los dispositivos con iOS o iPadOS 13 o posteriores.

1. Enla barra de mend, haga clic en Politicas y perfiles.
2. Haga clic en Redes y conexiones > Extensiones de registro tnico.
3. Haga clic en +.
4. Escriba un nombre y una descripcién para el perfil.
5. En el campo Identificador de extension, escriba el identificador de la aplicacién que realiza el registro unico.
6. Seleccione un tipo de registro.
Tarea Pasos
Si selecciona Credenciales a. En el campo Dominio kerberos, escriba el nombre del dominio

kerberos de las credenciales.

b. En la seccion Dominios, haga clic en + para afiadir un dominio.

c. En el campo Nombre, escriba el dominio para el que la extensién de
la aplicacion realizara el registro unico.

d. Aflada dominios adicionales segun sea necesario.

e. En el campo Cédigo de carga personalizado, introduzca el cédigo
de carga personalizado para la extension de la aplicacion.

Si selecciona Redirigir a. En la seccion URL, haga clic en + para afadir una URL.

b. En el campo Nombre, escriba el prefijo de la URL del proveedor
de identidad para la que la extensién de la aplicacion realizara el
registro Unico. Aflada URL adicionales segln sea necesario.

c. En el campo Cédigo de carga personalizado, introduzca el cédigo
de carga personalizado para la extension de la aplicacion.

7. Haga clic en Guardar.
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Gestion del correo y de los dominios web para los
dispositivos i0S

Puede utilizar un perfil de dominios gestionados para definir determinados dominios de correo y dominios web
como "dominios gestionados" que son internos a la empresa. Los perfiles de dominios gestionados solo se
aplican a dispositivos con iOS con el tipo de activacion de Controles de MDM.

Después de asignar un perfil de dominios gestionados:

+ Cuando un usuario crea un mensaje de correo electronico y agrega una direccion de correo electronico del
destinatario con un dominio que no esta especificado en el perfil de dominios gestionados, el dispositivo
muestra la direccién en color rojo para advertir al usuario de que el destinatario es externo a la empresa. El
dispositivo no impedird al usuario enviar correo a destinatarios externos.

+ Un usuario debe usar una aplicacion que se gestione mediante BlackBerry UEM para ver documentos desde
un dominio web gestionado o documentos descargados desde un dominio web gestionado. El dispositivo no
impide al usuario visitar o ver documentos desde otros dominios web. El perfil de dominios gestionados se
aplica solamente al navegador Safari.

Creacion de un perfil de dominios gestionados

Los perfiles de dominios gestionados se aplican Unicamente a dispositivos con iOS.

En la barra de men, haga clic en Politicas y perfiles.
Haga clic en Redes y conexiones > Dominios gestionados.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil.
Opcionalmente, en el campo Descripcion, escriba una descripcion para el perfil.

En la secciéon Dominios de correo electrénico gestionados, haga clic en +.

En el campo Dominios de correo electronico, escriba un nombre de dominio de nivel superior (por ejemplo,
ej enpl 0. comen lugar de ej enpl 0. com canada).

Haga clic en Agregar.

Noakr wdh-=

i

9. En la seccién Dominios web gestionados, haga clic en -+ Para ver ejemplos de formatos de dominio web,
consulte Dominios web gestionados de Safari en la biblioteca del desarrollador de iOS.

10.En el campo Dominios web, escriba un nombre de dominio.

11.Si desea permitir que se rellene automaticamente la contrasefia para los dominios web que ha especificado,
seleccione la casilla de verificacion Permitir autorrelleno de la contraseiia. Esta opcion solo es compatible
con dispositivos con iOS supervisados.

12.Haga clic en Agregar.
13.Haga clic en Agregar.
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Control del uso de la red de las aplicaciones de trabajo
en los dispositivos i0S

Puede utilizar un perfil de uso de la red para controlar como utilizan la red mévil las aplicaciones de trabajo en los
dispositivos que ejecutan iOS.

Para administrar el uso de la red, puede evitar que determinadas aplicaciones transfieran datos cuando los
dispositivos estan conectados a la red mévil o cuando los dispositivos estan en roaming. Un perfil de uso de red
puede contener reglas para una aplicacion o para varias aplicaciones.

Creacion de un perfil de uso de red

Las reglas de un perfil de uso de la red se aplican Gnicamente a aplicaciones de trabajo. Si no se han asignado las
aplicaciones a los usuarios o a los grupos de usuarios, el perfil de uso de la red no tiene ningun efecto.

Antes de empezar: Agregue aplicaciones a la lista de aplicaciones y asignelas a los grupos de usuarios o a las
cuentas de usuario.

En la barra de mend, haga clic en Politicas y perfiles.
Haga clic en Redes y conexiones > Uso de red.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil.

Haga clic en +.
Lleve a cabo una de las siguientes acciones:

U S o e

+  Toque Agregar una aplicacion y haga clic en una aplicacion de la lista.

+ Seleccione Especificar el ID de paquete de aplicacion y escriba el ID. El ID de paquete de aplicacién
también se conoce como ID de paquete. Puede encontrar el ID del paquete de aplicacién haciendo clic en
la aplicacion que se encuentra en la lista de aplicaciones. Utilice un valor comodin (*) para que coincida
con el ID de varias aplicaciones. (Por ejemplo, com.company.*).

7. Para evitar que la aplicacién o las aplicaciones utilicen datos cuando el dispositivo estd en roaming, desactive
la casilla de verificacién Permitir roaming de datos.

8. Para evitar que la aplicacidn o las aplicaciones utilicen datos cuando el dispositivo esta conectado a la red
movil, desactive la casilla de verificacion Permitir datos méviles.

9. Haga clic en Agregar.
10.Repita los pasos 5 a 9 para cada aplicacion que desee agregar a la lista.

Después de terminar: Si fuera necesario, clasifique los perfiles.
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Filtrado de contenido web en los dispositivos i0S

Puede utilizar perfiles de filtro de contenido web para limitar los sitios web que un usuario puede ver en Safari o
en otras aplicaciones de navegador en un dispositivo iOS supervisado. Se pueden asignar perfiles de filtro de
contenido web a cuentas de usuarios, a grupos de usuarios y a grupos de dispositivos.

Al crear un perfil de filtro de contenido web, podra elegir la opcién de sitios web permitidos que admite los
estandares de la empresa para el uso de dispositivos moviles.

Sitios web permitidos Descripcion
Solo sitios web En esta opcidn se permite solo el acceso a los sitios web que se especifiquen. Se
especificos crea un marcador en Safari para cada sitio web permitido.

Nota: Si permite el acceso solo a sitios web especificos, debe asegurarse de que
todos los sitios web a los que el dispositivo necesita acceder estan especificados
en la lista de sitios web permitidos. Por ejemplo, si configura la autenticacion
moderna de Microsoft Office 365 para las aplicaciones de BlackBerry Dynamics,
el dispositivo debe poder acceder al sitio web de los servicios de federacién de
Active Directory.

Limitar contenido para Esta opcidn activa el filtrado automatico para identificar y bloquear contenido
adultos inapropiado. También puede incluir sitios web especificos utilizando los
siguientes ajustes:

URL permitidas: puede agregar una o mas direcciones URL para permitir el
acceso a sitios web especificos. Los usuarios pueden ver sitios web de esta
lista, independientemente de si el filtrado automatico bloquea el acceso.

+ URL en la lista negra: puede agregar una o mas direcciones URL para permitir
el acceso a sitios web especificos. Los usuarios no pueden ver sitios web de
esta lista, independientemente de si el filtrado automatico permite el acceso.

Creacion de un perfil de filtro de contenido web

Cuando se crea un perfil de filtro de contenido web, cada una de las URL que especifique debe comenzar con
http:// o https://. Si es necesario, debe agregar entradas separadas para las versiones http:// o https:// de la
misma URL. La resolucién de DNS no se produce, por lo tanto, los sitios web de acceso restringido aun podrian
ser accesibles (por ejemplo, si especifica http://www.example.com los usuarios pueden acceder a la web
utilizando la direccién IP).

1. En la barra de menu, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > Filtro de contenido web.

Haga clic en +.

Escriba un nombre y una descripcion para el perfil de filtro de contenido web.
Lleve a cabo una de las tareas siguientes:

a s 0N
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Tarea Pasos

Permitir el acceso solo a sitios a. Enlalista desplegable Sitios web permitidos, compruebe que esté
web especificos seleccionada la opcién Solo sitios web especificos.

b. En la seccion Sitios web favoritos especificos, haga clic en +.

c. Realice las acciones siguientes:

1. En el campo URL, escriba la direccién web para la que desea
permitir el acceso.

2. Opcionalmente, en el campo Ruta de favoritos, escriba el
nombre de una carpeta de favoritos (por ejemplo, /Trabajo/).

3. En el campo Titulo, escriba un nombre para el sitio web.
4. Haga clic en Agregar.
d. Repetir los pasos 2 y 3 para cada sitio web permitido.

Limitar contenido para adultos a. Enlalista desplegable Sitios web permitidos, haga clic en Limitar
contenido para adultos para activar el filtrado automatico.

b. Opcionalmente, lleve a cabo las acciones siguientes:

1. Haga clic en =+ al lado de URL permitidas.
2. Escriba la direccién web para la que desea permitir el acceso.
3. Repetir los pasos 2.ay 2.b para cada sitio web permitido.

c. Opcionalmente, lleve a cabo las acciones siguientes:

1. Haga clic en =+ al lado de URL en la lista negra.
2. Escriba la direccién web para la que desea denegar el acceso.
3. Repetir los pasos 3.ay 3.b para cada sitio web restringido.

. Haga clic en Agregar.
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Configuracion de perfiles de AirPrint y AirPlay para los
dispositivos i0S

Los perfiles de AirPrint pueden ayudar a los usuarios a encontrar impresoras que sean compatibles con AirPrint,
que les sean accesibles y para las que tengan los permisos necesarios. En las situaciones en las que los
protocolos como Bonjour no pueden detectar impresoras con AirPrint en otra subred, los perfiles de AirPrint
ayudan a especificar el lugar en el que se encuentran los recursos. Puede asignar perfiles de AirPrint a los
dispositivos con iOS para que los usuarios no tengan que configurar las impresoras manualmente.

AirPlay es una funcion de iOS que permite mostrar fotos o transmitir misica y video a
dispositivos AirPlay compatibles, tales como TV Apple, AirPort Express, o altavoces activados de AirPlay.

Con un perfil de AirPlay se pueden establecer contrasefias de dispositivos AirPlay especificos que aseguren
que solo los usuarios autorizados puedan acceder a ellos. También se puede crear una lista de dispositivos de
destino permitidos que aseguren que los dispositivos iOS supervisados se puedan conectar Unicamente con los
dispositivos AirPlay que especifique. Se pueden asignar perfiles de AirPlay a cuentas de usuarios, a grupos de
usuarios y a grupos de dispositivos.

Ejemplo: establezca una contraseiia para el dispositivo AirPlay

Si desea restringir el acceso a un dispositivo AirPlay especifico, agregue el nombre del dispositivo y establezca
una contrasefia. Los usuarios de dispositivos con iOS con ese perfil de AirPlay tendran que escribir la contrasefia
para acceder a dicho dispositivo con AirPlay. Tenga en cuenta que el perfil de AirPlay requiere la contrasefia, no el
propio dispositivo AirPlay. Los usuarios de los dispositivos iOS que no tienen ese perfil de AirPlay todavia pueden
acceder al dispositivo AirPlay sin la contrasefia.

Ejemplo: cree una lista de dispositivos AirPlay para los dispositivos i0S supervisados

Si desea permitir que los dispositivos iOS supervisados transmitan contenido solo para dispositivos especificos,
puede agregar el ID del dispositivo. Los dispositivos supervisados solo podran transmitir contenidos a los
dispositivos que se especifiquen. Los dispositivos que no estan supervisados no se veran afectados por esta
lista.

Creacion de un perfil de AirPrint

Puede configurar perfiles de AirPrint y asignarlos a los dispositivos iOS para que los usuarios no tengan que
configurar las impresoras manualmente.

Para obtener mas informacion sobre el protocolo Bonjour y la impresion con una aplicacién de BlackBerry
Dynamics, visite support.blackberry.com/community para consultar el articulo 40030.

1. En la barra de menu, haga clic en Politicas y perfiles.

Haga clic en Redes y conexiones > AirPrint.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil de AirPrint.

En la seccién Configuracion de AirPrint, haga clic en +.
En el campo Direccion IP, escriba la direccién IP de la impresora o del servidor de AirPrint.

En el campo Ruta del recurso, escriba la ruta del recurso de la impresora.
La ruta del recurso de la impresora corresponde al pardmetro r p del registro _i pps. t cp Bonjour. Por
ejemplo:

No ok~ 0N
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* printers/<series de impresoras>
+ printers/<modelo de impresora>
+ ipp/print

+ |IPP_Printer

8. Opcionalmente, si las conexiones de AirPrint estan protegidas mediante TLS, seleccione la casilla de
verificacidn Forzar TLS. Esta opcién es compatible con iOS 11.0 y posterior.

9. Opcionalmente, si el puerto difiere del predeterminado por el protocolo de impresién de Internet, escriba el
numero de puerto en el campo Puerto. Esta opcion es compatible con iOS 11.0 y posterior.

10.Haga clic en Agregar.
11.Haga clic en Agregar.

Creacion de un perfil de AirPlay

En la barra de men, haga clic en Politicas y perfiles.
Haga clic en Redes y conexiones > AirPlay.

Haga clic en +.
Escriba un nombre y una descripcion para el perfil de AirPlay.

Haga clic en =+ en la seccion Dispositivos de destino permitidos.

En el campo Nombre del dispositivo, escriba el nombre del dispositivo AirPlay que desea agregar. Puede
encontrar el nombre del dispositivo AirPlay en los ajustes del dispositivo o puede buscar el nombre

del dispositivo tocando AirPlay en el Centro de Control de un dispositivo iOS para ver una lista de
dispositivos AirPlay disponibles cerca.

7. En el campo Contraseiia, escriba la contrasefia correcta.
8. Haga clic en Agregar.

o asr b=

9. Haga clic en =+ en la seccion Dispositivos de destino permitidos para los dispositivos supervisados.

10.En el campo ID del dispositivo, escriba el ID de dispositivo AirPlay que desea agregar. Puede encontrar el ID
del dispositivo AirPlay en los ajustes del dispositivo. Para obtener mas informacién acerca de cémo buscar el
ID de dispositivo, consulte la documentacion del producto Apple.

11.Haga clic en Agregar.
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Configuracion de nombres de punto de acceso para
dispositivos Android

Un APN especifica la informacién que necesita un dispositivo mévil para conectarse a una red del operador.
Puede utilizar uno o mas perfiles de nombre de punto de acceso para enviar APN para operadores a los
dispositivos con Android de los usuarios.

Los dispositivos suelen tener APN preestablecidos para los operadores comunes. Los usuarios también pueden
afiadir APN nuevos a un dispositivo. Si quiere forzar que un dispositivo utilice un APN que se le ha enviado
mediante un perfil de nombre de punto de acceso, seleccione la regla de politica de Tl "Fuerce al dispositivo a
usar el nombre del punto acceso en los ajustes de perfil" en las reglas de politicas de IT Android global (todos los
dispositivos con Android).

Creacion de un perfil de nombre de punto de acceso

Antes de empezar: Obtenga la configuracién de APN necesaria del operador.

1.

a

En la barra de mend, haga clic en Politicas y perfiles.

2. Haga clic en Redes y conexiones > Nombre de punto de acceso.
3.
4

. Escriba un nombre y una descripcion para el perfil de nombre de punto de acceso. Dicha informacion se

Haga clic en +.

muestra en los dispositivos.

Escriba el Nombre de punto de acceso.

Indique los valores que coincidan con las especificaciones del operador de cada configuracién de perfil.
Haga clic en Guardar.
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103 | Aviso legal | 103
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