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Configuracion de BlackBerry UEM por primera vez

La siguiente tabla muestra un resumen de las tareas de configuracién inicial incluidas en esta guia. Utilice

esta tabla para determinar qué tareas de configuracion se deberian completar. Cuando haya completado las
tareas correspondientes, podra configurar administradores, crear y administrar usuarios y grupos, configurar los
controles del dispositivo y activar dispositivos.

Tarea Descripcion

Sustitucién de los Puede reemplazar los certificados autofirmados predeterminados
certificados predeterminados  utilizados por BlackBerry UEM para autenticar la comunicacion entre varios
por certificados de confianza  componentes y dispositivos de UEM.

Configuracion de BlackBerry  Puede configurar BlackBerry UEM para enviar datos a través de un servidor

UEM para enviar datos a proxy TCP o una instancia de BlackBerry Router antes de que lleguen a

través de un servidor proxy BlackBerry Infrastructure. También puede configurar BlackBerry UEM para
enviar datos a través de un proxy HTTP antes de que lleguen a BlackBerry
Dynamics NOC.

Configuracion de conexiones  Si su empresa utiliza un servidor proxy para las conexiones entre servidores

a través de servidores de dentro de la red, es posible que tenga que configurar los ajustes de proxy del

proxy internos lado del servidor para permitir a BlackBerry UEM Core comunicarse con las
instancias remotas de la consola de gestién.

Conexioén de BlackBerry Puede conectar BlackBerry UEM a uno o mas directorios de la empresa,

UEM a los directorios de la como Microsoft Active Directory o un directorio LDAP, de forma

empresa que BlackBerry UEM pueda acceder a los datos del usuario para crear cuentas
de usuario.

Conexién de BlackBerry Si desea que BlackBerry UEM envie mensajes de correo de activacion y otras

UEM a un servidor SMTP notificaciones a los usuarios, debe especificar la configuracién del servidor

SMTP que BlackBerry UEM puede utilizar.

Configuracion de la Para conservar el servicio de la base de datos y la integridad de los datos si
replicacion de la base de ocurren problemas con la base de datos de BlackBerry UEM, puede instalar y
datos configurar una base de datos de conmutacién por error que sirva de copia de

seguridad de la base de datos principal.

Conectar BlackBerry Si desea utilizar BlackBerry UEM para implementar aplicaciones

UEM a Microsoft Azure de iOS y Android gestionadas por Microsoft Intune o si desea administrar
aplicaciones de Windows 10 en BlackBerry UEM, conecte BlackBerry
UEM a Microsoft Azure.

Adquisicion y registro de un Si desea gestionar y enviar datos a dispositivos iOS o0 macOS, debe obtener
certificado APN una CSR firmada de BlackBerry, utilizarla para obtener un certificado APN
de Apple y registrar el certificado APN con el dominio de BlackBerry UEM.

Configuracion de BlackBerry  Si desea utilizar la consola de gestion de BlackBerry UEM para gestionar
UEM para el programa dispositivos iOS que su empresa adquirié de Apple para DEP, debe configurar
de inscripcion de esta funcion.

dispositivos Apple
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Tarea

Descripcion

Configuracion de BlackBerry
UEM para admitir
dispositivos Android
Enterprise

Configuracion de la red para
simplificar las activaciones
de Windows 10

Migracidn de usuarios,
dispositivos, grupos y otros
datos desde un servidor de
origen

Configuracion de BlackBerry
Dynamics

Integracion de BlackBerry
UEM con Cisco ISE

Para admitir dispositivos Android Enterprise, tiene que configurar el dominio
de G Suite o de Google Cloud para que sea compatible con los proveedores de
gestion de dispositivos moviles de terceros y configurar BlackBerry UEM para
comunicarse con el dominio de G Suite o de Google Cloud.

Puede simplificar el proceso de activacidn de dispositivos Windows
10 mediante la realizacién de cambios en la configuracién de la red para que
los usuarios no tengan que escribir una direccién de servidor.

Puede utilizar la consola de administracién para migrar usuarios, dispositivos,
grupos y otros datos desde una base de datos local de origen de BlackBerry
UEM o Good Control (independiente).

Puede configurar las opciones especificas de las aplicaciones de BlackBerry
Proxy y BlackBerry Dynamics.

Puede crear una conexién entre Cisco ISE y BlackBerry UEM para que Cisco
ISE pueda recuperar los datos del dispositivo desde BlackBerry UEM y ejecutar
las politicas de control de acceso a la red.

Permisos de administrador requeridos para configurar BlackBerry

UEM

Al realizar las tareas de configuracion de esta guia, inicie sesién en la consola de gestiéon mediante la cuenta de
administrador que ha creado al instalar BlackBerry UEM. Si desea que mas de una persona complete las tareas
de configuracion, puede crear cuentas de administrador adicionales. Para obtener mas informacién acerca de la
creacion de cuentas de administrador, consulte el contenido referente a Administracion.

Si crea cuentas de administrador adicionales para configurar BlackBerry UEM, deberia asignar la funcion de
administrador de seguridad a dichas cuentas. La funcién de administrador de seguridad predeterminada tiene los
permisos necesarios para completar cualquier tarea de configuracion.

Adquisicion y activacion de licencias

Para poder activar dispositivos se deben obtener las licencias necesarias. Las licencias deben obtenerse antes
de segquir las instrucciones de configuracién que se describen en esta guia y antes de agregar las cuentas de

usuario.

Para obtener mas informacion acerca de las opciones de licencia y las funciones y productos que admiten los
diferentes tipos de licencia, consulte el contenido referente a Licencias.
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Cambio de certificados de BlackBerry UEM

Cuando se instala BlackBerry UEM, la aplicacion de configuracién genera varios certificados autofirmados que se
utilizan para autenticar la comunicacién entre distintos componentes de UEM y los dispositivos. Puede cambiar
los certificados si la politica de seguridad de su empresa requiere que los certificados los firme la autoridad de
certificacion de su empresa o si desea utilizar certificados emitidos por una autoridad de certificacién que ya son
de confianza para los dispositivos y navegadores.

Nota: Sise producen problemas al cambiar un certificado, la comunicacién entre los componentes de UEM y
entre UEM y los dispositivos puede verse interrumpida. Si decide cambiar los certificados, planifique y pruebe el

cambio con cuidado.

Puede cambiar los siguientes certificados:

Certificado Descripcion

Certificado SSL para Un certificado SSL que la consola de gestion de BlackBerry UEM y BlackBerry UEM

consolas Self-Service utilizan para autenticar los exploradores.
Si configura la alta disponibilidad, el certificado debe tener el nombre del dominio
de BlackBerry UEM. Puede encontrar el nombre de dominio de BlackBerry UEM en
la consola de gestion en Configuracion > Infraestructura > Instancias.

Certificados SSL Un certificado SSL que BlackBerry Web Services utiliza para autenticar

para BlackBerry Web
Services

las aplicaciones que utilizan las API de BlackBerry Web Services para
gestionar BlackBerry UEM.

Si configura la alta disponibilidad, el certificado debe tener el nombre del dominio
de BlackBerry UEM. Puede encontrar el nombre de dominio de BlackBerry UEM en
la consola de gestién en Configuracion > Infraestructura > Instancias.

Certificado de firma de
perfil de Apple

Un certificado que BlackBerry UEM utiliza para firmar el perfil de MDM que los
usuarios deben aceptar cuando activan dispositivos iOS.

Si esta utilizando un certificado firmado por una CA, asegurese de que el
certificado raiz de la CA esta instalado en los dispositivos iOS de los usuarios
antes de la activacion.

Certificado SSL
para aplicaciones
de BlackBerry Dynamics

Un certificado SSL que BlackBerry Dynamics Launcher utiliza para establecer
un canal de comunicacion seguro con BlackBerry UEM. Las aplicaciones de
BlackBerry Dynamics que integran BlackBerry Dynamics Launcher pueden
presentar el certificado a BlackBerry UEM para autenticarse en el servidor.

Certificado para
servidores de BlackBerry
Dynamics

Un certificado SSL que autentica las conexiones entre BlackBerry
UEM y BlackBerry Proxy.
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Certificado Descripcion

Certificado de gestion de | Un certificado SSL que se utiliza para la autenticacién entre las aplicaciones de
aplicaciones BlackBerry UEM y BlackBerry Dynamics.

El certificado de CA raiz de este certificado se almacena en la lista de certificados
de CA de confianza en el dispositivo. Cuando el servidor se autentica en el
dispositivo, presenta este certificado al dispositivo para su validacién.

Si cambia este certificado y el cambio se hace efectivo antes de que BlackBerry
UEM inserte el certificado en todas las aplicaciones de BlackBerry Dynamics, sera
necesario volver a activar las aplicaciones que no hayan recibido el certificado.

Certificado para Direct Un certificado SSL que se utiliza para la autenticacion entre BlackBerry
Connect Dynamics Direct Connect y otros componentes.

Si cambia este certificado y el cambio se hace efectivo antes de que BlackBerry
UEM inserte el certificado en todas las aplicaciones de BlackBerry Dynamics, serd
necesario volver a activar las aplicaciones que no hayan recibido el certificado.

Para obtener mas informacion acerca de la configuracién de Direct Connect,
consulte Configuracion de Direct Connect con BlackBerry UEM

Consideraciones para cambiar los certificados de BlackBerry
Dynamics

Si desea cambiar cualquiera de los certificados SSL de BlackBerry Dynamics, tenga en cuenta las
consideraciones siguientes. Si se producen problemas al cambiar un certificado, la comunicacion entre los
componentes de BlackBerry UEM y entre las aplicaciones de BlackBerry UEM y BlackBerry Dynamics podria verse
interrumpida. Planifique y pruebe los cambios de certificados con cuidado.

Adicion de nuevos certificados a cualquier equipo periférico

Si ha agregado certificados de BlackBerry Dynamics a equipos periféricos de su red, agregue el nuevo certificado
al equipo periférico antes de agregarlo a BlackBerry UEM.

Actualizacion de las aplicaciones de BlackBerry Dynamics

Si va a sustituir el certificado de BlackBerry Dynamics para la administracién de aplicaciones o Direct Connect,
asegurese de que las aplicaciones de BlackBerry Dynamics de los usuarios se actualizan a las versiones mas
recientes antes de sustituir el certificado.

Las de BlackBerry Dynamics aplicaciones desarrolladas por su empresa deben contar con la version 3.2 o
posterior del SDK de BlackBerry Dynamics. Las aplicaciones mas antiguas no pueden recibir el nuevo certificado
de BlackBerry UEM.

Las aplicaciones de BlackBerry Dynamics debe estar abiertas para recibir un certificado

Los usuarios deben abrir una aplicacion de BlackBerry Dynamics para que reciba un certificado de BlackBerry
UEM. Si va a sustituir el certificado de BlackBerry Dynamics para la administracion de aplicaciones o Direct
Connect y el cambio se hace efectivo antes de que BlackBerry UEM inserte el certificado en todas las
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aplicaciones de BlackBerry Dynamics, sera necesario volver a activar las aplicaciones que no hayan recibido el
certificado. Las aplicaciones no reciben certificados mientras estan suspendidas en dispositivos iOS o mientras
los dispositivos Android estan en modo Descanso.

Asegurese de que BlackBerry Connectivity Node esta accesible

Si cualquiera de las instancias de BlackBerry Proxy no esta accesible para BlackBerry UEM cuando se sustituyen
los certificados de BlackBerry Dynamics, las aplicaciones de BlackBerry Dynamics no podran conectarse a esas
instancias después de la sustitucion de los certificados.

Programe los cambios de certificados de forma adecuada

Si va a sustituir el certificado para servidores de BlackBerry Dynamics, elija un periodo de baja actividad para
reiniciar los servidores.

Deje un tiempo suficiente para que los nuevos certificados se propaguen a las aplicaciones de BlackBerry Proxy y
BlackBerry Dynamics. Si va a sustituir solo el certificado de los servidores de BlackBerry Dynamics, deje al menos
10 minutos para que se reinicie el servidor.

Si va a sustituir el certificado de BlackBerry Dynamics para la administracion de aplicaciones o Direct Connect,
es recomendable que el tiempo hasta la fecha efectiva sea mas largo que la configuracion de "Ultima hora de
contacto" de verificacion de la conectividad en el perfil de cumplimiento.

Si va a sustituir tanto los certificados de BlackBerry Dynamics para la administracion de aplicaciones como
para Direct Connect, establezca las horas efectivas con una separaciéon minima de 30 minutos. Si tiene un
gran nimero de usuarios y aplicaciones de BlackBerry Dynamics, debe esperar mas de 30 minutos entre cada
certificado.

Cambio de un certificado de BlackBerry UEM

Antes de empezar:

+ Obtenga un certificado firmado por una CA de confianza. El certificado debe estar en un formato de almacén
de claves (.pfx, .pkcs12).

+ Siva a sustituir el certificado de BlackBerry Dynamics para la administracidn de aplicaciones o Direct Connect,

asegurese de que las aplicaciones de BlackBerry Dynamics de los usuarios se actualizan a las versiones mas

recientes en primer lugar.

En la barra de menq, haga clic en Configuracion > Infraestructura > Certificados de servidor.

En la seccién del certificado que va a sustituir, haga clic en Ver detalles.

Haga clic en Sustituir certificado.

Navegue hasta el archivo de certificado y selecciénelo.

Introduzca una contrasefia de cifrado para el certificado.

Si va a sustituir un certificado para servidores de BlackBerry Dynamics, especifique cudndo desea que se
reinicie BlackBerry UEM para que el cambio surta efecto.

Es recomendable que elija un periodo de baja actividad para reiniciar los servidores.

7. Siva a sustituir el certificado de BlackBerry Dynamics para la administracion de aplicaciones o Direct Connect,
especifique la fecha efectiva para el cambio de certificado.

Es recomendable que la fecha efectiva esté alejada de la configuracién de "Ultima hora de contacto" de
verificacion de la conectividad en el perfil de cumplimiento. Si va a cambiar mds de un certificado, debe
separar las horas efectivas al menos 30 minutos entre si.

S e
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8. Haga clic en Sustituir.
Después de terminar:

+ Si ha sustituido alguno de los certificados de la pestafia Certificados de servidor, reinicie el
servicio BlackBerry UEM Core en todos los servidores. Es recomendable que elija un periodo de baja actividad
para reiniciar los servidores.

+ En el caso de los certificados de la pestafia Certificados de BlackBerry Dynamics, puede hacer clic en Revertir
al valor predeterminado para volver a utilizar un certificado autofirmado.

+ Enla pestafia Certificados de BlackBerry Dynamics, puede desmarcar las casillas de verificacion Confiar
en la CA de BlackBerry UEM y Confiar en la CA de BlackBerry Dynamics si ya no necesita certificados
autofirmados. Puede desmarcar la casilla de verificacién Confiar en la CA de BlackBerry Dynamics solo si ha
sustituido todos los certificados en la pestafia Certificados de BlackBerry Dynamics.

+ Silas aplicaciones de BlackBerry Dynamics dejan de comunicarse después de cambiar los certificados,
asegurese de que las aplicaciones estan actualizadas y, a continuacion, indique a los usuarios que vuelvan a
activar las aplicaciones.
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Configuracion de BlackBerry UEM para enviar datos a
traveés de un servidor proxy

Puede configurar BlackBerry UEM para enviar datos a través de un servidor proxy TCP o una instancia de
BlackBerry Router antes de que lleguen a BlackBerry Infrastructure.

De forma predeterminada, BlackBerry UEM se conecta directamente a BlackBerry Infrastructure mediante el
puerto 3101. Si la politica de seguridad de la empresa requiere que los sistemas internos no puedan conectarse
directamente a Internet, puede instalar BlackBerry Router o un servidor proxy TCP. BlackBerry Router o el servidor
proxy TCP actian como un intermediario entre BlackBerry UEM y BlackBerry Infrastructure.

Puede instalar BlackBerry Router o un servidor proxy fuera del firewall de la empresa en una DMZ. La instalacién
de BlackBerry Router o de un servidor proxy TCP en una DMZ proporciona un nivel adicional de seguridad para
BlackBerry UEM. Solo BlackBerry Router o el servidor proxy se conectan a BlackBerry UEM desde fuera del
firewall. Todas las conexiones a BlackBerry Infrastructure entre BlackBerry UEM y los dispositivos se realizan a
través de BlackBerry Router o el servidor proxy.

Esta imagen muestra las siguientes opciones para enviar datos a través de un servidor proxy a BlackBerry
Infrastructure: ningun servidor proxy, un servidor proxy TCP implementado en una DMZ y BlackBerry Router
implementado en una DMZ.

Option 1 - No proxy server Internet

BlackBerry UEM External BlackBerry
firewall Infrastructure

' ' ' ' Internet

i + DMZ
t 4] iBlackBerry UEm: E > N
L) rm===1——11 )

BlackBerry UEM E Internal TCP proxy E External BlackBerry
+ firewall server ) firewall Infrastructure

] H 1 Internet
: . bmMZ
I ‘): | BlackBerry UEM ; T Q

BlackBerry UEM @ Internal BlackBerry 1 External BlackBerry
y firewall Router : firewall Infrastructure

! __! Optional

Envio de datos a través de un servidor proxy TCP a BlackBerry
Infrastructure

Puede configurar un servidor proxy TCP transparente para el servicio de BlackBerry UEM Core y otro para el
servicio de BlackBerry Affinity Manager. Estos servicios requieren una conexion saliente y también pueden tener
diferentes puertos configurados. No se pueden instalar o configurar varios servidores proxy TCP transparentes
para cada servicio.
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Se pueden configurar varios servidores proxy TCP configurados con SOCKS v5 (sin autenticacion) para
conectarse a BlackBerry UEM. Varios servidores proxy TCP configurados con SOCKS v5 (sin autenticacion)
pueden proporcionar apoyo si una de las instancias de servidor proxy activo no esta funcionando correctamente.

Puede configurar un solo puerto que todas las instancias de servicio SOCKS v5 deben escuchar. Si desea
configurar mas de un servidor proxy TCP con SOCKS v5, cada servidor debe compartir el puerto de escucha del

proxy.

Comparacion de los servidores proxy TCP

Proxy Descripcion

Proxy TCP transparente + Intercepta la comunicacién normal en la capa de red sin requerir
ninguna configuracién de cliente especial

+ No requiere una configuracién del navegador cliente

+ Generalmente se ubica entre el cliente e internet

+ Realiza algunas de las funciones de una puerta de enlace o un router
+ Se utiliza a menudo para aplicar la politica de uso aceptable

+  Comunmente los ISP lo utilizan en algunos paises para ahorrar ancho
de banda de subida y mejorar los tiempos de respuesta al cliente a
través del almacenamiento en caché

Proxy SOCKS v5 + Es un protocolo de internet para manejar el trafico de internet a través

de un servidor proxy

+ Se puede controlar con practicamente cualquier aplicacion TCP/UDP,
incluidos navegadores y clientes FTP compatibles con SOCKS

+ Puede ser una buena solucion para el anonimato en internet y la
seguridad

+ Enruta los paquetes de red entre un cliente y el servidor a través de un
servidor proxy

+ Puede proporcionar la autenticacion de modo que solo los usuarios
autorizados puedan tener acceso a un servidor

+ Conexiones de servidores proxy TCP con una direccién IP arbitraria
+ Puede anonimizar los protocolos UDP y TCP como HTTP

Configuracion de BlackBerry UEM para utilizar un servidor proxy TCP transparente
Antes de empezar: Instale un servidor proxy TCP transparente compatible en el dominio de BlackBerry UEM.

1. Enla barra de mend, haga clic en Configuracién > Infraestructura > BlackBerry Router y proxy.
2. Seleccione la opcién Servidor proxy.
3. Lleve a cabo cualquiera de las tareas siguientes:

Tarea Pasos

Enrute los datos TCP a En los campos BlackBerry UEM Core y BlackBerry Secure Gateway Service,
través de un servidor proxy escriba el FQDN o la direccién IP y el nimero de puerto del servidor proxy.
TCP. Cada campo requiere un valor tnico.

Enrute el trafico SRP a En el campo Affinity Manager, escriba el FQDN o la direccion IP y el nimero
través de un servidor proxy de puerto del servidor proxy. Cada campo requiere un valor unico.

TCP.
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Tarea Pasos

Enrute el trafico de En los campos BlackBerry Secure Connect Plus, introduzca el FQDN o la
BlackBerry Secure Connect direccion IP y el nimero de puerto del servidor proxy. Cada campo requiere
Plus a través de un servidor  un valor Unico.

proxy TCP.

4. Haga clic en Guardar.

Activacion de SOCKS v5 en un servidor proxy TCP

Antes de empezar: Instale un servidor proxy TCP compatible con SOCKS v5 (sin autenticacion) en el dominio de
BlackBerry UEM.

—

. Enla barra de menq, haga clic en Configuracién > Infraestructura > BlackBerry Router y proxy
Seleccione la opcion Servidor proxy.
Seleccione la casilla de verificacion Activar SOCKS v5.

Haga clic en +.

En el campo Direccion del servidor, escriba la direccion IP o el nombre de host del servidor proxy SOCKS v5.
Haga clic en Agregar.

Repita los pasos 1 a 6 para cada servidor proxy SOCKS v5 que desea configurar.

En el campo Puerto, escriba el nimero de puerto.

Haga clic en Guardar.

Voo NO AWM

Envio de datos a través de BlackBerry Router a BlackBerry
Infrastructure

Puede configurar varias instancias de BlackBerry Router para conseguir una alta disponibilidad. Puede configurar
un solo puerto para que las instancias de BlackBerry Router escuchen.

BlackBerry UEM no es compatible con una instancia de BlackBerry Router utilizada originalmente con BESS5.

De forma predeterminada, BlackBerry UEM se conecta a BlackBerry Router mediante el puerto 3102 para los
servicios BlackBerry UEM y el puerto 3101 para los servicios BES5. BlackBerry Router es compatible con todo el
trafico de salida de BlackBerry UEM Core y BlackBerry Affinity Manager.

Nota: Si desea utilizar un puerto diferente al puerto predeterminado para BlackBerry Router,
visite support.blackberry.com/community y lea el articulo 36385.

Configuracion de BlackBerry UEM para utilizar BlackBerry Router

Antes de empezar: Instale BlackBerry Router en el dominio de BlackBerry UEM. Para obtener instrucciones sobre
la instalacién de BlackBerry Router, consulte el contenido referente a Instalacion y actualizacion.

1. En la barra de menu, haga clic en Configuracion > Infraestructura > BlackBerry Router y proxy.
2. Seleccione la opcion BlackBerry Router.

3. Haga clic en +.
4

. Escriba la direccién IP o el nombre de host de la instancia de BlackBerry Router que desee conectar
a BlackBerry UEM.

5. Haga clic en Agregar.
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. Repita los pasos 1 a 5 para cada instancia de BlackBerry Router que desee configurar.

. En el campo Puerto, escriba el nimero de puerto que todas las instancias de BlackBerry Router escuchan. El
valor predeterminado es 3102.

. Haga clic en Guardar.

16 | Configuracion de BlackBerry UEM para enviar datos a través de un servidor proxy | 16



Configuracion de conexiones mediante los servidores
proxy internos

Si su empresa utiliza un servidor proxy para las conexiones entre servidores dentro de la red, es posible que
tenga que configurar los ajustes de proxy del lado del servidor para permitir a BlackBerry UEM Core comunicarse
con la consola de gestion de BlackBerry UEM si esta instalada en un equipo independiente. Asimismo, debera
configurar los ajustes de proxy del lado del servidor para permitir a BlackBerry UEM comunicarse con otros
servicios internos, como las autoridades de certificacién y los servidores que alojan aplicaciones de notificacion
para enviar datos al BlackBerry MDS Connection Service.

Los ajustes de proxy del lado del servidor no se aplican a las conexiones salientes. Para obtener informacion
sobre la configuracion de BlackBerry UEM para utilizar un servidor proxy TCP, consulte Configuracion de
BlackBerry UEM para enviar datos a través de un servidor proxy.

Configuracion de los ajustes de proxy del lado del servidor

Antes de empezar: Asegurese de que tiene la URL de PAC o el nombre de host y el nimero de puerto, asi como
otros ajustes que necesite para conectar con el servidor proxy.

1. En la barra de menu, haga clic en Configuracion > Infraestructura > Proxy del lado del servidor.

2. Sila mayoria o la totalidad de los servidores que forman parte de su instalacion de BlackBerry UEM deben
conectarse a un servidor proxy, realice las acciones siguientes para definir la configuracion global del proxy
del lado del servidor.

a) En Opciones de proxy globales del lado del servidor, en la lista Tipo, seleccione Configuracién de PAC o
Configuracion manual
b) Especifique la configuracién que necesite el servidor proxy y haga clic en Guardar.

3. Siuno o varios de los servidores requieren una configuracién de proxy distinta de la global, realice las
acciones siguientes para definir la configuracién de proxy del servidor:

a) En el nombre del servidor, en la lista Tipo, seleccione Ninguno, Configuracion de PAC o Configuracion
manual.

b) Si ha seleccionado Configuracion de PAC o Configuracion manual, especifique la configuracién que
necesita el servidor proxy.

c) Haga clic en Guardar.
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Conexion con los directorios de la empresa

Puede conectar BlackBerry UEM al directorio de la empresa para que pueda tener acceso a la lista de usuarios de
su empresa. Puede conectar BlackBerry UEM a varios directorios y los directorios pueden ser una combinacién
de Microsoft Active Directory y LDAP.

Cuando el directorio de la empresa esta conectado, puede aprovechar las ventajas de las siguientes funciones:

+ Puede crear cuentas de usuario en BlackBerry UEM mediante el uso de datos del usuario del directorio
y BlackBerry UEM puede autenticar a los administradores para la consola de gestion y los usuarios para
BlackBerry UEM Self-Service.

Puede vincular los grupos de directorios de la empresa con grupos de BlackBerry UEM para organizar a los
usuarios en BlackBerry UEM de la misma forma que se organizan en el directorio de su empresa. Consulte
Permitir los grupos vinculados al directorio.

+ Puede activar la integracion para grupos especificos en el directorio de la empresa para crear usuarios de
BlackBerry UEM automaticamente. Si activa la integracién, también puede configurar la extraccion para
eliminar datos de dispositivos o cuentas de usuario cuando los usuarios se eliminan de los grupos en el
directorio de su empresa. Consulte Permitir integracién.

Si no se puede conectar BlackBerry UEM a un directorio de la empresa, puede crear manualmente las cuentas de
usuario locales y autenticar a los administradores mediante la autenticacién predeterminada.

Para conectar BlackBerry UEM a un directorio de la empresa, realice las siguientes acciones:

Paso Accion
Crear una conexion a una instancia de Microsoft Active Directory o a un directorio LDAP.

o Si su entorno incluye un bosque de recursos, consulte Configuracion de la autenticacion
de Microsoft Active Directory en un entorno que incluya buzones de correo vinculados a
Exchange.

e De forma opcional, activar los grupos vinculados a directorios.

e De forma opcional, activar la integracion.

o De forma opcional, agregar un programa de sincronizacion.

Configuracion de la autenticacion de Microsoft Active Directory en un
entorno que incluya buzones de correo vinculados a Exchange

En un modelo de bosque de recursos, el servidor de Microsoft Exchange se encuentra en un bosque (el bosque
de recursos) y las cuentas de usuario individuales se encuentran en bosques de cuentas. Si el entorno de la
empresa incluye un bosque de recursos que se dedica a la ejecucién de Microsoft Exchange, puede configurar la
autenticacion de Microsoft Active Directory para cuentas de usuario que se encuentren ubicadas en bosques de
cuentas de confianza.
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Si hay un bosque de recursos de Exchange en el entorno de la empresa, debe configurar BlackBerry UEM para
conectarse al bosque de recursos. Debe crear un buzén de correo en el bosque de recursos para cada cuenta de
usuario y, a continuacion, asociar estos buzones de correo con las cuentas de usuario. Al asociar los buzones

de correo del bosque de recursos con cuentas de usuario de los bosques de cuentas, las cuentas de usuario
obtienen acceso total a los buzones de correo y las cuentas de usuario de los bosques de cuentas se conectan al
servidor de Microsoft Exchange. BlackBerry UEM utiliza los buzones de correo para buscar las cuentas de usuario
en los distintos dominios.

Para autenticar los usuarios que inician sesion en BlackBerry UEM, BlackBerry UEM debe leer la informacién de
usuario que se guarda en los servidores de catalogo global que forman parte del bosque de recursos. Debe crear
una cuenta de Microsoft Active Directory para BlackBerry UEM que se encuentre en un dominio de Windows que
forme parte del bosque de recursos. Al crear la conexién de directorio, proporcione el dominio de Windows, el
nombre de usuario y la contrasefa de la cuenta de Microsoft Active Directory y, en caso de que sea necesario, los
nombres de los servidores de catalogo global que BlackBerry UEM puede utilizar.

Para obtener mas informacion, visite technet.microsoft.com y lea Administrar buzones vinculados.

Conexion a una instancia de Microsoft Active Directory

Antes de empezar: Cree una cuenta de Microsoft Active Directory que BlackBerry UEM pueda utilizar. La cuenta
debe cumplir los siguientes requisitos:
+ Debe estar ubicada en un dominio de Windows que sea parte del bosque de Microsoft Exchange.

+ Debe tener permiso para acceder a los contenedores de usuario y leer los objetos de usuario guardados en los
servidores de catdlogo global en el bosque de Microsoft Exchange.

+ La contrasefia debe configurarse para que no caduque y no necesita cambiarse en el siguiente inicio de
sesion.

+ Siactiva el inicio de sesién Unico, debe configurar la delegacion restringida de la cuenta.

+ El servidor de UEM también debe estar vinculado con el dominio de Active Directory.

En la barra de meny, haga clic en Configuracién > Integracion externa > Directorio de la empresa.

Haga clic en Agregar una conexion de Microsoft Active Directory.

En el campo Nombre de la conexion de directorio, escriba un nombre para la conexién de directorio.

En el campo Nombre de usuario, escriba el nombre de usuario de la cuenta de Microsoft Active Directory.

En el campo Dominio, escriba el nombre del dominio de Windows que forma parte del bosque de Microsoft
Exchange en formato DNS (por ejemplo, ejemplo.com).

En el campo Contrasefia, escriba la contrasena de la cuenta.

En la lista desplegable Seleccion del centro de distribucion de claves Kerberos, lleve a cabo una de las
siguientes acciones:

aproopn==

N o

+ Para permitir que BlackBerry UEM detecte automaticamente los centros de distribucion de claves (KDC),
haga clic en Automatico.

+ Para especificar la lista de KDC de BlackBerry UEM que debe utilizarse para la autenticacién, haga clic
en Manual. En el campo Nombres de servidor, escriba el nombre del controlador de dominio KDC en
formato DNS (por ejemplo, kdc01.ejemplo.com). De forma opcional, puede incluir el nimero de puerto que

utiliza el controlador de dominio (por ejemplo, kdc01.ejemplo.com:88). Haga clic en + para especificar qué
controladores de dominio KDC adicionales desea que BlackBerry UEM utilice.

8. En lalista desplegable Seleccion de catalogo global, lleve a cabo una de las acciones siguientes:

+ Sidesea que BlackBerry UEM detecte automaticamente los servidores de catalogo global, haga clic
en Automatico.
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+ Para especificar la lista de servidores de catalogo global que BlackBerry UEM utiliza, haga clic en Manual.
En el campo Nombres de servidor, escriba el nombre de DNS del servidor de catalogo global al
que desea que BlackBerry UEM acceda (por ejemplo, catdlogoglobal01.ejemplo.com). De forma
opcional, puede incluir el nimero de puerto que utiliza el servidor de catalogo global (por ejemplo,

catalogoglobal01.com:3268). Haga clic en + para especificar servidores adicionales.
9. Haga clic en Continuar.
10.En el campo Base de busqueda del catalogo global, realice una de las siguientes acciones:

+ Para permitir a BlackBerry UEM buscar en el catalogo global, deje el campo en blanco.

+ Para controlar qué cuentas de usuario pueden autenticar BlackBerry UEM, escriba el nombre distintivo del
contenedor Usuario (por ejemplo, OU=sales,DC=example,DC=com).

11.Si desea activar la compatibilidad para grupos globales, en la lista desplegable Compatibilidad con grupos
globales, haga clic en Si.

Si desea utilizar grupos globales para la integracion, debe seleccionar Si. Para configurar un dominio de grupo

global, en la seccion Lista de dominios de grupo global, haga clic en +. Enel campo Dominio, seleccione

el dominio que desea agregar. La seleccidén predeterminada para el campo ¢Especificar nombre de usuario

y contrasefia? es No. Si mantiene esta seleccion predeterminada, se utilizaran el nombre de usuarioy la
contrasefia para la conexion del bosque. Si selecciona Si, debe proporcionar unas credenciales validas para
una cuenta de Microsoft Active Directory en el dominio que haya seleccionado. En el campo Seleccién de
KDC, puede seleccionar Automatico para permitir que BlackBerry UEM descubra automaticamente los centros
de distribucién de claves o Manual para especificar la lista de KDC que BlackBerry UEM utilizara para la
autenticacién. Haga clic en Agregar.

12.Si su entorno tiene un bosque de recursos de Microsoft Exchange, para activar la compatibilidad con los
buzones de correo de Microsoft Exchange vinculados, en la lista desplegable Compatibilidad con los buzones
de Microsoft Exchange vinculados, haga clic en Si.

Para configurar la cuenta de Microsoft Active Directory para cada bosque al que desea que BlackBerry

UEM acceda, en la seccidn Lista de bosques de cuentas, haga clic en +. Especifique el nombre de dominio
de usuario (el usuario puede pertenecer a cualquier dominio del bosque de cuentas), asi como el nombre y
la contrasefia. Si es necesario, especifique los KDC que desea que BlackBerry UEM busque. Si es necesario,
especifique los servidores de catalogo global a los que desea que BlackBerry UEM pueda acceder. Haga clic
en Agregar.

13.Para activar el registro Unico, seleccione la casilla de verificacion Activar registro tinico de Windows. Para
obtener mds informacion sobre el registro unico, consulte el contenido de Administracion. El registro Unico
solo es compatible en un entorno local.

14.Para sincronizar mas detalles de usuario desde el directorio de empresa, active la casilla de
verificacién Sincronizar detalles adicionales del usuario. Entre los detalles adicionales se incluyen el nombre
de la empresay el teléfono de la oficina.

15.Haga clic en Guardar.
16.Haga clic en Cerrar.

Después de terminar: Si desea agregar un programa de sincronizacién de directorios, consulte Agregar un
programa de sincronizacion.

Conexion a un directorio LDAP

Antes de empezar:

+  Cree una cuenta LDAP de BlackBerry UEM que se ubique en el directorio LDAP pertinente. La cuenta debe
cumplir los siguientes requisitos:
+ La cuenta tiene permiso para leer todos los usuarios en el directorio.
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+ La contrasefa de la cuenta no caduca nunca y no se requiere que el usuario cambie la contrasefia en el
siguiente inicio de sesion.
+ Sila conexion LDAP cuenta con cifrado SSL, asegurese de tener el certificado del servidor para la conexién
LDAP y que el servidor LDAP admita TLS 1.2. Si se ha activado SSL, la conexién LDAP debe usar BlackBerry
UEMTLS1.2.

«  Compruebe los valores de atributo de LDAP que usa su empresa (en los pasos siguientes se ofrecen ejemplos
para los valores de atributo tipicos). Debe especificar los valores de atributo de LDAP a partir del paso 11.

En la barra de men, haga clic en Configuracién > Integracion externa > Directorio de la empresa.

Haga clic en Agregar una conexién LDAP.

En el campo Nombre de la conexion de directorio, escriba un nombre para la conexion de directorio.

En la lista desplegable Deteccion del servidor LDAP, lleve a cabo una de las acciones siguientes:

o Db

+ Para detectar automaticamente el servidor LDAP, haga clic en Automatico. En el campo Nombre del
dominio DNS, escriba el nombre del dominio del servidor que aloja el directorio de la compafiia.

+ Para especificar una lista de servidores LDAP, haga clic en Seleccionar servidor de la lista a continuacién.
En el campo Servidor LDAP, escriba el nombre del servidor LDAP. Para agregar mas servidores LDAP, haga

clicen+.

5. En lalista desplegable Activar SSL, lleve a cabo una de las siguientes acciones:
+ Sila conexion LDAP cuenta con cifrado SSL, haga clic en Si. Junto al campo Certificado SSL del servidor

LDAP, haga clic en Examinar y seleccione el certificado de servidor LDAP.
+ Sila conexién LDAP no cuenta con cifrado SSL, haga clic en No.

6. En el campo Puerto LDAP, escriba el nimero de puerto TCP para la comunicacién. Los valores
predeterminados son 636 para SSL activado o 389 para SSL desactivado.

7. Enlalista desplegable Autorizacion requerida, lleve a cabo una de las siguientes acciones:
+ Si se requiere autorizacion para la conexion, haga clic en Si. En el campo Iniciar sesion, escriba el DN del

usuario autorizado para iniciar sesién en LDAP (por ejemplo, an=admin, 0=0rg1). En el campo Contraseia,
escriba la contraseia.

+ Si no se requiere autorizacién para la conexion, haga clic en No.

8. En el campo Base de bisqueda de usuario, escriba el valor que desea utilizar como el DN de base para las
bldsquedas de informacién del usuario.

9. En el campo Filtro de bisqueda LDAP de usuario, escriba el filtro de busqueda LDAP que se requiere para
encontrar objetos de usuario en el servidor del directorio de la empresa. Por ejemplo, para IBM Domino
Directory, escriba ( obj ect Cl ass=Per son).

Nota: Si desea excluir las cuentas de usuario desactivadas de los resultados de busqueda,
escriba ( & obj ect cl ass=user) (| ogi ndi sabl ed=f al se)).
10.En la lista desplegable Ambito de blisqueda de usuario de LDAP, lleve a cabo una de las siguientes acciones:

+ Para buscar todos los objetos que siguen al objeto base, haga clic en Todos los niveles. Esta es la
configuracion predeterminada.

+ Para buscar objetos que estan justo un nivel después del DN de base, haga clic en Un nivel.

11.En el campo Identificador tnico, escriba el nombre del atributo que identifica de forma unica a cada
usuario en el directorio LDAP de la empresa (debe ser una cadena invariable y exclusiva a nivel global). Por
ejemplo, donmi noUNI Den IBM Domino LDAP 7 y posterior.

12.En el campo Nombre, introduzca el atributo del nombre de cada usuario (por ejemplo, gi venNane).
13.En el campo Apellido, introduzca el atributo del apellido de cada usuario (por ejemplo, sn).

14.En el campo Atributo de inicio de sesidn, escriba el atributo de inicio de sesidon que se utilizara para la
autenticacion (por ejemplo, ui d).
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15.En el campo Direccion de correo, escriba el atributo de la direccion de correo electrénico de cada usuario (por
ejemplo, nai | ). Si no define el valor, se utilizara un valor predeterminado.

16.En el campo Nombre para mostrar, introduzca el atributo del nombre para mostrar de cada usuario (por
ejemplo, di spl ayNane). Si no define el valor, se utilizard un valor predeterminado.

17.En el campo Nombre de la cuenta de perfil de correo, introduzca el atributo del nombre de la cuenta del perfil
de correo de cada usuario (por ejemplo, mai | ).

18.En el campo Nombre principal del usuario, escriba el nombre principal del usuario para SCEP (por
ejemplo, mai 1 ).

19.Para activar los grupos vinculados a directorios en la conexidn de directorio, seleccione la casilla de
verificacion Permitir los grupos vinculados a directorios.

Especifique la siguiente informacion:

+ En el campo Base de bisqueda de grupos, escriba el valor que desea utilizar como DN de base para las
busquedas de informacion de grupos.

+ En el campo Filtro de bisqueda LDAP de grupos, escriba el filtro de basqueda LDAP que se requiere
para encontrar objetos de grupos en el directorio de la empresa. Por ejemplo, para IBM Domino Directory,
escriba ( obj ect d ass=dom noGr oup).

+ En el campo Identificador exclusivo de grupo, escriba el atributo del identificador exclusivo de cada grupo.
Este atributo debe ser invariable y exclusivo globalmente (por ejemplo, cn).

+ En el campo Nombre de grupo para mostrar, escriba el atributo de cada nombre de grupo para mostrar
(por ejemplo, cn).

+ En el campo Atributo de miembros de grupo#, escriba el atributo del identificador de miembro de cada
grupo. Este atributo debe ser invariable y exclusivo globalmente (por ejemplo, menber ).

+ En el campo Probar nombre de grupo#, escriba el nombre de un grupo actual para validar los atributos de
grupo especificados.

20.Haga clic en Guardar.

21.Haga clic en Cerrar.

Después de terminar: Si desea agregar un programa de sincronizacién de directorios, consulte Agregar un
programa de sincronizacion.

Permitir los grupos vinculados al directorio

Antes de empezar: Verifique que una sincronizacién del directorio de la empresa no esté en curso. No puede
guardar los cambios que realice en la conexion del directorio de la empresa hasta que se haya completado la
sincronizacion.

1. En la barra de mend, haga clic en Configuracién > Integracién externa > Directorio de la empresa.

2. Haga clic en el nombre del directorio de la empresa que desea editar.

3. En la pestafa Sincronizar configuracioén, seleccione la casilla de verificacién Permitir los grupos vinculados a
directorios.

4. Para forzar la sincronizacién de los grupos de directorios de la empresa, seleccione la casilla de verificacién
Forzar sincronizacién.

Si se selecciona, cuando un grupo se elimina del directorio de su empresa, los vinculos a ese grupo se
eliminan de grupos vinculados a directorios y grupos de directorio de integracién. Si todos los grupos de
directorios de la empresa asociados a un grupo vinculado a directorios se eliminan, el grupo vinculado

a directorios se convertira en un grupo local. Si no se seleccionan, en caso de no encontrar un grupo de
directorios de la empresa, el proceso de sincronizacién se cancela.

5. En el campo Limite de sincronizacién, escriba el nimero maximo de cambios que desea permitir para cada
proceso de sincronizacion.
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La configuracidn predeterminada es cinco. Si el nimero de cambios que deben sincronizarse supera el limite
de sincronizacioén, puede impedir que se ejecute el proceso de sincronizacion. Los cambios se calculan
sumando lo siguiente: los usuarios que se agregaran a los grupos, los usuarios que se eliminaran de los
grupos, los usuarios que se van a integrar y los usuarios que se van a extraer.

6. En el campo Nivel maximo de anidamiento de grupos de directorio, escriba el numero de niveles anidados
para grupos de directorios de la empresa.

7. Haga clic en Guardar.

Después de terminar: Cree grupos vinculados a directorios. Para obtener mas informacién, consulte el contenido
de Administracion.

Permitir integracion

La integracion permite agregar automaticamente las cuentas de usuario a BlackBerry UEM segun la pertenencia
del usuario al grupo universal o global de directorios de la empresa. Las cuentas de usuario se agregan
a BlackBerry UEM durante el proceso de sincronizacion.

También puede optar por enviar automaticamente a los usuarios integrados un mensaje de correo y contrasefias
de activacion o claves de acceso para las aplicaciones de BlackBerry Dynamics.

Extraccion

Si activa la integracidn, también puede elegir la configuracién de la extraccién. Cuando se elimina un usuario de
todos los grupos de directorios de la empresa en los grupos de directorios de integracion, BlackBerry UEM puede
extraer automaticamente al usuario de cualquiera de las formas siguientes:

+ Eliminar los datos del trabajo o todos los datos de los dispositivos de usuarios
+ Eliminar la cuenta de usuario de BlackBerry UEM

Puede utilizar la proteccién de la extraccion para retrasar la eliminacion de los datos de dispositivos o las cuentas
de usuario mediante un ciclo de sincronizacion para evitar las eliminaciones inesperadas debidas a la latencia de
replicacion de directorios. Independientemente del intervalo de sincronizacion, el retraso de la proteccién de la
extraccion requiere un minimo de dos horas.

Nota: Los ajustes de extraccién también se aplican a los usuarios del directorio en BlackBerry UEM. Se
recomienda que haga clic en el icono de vista previa para generar el informe de sincronizacion de directorios y
verificar los cambios.

Sincronizacion

Tras activar la extraccion, durante la siguiente sincronizacidn, las reglas de extraccién se aplican a todos los
usuarios que haya agregado manualmente en la consola de administracién antes de activar la extraccién y que
no sean miembros de grupos de integracién vinculados a directorios.

Tras activar la integracion, puede agregar manualmente usuarios a BlackBerry UEM aunque ya estén en un grupo
vinculado a directorios. Si se activa la extraccion, se aplicaran reglas de extraccién a los dispositivos de los
usuarios que agregue manualmente a BlackBerry UEM cuando se produzca la siguiente sincronizacion, en caso
de que no sean miembros de un grupo de sincronizacién de integracién en el momento de la sincronizacion.

Activacion y configuracion de la integracion y la extraccion

Puede integrar usuarios de forma automatica que sean miembros de grupos universales y globales. La
integracion no es compatible con los grupos de dominios locales.
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Antes de empezar:

+ Verifique que una sincronizacion del directorio de la empresa no esté en curso. No puede guardar los cambios
que realice en la conexion del directorio de la empresa hasta que se haya completado la sincronizacion.

« Para integrar miembros de grupos globales, debe activar la compatibilidad con grupos globales en la
configuracion de su conexién a Microsoft Active Directory.

1. En la barra de mend, haga clic en Configuracién > Integracién externa > Directorio de la empresa.

2. Haga clic en el nombre del directorio de la empresa que desea editar.

3. En la pestafia Sincronizar configuracion, seleccione la casilla de verificacion Permitir los grupos vinculados a
directorios.

4. Seleccione la casilla de verificacion Permitir integracién.

5. Realice las acciones siguientes para cada grupo que desee configurar para la integracién con la opcién de
activacion del dispositivo:

a) Haga clic en +.

b) Escriba un nombre del grupo de directorios de la empresa. Haga clic en Q.

c) Seleccione el grupo. Haga clic en Agregar.

d) Opcionalmente, seleccione Vincular grupos anidados.

e) Enla seccién Activacion del dispositivo, seleccione si desea que los usuarios integrados reciban
una contrasefia de activacion generada automaticamente o que no haya contrasefa de activacién. Si
selecciona la opcion de contrasefia generada automaticamente, configure el periodo de activacién y
seleccione una plantilla de correo de activacion.

6. Para integrar usuarios con BlackBerry Dynamics, seleccione la casilla de verificacion Integrar usuarios con las
aplicaciones de BlackBerry Dynamics solamente.

7. Realice las siguientes acciones para cada grupo que desee integrar con la activacion para aplicaciones
de BlackBerry Dynamics solamente:

a) Haga clic en+.

b) Escriba un nombre del grupo de directorios de la empresa. Haga clic en Q.
c) Seleccione el grupo. Haga clic en Agregar.
d) Opcionalmente, seleccione Vincular grupos anidados.
e) Seleccione el nimero de claves de acceso que se generaran por usuario agregado, la caducidad de la clave
de acceso y la plantilla de correo electrénico.

8. Para eliminar los datos del dispositivo cuando se extrae un usuario, seleccione la casilla de verificacion
Eliminar los datos del dispositivo cuando el usuario se haya eliminado de todos los grupos de directorios de
integracion. Seleccione una de las siguientes opciones:

+ Eliminar solo los datos de trabajo
+ Eliminar todos los datos del dispositivo
+ Eliminar todos los datos de los dispositivos de empresa/eliminar unicamente los datos de trabajo de los
dispositivos personales

9. Para eliminar una cuenta de usuario de BlackBerry UEM cuando un usuario se elimina de todos los grupos
de integracion, seleccione Eliminar usuario cuando el usuario se haya eliminado de todos los grupos de
directorio de integracion. La primera vez que se produce un ciclo de sincronizacién después de que una
cuenta de usuario se elimine de todos los grupos de directorios de integracion, la cuenta de usuario se elimina
de BlackBerry UEM.

10.Para evitar que las cuentas de usuario o los datos de dispositivo se eliminen de BlackBerry
UEM inesperadamente, seleccione Proteccion de la extraccion.
La proteccion de la extraccidn implica que los usuarios no se borraran de BlackBerry UEM hasta dos horas
después del siguiente ciclo de sincronizacion.
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11.Para forzar la sincronizacion de los grupos de directorios de la empresa, seleccione la casilla de
verificacion Forzar sincronizacion.

Si se selecciona, cuando un grupo se elimina del directorio de la empresa, los vinculos a ese grupo se eliminan
de los grupos de directorios de integracién y los grupos vinculados a directorios. Si no se selecciona, en caso
de no encontrar un grupo de directorios de la empresa, el proceso de sincronizacion se cancela.

12.En el campo Limite de sincronizacion, escriba el niumero maximo de cambios que desea permitir para cada
proceso de sincronizacién. La configuracién predeterminada es cinco.

Si el nimero de cambios que deben sincronizarse supera el limite de sincronizacién, puede impedir que se
ejecute el proceso de sincronizacion. Los cambios se calculan sumando lo siguiente: los usuarios que se
agregaran a los grupos, los usuarios que se eliminaran de los grupos, los usuarios que se van a integrar y los
usuarios que se van a extraer.

13.En el campo Nivel maximo de anidamiento de grupos de directorio, escriba el nimero de niveles anidados
para grupos de directorios de la empresa.

14.Haga clic en Guardar.

Sincronizacion de una conexion de directorio de empresa

Antes de empezar: Vista previa del informe de sincronizacién
1. En la barra de mend, haga clic en Configuracion > Integracién externa > Directorio de la empresa.
2. Enla columna Sincronizar, haga clic en 123

Después de terminar: Visualizacion de un informe de sincronizacién

Vista previa del informe de sincronizacion

La vista previa de un informe de sincronizacion le permite verificar que las actualizaciones planificadas son las
esperadas antes de que se realice la sincronizacion.

1. En la barra de mend, haga clic en Configuracién > Integracién externa > Directorio de la empresa.

2. Enla columna Vista previa, haga clic en @.

3. Haga clic en Previsualizar ahora.

4. Cuando termine de procesar el informe, haga clic en la fecha en la columna Ultimo informe.

5. Para ver los informes de sincronizacién que se generaron previamente, haga clic en el menu desplegable.

Visualizacion de un informe de sincronizacion

1. En la barra de mend, haga clic en Configuracion > Integracién externa > Directorio de la empresa.
2. En la columna Ultimo informe, haga clic en la fecha.
3. Para ver los informes de sincronizacion que se generaron previamente, haga clic en el menu desplegable.

Agregar un programa de sincronizacion

Puede agregar un programa de sincronizacion para sincronizar BlackBerry UEM automaticamente con el
directorio de la empresa. Hay tres tipos de programas de sincronizacion:

+ Intervalo: especifica el tiempo entre cada sincronizacion, el merco de tiempo y los dias en que se producira.

+ Una vez al dia: permite especificar la hora del dia en que empieza la sincronizacién y los dias en los que se
producira.

+ Sin periodicidad: permite especificar la hora y el dia de una sincronizacién unica.
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En la pantalla Directorio de la empresa, puede sincronizar manualmente BlackBerry UEM con el directorio de la
empresa en cualquier momento.

1.
2.
3.
4

.

6.

En la barra de meny, haga clic en Configuracién > Integracion externa > Directorio de la empresa.
Haga clic en el nombre del directorio de la empresa que desea editar.

En la pestafia Programacion de sincronizacion, haga clic en +.

Para reducir la cantidad de informacioén que se sincroniza, en la lista desplegable Tipo de sincronizacion, elija
una de las siguientes opciones:

+ Todos los grupos y usuarios: esta es la configuracién predeterminada. Si selecciona esta opcion, los
usuarios se integraran, extraeran y vincularan a los grupos vinculados del directorio pertinente durante la
sincronizacion. Se sincronizaran los usuarios que no se integren ni extraigan, pero que cambien de grupos
vinculados a directorios, y aquellos con cambios en sus atributos.

+ Incorporacion de grupos: si selecciona esta opcion, los usuarios se integraran, extraeran y vincularan a los
grupos vinculados del directorio pertinente durante la sincronizacion y se sincronizaran aquellos usuarios
con cambios en sus atributos. Los usuarios que no se integren ni se extraigan, pero que cambien de grupos
vinculados a directorios no se vincularan.

+ Grupos vinculados a directorios: si elige esta opcidn, los usuarios no podran integrarse ni extraerse
durante la sincronizacién. Los usuarios con cambios en sus grupos vinculados a directorios se vincularan
adecuadamente. Los usuarios con cambios en sus atributos se sincronizaran.

+ Atributos del usuario: si elige esta opcion, los usuarios no podran integrarse ni extraerse durante la
sincronizacion. Los usuarios con cambios en sus grupos vinculados a directorios no se sincronizaran. Los
usuarios con cambios en sus atributos se sincronizaran.

En la lista desplegable Repeticion, seleccione una de las opciones siguientes:

Opcién Pasos

Intervalo a. En el campo Intervalo, escriba el tiempo, en minutos, entre las
sincronizaciones.

b. Especifique el intervalo de tiempo de sincronizacion.

c. Seleccione los dias de la semana en que desea que las
sincronizaciones se lleven a cabo.

Una vez al dia a. Especifique cuando desea que se inicie la sincronizacion.

b. Seleccione los dias de la semana en que desea que las
sincronizaciones se lleven a cabo.

Sin periodicidad a. Especifique cuando desea que se inicie la sincronizacién.

b. Seleccione el dia en que desea que la sincronizacidn se lleve a
cabo.

Haga clic en Agregar.
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Conexion a un servidor SMTP para enviar notificaciones
de correo

Para permitir a BlackBerry UEM el envio de notificaciones por correo, debe conectar BlackBerry UEM a un servidor
SMTP.

BlackBerry UEM utiliza las notificaciones de correo para enviar instrucciones de activacién a los usuarios.
También se puede configurar BlackBerry UEM para que envie contrasefias para las advertencias de BlackBerry
UEM Self-Service y de cumplimiento de los dispositivos, y puede enviar mensajes de correo a las personas.

Si no conecta BlackBerry UEM a un servidor SMTP, BlackBerry UEM no puede enviar contrasefias, mensajes de
activacion o mensajes de correo. Continda pudiendo configurar BlackBerry UEM para que envie advertencias de
cumplimiento directamente a los dispositivos.

Para obtener mas informacion acerca de los mensajes de activacion, las advertencias de cumplimiento de los
dispositivos y el envio de mensajes de correo individuales, consulte el contenido referente a Administracion.

Conexion a un servidor SMTP para enviar notificaciones de correo

1. En la barra de mend, haga clic en Configuracién > Integracién externa > Servidor SMTP.
2. Hagaclicen /.

3. En el campo Nombre para mostrar del remitente, escriba un nombre para utilizarlo en las notificaciones de
correo de BlackBerry UEM. Por ejemplo, donot r epl y o BUEM Adni n.

4. En el campo Direccion del remitente, escriba la direccion de correo que desea que BlackBerry UEM utilice para
enviar notificaciones por correo.

5. En el campo Servidor SMTP, escriba el FQDN del servidor SMTP. Por ejemplo, corr eo. ej enpl 0. com

6. En el campo Puerto de servidor SMTP, escriba el nimero de puerto de servidor SMTP. El nimero de puerto
predeterminado es el 25.

7. En el menu desplegable Tipo de cifrado compatible, seleccione el tipo de cifrado que desea aplicar a los
mensajes de correo.

8. Si el servidor SMTP requiere autenticacion, en el campo Nombre de usuario, escriba el nombre de inicio de
sesion del servidor SMTP. En el campo Contraseiia, escriba la contrasefia del servidor SMTP.

9. Si es necesario, importe un certificado de CA SMTP:
a) Copie el archivo de certificado SSL para el servidor SMTP de la empresa en el equipo que esta utilizando.
b) Haga clic en Examinar.
c) Navegue hasta el archivo de certificado SSL y haga clic en Cargar.

10.Haga clic en Guardar.

Después de terminar: Haga clic en Probar conexion si desea probar la conexion con el servidor SMTP y enviar un
mensaje de correo de prueba. BlackBerry UEM envia el mensaje a la direccién de correo especificada en el campo
Direccion del remitente.
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Configuracion de replicacion de bases de datos

Puede utilizar la replicacion de bases de datos para proporcionar una alta disponibilidad a la base de datos de
BlackBerry UEM. La replicacién de bases de datos es una funcién de Microsoft SQL Server que permite mantener
el servicio de base de datos y la integridad de los datos si ocurren problemas con la base de datos de BlackBerry
UEM. Para obtener mas informacién sobre la creacion de reflejo de la base de datos, consulte el contenido

de Planificacién.

Nota: Microsoft tiene pensado dejar de usar la replicacion de bases de datos en versiones futuras de Microsoft
SQL Server y recomienda el uso de la funcién AlwaysOn para la alta disponibilidad de bases de datos. El uso de
AlwaysOn requiere pasos de configuracién antes de instalar BlackBerry UEM. Para obtener mas informacion
acerca del uso de AlwaysOn, consulte el contenido de Planificacion.

Pasos para configurar la replicacion de la base de datos

Para configurar la replicacion de la base de datos, realice las siguientes acciones:

Paso Accion

o Revise los requisitos en el contenido de Planificacion y compruebe que el dominio
de BlackBerry UEM cumpla con los requisitos previos.

e Cree la base de datos replicada, inicie una sesién de replicacién y configure un servidor
testigo.

e Configure cada instancia de BlackBerry UEM para que se conecte a la base de datos
replicada.

Requisitos previos: configuracion de la replicacion de la base de
datos

+ Configure el servidor principal y el de réplicas para permitir el acceso desde equipos remotos.

+ Configure el servidor principal y el de réplicas para que tengan los mismos permisos.

+ Configure un servidor testigo que utilizara para controlar el servidor principal.

+ Configure el agente de Microsoft SQL Server para utilizar una cuenta de usuario de dominio con los mismos
permisos administrativos locales que la cuenta de Windows que ejecuta el servicio BlackBerry UEM.

+ Compruebe que la cuenta de usuario de dominio tenga permisos tanto para el servidor principal como para el
de réplicas.

+ Compruebe que el servidor DNS se esta ejecutando.

+ En cada equipo que aloje una instancia de base de datos de BlackBerry UEM, en el SQL Server 2012 Native
Client, desactive la opcién Canalizaciones con nombre. Si elige no desactivar la opcién Canalizaciones con
nombre, visite https://support.blackberry.com/community y lea el articulo 34373.

+ Para revisar requisitos previos adicionales para la version de Microsoft SQL Server de la empresa,
visite technet.microsoft.com/sqlserver y lea Creacién de reflejo de la base de datos: SQL Server
2012 o Creacion de reflejo de la base de datos: SQL Server 2014.

+ Silabase de datos replicada utiliza la instancia predeterminada, los componentes de BlackBerry UEM pueden
conectarse a la base de datos replicada unicamente mediante el puerto predeterminado 1433, no mediante
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un puerto estatico personalizado. Esto se debe a una limitacién de Microsoft SQL Server 2005 y versiones
posteriores. Para obtener mas informacién acerca de este problema, consulte Controlador JDBC SQL 2005y
la creacion de reflejo de la base de datos.

Creacion y configuracion de la base de datos replicada

Antes de empezar: Para mantener la integridad de la base de datos al crear y configurar la réplica, detenga los
servicios de BlackBerry UEM en cada equipo que aloje una instancia de BlackBerry UEM.

1. En Microsoft SQL Server Management Studio, navegue hasta la base de datos principal.

2. Cambie la propiedad Modelo de recuperacién a COMPLETO.

3. En el editor de consultas, ejecute la consulta -- ALTER DATABASE <BUEM_db> SET TRUSTWORTHY ON, en |a
que <BUEM_db> es el nombre de la base de datos principal.

4. Haga una copia de seguridad de la base de datos principal. Cambie la opcion Tipo de copia de seguridad a
Completo.

5. Copie los archivos de copia de seguridad en el servidor de réplicas.

6. En el servidor de réplicas, restaure la ba’se de datos para crear la réplica. Al restaurar la base de datos,
seleccione la opcién SIN RECUPERACION.

7. Verifique que el nombre de la base de datos replicada coincida con el nombre de la principal.

8. En el servidor principal, en Microsoft SQL Server Management Studio, haga clic con el botén derecho en
la base de datos principal y seleccione la tarea Replicar. En la pagina Replicacién, haga clic en Configurar

seguridad para iniciar el Asistente para la configuracién de seguridad de la creacion de reflejo de bases de
datos.

9. Inicie el proceso de replicacion. Para obtener mas informacién, consulte Configurar la creacion de reflejo de la
base de datos: SQL Server 2012 o Configurar la creacidn de reflejo de la base de datos: SQL Server 2014.

10.Para permitir la conmutacion por error automatica, agregue un testigo de la sesion de replicacion. Para
obtener mas informacion, consulte Testigo de creacion de reflejo de la base de datos: SQL Server 2012 o
Testigo de creacion de reflejo de la base de datos: SQL Server 2014.

Después de terminar:

+ Para verificar que la conmutacion por error funcione correctamente, conmute por error el servicio
manualmente a la base de datos replicada y vuelva a la principal.

+ Reinicie los servicios de BlackBerry UEM en cada equipo que aloje una instancia de BlackBerry UEM. No
se detenga e inicie BlackBerry UEM: BlackBerry Work Connect Notification Service; este servicio se reinicia
automaticamente al reiniciar el servicio BlackBerry UEM: BlackBerry Affinity Manager.

+ Conexion de BlackBerry UEM con la base de datos replicada.

Conexion de BlackBerry UEM con la base de datos replicada

Debe repetir la tarea en cada equipo que aloje una instancia de BlackBerry UEM. Si el Unico componente
de BlackBerry UEM de un equipo es BlackBerry Router, no tendra que completar esta tarea en ese equipo.

Antes de empezar:

+ Creacion y configuracion de la base de datos replicada.
+ Verifique que se esté ejecutando el servidor de réplicas.

+ Puede realizar esta tarea utilizando la herramienta de configuracién de BlackBerry UEM o puede actualizar
manualmente el archivo de propiedades de la base de datos siguiendo las siguientes instrucciones. Si desea
utilizar la herramienta de configuracién de BlackBerry UEM, visite support.blackberry.com/community y
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consulte el articulo KB36443. En la seccion "Actualizacién de las propiedades de la base de datos BlackBerry
UEM siga las instrucciones para activar el reflejo de SQL y proporcionar el FQDN del servidor de réplicas.

1. En el equipo que aloja la instancia de BlackBerry UEM, vaya hasta <unidad>:\Program Files\BlackBerry\UEM
\common-settings.

2. Enun editor de texto, abra DB.properties.

3. Enla seccién configuracion opcional para utilizar la conmutacion por error, después

de configuration.database.ng.failover.server=, escriba el FQDN del servidor de réplicas (por
ejemplo, conf i gur ati on. dat abase. ng. fai | over. server=nirror_server. donmai n. net).

4. Sies necesario, realice una de las siguientes acciones:

+ Si se especifica una instancia con nombre para la base de datos principal durante la
instalacion y la replicada utiliza la instancia predeterminada, elimine el valor después
de configuration.database.ng.failover.instance=.

+ Sila base de datos principal utiliza una instancia predeterminada y la replicada utiliza una instancia con
nombre, después de configuration.database.ng.failover.instance=, escriba la instancia con nombre.

5. Guardey cierre DB.properties.
Después de terminar:

+ Reinicie los servicios BlackBerry UEM. No se detenga e inicie BlackBerry UEM: BlackBerry Work Connect
Notification Service; este servicio se reinicia automaticamente al reiniciar el servicio BlackBerry UEM:
BlackBerry Affinity Manager.

+ Repita la tarea en cada equipo que aloje una instancia de BlackBerry UEM.

+  Compruebe que cada equipo que aloja una instancia de BlackBerry UEM pueda conectarse al servidor de
réplicas mediante el nombre abreviado del servidor.

Configuracion de una nueva base de datos replicada

Si crea y configura una nueva base de datos replicada después de que se produzca un cambio de funcién (es
decir, los componentes de BlackBerry UEM conmutaron por error la base de datos replicada actual y, de este
modo, se convirti6 en la principal), repita Conexion de BlackBerry UEM con la base de datos replicada en cada
equipo que aloje una instancia de BlackBerry UEM.

30 | Configuracién de replicacién de bases de datos | 30



Conexion de BlackBerry UEM a Microsoft Azure

Microsoft Azure es el servicio informatico en la nube de Microsoft para la implementaciony la
gestion de aplicaciones y servicios. Si desea utilizar BlackBerry UEM para implementar aplicaciones
de i0S y Android gestionadas por Microsoft Intune o si desea administrar aplicaciones de Windows
10 en BlackBerry UEM, es necesario que conecte BlackBerry UEM a Azure.

BlackBerry UEM admite la configuracién de un Unico inquilino Azure. Para conectar BlackBerry UEM a Azure, debe
realice las acciones siguientes:

Paso Accion

o Crea una cuenta de Microsoft Azure.

e Sincronizacién de Microsoft Active Directory con Microsoft Azure.

e Creacién de un extremo empresarial en Azure.

o Configure BlackBerry UEM para que se sincronice con Microsoft Intune y Windows Store for
Business.

Crea una cuenta de Microsoft Azure

Para implementar aplicaciones protegidas por Microsoft Intune a dispositivos iOS y Android o administrar
aplicaciones Windows 10 en BlackBerry UEM, debe tener una cuenta Microsoft Azure y autenticar BlackBerry UEM
con Azure.

Complete esta tarea si su empresa no tiene una cuenta de Microsoft Azure.

Nota: Para asegurarse de que tiene las licencias y los permisos de cuenta correctos para Microsoft Intune,
visite support.blackberry.com/community y lea el articulo 50341.

1. Vaya a https://azure.microsoft.com y haga clic en Cuenta gratuita; a continuacién, siga las indicaciones para
crear la cuenta.
Se le solicitara que proporcione informacidn de la tarjeta de crédito para crear la cuenta.

2. Registrese en el portal de gestion Azure en https://portal.azure.com e inicie sesion con el nombre de usuario y
contrasefia que creo al registrarse.

Después de terminar: Sincronizacién de Microsoft Active Directory con Microsoft Azure.

Sincronizacion de Microsoft Active Directory con Microsoft Azure

Para permitir que los usuarios de Windows 10 puedan instalar aplicaciones en linea o enviar aplicaciones
protegidas por Microsoft Intune a los dispositivos iOS y Android, deben existir en Microsoft Azure Active
Directory. debe sincronizar los usuarios y grupos entre sus versiones locales de Active Directory y Azure Active
Directory utilizando Microsoft Azure Active Directory Connect. Para obtener mas informacion, visite https://
docs.microsoft.com/en-us/azure/active-directory/connect/active-directory-aadconnect.
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Antes de empezar: Crea una cuenta de Microsoft Azure

1. Descargar Azure AD Connect desde http://www.microsoft.com/en-us/download/details.aspx?id=47594.
2. Instalar el software de Azure AD Connect.
3. Configurar Azure AD Connect para conectar el Active Directory local con Azure Active Directory.

Después de terminar: Creacion de un extremo empresarial en Azure

Creacion de un extremo empresarial en Azure

Para que BlackBerry UEM pueda acceder a Microsoft Azure, debe crear un extremo empresarial dentro de
Azure. El extremo empresarial permite a BlackBerry UEM autenticarse en Microsoft Azure. Para obtener mas
informacion, consulte https://docs.microsoft.com/en-us/azure/active-directory/active-directory-app-registration.

Si va a conectar BlackBerry UEM tanto a Microsoft Intune como a Windows Store para empresas, utilice una
aplicacion empresarial diferente para cada fin debido a las diferencias en los permisos y los posibles cambios
futuros.

Antes de empezar:

+ Sincronizacion de Microsoft Active Directory con Microsoft Azure

+ Si utiliza una autenticacion moderna, asegurese de tener la URL de respuesta. Para mas informacion sobre
cémo obtener la URL de respuesta para las autenticaciones modernas, consulte Configurar BlackBerry UEM
para su sincronizacién con Microsoft Intune.

1. Inicie sesién en el portal de Azure.
2. Vaya a Microsoft Azure > Azure Active Directory > Registros de aplicaciones.
3. Haga clic en Extremos.
4. Copie el valor OAuth 2.0 token endpoint (v1) y péguelo en un archivo de texto.
Este es el Extremo del identificador de OAuth 2.0 que se requiere en BlackBerry UEM.
5. Cierre la lista Extremos y haga clic en Nuevo registro.
6. En el campo Nombre, escriba un nombre para la aplicacion.
7. Seleccione los tipos de cuenta que usaran la aplicacién o accederan a la API.
8. Enla seccion URI de redireccion, en la lista desplegable, seleccione Web e introduzca una URL valida. El

formato de URL es https://<FQDN_del_servidor_de BlackBerry UEM>:<puerto>/admin/intuneauth
+ Si utiliza la autenticacion con credenciales del cliente o no tiene un dominio registrado, puede utilizar:
http://1 ocal host/

+ Si utiliza la autenticacion moderna, introduzca la URL de respuesta de BlackBerry UEM. Para obtener
instrucciones, consulte Configurar BlackBerry UEM para su sincronizacién con Microsoft Intune.

9. Haga clic en Registrar.
10.Copie el ID de aplicacion de su aplicacién y péguelo en un archivo de texto.
Este es el ID de cliente que se requiere en BlackBerry UEM.

11.Si va a crear la aplicacién para utilizar Microsoft Intune, haga clic en Permisos de APl en la
seccién Administrar. Realice los siguientes pasos:
a) Haga clic en Agregar un permiso.
b) Haga clic en Microsoft Graph.
c) Seleccione Permisos delegados.

d) Desplacese hacia abajo por la lista de permisos y en Permisos delegados establezca los siguientes
permisos para Microsoft Intune:
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+ Leay escriba aplicaciones de Microsoft Intune (DeviceManagementApps >
DeviceManagementApps.ReadWrite.All)
+ Leatodos los grupos (Group > Group.Read.All)
+ Lea el perfil basico de todos los usuarios (User > User.ReadBasic.All)
e) Haga clic en Agregar permiso.
f) En Conceder permiso, haga clic en Conceder permiso de admin..

Nota: Debe ser un administrador global para conceder los permisos.
g) Cuando se le solicite, haga clic en Si para conceder permisos para todas las cuentas en el directorio actual.

Puede utilizar los permisos predeterminados si va a crear la aplicacién para que se conecte a Windows
Store for Business.
12.Haga clic en Certificados y secretos en la seccion Administrar. Realice las acciones siguientes:
a) En Secretos de cliente, haga clic en Nuevo secreto de cliente.
b) Escriba una descripcién para el secreto de cliente.
c) Seleccione una duracién para el secreto de cliente.
d) Haga clic en Agregar.
e) Copie el valor del nuevo secreto de cliente.
Esta es la Clave de cliente que se requiere en BlackBerry UEM.

' Advertencia: Sino copia el valor de su clave en este momento, tendra que crear una nueva clave
¢/ » % porque el valor no se mostrara después de salir de esta pantalla.

Después de terminar: Configurar BlackBerry UEM para su sincronizacién con Microsoft Intune
o Configuracion de BlackBerry UEM para su sincronizacion con Windows Store para empresas.
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Permiso de acceso a BlackBerry Web
Services mediante BlackBerry Infrastructure

Si su empresa utiliza un cliente de servicios Web que se encuentra fuera del firewall de la empresay el cliente
requiere el acceso a las API de BlackBerry Web Services (REST o SOAP antiguo), el cliente puede conectarse a
las API de forma segura a través de BlackBerry Infrastructure. Para obtener mas informacion acerca del permiso
de acceso a las aplicaciones de cliente, los desarrolladores pueden consultar la seccién Primeros pasos de la
referencia de la APl REST de BlackBerry Web Services.

Los clientes de servicios Web solo pueden usar BlackBerry Infrastructure para acceder a las API de BlackBerry
Web Services si activa este acceso en la consolas de administracién. De forma predeterminada, este acceso no
estd activado.

1. En la barra de mend, haga clic en Configuracién > Configuracion general > Acceso a BlackBerry Web
Services.

2. Haga clic en Activar.

3. Haga clic en Guardar.
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Adquisicion de certificado APN para gestionar los
dispositivos i0S y macOS

APN es el servicio de Apple Push Notification. Debe obtener y registrar un certificado APN si desea utilizar
BlackBerry UEM para gestionar dispositivos iOS o0 macOS. Si configuré mas de un dominio de BlackBerry UEM,
cada dominio requiere un certificado APN.

Puede obtener y registrar el certificado APN a través del primer asistente de inicio de sesidn o de la seccion de
integracion externa de la consola de gestion.

Nota: El certificado APN es vélido durante un afio. La consola de administracion muestra la fecha de caducidad.
Debera renovar el certificado APN antes de la fecha de caducidad, a través del mismo ID de Apple que utilizé
para obtener el certificado. Puede anotar el ID de Apple en la consola de administracién. También puede crear
una notificacién de eventos por correo electronico para que le recuerde que debe renovar el certificado 30 dias
antes de que caduque. Si el certificado caduca, los dispositivos no reciben datos de BlackBerry UEM. Si registra
un nuevo certificado APN, los usuarios de dispositivos deberdn reactivar los dispositivos para recibir datos.

Para obtener mas informacion, visite https://developer.apple.com y lea Problemas con €l envio de notificaciones de
insercién en el articulo TN2265.

Es una practica recomendada, acceder a la consola de gestién y al portal de certificados de insercién de Apple
mediante el navegador Google Chrome o el Safari. Estos navegadores proporcionan una compatibilidad 6ptima
para solicitar y registrar un certificado APN.

Para obtener y registrar un certificado APN, realice las siguientes acciones:

Paso Accion

o Obtener una CSR firmada de BlackBerry.

e Usar la CSR firmada para solicitar un certificado APN de Apple.
e Registro del certificado APN.

Obtencion de una CSR firmada de BlackBerry

Debera obtener una CSR firmada de BlackBerry antes de que pueda obtener un certificado APN.

1. En la barra de menu, haga clic en Configuracion > Integracion externa > Apple Push Notification.

2. Sitodavia no tiene un certificado APN, en la seccion Paso 1 de 3: Descargar el certificado CSR firmado de
BlackBerry, haga clic en Descargar certificado.

Si desea renovar el certificado APN actual, haga clic en Renovar certificado en su lugar.
3. Haga clic en Guardar para guardar el archivo CSR firmado (.scsr) en el equipo.

Después de terminar: Solicitud de un certificado APN de Apple.

35 | Adquisicidn de certificado APN para gestionar los dispositivos iOS y macOS | 35


https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/monitoring-reporting/event-notifications
https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_12/administration/monitoring-reporting/event-notifications
https://developer.apple.com

Solicitud de un certificado APN de Apple

Antes de empezar: Obtencion de una CSR firmada de BlackBerry.

1. Enla barra de mend, haga clic en Configuracién > Integracién externa > Apple Push Notification.

2. En la seccion Paso 2 de 3: Solicitar un certificado APN de Apple, haga clic en Portal de certificados de
insercion de Apple. Se le dirige al portal de certificados de insercién de Apple.

Inicie sesidn en el portal de certificados Push de Apple utilizando un ID de Apple valido.
Siga las instrucciones para cargar la CSR firmada (.scsr).

Descargue y guarde el certificado APN (.pem) en el equipo.

(Opcional) Haga clic en para mostrar la ventana Nota.

En la ventana Nota, escriba el ID de Apple que utilizé para solicitar el certificado APN.
Debe utilizar el mismo ID de Apple para renovar el certificado.

8. Haga clic en cualquier sitio fuera de la ventana Nota para cerrarla.

No g sow

Después de terminar: Registro del certificado APN.

Registro del certificado APN

Antes de empezar: Solicitud de un certificado APN de Apple.

1. Enla barra de mend, haga clic en Configuracién > Integracién externa > Apple Push Notification.

2. Enla seccion Paso 3 de 3: Registrar el certificado APN, haga clic en Examinar. Vaya al certificado APN (.pem)
y seleccidnelo.

3. Haga clic en Enviar.

Después de terminar: Para probar la conexién entre BlackBerry UEM y el servidor de APN, haga clic en Probar
certificado APN.

Renovacion del certificado APN

El certificado APN es valido durante un afio. Debe renovar el certificado APN cada afio antes de que caduque. El
certificado debe renovarse utilizando el mismo ID de Apple que utilizé para obtener el certificado APN original.

Puede crear una notificacién de eventos por correo electronico para que le recuerde que debe renovar el
certificado 30 dias antes de que caduque.

Antes de empezar: Obtencion de una CSR firmada de BlackBerry.

1. Enla barra de mend, haga clic en Configuracién > Integracién externa > Apple Push Notification.
2. Haga clic en Renovar certificado.

3. Enla seccion Paso 1 de 3: Descargar el certificado CSR firmado de BlackBerry, haga clic en Descargar
certificado.

4. Haga clic en Guardar para guardar el archivo CSR firmado (.scsr) en el equipo.

5. Enla seccidon Paso 2 de 3: Solicitar un certificado APN de Apple, haga clic en Portal de certificados de
insercion de Apple. Se le dirige al portal de certificados de insercion de Apple.

6. Inicie sesion en el portal de certificados de insercion de Apple a través del mismo ID de Apple que utilizé para
obtener el certificado APN original.

7. Siga las instrucciones para renovar el certificado APN (.pem). Tendra que cargar la nueva CSR firmada.
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8. Descargue y guarde el certificado APN renovado en el equipo.

9. En la seccion Paso 3 de 3: Registrar el certificado APN, haga clic en Examinar. Vaya al certificado APN
renovado y seleccidnelo.

10.Haga clic en Enviar.

Después de terminar: Para probar la conexién entre BlackBerry UEM y el servidor de APN, haga clic en Probar
certificado APN.

Solucion de problemas de APN

Esta seccidn le ayuda a solucionar problemas de APN.

El certificado APN no coincide con la CSR. Proporcione el archivo APN (.pem) correcto o envie una
nueva CSR.

Descripcion

Puede recibir un mensaje de error al intentar registrar el certificado APN si no cargé el archivo CSR firmado mas
reciente desde BlackBerry al portal de certificados de insercién de Apple.

Solucion posible

Si descargé varios archivos CSR de BlackBerry, solo el dltimo archivo descargado es valido. Si sabe qué CSR es
la mas reciente, vuelva al portal de certificados de insercién de Apple y carguela. Si no esta seguro de cual es la
CSR mas reciente, obtenga una nueva de BlackBerry, a continuacidn, vuelva al portal de certificados de insercion
de Apple y carguela.

Se muestra el mensaje "El sistema ha detectado un error” cuando intento obtener una CSR firmada
Descripcion

Cuando intenta obtener una CSR firmada, se muestra el siguiente error: "El sistema ha detectado un error". Intente
nuevamente”.

Solucion posible

Visite https://support.blackberry.com/community/s/article/37266 y consulte el articulo 37266.

No puedo activar dispositivos con i0S o mac0S

Causa posible

Si no puede activar dispositivos i0OS o0 macOS, el certificado APN podria no estar correctamente registrado.
Solucion posible

Realice una o mas de las acciones siguientes:
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En la consola de administracién, en la barra de menus, haga clic en Configuracién > Integracién externa >
Apple Push Notification. Compruebe que el estado del certificado APN sea "Instalado". Si el estado no es
correcto, intente registrar el certificado APN de nuevo.

Haga clic en Probar certificado APN para probar la conexion entre BlackBerry UEM y el servidor APN.

Si es necesario, obtenga una nueva CSR firmada de BlackBerry y un nuevo certificado APN.
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Configuracion de BlackBerry UEM para DEP

Debe configurar BlackBerry UEM para que utilice el programa de inscripcion de dispositivos de Apple antes de
poder sincronizar BlackBerry UEM con DEP. Después de configurar BlackBerry UEM, puede utilizar la consola de
gestion de BlackBerry UEM para administrar la activacién de los dispositivos iOS que haya adquirido la empresa
para DEP.

Puede utilizar una cuenta de Apple Business Manager parta sincronizar BlackBerry UEM con DEP. Apple Business
Manager es un portal basado en web en el que puede inscribir y gestionar dispositivos iOS en DEP, asi como
gestionar cuentas VPP de Apple. Si su empresa utiliza DEP o VPP, puede actualizar a Apple Business Manager.

Al configurar BlackBerry UEM para el programa de inscripcion de dispositivos de Apple, debera realizar las
siguientes acciones:

Accion

Creacién de una cuenta de DEP.

Descarga de una clave publica.

Generacion de un identificador del servidor.

Registro del identificador del servidor con BlackBerry UEM.

Adicién de la configuracién de la primera inscripcion.

A%
o
(7]
o

Creacion de una cuenta de DEP

1. Enla barra de menu, haga clic en Configuracion > Integracion externa > Programa de inscripcion de
dispositivos de Apple.

N

Haga clic en +.

En el campo Nombre, escriba un nombre para la cuenta.

En el paso 1 de 4: Crear una cuenta de Apple DEP, haga clic en Crear una cuenta de Apple DEP.
. Complete los campos y siga las instrucciones para crear su cuenta.

oo w

Después de terminar: Descarga de una clave publica.

Descarga de una clave publica

Antes de empezar: Creacion de una cuenta de DEP.

1. En la barra de menu, haga clic en Configuracion > Integracién externa > Programa de inscripcion de
dispositivos de Apple.
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2. Haga clic en +.
3. En el paso 2 de 4: Descargar una clave publica, haga clic en Descargar clave publica.
4. Haga clic en Guardar.

Después de terminar: Generacién de un identificador del servidor.

Generacion de un identificador del servidor

Antes de empezar: Descarga de una clave publica.

1. En la barra de menu, haga clic en Configuracion > Integracién externa > Programa de inscripcion de
dispositivos de Apple.
2. Haga clic en +.

3. En el paso 3 de 4: Generar el identificador del servidor desde la cuenta de Apple DEP, haga clic en Abra el
portal de Apple DEP.

4. Inicie sesion en la cuenta de DEP.
5. Siga las instrucciones para generar un identificador del servidor.

Después de terminar: Registro del identificador del servidor con BlackBerry UEM.

Registro del identificador del servidor con BlackBerry UEM

BlackBerry UEM utiliza un identificador del servidor para la autenticacién cuando se comunica con el programa de
inscripcion de dispositivos de Apple.

Antes de empezar: Generacion de un identificador del servidor.

1. Enla barra de mend, haga clic en Configuracién > Integracion externa > Programa de inscripcion de
dispositivos de Apple.

Haga clic en +.

En el paso 4 de 4: Registrar el identificador del servidor con BlackBerry UEM, haga clic en Examinar.
Seleccione el archivo de identificador del servidor .p7m.

Haga clic en Abrir.

Haga clic en Siguiente.

o khw N

Después de terminar: Adicion de la configuracion de la primera inscripcion.

Adicion de la configuracion de la primera inscripcion

Antes de empezar: Registro del identificador del servidor con BlackBerry UEM antes de agregar la primera
configuracién de inscripcion.

Después de registrar un identificador del servidor, BlackBerry UEM muestra automaticamente la ventana donde
puede agregar la primera configuracion de inscripcion.

1. Escriba un nombre para la configuracion.
2. Complete una de las tareas siguientes:
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+ Sidesea que BlackBerry UEM asigne automaticamente la configuracién de inscripcién a los dispositivos
al registrarlos en el Programa de inscripcion de dispositivos de Apple, seleccione la casilla para marcar
"Asignar automaticamente todos los nuevos dispositivos a esta configuracion”.

+ Sidesea utilizar la consola de BlackBerry UEM para asignar manualmente la configuracion de inscripcion a
dispositivos especificos, no seleccione la casilla para marcar "Asignar automaticamente todos los nuevos
dispositivos a esta configuracién".

Opcionalmente, escriba el nombre de un departamento y un nimero de teléfono de soporte para que se
muestren en los dispositivos durante la instalacién.

En la seccién Configuracion del dispositivo, seleccione entre las siguientes casillas para marcar:

+ Permitir emparejamiento: si esta opcidn estd seleccionada, los usuarios pueden emparejar el dispositivo
con un ordenador

« Activar modo supervisado: si esta opcién estd seleccionada, los dispositivos se activan en el modo
supervisado. Debe seleccionar al menos una opcion de "Activar modo supervisado” o "Permitir la
eliminacion del perfil de MDM".

+ Obligatorio: si esta opcidn esta seleccionada, los usuarios pueden activar los dispositivos mediante su
nombre de usuario y contrasefia del directorio de la empresa

« Permitir la eliminacidn del perfil de MDM: si esta opcion esta seleccionada, los usuarios pueden desactivar
los dispositivos. Debe seleccionar al menos una opcién de "Activar modo supervisado” o "Permitir la
eliminacion del perfil de MDM".

+ Espere hasta que se haya realizado la configuracién del dispositivo: si esta opcidn esta seleccionada,
los usuarios no pueden cancelar la configuracion del dispositivo hasta que la activacion con BlackBerry
UEM haya finalizado. Esta configuracion solo es valida si selecciona la opcidon "Activar modo supervisado”.

En la seccién Omitir durante la configuracion, seleccione los elementos que no desea incluir en la instalacién
del dispositivo:

+ Cddigo de acceso: si esta opcidn esta seleccionada, a los usuarios no se les solicita que creen un codigo
de acceso del dispositivo

+ Servicios de ubicacién: si esta opcion esta seleccionada, los servicios de ubicacion se desactivan en el
dispositivo

+ Restaurar: si esta opcidn esta seleccionada, los usuarios no pueden restaurar datos de un archivo de copia
de seguridad

+  Mover desde Android: si esta opcion esta seleccionada, no puede restaurar los datos desde un dispositivo
Android

+ ID de Apple: si esta opcidn esta seleccionada, los usuarios no pueden iniciar sesion en ID de Apple y iCloud

« Términos y condiciones: si esta opcidn esta seleccionada, los usuarios no ven los términos y condiciones
de i0S

+ Siri: si esta opcidn esta seleccionada, Siri se desactiva en los dispositivos

+ Diagnéstico: si esta opcion esta seleccionada, la informacién de diagndstico no se envia automaticamente
desde el dispositivo durante la instalacion

+ Biomeétrico: si esta opcidn estd seleccionada, los usuarios no pueden configurar Touch ID

+ Pago: si esta opcién esta seleccionada, los usuarios no pueden configurar Apple Pay

« Zoom: si esta opcidn estd seleccionada, los usuarios no pueden configurar el zoom

+ Configuracién del botén de inicio: cuando estd seleccionado, los usuarios no pueden ajustar el clic del
botén de inicio

+ Tiempo en pantalla: si se selecciona, la opcién para configurar el tiempo en pantalla se omitira durante la
inscripcion en DEP

+ Actualizacién de software: si se selecciona, los usuarios no veran la pantalla de actualizacion de software
obligatoria en el dispositivo

+ iMessage y Face Time: si se selecciona, los usuarios no veran las pantallas de iMessage y Face Time en el
dispositivo
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6. Haga clic en Guardar.

Si aparece el mensaje "Se ha detectado un error. No se ha podido descifrar el archivo del identificador de
servidor.", visite support.blackberry.com/community y consulte el articulo 37282.

7. Si ha seleccionado "Asignar automaticamente los nuevos dispositivos a esta configuracion”, haga clic en Si.

Después de terminar: Active los dispositivos iOS. Para obtener mas informacion acerca de la activacion de los
dispositivos inscritos en DEP, consulte el contenido de Administracién.

Actualizacion del identificador del servidor

El identificador del servidor es valido durante un afio. Debe renovar el identificador cada afio antes de que
caduque. Para ver el estado del identificador, consulte la Fecha de caducidad en la ventana Programa de
inscripcion de dispositivos de Apple.

Antes de empezar: Si la clave publica ha cambiado, descargue una nueva clave publica.

1. Enla barra de mend, haga clic en Configuracién > Integracion externa > Programa de inscripcion de
dispositivos de Apple.

2. Haga clic en el nombre de una cuenta de DEP.

En la seccidn Fecha de caducidad, haga clic en Actualizar identificador del servidor.

En el paso 1 de 2: generar un identificador del servidor desde la cuenta de Apple DEP, haga clic en Abra el
portal de Apple DEP.

Inicie sesidn en la cuenta de DEP.

Siga las instrucciones para generar un identificador del servidor.

En el paso 2 de 2: Registrar el token del servidor con BlackBerry UEM, haga clic en Examinar.
Seleccione el archivo de identificador del servidor .p7m.

. Haga clic en Abrir.

0.Haga clic en Guardar.

W
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Eliminar conexion de DEP

PRECAUCION: Si se eliminan todas las conexiones de DEP, no podra activar los nuevos dispositivos iOS

L '_1 en el programa de inscripcién de dispositivos de Apple. Si se ha asignado configuraciones de inscripcién
a los dispositivos y no se han aplicado, BlackBerry UEM elimina las configuraciones de inscripcién
asignadas a los dispositivos. La eliminacidn de la conexién no afecta a los dispositivos que estan
activados en BlackBerry UEM.

Si la empresa ya no implementa los dispositivos iOS que utilizan DEP, puede eliminar las conexiones de
BlackBerry UEM con DEP.

1. En la barra de menu, haga clic en Configuracion > Integracién externa > Programa de inscripcion de
dispositivos de Apple.

Haga clic en el nombre de una cuenta de DEP.

Haga clic en Eliminar conexién de DEP.

Haga clic en Eliminar.

Haga clic en Aceptar.

a kN
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Configuracion de BlackBerry UEM para que admita
dispositivos Android Enterprise

Los dispositivos Android Enterprise proporcionan un nivel de seguridad adicional para las empresas que quieren
gestionar dispositivos Android. Para obtener mds informacion acerca de los dispositivos Android Enterprise,
visite https://support.google.com/work/android/.

Para obtener instrucciones detalladas acerca de la configuracion de BlackBerry UEM para que admita
dispositivos Android Enterprise, visite support.blackberry.com/community y lea el articulo 37748.

Hay dos maneras de configurar BlackBerry UEM para que sea compatible con dispositivos Android Enterprise:
1. Conectar BlackBerry UEM a un dominio de Google Cloud o G Suite.

Nota: Puede conectar Unicamente un dominio de BlackBerry UEM a un dominio de Google.

2. Permita que BlackBerry UEM administre dispositivos Android Enterprise que hayan gestionado cuentas
de Google Play. No necesita tener un dominio de Google para usar esta opcién. Para obtener mas informacion,
consulte https://support.google.com/googleplay/work/.

La tabla siguiente resume las diferentes opciones para la configuracién de dispositivos Android Enterprise:

Método para Cuando se debe elegir Tipo de cuenta de Servicios de Google
configurar BlackBerry este método usuario compatibles

UEM para que sea

compatible con

dispositivos Android

Enterprise

Conecte BlackBerry UEM  Tiene un dominio de G Cuentas de G Suite (para  Compatible con todos

al dominio de G Suite Suite en su empresa empresas) los servicios de G Suite,
como Gmail, Google
Calendar y Drive.
Compatible con la
gestion de aplicaciones a
través de Google Play.

Conecte BlackBerry UEM  Tiene un dominio de Cuentas de Google Similar a G Suite pero

al dominio de Google Google Cloud en su Cloud, también sin acceso a productos

Cloud empresa conocidas como cuentas  de pago como Gmail,

de Google gestionadas Google Calendar y Drive.

(para empresas) Compatible con la

gestion de aplicaciones a
través de Google Play.
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Método para
configurar BlackBerry
UEM para que sea
compatible con
dispositivos Android
Enterprise

Cuando se debe elegir
este método

Tipo de cuenta de
usuario

Servicios de Google
compatibles

Permita que BlackBerry
UEM administre
dispositivos Android
Enterprise como cuentas
administradas de Google
Play

No dispone de un
dominio de Google en su
empresa

(o]

Dispone de un dominio

Dispositivos Android

Enterprise que hayan

administrado cuentas
de Google Play

Compatible con la
gestion de aplicaciones a
través de Google Play.

Los servicios de Google
no son compatibles.

de Google que ya

esta conectado a un
dominio de BlackBerry
UEM y desea utilizar
dispositivos Android
Enterprise en un segundo
dominio de BlackBerry
UEM

Configuracion de BlackBerry UEM para admitir dispositivos Android
Enterprise

Puede conectar Unicamente un dominio de BlackBerry UEM a su dominio de Google. Antes de conectar otro
dominio de BlackBerry UEM, debe eliminar la conexién existente. Consulte Eliminacion de la conexion con el
dominio de Google.

1. Enla barra de mend, haga clic en Configuracién > Integracién externa > Android Enterprise.

2. Lleve a cabo una de las tareas siguientes:

Tarea Pasos

Use dispositivos Android a. Seleccione Permitir que BlackBerry UEM gestione cuentas de Google
Enterprise que hayan Play.

administrado cuentas b. Haga clic en Siguiente.

de Google Play c. En la ventana Bring Android to Work, inicie sesion con una cuenta

de Google. Puede utilizar cualquier cuenta de Google o de Gmail. La
cuenta que utilice se convertird en la cuenta de administrador para el
servicio Utilizar Android en el trabajo.

d. Haga clic en Comenzar.
e. Escriba el nombre de su empresa Haga clic en Confirmar.

f. Haga clic en Completar registro. Volverd a la consola de gestién
de BlackBerry UEM.
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Tarea Pasos

Utilizar un dominio a. Seleccione Conectar BlackBerry UEM a su dominio de Google existente.
de Google Haga clic en Siguiente.

c. Complete los campos para crear una cuenta de servicio y
haga clic en Siguiente. Para obtener instrucciones detalladas,
visite support.blackberry.com/community y lea el articulo 37748.

o

3. Seleccione cédmo quiere que las configuraciones de la aplicacién se envien a un dispositivo. Cualquier
informacion que haya afiadido en la configuracion de la aplicacidn podra proporcionarse mediante BlackBerry
Infrastructure o la infraestructura de Google. Lleve a cabo una de estas acciones:

+ Seleccione Enviar configuracién de la aplicacion mediante UEM Client para enviar las configuraciones de
la aplicacidn a través de BlackBerry Infrastructure.

+ Seleccione Enviar configuracion de la aplicaciéon mediante Google Play para enviar los detalles de la
configuracion de la aplicacion a través de la infraestructura de Google.

4. Cuando se le solicite, haga clic en Aceptar para aceptar el conjunto de permisos para todas o algunas de las
siguientes aplicaciones:
+ Google Chrome
+ BlackBerry Connectivity
+ + Servicios de BlackBerry Hub
+ BlackBerry Hub
+ Calendario de BlackBerry
+ Contactos de BlackBerry
+ Notas de BlackBerry
+ Tareas de BlackBerry

5. Haga clic en Finalizar.
Después de terminar: Complete los pasos para activar dispositivos Android Enterprise. Para obtener mas

informacion acerca de la activacién del dispositivo, consulte "Activacién de dispositivos" en el contenido de
Administracion.

Eliminacion de la conexion con el dominio de Google

Puede conectar Unicamente un dominio de BlackBerry UEM al dominio de Google Cloud o de G Suite. Antes de
conectar otro dominio de BlackBerry UEM, debe eliminar la conexion existente.

Elimine la conexién a su dominio de Google antes de completar cualquiera de las tareas siguientes:

+ Eliminar un dominio de BlackBerry UEM
+ Conectar otra instancia de BlackBerry UEM a su dominio de Google Cloud o G Suite

Si no elimina la conexion a su dominio de Google, es posible que no pueda conectar el dominio de Google
Cloud o G Suite a la nueva instancia de BlackBerry UEM. Si elimina la conexion de BlackBerry UEM, todos los
dispositivos que se activaron con un tipo de activacion de Android Enterprise se desactivaran.

1. En la barra de menu, haga clic en Configuracion > Integracion externa.

2. Haga clic en Conexion de dominio de Google.

3. Haga clic en Eliminar conexion.

4. Haga clic en Eliminar.
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Eliminacion de la conexion de dominio de Google con su cuenta
de Google

Si ha configurado BlackBerry UEM para admitir dispositivos Android Enterprise, puede eliminar la conexion
en Google.

1. Con la cuenta de Google que utilizé para configurar dispositivos Android Enterprise, inicie sesién en https://
play.google.com/work.
2. Haga clic en Configuracién de administracion.

w

En la seccion Informacién de la empresa, haga clic en ..
4. Haga clic en Eliminar empresa.
5. Haga clic en Eliminar.
6. En la consola de BlackBerry UEM, en la barra de mend, haga clic en Configuracion > Integracién externa.
7. Haga clic en Conexion de dominio de Google.
8. Haga clic en Probar conexion.
9. Haga clic en Eliminar conexién.
10.Haga clic en Eliminar.

Edicion o prueba de la conexion de dominio de Google

Puede editar la conexion del dominio Google en BlackBerry UEM para cambiar el tipo de dominio de Google que
usa para gestionar dispositivos Android Enterprise o para probar la conexion del dominio Google. Al editar o
probar la conexion, no se ven afectados los dispositivos que ya estan activados.

1. Enla barra de mend, haga clic en Configuracién > Integracion externa.

2. Haga clic en Conexion de dominio de Google.

3. Hagaclicen /.

4. Complete una de las tareas siguientes:

+ Haga clic en Probar conexién para determinar el estado actual de la conexion.
+ Seleccione el tipo de dominio para gestionar los dispositivos con Android Enterprise y haga clic en Guardar.
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Simplificacion de activaciones de Windows 10

Puede utilizar una aplicacién web Java de BlackBerry como un servicio de deteccién para simplificar el proceso
de activacion para los usuarios con dispositivos Windows 10. Si utiliza el servicio de deteccidn, los usuarios

no necesitan escribir una direccion de servidor durante el proceso de activacién. Si elige no implementar esta
aplicacion web, los usuarios pueden, no obstante, activar los dispositivos Windows 10 escribiendo la direccion del
servidor cuando se les solicite.

Puede utilizar diferentes sistemas operativos y herramientas de aplicacion web para implementar un servicio
de deteccion de aplicaciones web. Este tema describe los pasos de alto nivel. Consulte Implemente un servicio
de deteccion para simplificar las activaciones de Windows 10. para ver un ejemplo de los pasos concretos que
deberia seguir al utilizar sistemas operativos y herramientas comunes.

Al implementar un servicio de deteccién de aplicacién web, realice las siguientes acciones:

Paso Accion

Cree un registro de host A DNS estatico para el servidor de aplicaciones Java. El
registro debe especificar ent er pri seenrol | nent . <dom ni o_de_correo>,
donde <dominio_de_correo> corresponde a las direcciones de correo de los usuarios.

Si desea permitir que los usuarios activen dispositivos mientras estan fuera de la red de
la empresa, configure el equipo que aloja el servicio de deteccion para que lo detecte

E externamente a través del puerto 443.

Crear e instalar un certificado para proteger las conexiones TLS entre los
dispositivos Windows 10 y el servicio de deteccion.

Inicie sesidén en myAccount para descargarse la herramienta de autodeteccion de proxy.
Ejecute el archivo para extraer un archivo .war e impleméntelo en el directorio raiz del
servidor de aplicaciones Java.

o Actualice el archivo wdp.properties del servicio de deteccién de aplicacion web para incluir
una lista de ID de SRP de la empresa.

Implemente un servicio de deteccion para simplificar las activaciones
de Windows 10.

Los siguientes pasos describen cémo implementar el servicio de deteccién de aplicaciones web en el entorno
descrito a continuacion.

Antes de empezar: Compruebe que el siguiente software esté instalado y ejecutandose en su entorno:

+  Windows Server 2012 R2
+ Java JRE 1.8 o posterior
+ Apache Tomcat 8 versién 8.0 o posterior

1. Configure una direccion IP estética para el equipo que alojara el servicio de deteccion.

Nota: Si desea permitir que los usuarios activen dispositivos cuando estan fuera de la red de la empresa, la
direccion IP debe ser accesible externamente a través del puerto 443.
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2. Cree un registro de host (A) de DNS para el nombre enterpriseenrollment.<dominio_de_correo> que apunte a la
direccion IP estatica que ha configurado en el Paso 1.

3. En el directorio donde se instaldo Apache Tomcat, busque el archivo server.xml para 8080 y aplique etiquetas
de comentario, como se muestra en el ejemplo siguiente:

<I--
<Connect or port="8080" protocol ="HTTP/ 1. 1"
connecti onTi meout =" 20000"
redi rect Port="8443" />
soS

4. Busque server.xml y cambie todas las instancias de 8443 a 443.

5. Busque la seccién <Connector port="443", elimine las etiquetas de comentario arriba y abajo, y modifiquelo
como se muestra en el ejemplo siguiente:

<Connect or port="443" protocol ="org. apache. coyote. httpll. Ht pl1Ni oProtocol "
maxThr eads="150" SSLEnabl ed="true" schene="https" secure="true"
clientAuth="fal se" sslProtocol ="TLS" keystoreFile="C:.\Users

\ <nonbre_de_cuent a>\. keystore" />

6. Con la sesion iniciada como la cuenta que se especificé en el ejemplo anterior, genere un certificado
ejecutando los dos comandos que se muestran en el ejemplo siguiente. Cuando se le pregunte por su nombre
y apellidos, escriba ent er pri seenrol | nent. <domi ni o_de_correo_el ectr6ni co>como se muestra
en el paso siguiente:

nonbr edear chi vo >. csr

changei t
¢cCual es su nonbre y apellido?
[ Desconoci do]: enterpriseenrol | ment. exanpl e. com
¢Cual es el nonmbre de su uni dad organi zativa?
[ Desconoci do]: Departanento de TI
cCual es el nonbre de su enpresa?
[ Desconoci do]: Manufacturing Co.
Cual es el nonbre de su ciudad o | ocalidad?
[ Desconoci do]: Waterl oo
¢Cual es el nonmbre de su estado o provincia?
[ Desconocido]: Ontario
cCual es el codigo de pais de dos letras de esta uni dad?
[ Desconocido]: CA
¢Es CN=enterpriseenrol | nent. exanpl e. com OU=Uni dad de negoci o, O=Enpresa de
ej enpl o, L=Waterl oo, ST=Ontario, C=CA correcto?
[no]: si

C.\Archivos de progranma (x86)\Java\jrel. 8.0 60\bi n>keytool -certreq -alias
tonctat -keyalg RSA -file <enterpriseenroll nent.exanpl e.conp. csr
Introduzca | a contrasefia para <enterpriseenrol |l nent. exanpl e. conp
(VUELVA si es la msnma que |a contrasefia del al macén de cl aves):

7. Envie la solicitud de firma de certificado a una autoridad de certificacién. La autoridad de certificacion
devolverd un archivo de extension .p7b. Para el ejemplo anterior, la autoridad de certificacion devolveria el
archivo ent er pri seenrol | nent. exanpl e. com p7b.

+ Sienvia la solicitud de firma de certificado a una autoridad de certificacién externa importante, los usuarios
no deberian tener que llevar a cabo ninguna accién adicional para confiar en este certificado durante el
proceso de activacion.
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+ Sienvia la solicitud de firma de certificado a una autoridad de certificacion interna, los usuarios deben
instalar el certificado de la CA en el dispositivo antes de comenzar el proceso de activacion.

8. Instale el certificado mediante el comando que se muestra en el ejemplo siguiente:

C.\ Archivos de progranma (x86)\Java\jrel. 8.0 _60\bi n>keytool -inport -
trustcacerts -alias tontat -file <nonbre de archivo>. p7b

9. Detenga Apache Tomcat.

10.Visite myAccount para descargar la herramienta de autodeteccion de proxy de . Extraiga el contenido del
archivo .zip y ejecute W10AutoDiscovery-<version>.exe.
El archivo .exe extraera el archivo WLOAut oDi scover y-<versi 6n>. war a C: \ Bl ackBerry.

11.En el directorio donde instal6 Apache Tomcat, verifique la carpeta \ webapps\ ROOT. Si ya existe, elimine la
carpeta \ ROOT.

12.Cambie el nombre de WLOAut oDi scover y- <ver si 6n>. war por ROOT. war . Muévalo a la
carpeta \ webapps del directorio en el que instalé6 Apache Tomcat.

13.Inicie Apache Tomcat.
Apache Tomcat implementara la nueva aplicaciéon web y creara una carpeta \ webapp\ ROOT.

14.Ejecute notepad.exe como administrador. En el directorio donde ha instalado Apache Tomcat, abra \ webapps
\ ROOT\ VEEB- | NF\ cl asses\ confi g\ wdp. properti es.

15.Agregue el ID de host para el dominio de BlackBerry UEM a la linea wdp. whi t el i st ed. srpi d tal y como
se muestra en el ejemplo que aparece a continuacién. Encontrara el ID de host para el dominio de BlackBerry
UEM en la consola de administracion de BlackBerry UEM. Si dispone de varios dominios de BlackBerry UEM,
especifique el ID de host de cada uno. Realice las acciones siguientes:
a) En labarra de mend, haga clic en Configuracion > Licencias > Resumen de licencias.
b) Haga clic en Activar licencias.
c) Enlalista desplegable Método de activacion de las licencias, haga clic en ID de host.

wdp. whitelisted. srpid=<ID de host> <ID de host>, <ID de host>

16.Reinicie Apache Tomcat.

Integracion de UEM con la combinacion Azure Active Directory

Puede integrar BlackBerry UEM junto con Azure Active Directory a fin de disfrutar de un proceso de inscripcion
simplificada para los dispositivos Windows 10. Cuando esta configurado, los usuarios pueden inscribir sus
dispositivos con UEM usando su nombre y contrasefia de Azure Active Directory. La combinacion de Azure Active
Directory también requiere de la compatibilidad con Windows Autopilot, que permite que dispositivos Windows
10 se activen automaticamente con UEM durante la configuracién rapida inicial de Windows 10.

Para integrar la combinacion de Azure Active Directory con UEM, realice las siguientes acciones:
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Paso Descripcion

Utilice el valor de la variable predeterminada %ClientlessActivationURL% en UEM para
o determinar las siguientes URL de modo que pueda integrar UEM con la combinacién
de Azure Active Directory. Por ejemplo, en la pantalla de detalles del usuario para un
usuario que utilice la plantilla de correo electrénico de activacion predeterminada,
puede hacer clic en Ver correo electrénico de activaciéon para buscar el valor de
%ClientlessActivationURL% en el campo del nombre del servidor de Windows 10.

1. Determinacién de la URL de términos de uso de MDM. La URL utiliza la siguiente
estructura:

%ClientlessActivationURL%/azure/termsofuse

Por ejemplo, si la variable %ClientlessActivationURL% se resuelve en ht t ps: //
enrol . exanpl e. net/ S123456789/ wi n/ mdm entonces, utilice ht t ps: //
enrol . exanpl e. net/ S123456789/ wi n/ ndm azur e/ t er nsof use.

2. Determinacion de la URL de deteccion de MDM. La URL utiliza la siguiente
estructura:

%ClientlessActivationURL%/azure/discovery

Por ejemplo, si la variable %ClientlessActivationURL% se resuelve en ht t ps: //
enrol . exanpl e. net/ S123456789/ wi n/ mdm entonces, utilice ht t ps: //
enrol . exanpl e. net/ S123456789/ wi n/ ndm azur e/ di scovery.

3. Determinacion de la URI del ID de la aplicacién utilizando solo el nombre del host de
la variable predeterminada %ClientlessActivationURL%.

Por ejemplo, si la variable %ClientlessActivationURL% se resuelve en htt ps: //
enr ol . exanpl e. net/ S123456789/ wi n/ mdm entonces, utilice htt ps: //
enrol . exanpl e. net.

e Integracion de UEM con la combinacion de Azure Active Directory.

Integracion de UEM con la combinacion de Azure Active Directory

Antes de empezar: Determinacion de los términos de uso de MDM para utilizar la URL, la URL de deteccion
de MDM y la URI del ID de la aplicacion. Para obtener mas informacion, consulte Integracion de UEM con la
combinacién Azure Active Directory.

Inicie sesién en el portal de administracion de Microsoft Azure disponible en https://portal.azure.com.
Desplacese hasta Movilidad (MDM y MAM).

Haga clic en Agregar aplicacion.

Haga clic en Aplicacién MDM local. Introduzca un nombre descriptivo (por ejemplo, Bl ackBerry UEM) .
Haga clic en Agregar.

Haga clic en la aplicacién que agregd en el paso anterior para configurar sus ajustes.

Especifique el ambito del usuario, Algo o Todo. Si procede, seleccione los grupos.

En el campo URL de términos de uso de MDM, especifique la URL.

9. En el campo URL de deteccion de MDM, especifique la URL.

10.Haga clic en Guardar.

11.Haga clic en Configuracion de la aplicacion MDM local > Propiedades.

12.En el campo Agregar URI de ID, especifique la URL.

@ NN
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13.Haga clic en Guardar.

Configuracion de Windows Autopilot en Microsoft Azure

Para que sea compatible con la activacidn de dispositivos Windows Autopilot, debe realizar los siguientes pasos:

Paso Descripcion

o Integracion de UEM con la combinacién de Azure Active Directory.
Creacion de un perfil de implementacion de Windows Autopilot en Azure y asignelo a
grupos de usuarios en Azure.

e Importacion de dispositivos Windows Autopilot a Azure.

Creacion de un perfil de implementacion de Windows Autopilot en Azure

Debe asignar un perfil de implementacion de Windows Autopilot a los grupos de usuarios pertinentes
en Azure para permitir que los usuarios activen sus dispositivos mediante Windows Autopilot.
1. Inicie sesién en el portal de administracion de Microsoft Azure disponible en https://portal.azure.com.

2. Desplacese a Inscripcion de dispositivos > Inscripciéon de Windows > Perfiles de implementacion de Windows
Autopilot.

Cree de un perfil de implementacion de Windows Autopilot
Introduzca un nombre y una descripcién para el perfil.
Configure la configuracién rapida inicial.

Asigne el perfil a los grupos de usuarios correspondientes.
Haga clic en Guardar.

No g pw

Importacion de dispositivos Windows Autopilot a Azure
Siga estos pasos para importar los dispositivos Windows 10 que quiera activar con Windows Autopilot.

1. Encienda el dispositivo Windows 10 para cargar la configuracién rapida inicial de este.
2. Conéctese a una red Wi-Fi con conexion a Internet.

3. En el teclado, pulse CTRL + Mayts + F3 o CTRL + Fn + Mayus + F3. El dispositivo se reiniciard y entrara en
modo auditoria.

4. Ejecute Windows PowerShell como administrador.

5. Ejecute Save- Scri pt - Nanme Get-W ndowsAutoPilotlnfo -Path C \ W ndows\ Tenp para
inspeccionar el script de Windows PowerShell.

6. Ejecutel nstal | -Script -Nanme Get-W ndowsAut oPi | ot | nf o para instalar el script.

7. Ejecute Get - W ndowsAut oPi | ot I nfo. psl -QutputFile C \Wndows\ Tenp\ MyConput er. csv para
guardar la informacién del dispositivo en un archivo .csv.

8. Para importar un archivo .csv en Microsoft Azure, lleve a cabo las siguientes acciones:

a) En el portal de Azure, desplacese hacia Inscripcion de dispositivos > Inscripcion de Windows >
Dispositivos Windows Autopilot.
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b) Haga clic en Importar.
c) Seleccione el archivo .csv.
. En el didlogo Herramienta de preparacion del sistema, realice estas acciones:

a) En el campo Accién de limpieza del sistema, seleccione Iniciar la configuracion rapida (OOBE) del
sistema y anule la seleccién de Generalizar.

b) En el campo Opciones de apagado, seleccione Reiniciar.
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Migracion de usuarios, dispositivos, grupos y otros datos
desde un servidor de origen

Puede utilizar la consola de gestidn de BlackBerry UEM para migrar usuarios, dispositivos, grupos y otros datos
desde los siguientes servidores de origen:

BlackBerry UEM (local)

Good Control (independiente)
Nota: Si desea migrar usuarios, dispositivos, grupos y otros datos desde un servidor de origen BES10, debe
realizar la migracion a BlackBerry UEM, version 12.9. A continuacion, actualizar a BlackBerry UEM, versiéon 12.11,

y, después a la version 12.12. No se admite la migracion directa desde BES10 a BlackBerry UEM version 12.11y
12.12.

Nota: Si desea migrar usuarios de Good Control de un servidor Good Control integrado con BES12 version 12.5,
visite support.blackberry.com/community y consulte el articulo 48870.

Nota: Para obtener mas informacién sobre la migracién de usuarios y dispositivos de BlackBerry Dynamics en
lotes mediante archivos .csv, visite support.blackberry.com/community y lea el articulo 49442.

Para migrar usuarios, dispositivos, grupos y otros datos, realice las siguientes acciones:

Accion

Revise los requisitos previos de la migracion.

Conexion con un servidor de origen.

Opcionalmente, migrar politicas de TI, perfiles y grupos.

Para migraciones desde un servidor de origen de Good Control, Migracion completa de
politicas y perfiles de Good Control a BlackBerry UEM.

Migrar usuarios.

Migrar dispositivos.

"%
o
(7]
o

Requisitos previos: migracion de usuarios, dispositivos, grupos y
otros datos desde un servidor de origen

Complete los siguientes requisitos previos antes de comenzar con una migracion.
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Requisito previo Detalles

Iniciar sesion Inicie sesién en BlackBerry UEM como un administrador de seguridad.

Comprobacion de la Para migrar los datos a BlackBerry UEM:

HEISIEN €2 SR + Lainstancia de BlackBerry UEM desde la que se migran datos debe

corresponder a la versién 12.10 o posterior.
+ Lainstancia de Good Control (independiente) de la que se van a migrar datos
debe corresponder a la version 5.0 o posterior.

Sincronizacién de Un servidor de origen de Good Control NO se debe integrar con BlackBerry UEM de
BlackBerry UEM ninguna forma antes de iniciar la migracion.

Configuracion de Configure la conexion con el directorio de la empresa de BlackBerry UEM de

la conexion con el destino de la misma forma en que esta configurada en el origen. Por ejemplo, si el
directorio de la empresa origen se ha configurado para la integracion de Active Directory y se ha conectado
de BlackBerry UEM al dominio ejemplo.com, configure BlackBerry UEM de destino para la integraciéon

de Active Directory y conéctelo al dominio ejemplo.com.

Importante: La migracion no funciona si el directorio de la empresa del servidor
de destino no coincide con el directorio de la empresa del servidor de origen.

Desfragmentacion de Desfragmente las bases de datos de origen y la base de datos de BlackBerry UEM
las bases de datos de destino (si existe) antes de comenzar la migracion. Si esta migrando un gran
(BlackBerry UEM) numero de usuarios, deberia desfragmentar la base de datos de BlackBerry UEM

de destino después de la migracién de cada grupo de usuarios. Para obtener
mas informacién sobre la desfragmentacidn de una base de datos de Microsoft
SQL Server, visite www.technet.microsoft.com y lea el articulo "Reorganizar y
reconstruir indices".

Comprobacion Compruebe la versién de todas las aplicaciones de BlackBerry Dynamics que
del estado de desea migrar. Esto incluye las aplicaciones propias, las aplicaciones
las aplicaciones de BlackBerry Dynamics, las aplicaciones ISV de terceros y las aplicaciones

de BlackBerry Dynamics personalizadas internas. Todas las aplicaciones deben tener BlackBerry Dynamics
SDK versidn 4.0.0 o posteriores. Para determinar la version del SDK utilizada

para las aplicaciones que se van a migrar, ejecute el informe de actividad del
contenedor en Good Control. Las aplicaciones de BlackBerry Dynamics que

no sean compatibles con la migracion se borraran del dispositivo cuando el
administrador inicie la migracion.
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Requisito previo Detalles

Comprobacion de Asegurese de que:
las autorizaciones

de las aplicaciones

de BlackBerry Dynamics

+ Lainstancia de BlackBerry UEM de destino tiene la misma lista de
autorizaciones de aplicaciones de BlackBerry Dynamics que el servidor
de Good Control de origen.

+ Atodas las cuentas de usuario migradas se les asigna la misma lista de
autorizaciones de aplicaciones de BlackBerry Dynamics que la instancia
de BlackBerry UEM de destino tiene en el servidor de Good Control de origen.

+ El delegado de autenticacion es el mismo en el servidor de Good Control de
origeny la instancia de BlackBerry UEM de destino. Puede cambiar el delegado
de autenticacion después de la migracion.

Si faltan autorizaciones, las aplicaciones de BlackBerry Dynamics se desactivaran
después de la migracion.

Revisién de los ID de Las aplicaciones personalizadas solo se migran si los servidores de origen y
empresa de Good destino tienen el mismo ID de empresa de Good Control. Es posible combinar dos
Control organizaciones. Para obtener mas informacion, visite support.blackberry.com/

community y lea el articulo 47626.

Comprobacion de que Asegurese de que el puerto 8887 (TCP) no esta bloqueado en el BlackBerry
los puertos necesarios Connectivity Node.
no estan bloqueados por

Asegurese de que los puertos 1433 (TCP) y 1434 (UDP) no estan bloqueados en

un firewall Microsoft SQL Server.

Conexion con un servidor de origen

Debe conectar BlackBerry UEM al servidor de origen desde el que va a migrar los datos. Puede agregar varios
origenes, pero solo un origen a la vez puede ser el origen activo.

Nota: Asegurese de que la cuenta de la base de datos asociada a las credenciales utilizadas para iniciar sesién
en la base de datos dispone de permisos de escritura.

Nota: Si ha actualizado el servidor de BlackBerry UEM de origen desde la ultima vez que llevé a cabo una
migracién, debera volver a crear la configuracién del servidor de origen antes de llevar a cabo otra migracién.

1. En la barra de menu, haga clic en Configuracion > Migracién > Configuracion.

2. Haga clic en +.
3. Enlalista desplegable Tipo de origen, seleccione el tipo de servidor de origen.
4. En funcidn del tipo de servidor de origen seleccionado, rellene los campos tal y como se indica a continuacion:

Tipo de Campo Contenido

servidor de

origen

BlackBerry Nombre para mostrar Escriba un nombre descriptivo para el servidor de
UEM origen.
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Tipo de
servidor de
origen

Campo

Contenido

Servidor de bases de datos

Escriba el nombre del equipo que aloja la base de
datos de origen. Para ello, utilice el formato <host>
\<instancia> para un puerto dindamico y el formato
<host>:<puerto> para un puerto estatico.

Tipo de autenticacién de la base
de datos

Seleccione el tipo de autenticacion que utiliza para
conectarse a la base de datos de origen.

Nombre de usuario de SQL

Contraseina de SQL

Si selecciona Autenticacion de SQL, en los campos
Nombre de usuario de SQL y Contrasefia de SQL,
escriba su informacién de inicio de sesién para
conectar con la base de datos de origen.

Nombre de la base de datos

Escriba el nombre de la base de datos de origen.

Tipo de autenticacion de UEM de
origen

Seleccione el tipo de autenticacion utilizada para
iniciar sesidén en la consola de gestion de BlackBerry
UEM de origen.

Nombre de usuario

Contrasena

Escriba la informacién de inicio de sesién para
iniciar sesién en la consola de administracién de
origen.

Dominio

Si ha seleccionado la autenticacion de Microsoft
Active Directory, escriba el nombre del dominio en el
que se encuentra la consola de gestion de origen.

Good Control
(independiente)

Nombre para mostrar

Escriba un nombre descriptivo para el servidor de
origen.

Nombre de host de Good
Control de origen (independiente)

Escriba el FQDN de la consola de gestién de Good
Control.

Certificado de Good Control de
origen (independiente)

Cargue el certificado raiz de la autoridad de
certificacion de Good Control para establecer
conexiones SSL. El archivo del certificado debe
tener formato CER. Para obtener instrucciones,
consulte Exportar el certificado raiz autofirmado del
servidor de Good Control.
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Tipo de Campo Contenido
servidor de
origen

Nombre de usuario Escriba la informacion de inicio de sesion de la
cuenta de administrador para iniciar sesion en la

Contrasefia L .
consola de gestion de origen.

Nota: Estas credenciales deben corresponder

a un administrador de Good Control con los
derechos de acceso MANAGE_CONTAINERS y
MANAGE_USERS_AND_GROUPS. La cuenta puede
ser una cuenta de servicio de Good Control 0 una
cuenta de administrador normal, siempre que la
contrasefia asociada a la cuenta permita acceder a
la consola de gestidn. No puede utilizar una cuenta
de usuario de Active Directory con un token de
hardware y sin contrasefia.

Dominio Escriba el nombre del dominio en el que se
encuentra la cuenta de administrador de la consola
de gestion de origen. Puede dejar este campo en
blanco si el administrador es un usuario local que
no tiene un dominio.

5. Haga clic en Guardar.
6. Para probar la conexion entre el origen y el destino, haga clic en Probar conexion.
7. Haga clic en Guardar.

Después de terminar:

+ Si desea migrar politicas de TI, perfiles y grupos, revise las practicas recomendadas y consulte Migracion de
politicas de TI, perfiles y grupos desde un servidor de origen.

+ Sidesea migrar usuarios, revise las consideraciones y consulte Migracion de usuarios desde un servidor de
origen.

+ Después de migrar usuarios, consulte Migracién de dispositivos desde un servidor de origen.

Exportacion del certificado raiz autofirmado para el servidor de Good Control

Realice la siguiente tarea si el certificado de Good Control no ha sido sustituido por ningun certificado de
terceros. BlackBerry UEM confia de forma predeterminada en los certificados de proveedores de terceros, de
modo que no es necesario exportar el certificado del servidor de Good Control e importarlo a BlackBerry UEM.

Nota: La siguiente tarea no es especifica del navegador. Para obtener instrucciones especificas, consulte la
documentacién para el navegador que esté utilizando.

1. En el navegador, vaya a la pantalla de inicio de sesidn de cualquiera de sus servidores de Good Control.
Puede que vea un mensaje de error de certificado porque la CA que firmé el certificado es Good Control y el
navegador no la reconoce como una autoridad de certificaciéon conocida.

2. Para abrir el cuadro de didlogo Certificado, haga clic en el icono de certificado del campo URL.

3. Haga clic en Ver certificado o en Informacién del certificado para abrir el meni Administracion de
certificados.

4. Haga clic en la pestafia Ruta de certificacién.
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5. Seleccione el certificado raiz. El certificado raiz es el primer elemento de la jerarquia de certificados (por
ejemplo, GD12345678 CA).

Haga clic en Ver certificado.

Haga clic en la pestafia Detalles.

Haga clic en Copiar a archivo o en Exportar.

9. Seleccione el formato DER binario codificado X.509 (.CER) o Codificado en base 64 X.509 (.CER).
10.Introduzca una ubicacion y un nombre de archivo para el certificado.

11.Haga clic en Siguiente o en Guardar.

12.Haga clic en Finalizar.

N

Consideraciones: migracion de politicas de TI, perfiles y grupos
desde un servidor de origen

Una migracion desde un origen de BlackBerry UEM copia los siguientes elementos a la base de datos de destino:

Politicas de Tl seleccionadas

Perfiles de correo electrénico

Perfiles de Wi-Fi

Perfiles VPN

Perfiles de proxy

Perfiles de BlackBerry Dynamics

Perfiles de certificado de CA

Perfiles de certificado compartido

Perfiles SCEP

Perfiles de credenciales de usuario
Configuracién de la autoridad de certificacion
Las politicas y perfiles asociados a las politicas y los perfiles seleccionados

Nota: Para grupos de BlackBerry UEM, las asignaciones de usuarios, funciones y de configuracion de software no
se migran.

Una migracion desde un origen de Good Control (independiente) copia los siguientes elementos a la base de
datos de destino:

Conjuntos de politicas

Perfiles de conectividad

Grupos de aplicaciones

Uso de aplicaciones (para los certificados)
Certificados

BlackBerry UEM

Al migrar politicas de TI, perfiles y grupos de BlackBerry UEM a otro dominio, tenga en cuenta las siguientes
directrices:
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Elemento Consideraciones generales

Contrasefas de politicas | Sialguna de las politicas de Tl de origen que se seleccionaron para los

de TI dispositivos con Android tiene una longitud minima de la contrasefia de menos
de 4 o mas de 16, no se pueden migrar las politicas de Tl o los perfiles de
BlackBerry UEM. Anule la seleccién o actualice la politica de Tl de origen y reinicie
la migracién.

Nombres de perfil Después de |la migracion, debe asegurarse de que todos los SCEP, las
credenciales de usuario, el certificado compartido o los perfiles de certificado
de CA tienen nombres exclusivos. Si dos perfiles del mismo tipo tienen el mismo
nombre, debe editar uno de los nombres de perfil.

Grupos de directorios Para migrar los grupos de directorios, la base de datos de origen y la de destino
deben tener solo un directorio configurado. Este directorio debe estar configurado
de la misma forma en la base de datos de origen y en la de destino. Si los
directorios no se configuran asi, los grupos de directorios no se migran.

Grupos anidados Si las bases de datos de origen y de destino son bases de datos de BlackBerry
UEM que se han integrado con BES5, no puede migrar los grupos de usuarios
anidados. Si intenta migrar grupos anidados, es posible que no se migre
informacion de otros grupos, perfiles y configuracién de PKI.

Good Control (independiente)

Al migrar conjuntos de politicas de seguridad, perfiles de conectividad, grupos de aplicaciones y certificados
de Good Control (independiente) a BlackBerry UEM, considere las siguientes directrices:

Elemento Consideraciones generales

Conjuntos de politicas Después de la migracion, cada conjunto de politicas de Good Control aparece
como los elementos siguientes en BlackBerry UEM:

+ una configuracién de aplicacién para cada aplicacién en el conjunto de
politicas

+ una politica de seguridad

+ una politicas de conformidad

Perfiles de conectividad Cuando se migran perfiles de conectividad de BlackBerry Dynamics desde Good
Control (independiente) a BlackBerry UEM, los valores de la pestafia Servidores
de aplicaciones no se migran. Los valores se rellenan utilizando los valores
predeterminados del servidor de UEM de destino, al igual que cuando se crea
manualmente un nuevo perfil de conectividad de BlackBerry Dynamics en UEM.

Cuando se migran perfiles de conectividad de BlackBerry Dynamics desde Good
Control (independiente) a BlackBerry UEM, algunos de valores de la pestaiia
Infraestructura no se migran. El administrador debe editar manualmente cada
perfil migrado y establecer los valores del clister de BlackBerry Proxy y el clister
de BlackBerry Proxy secundario.
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Elemento Consideraciones generales

Grupos de aplicaciones El grupo Todos se migra pero no tiene usuarios asignados y no esta relacionado
con el grupo Todos los usuarios de la instancia de BlackBerry UEM de destino. El
administrador debe asignarlo manualmente a los usuarios si es necesario.

Aplicaciones Si una autorizacion de aplicacién del servidor de origen no existe en el servidor de
destino, la asignacion de la aplicacion no se migra. El grupo de aplicaciones se
migra.

Uso de aplicaciones El uso de las aplicaciones se migra, excepto lo siguiente:

(para los certificados) + Usos de aplicaciones que ya existen en el servidor de destino

+ Aplicaciones que no son de BlackBerry Dynamics
+ Aplicaciones personalizadas de otra empresa de Good Control

Migracion de politicas de TI, perfiles y grupos desde un servidor de
origen

Opcionalmente, puede migrar politicas de Tl, perfiles y grupos desde un servidor de origen.

1.
2.

P

En la barra de mendus, haga clic en Configuracion.

Si tiene mas de un origen configurado, en el panel izquierdo, haga clic en Migracion > Configuracion y, a
continuacidn, seleccione el botén de opcidn situado junto al nombre del servidor de origen desde el que desea
migrar los datos.

Haga clic en Migracion > Politicas de T, perfiles, grupos.
Haga clic en Siguiente.

. Seleccione las casillas de verificacion de los elementos que desea migrar.

El nombre del servidor de origen se anexa a cada nombre de perfil y politica durante la migracion al destino.
Haga clic en Vista previa para revisar las politicas y los perfiles seleccionados.
Haga clic en Migrar.

Para configurar las politicas de T, los perfiles y los grupos, haga clic en Configurar politicas y perfiles de Tl y
vaya a la pantalla Politicas y perfiles.

Después de terminar: En el servidor de destino, cree las politicas y los perfiles que no se hayan podido migrar

y

realice las asignaciones necesarias a los usuarios antes de migrar los dispositivos. Para obtener informacién

especifica sobre qué hacer cuando va a realizar la migracién desde un servidor de origen de Good Control,
consulte Migracion completa de politicas y perfiles de Good Control a BlackBerry UEM.

Migracion completa de politicas y perfiles de Good Control a
BlackBerry UEM

T

ras migrar usuarios, dispositivos, grupos y otros datos de Good Control a BlackBerry UEM, debe completar

las siguientes tareas en el BlackBerry UEM de destino. Para obtener mas informacion sobre dénde encontrar
funciones de Good Control en BlackBerry UEM, consulte Funciones de Good Control en BlackBerry UEM.

Para restablecer las relaciones entre aplicaciones, politicas y usuarios:
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Asigne las configuraciones de aplicaciones a aplicaciones de BlackBerry Dynamics en grupos.
Asigne los perfiles de conectividad a grupos.

Asigne las politicas de BlackBerry Dynamics y de conformidad migradas a usuarios.
Configure los perfiles de anulacién (perfiles de BlackBerry Dynamics y de conformidad).

Mueva las configuraciones en archivos .json de Good Control a BlackBerry UEM.

Para completar los perfiles de conectividad migrados:

Introduzca la informacién de los servidores de aplicaciones.
Configure los clusteres de BlackBerry Proxy en la pestafia Infraestructura.

Funciones de Good Control en BlackBerry UEM

La siguiente tabla asigna funciones de Good Control a la ubicacién en BlackBerry UEM donde se puede realizar la
tarea similar.

Funcion de Good Control

Donde encontrarla en BlackBerry UEM

Usuarios y grupos
Administradores

Administrar aplicaciones y
autorizaciones de BlackBerry
Dynamics

Limpiar, desbloquear, bloquear
y administrar registros de

aplicaciones de BlackBerry
Dynamics

Generar claves de acceso

Administrar servicios

Grupos de aplicaciones
Politicas de seguridad
Politicas de conformidad

Perfiles de aprovisionamiento
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Haga clic en Usuarios.
Haga clic en Configuracion > Administradores

Aplicaciones y haga clic en la aplicacién que desea administrar

1. En la barra de mend, haga clic en Users.
2. Busque una cuenta de usuario.

3. Enlos resultados de la busqueda, haga clic en el nombre de la cuenta
de usuario.

4. Seleccione la pestafia para el dispositivo que tiene instalada la
aplicacion que desea administrar.

5. En la seccion Aplicaciones de BlackBerry Dynamics, junto a la
aplicacion que desea administrar, elija el comando.

Haga clic en Usuarios.
Seleccione el usuario para el que desee generar una clave de acceso.
Haga clic en Set activation password.

Seleccione la opcion Generacion de claves de acceso de BlackBerry
Dynamics.

PN

Haga clic en Configuracién > BlackBerry Dynamics > Servicios de la
aplicacion.

Haga clic en Grupos > Usuario.
Haga clic en Politicas y perfiles > BlackBerry Dynamics.
Haga clic en Politicas y perfiles > Conformidad (BlackBerry Dynamics).

Haga clic en Configuracion > Valores predeterminados de activacion.




Funciéon de Good Control

Donde encontrarla en BlackBerry UEM

Politicas especificas de la
aplicacion

Agregar servidores de aplicacion

Perfil de conectividad

Politicas de dispositivos

Configuraciones del dispositivo

DEP de Apple

Gestion de APNS

Administrar autoservicio de
usuario

Configuracién de Direct Connect

Propiedades del servidor

Configuracién de cluster de Good
Proxy

Autoridades de confianza

Definiciones de certificados

Certificados cargados para
usuarios
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Haga clic en Aplicaciones y, a continuacion, haga clic en la aplicacién de
BlackBerry Dynamics que desea administrar.

Haga clic en Politicas y perfiles > Conectividad (BlackBerry Dynamics).

Haga clic en Politicas y perfiles > Conectividad de BlackBerry
Dynamics.

Haga clic en Politicas y perfiles > Politica > Politicas de TI.

Haga clic en Politicas y perfiles > Redes y conexiones y seleccione los
siguientes perfiles:

* Wi-Fi

« VPN

*  Proxy
+ Correo

+ Icono web
+ Cargas personalizadas

Haga clic en Configuracién > Integracion externa > Programa de
inscripcion de dispositivos de Apple

Haga clic en Configuracién > Integracion externa > Apple Push
Notification

Haga clic en Configuracién > Autoservicio

Haga clic en Configuracién > BlackBerry Dynamics > Direct Connect
Haga clic en Configuracién > BlackBerry Dynamics > Propiedades

Haga clic en Configuracién > BlackBerry Dynamics > Clisteres

Haga clic en Politicas y perfiles > Certificados > Certificado de CA.
Haga clic en Configuracién > Integracion externa > Autoridad de
certificacion.

Haga clic en Politicas y perfiles > Certificados > Credencial de usuario.
Haga clic en Configuracién > Integracion externa > Autoridad de
certificacion.

Haga clic en Usuarios > Todos los usuarios > Datos de usuario >
Resumen > Politica de Tl y perfiles.




Funcién de Good Control Donde encontrarla en BlackBerry UEM

Uso de las aplicaciones Permitir que las aplicaciones de BlackBerry Dynamics utilicen
certificados de usuario y perfiles de credenciales de usuario en las
paginas de detalles de la aplicacién correspondiente.

Informes Haga clic en Configuracién > BlackBerry Dynamics > Informes

Trabajos del servidor Haga clic en Configuracién > BlackBerry Dynamics > Trabajos

Consideraciones: migracion de usuarios desde un servidor de origen

Tenga en cuenta los siguientes aspectos al migrar usuarios a una instancia de BlackBerry UEM de destino:

Elemento Consideraciones generales
Numero maximo para Puede migrar un maximo de 1000 usuarios a la vez desde un origen. Si destino es
migrar una base de datos de BlackBerry UEM que se ha actualizado desde una base de

datos de BESS, puede migrar un maximo de 300 usuarios a la vez.

Si selecciona un nimero mayor que el nimero maximo de usuarios, solo el
ndmero maximo se migrara a la instancia de BlackBerry UEM de destino. El resto
de usuarios se omitira. Repita el proceso de migracion tantas veces como sea
necesario para migrar todos los usuarios desde el servidor de origen.

Nota: Si se agota el tiempo de espera de BlackBerry UEM al migrar 1000 usuarios,
intente migrar menos usuarios.

Direccion de correo + Los usuarios deben tener una direccién de correo antes de que se puedan
migrar.

+ No se puede migrar un usuario que ya utilice la misma direccion de correo en
la instancia de BlackBerry UEM de destino. Estos usuarios no aparecen en la
lista de usuarios que se van a migrar.

+ Si dos usuarios tienen la misma direccién de correo electrénico en el origen,
solo aparece uno de los usuarios en la pantalla Migrar usuarios.

+ Si dos usuarios tienen la misma direccion de correo electrénico en el origen, la
informacién de usuario mostrada en la pantalla Migrar dispositivos podria ser
la informacion de cualquiera de los usuarios.

Dispositivo + Siun usuario tiene tanto un dispositivo con BlackBerry 10 como un dispositivo
iOS o Android en el origen, y los dispositivos utilizan la misma direccion
de correo electrénico con nombres de usuario distintos, algunos de los
dispositivos no se migraran.

+ Después de la migracidn, si un usuario tenia un dispositivo con BlackBerry 10 y
un dispositivo i0S, Android, Windows o macOS, el usuario debe usar la misma
informacion de inicio de sesion de BlackBerry UEM Self-Service que la utilizada
para BES10 Self-Service, BES12 Self-Service o BlackBerry UEM Self-Service
antes de la migracion.
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Elemento Consideraciones generales

Contrasefa Después de la migracion, los usuarios locales deben cambiar sus contrasefias
después de iniciar sesion en BlackBerry UEM Self-Service por primera vez. A los
usuarios que no tienen permiso para acceder a BES12 Self-Service o BlackBerry
UEM Self-Service antes de la migracion no se les concede automaticamente el
permiso después de la migracion.

Grupos Puede filtrar los usuarios sin grupo asignado para incluir este conjunto de
usuarios para una migracion.

Good Dynamics Puede migrar usuarios que tengan perfiles de Good Dynamics asignados a ellos
mismos.

Migracion de usuarios desde un servidor de origen

Se pueden migrar usuarios desde un servidor de origen a la instancia de BlackBerry UEM de destino. Los usuarios
permanecen tanto en el origen como en el destino una vez completada la migracién.
1. Enla barra de menu, haga clic en Configuracion > Migracién > Usuarios.

2. En la pantalla Migrar usuarios, si el origen es una configuracion de Good Control (independiente), haga clic
en Actualizar caché.

La caché tarda aproximadamente 10 minutos en rellenar 1000 usuarios.

BlackBerry UEM almacena en caché los datos de usuario para aumentar la velocidad de las capacidades de
blsqueda, pero estos se migran directamente desde el origen. La actualizacién de la caché solo es obligatoria
para el primer conjunto de migracién de usuarios; después es opcional.

3. Haga clic en Siguiente.
4. Seleccione los usuarios que se van a migrar.

Para las migraciones de Good Control, solo se mostraran los primeros 20 000 usuarios. Busque en el nombre
de usuario o la direccién de correo electronico para localizar usuarios especificos que no estén entre los
primeros 20 000. Al seleccionar todos, solo se marcan los usuarios de la primera pagina. Establezca el
tamafio de pagina segun el nimero de usuarios que desee seleccionar.

Para las migraciones de Good Control, si se han realizado cambios en el origen una vez actualizada la caché,
dichos cambios no se reflejaran en los datos de caché mostrados. No deberia realizar cambios en el servidor
de origen durante la migracion, pero si los realiza, actualice la caché periédicamente.

5. Haga clic en Siguiente.

6. Asigne uno o mas grupos o una politica de Tl y uno o mas perfiles a los usuarios seleccionados.
Para obtener mas informacioén, consulte el contenido de Administracion.

7. Haga clic en Vista previa.

8. Haga clic en Migrar.

Después de terminar: Migracion de dispositivos desde un servidor de origen.
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Consideraciones: migracion de dispositivos desde un servidor de
origen

Tenga en cuenta los siguientes aspectos al migrar dispositivos a una base de datos de BlackBerry UEM de
destino:

Elemento

Consideraciones generales

Préactica recomendada

Se recomienda migrar un Unico dispositivo para cada configuracion tnica (por
ejemplo, distintos grupos, politicas, configuraciones de aplicaciones, etc.) para
asegurarse de que el servidor de destino se configura correctamente antes de
migrar el resto de dispositivos.

Numero maximo para
migrar

Puede migrar un maximo de 2000 dispositivos a la vez desde un servidor de
origen.

BlackBerry UEM de
destino

Antes de migrar los dispositivos, verifique que BlackBerry UEM es compatible con
el tipo y el SO del dispositivo.

Usuarios

+ Los usuarios deben existir en el dominio de BlackBerry UEM de destino.

« En migraciones desde BlackBerry UEM, no se pueden migrar mas de cinco
dispositivos por usuario al mismo tiempo.

Dispositivos iOS con
un origen de BlackBerry
UEM

+ Los dispositivos iOS deben tener la versiéon mas reciente de BlackBerry UEM
Client instalada.

+ Todos los dispositivos iOS deben ser de confianza (los dispositivos iOS no
confiables no se pueden migrar).

+ Los dispositivos iOS asignados al perfil de bloqueo de aplicaciones no
se pueden migrar porque BlackBerry UEM Client no puede abrirse para la
migracion.

Dispositivos Android
con un origen
de BlackBerry UEM

+ Los dispositivos Android deben tener la versiéon mas reciente de BlackBerry
UEM Client instalada.

+ No se pueden migrar los dispositivos Android que tienen un perfil de trabajo.

Dispositivos
con Windows

No es posible migrar dispositivos con Windows.

Dispositivos con macOS

No es posible migrar dispositivos con macOS.

Controles de
MDM (BlackBerry UEM)

Los dispositivos activados con "Controles de MDM " pierden temporalmente
el acceso al correo cuando la migracidén comience. Los servicios de correo se
restauran cuando se completa la migracién.
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Elemento Consideraciones generales

Dispositivos Good Aplicaciones de BlackBerry Dynamics
Control (desde Good

Control independiente) + Todas las aplicaciones de BlackBerry Dynamics compatibles con la migracién

se migran. Las aplicaciones de BlackBerry Dynamics que no sean compatibles
con la migracién se borraran del dispositivo cuando el administrador active

la migracioén. Estas aplicaciones se deben volver a activar en el BlackBerry
UEM de destino.

+ Las aplicaciones incompatibles con aquellas que se integran con versiones
de BlackBerry Dynamics SDK anteriores a la 4.0.0. Antes de la migracion,
puede ejecutar el informe de actividad del contenedor para comprobar las
versiones de SDK de las aplicaciones.

+ En la pantalla Migrar dispositivos, la columna Contenedores incompatibles
muestra el nimero de aplicaciones de BlackBerry Dynamics para cada
dispositivo que no se pueden migrar y el nimero total de aplicaciones
de BlackBerry Dynamics para cada dispositivo. Haga clic en el nimero para
ver las aplicaciones de BlackBerry Dynamics que son incompatibles con la
migracion.

+ Aseglrese de que el usuario tiene las autorizaciones de la aplicacion en el
BlackBerry UEM de destino. Si la aplicacién no tiene la autorizacién, después
de la migracién, el usuario recibird un mensaje que indica que la aplicacion
esta bloqueada.

+ Las aplicaciones de BlackBerry Dynamics no se migran si el BlackBerry UEM de
destino ya tiene aplicaciones registradas para ese usuario.

+ BlackBerry Access for Windows 10 y BlackBerry Access for macOS no son
compatibles con la migracién. Cuando haya finalizado la migracion, los
usuarios tendran que volver a inscribir estas aplicaciones en UEM.

+ Las aplicaciones personalizadas solo se migran si los servidores de origen
y destino tienen el mismo ID de empresa de Good Control. Es posible
combinar dos organizaciones. Para obtener mas informacion, visite
support.blackberry.com/community y lea el articulo 47626.

Autenticacion de dispositivos

+ Los dispositivos con un delegado de autenticacién de dispositivos de Good
for Enterprise no se migran. Después de eliminar Good for Enterprise como
delegado de autenticacion, actualice la caché antes de continuar con la
migracion. Una practica recomendada consiste en asegurarse de que al
usuario se le ha asignado el mismo delegado de autenticacion en BlackBerry
UEM que tenia en el servidor de origen.

+ El delegado de autenticacion debe ser el mismo en el servidor de Good
Control de origen y la instancia de BlackBerry UEM de destino. Puede cambiar
el delegado de autenticacion después de la migracién.
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Elemento

Consideraciones generales

Administracion de dispositivos

+ Las inscripciones de Good Dynamics MDM no se migran. El usuario debe
anular la inscripcién desde MDM. Si el BlackBerry UEM de destino requiere
MDM, el usuario debe eliminar manualmente el perfil de MDM anterior, instalar
y activar BlackBerry UEM Client y volver a inscribir el dispositivo para MDM.

Sistema operativo
+ Los dispositivos con un sistema operativo desconocido no se migran.
Sesiones de chat

+ El servidor de BEMS de origen puede mantener abiertas las sesiones de chat
de Connect caducadas durante un maximo de 24 horas, de modo que puede
parecer de forma temporal que el usuario ha iniciado sesién en el chat desde
dos dispositivo.

+ Los mensajes de chat de Connect no leidos se eliminan durante la migracion.
Los usuarios deben cerrar la sesion de Connect antes de la migracion.

Usuarios

+ Siun usuario tiene mas de un dispositivo con aplicaciones de BlackBerry
Dynamics, todos los dispositivos se seleccionan automaticamente para
migracion.

+ No puede migrar dispositivos para el mismo usuario desde varios
servidores de origen de Good Control. Puede migrar dispositivos desde
varios origenes de Good Control, pero los usuarios ya no pueden tener un
dispositivo BlackBerry Dynamics en el BlackBerry UEM de destino.

Claves de desbloqueo

+ Siun usuario olvida la contrasefia de una aplicacion de BlackBerry
Dynamics después de iniciar la migracién, pero antes de que el contenedor
haya completado la migracion, la clave de acceso de desbloqueo se debe
obtener del origen de Good Control. Después de que finalice la migracién, la
clave se debe obtener del BlackBerry UEM de destino.

Claves de acceso

+ Después de la migracion, las claves de acceso ya no se pueden generar en el
servidor de origen de Good Control.

Después de la migracion

+ Para activar la migracion, los usuarios de Android deben reiniciar su
dispositivo para forzar el arranque en frio de las aplicaciones de BlackBerry
Dynamics. A veces, es necesario reiniciar una segunda vez.

+ Los usuarios de dispositivos iOS deben deslizar hacia arriba para cerrar las
aplicaciones.

+ Para activar la migracion, una practica recomendada consiste en abrir primero
la aplicacién que esta configurada como el delegado de autenticacion.

+ No todas las aplicaciones apareceran en el iniciador hasta que finalice la
migracion.

+ Después de la migracion, la disposicion de los iconos de las aplicaciones del
iniciador se restablece a los valores predeterminados.

+ Los dispositivos cargan reglas de direcciones importantes, favoritos y
certificados de usuario al nuevo servidor.

Configuraciones de .json

+ Debido a que las configuraciones de .json son globales, al migrarlas se pueden
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Referencia rapida de migracion de dispositivos

Tipo de dispositivo

Configuracion/tipo de activacion

Migracion

UEM)

BlackBerry 10 Alguna de Compatibilidad

Android Controles de MDM Compatibilidad
BlackBerry 2FA

Android BlackBerry Dynamics (UEM a No es compatible

Knox Workspace

Dispositivos Android que utilizan Alguna de No es compatible
un perfil de trabajo
Dispositivos Android Samsung Alguna de Compatibilidad

i0S

Controles de MDM

Registro del dispositivo solo
para BlackBerry 2FA
Dispositivos DEP que

tienen BlackBerry UEM
Client instalado

Compatibilidad

i0S

BlackBerry Dynamics (UEM a
UEM)

Dispositivos DEP que no
tienen BlackBerry UEM
Client instalado

No es compatible

Windows

Alguna de

No es compatible

macOS

Alguna de

No es compatible

Migracion de dispositivos desde un servidor de origen

Después de migrar los usuarios desde el servidor de origen a la instancia de BlackBerry UEM de destino, puede
migrar los dispositivos. Los dispositivos se mueven del servidor de origen a la instancia de BlackBerry UEM de
destino y dejan de estar en el origen después de la migracion.

Antes de empezar:

Antes de migrar dispositivos, compruebe que se hayan asignado los derechos y las politicas correspondientes
a los usuarios que se han migrado.

En migraciones desde BlackBerry UEM y BES10, notifique a los usuarios de dispositivos iOS que deben abrir
BlackBerry UEM Client para iniciar la migracién a BlackBerry UEM y que deben mantener BlackBerry UEM
Client abierto hasta que se complete la migracion.

1. Enla barra de mend, haga clic en Configuracién > Migracion > Dispositivos.
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2. En la pantalla Migrar dispositivos, si el origen es una configuracion de Good Control (independiente), haga clic
en Actualizar caché.

La caché tarda aproximadamente 10 minutos en rellenar 1000 dispositivos.

BlackBerry UEM almacena en caché los datos de dispositivos para aumentar la velocidad de las capacidades
de busqueda, pero estos se migran directamente desde el origen. La actualizacién de la caché solo es
obligatoria para el primer conjunto de migracién de dispositivos; después es opcional.

3. Haga clic en Siguiente.
4. Seleccione los dispositivos que se van a migrar.

Para las migraciones de Good Control, solo se mostraran los primeros 20 000 dispositivos. Busque en el
nombre de usuario o la direccién de correo electrénico para localizar usuarios especificos que no estén entre
los primeros 20 000. Al seleccionar todos, solo se marcan los dispositivos de la primera pagina. Establezca el
tamafio de pagina segun el nimero de dispositivos que desee seleccionar.

Nota: Es posible que vea menos elementos de linea que el nimero de dispositivos debido a que la caché se
muestra por usuario y algunos usuarios pueden tener mas de un dispositivo.

Para las migraciones de Good Control, si se han realizado cambios en el origen una vez actualizada la caché,
dichos cambios no se reflejardn en los datos de caché mostrados. No deberia realizar cambios en el servidor
de origen durante la migracion, pero si los realiza, actualice la caché periédicamente.

5. Haga clic en Vista previa.
Haga clic en Migrar.
7. Para ver el estado de los dispositivos que se van a migrar, haga clic en Migracion > Estado.

o

Para determinar qué aplicaciones de BlackBerry Dynamics se han migrado, ejecute el informe de actividad del
contenedor en Good Control.

Asegurese de que la configuracién de Good Control se sigue ejecutando hasta que las aplicaciones delegadas
de autenticacion de usuario hayan completado la migracién, incluso aunque se hayan migrado todos los
dispositivos.

Migracion de dispositivos DEP

Puede migrar los dispositivos iOS que estan inscritos en el programa de inscripcion de dispositivos de Apple
(DEP) de una base de datos de BES12 o BlackBerry UEM de origen a otra base de datos de BlackBerry UEM.

Migracion de dispositivos DEP que tienen BlackBerry UEM Client instalado

Puede migrar los dispositivos iOS que estan inscritos en el programa de inscripcion de dispositivos de Apple
(DEP) y se activan con los tipos de activacién "Trabajo y personal: control total" o "Controles de MDM".

Antes de empezar: En la configuracion de la aplicacién de BlackBerry UEM Client, desmarque la casilla de
verificacion Eliminar la aplicacion del dispositivo cuando este se haya eliminado de BlackBerry UEM.
1. En el portal de DEP, cree un nuevo servidor virtual de MDM.

2. Conectar la instancia de BlackBerry UEM de destino al nuevo servidor de MDM virtual. Para obtener mas
informacion, consulte Configuracién de BlackBerry UEM para DEP.

Asegurese de que el perfil de DEP de la instancia de BlackBerry UEM de destino coincida con el perfil de DEP
de la instancia de BES12 o BlackBerry UEM de origen.

3. Mueva los dispositivos DEP del servidor de MDM virtual de origen al nuevo servidor MDM virtual.

4. Enla consola de gestion de BlackBerry UEM, migre los dispositivos DEP de la instancia de origen a la instancia
de BlackBerry UEM de destino.
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Migracion de dispositivos DEP que no tienen BlackBerry UEM Client instalado

Los dispositivos iOS que estan inscritos en el programa de inscripcion de dispositivos de Apple (DEP) y no tienen
BlackBerry UEM Client instalado aparecen en la lista de dispositivos que no son compatibles para la migracion.
1. En el portal de DEP, cree un nuevo servidor virtual de MDM.

2. Conectar la instancia de BlackBerry UEM de destino al nuevo servidor de MDM virtual. Para obtener mas
informacion, consulte Configuracion de BlackBerry UEM para DEP.

Asegurese de que la instancia de BlackBerry UEM de destino tenga el mismo perfil de DEP que la instancia de
origen.

3. Mueva los dispositivos DEP del servidor de MDM virtual de origen al nuevo servidor MDM virtual.
4. Realice un restablecimiento de la configuracidn predeterminada de fabrica de cada dispositivo DEP.
5. Reactive cada dispositivo DEP.
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Configuracion de BlackBerry UEM para admitir las
aplicaciones de BlackBerry Dynamics

Siga las instrucciones de esta seccion para configurar los ajustes de BlackBerry UEM especificos de las
aplicaciones BlackBerry Proxy y BlackBerry Dynamics.

Gestion de clusteres de BlackBerry Proxy

Cuando se instala la primera instancia de BlackBerry Proxy, BlackBerry UEM crea un cluster de BlackBerry Proxy
denominado "Primero". Si solo existe un cluster, las instancias adicionales de BlackBerry Proxy se agregan al
cluster de forma predeterminada. Puede crear clisteres adicionales y mover instancias de BlackBerry Proxy
entre cualquiera de los clusteres disponibles. Cuando hay mas de un cluster de BlackBerry Proxy disponible, no
se agregan nuevas instancias a un cluster de forma predeterminada; las nuevas de clisteres se consideran no
asignadas y se deben agregar a uno de los clisteres disponibles de forma manual.

1. Enla consola de gestién, en la barra de mend, haga clic en Configuracion > BlackBerry Dynamics.
2. Haga clic en Clusteres.
3. Lleve a cabo cualquiera de las tareas siguientes:

Tarea Pasos
Cree un nuevo cldster de a. Haga clic en+.
BlackBerry Proxy. b. Escriba un nombre para el clister.

c. Haga clic en Guardar.

Cambie el nombre del cluster de a. Haga clic en un nombre de cluster.

BlackBerry Proxy. b. Cambie el nombre de clister. Cada clister debe tener un nombre
nico.

c. Haga clic en Guardar.

Mueva una instancia de a. Enla columna Servidores, haga clic en el nombre de una instancia
BlackBerry Proxy a un clister de de BlackBerry Proxy.
BlackBerry Proxy diferente. b. En la lista desplegable Clister de BlackBerry Proxy, seleccione el

clister en el que desea agregar la instancia.
c. Haga clic en Guardar.

Elimine un cluster de BlackBerry a. Haga clic en X de ese cluster.

Proxy vacio. b. Haga clic en Eliminar.

Establecimiento de la a. Haga clic en Configuracion > BlackBerry Dynamics > Clusteres.
configuracién de proxy de la b. Haga clic en el nombre del cluster.

aplicacion para un cluster c. Haga clic en Anular configuraciéon global.

Consulte Configuracion de los ajustes de proxy de la aplicacion
BlackBerry Dynamics para obtener mas informacion.

71 | Configuracién de BlackBerry UEM para admitir las aplicaciones de BlackBerry Dynamics | 71



Tarea Pasos

Descarga de actualizaciones « Haga clic en Actualizar caché de PAC
del archivo PAC para todos los
clusteres

Especificacién de un certificado a. Verifique que el certificado tiene el formato X.509 (*.cery *.der) y

raiz de confianza para descargar guardelo en una ubicacion de red a la que pueda acceder desde la

archivos PAC del servidor consola de administracion.

b. Enlabarra de mend, haga clic en Configuracién > Integracion
externa > Certificados de confianza.

€. Hagaclicen +, ubicado junto a Elementos de confianza del
servidor PAC.

d. Haga clic en Examinar.

e. Seleccione el archivo de certificado que desea utilizar.

f. Haga clic en Abrir.

g. Escriba una descripcion para el certificado.

h. Haga clic en Agregar.
Configuracién de un BlackBerry Seleccione Compatible con la activacion para la instancia de
Proxy para la activacion BlackBerry Proxy que desea usar para la activacion. Se debe

seleccionar al menos una instancia.

Configuracion de Direct Connect utilizando reenvio de puertos

Antes de empezar:

Ll S

Configure una entrada DNS publica para cada servidor de BlackBerry Connectivity Node (por ejemplo,
bp01.midominio.com, bp02.midominio.com, etc.).

Configure el firewall externo para permitir conexiones de entrada en el puerto 17533 y para redirigir el puerto a
todos los servidores de BlackBerry Connectivity Node.

Si las instancias de BlackBerry Connectivity Node se instalan en una DMZ, asegurese de que los puertos
correctos estan abiertos entre cada BlackBerry Connectivity Node y cualquier servidor de aplicaciones al que
necesiten acceder las aplicaciones de BlackBerry Dynamics (por ejemplo, Microsoft Exchange, servidores web
internos y BlackBerry UEM Core).

En la consola de gestidn, en la barra de menu, haga clic en Configuracién > BlackBerry Dynamics.

Haga clic en Direct Connect.

Haga clic en una instancia de BlackBerry Proxy.

Para activar Direct Connect, seleccione la casilla de verificacion Activar Direct Connect. En el campo Nombre
de host de BlackBerry Proxy, verifique que el nombre de host sea correcto. Si la entrada DNS publica que ha
creado es distinta del FQDN del servidor, especifique el FQDN externo en su lugar.

Repita los pasos 3 y 4 para todas las instancias de BlackBerry Proxy del cluster.

Para permitir solo algunas instancias de BlackBerry Proxy para Direct Connect, cree un nuevo clister de
BlackBerry Proxy. Todos los servidores de un cluster deben tener la misma configuracion. Para obtener mas
informacion, consulte Gestionar clusteres de BlackBerry Proxy en el contenido de Configuracion.

Haga clic en Guardar.
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Configuracion de las propiedades de BlackBerry Dynamics

Puede configurar propiedades especificas para el uso de las aplicaciones de BlackBerry Dynamics en su
empresa. Para obtener mas informacion acerca de cada propiedad y las consecuencias de cambiar la
configuracion predeterminada, consulte Propiedades globales de BlackBerry Dynamics, Propiedades de
BlackBerry Dynamics, Propiedades de BlackBerry Proxy y Configuracion de los ajustes de proxy de la aplicacion
BlackBerry Dynamics . Para obtener informacion sobre las practicas recomendadas para configurar las
propiedades de BlackBerry Proxy, visite support.blackberry.com/community para leer el articulo 47875.

1. Enla consola de gestién, en la barra de menu, haga clic en Configuracion > BlackBerry Dynamics.
2. Lleve a cabo una de estas acciones:

+ Para configurar las propiedades globales, haga clic en Propiedades globales.

+ Para configurar las propiedades de una instancia de BlackBerry UEM determinada, haga clic
en Propiedades. En la lista desplegable Tipo de servidor, haga clic en Servidores de BlackBerry Control y
seleccione el servidor de BlackBerry UEM que desea configurar.

« Para configurar las propiedades de una instancia de BlackBerry Proxy determinada, haga clic
en Propiedades. En la lista desplegable Tipo de servidor, haga clic en Servidores de BlackBerry Proxy y
seleccione el servidor de BlackBerry Proxy que desea configurar.

3. Configure las propiedades segun sea necesario.
4. Haga clic en Guardar.

Propiedades globales de BlackBerry Dynamics
En las siguientes tablas se describen las propiedades globales de BlackBerry Dynamics que se pueden configurar.
La columna Reiniciar indica si cambiar la propiedad requiere un reinicio de BlackBerry UEM.

Nota: Si se muestra una propiedad en la consola de gestion, pero no estd documentada aqui, se trata de una
propiedad obsoleta que ya no estd en uso.

Certificate Management

Propiedad Descripcion Predetermi Reiniciar
Tiempo de vida en segundos La vida util (tiempo de vida), en segundos, del 86400 -

del almacén de claves de los almaceén de claves para los certificados PKCS 12

certificados PKCS 12 de los que los usuarios de dispositivos pueden cargar

usuarios finales individuales para firmar mensajes de correo electrénico y para
autenticacion del cliente.

Nota: Esta propiedad es de solo lectura. No puede
modificarla.
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Communication

Propiedad Descripcion Predetermi Reiniciar
cntmgmt.internal.port El puerto interno para el servicio de gestion de Nulo Si
contenedores. (predeterm|nado
en
17317)
cntmgmt.max.conns.above.limi El nimero maximo de conexiones permitidas por 3 Si

encima del limite establecido por la propiedad
cntmgmt.max.conns.persec.

Nota: No cambie esta configuracién sin consultar
al soporte técnico de BlackBerry.

cntmgmt.max.conns.persec El nimero maximo de conexiones por segundo para | 30 Si
la gestion de contenedores.

Nota: No cambie esta configuracidn sin consultar
al soporte técnico de BlackBerry.

cntmgmt.max.active.sessions | El nimero maximo de sesiones activas para la 10000 Si
gestion de contenedores.

cntmgmt.max.idle.count El nimero maximo de conexiones inactivas 0 Si
permitidas para la gestién de contenedores.

Nota: No cambie esta configuracion sin consultar
al soporte técnico de BlackBerry.

cntmgmt.max.read.throughput | El nimero maximo de operaciones de lectura 500 Si
simultaneas para la gestion de contenedores.

Nota: No cambie esta configuracién sin consultar
al soporte técnico de BlackBerry.

cntmgmt.max.write.throughput| El nimero maximo de operaciones de escrituras 500 Si
simultaneas para la gestion de contenedores.

Nota: No cambie esta configuracion sin consultar
al soporte técnico de BlackBerry.

cntmgmt.ssl.external.enable Controla si SSL esta habilitado para la gestién Activado | Si
externa de contenedores.

cntmgmt.ssl.internal.enable Controla si SSL esta habilitado para la gestién Activado | Si
interna de contenedores.

Contenedores duplicados

Si BlackBerry UEM identifica contenedores duplicados en dispositivos, programa trabajos por lotes para
eliminarlos. Un contenedor duplicado tiene el mismo ID de usuario e ID de autorizacion (también conocido como
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el ID de la aplicacion BlackBerry Dynamics) que otro contenedor en el mismo dispositivo. Cuando un contenedor
duplicado se elimina, se registra en el archivo de registro de BlackBerry UEM.

Propiedad Descripcion Predetermi Reiniciar
Automatically remove older Permite especificar si BlackBerry UEM debe Activado | No
duplicate containers on same | eliminar automaticamente los contenedores
device for the user after duplicados cuando se aprovisiona una nueva
provisioning. versién de una aplicacion. Si se selecciona
esta opcién, tendra prioridad sobre las demas
propiedades de contenedores duplicados.
Habilitar trabajo para Permite especificar si BlackBerry UEM debe Activado | No
eliminar automaticamente programar automaticamente trabajos para
contenedores duplicados identificar y eliminar contenedores duplicados en
(activado/desactivado) los dispositivos.
Tiempo de espera de El tiempo, en segundos, que un contenedor 259200 No
inactividad en segundos duplicado debe estar inactivo antes de
antes de que se elimine un que BlackBerry UEM programe un trabajo para
contenedor duplicado eliminarlo.
Frequency in seconds that La frecuencia, en segundos, en la que BlackBerry 86400 No
job to remove duplicate UEM ejecuta un trabajo para identificar y eliminar
containers will run contenedores duplicados.
Numero maximo de El nimero maximo de contenedores inactivos que 100 No
contenedores que eliminar en | un Unico trabajo puede eliminar de los dispositivos.
un unico trabajo
Delegacion restringida Kerberos
Propiedad Descripcion Predetermi Reiniciar
Utilizar UPN explicitos Especifique si las aplicaciones usan BlackBerry Desactivadp No
Dynamics un UPN explicito o implicito a la hora de
realizar la autenticacidn en servicios integrados
con Microsoft Active Directory o Exchange
ActiveSync en Office 365. El Active Directory de su
empresa puede que no admita ambas opciones o
que solo funcione con una de ellas, depende de su
entorno.
Activar KCD (gc.krb5.enabled) | Permite especificar si BlackBerry UEM es Desactivad( Si

compatible con la delegacion restringida
de Kerberos para aplicaciones de BlackBerry
Dynamics.
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Varios

Propiedad Descripcion Predetermi Reiniciar
config.command.expiry El tiempo que BlackBerry UEM espera, en segundos, | 60 Si

antes de volver a enviar un mensaje no confirmado.
config.command.retry La frecuencia, en segundos, en la que BlackBerry 900 Si

UEM ejecuta una tarea para identificar y volver a
enviar mensajes no confirmados. Si se establece en
0, BlackBerry UEM no ejecuta la tarea.

gc.entgw.report.userinfo Permite especificar si los nombres para mostrar Desactivadp No
del usuario se notifican al NOC de BlackBerry

Dynamics.

policy.compliance.interval La frecuencia, en minutos, en la que BlackBerry 1440 Si
UEM recupera politicas de conformidad para todos

los conjuntos de politicas de BlackBerry Dynamics.

Depurar los contenedores inactivos

Si BlackBerry UEM identifica contenedores inactivos en dispositivos, programa trabajos por lotes para
eliminarlos. BlackBerry UEM considera que un contenedor esta inactivo si no se ha conectado a BlackBerry
UEM durante un periodo predeterminado de 90 dias. Cuando un contenedor inactivo se elimina, se registra en el
archivo de registro de BlackBerry UEM.

Propiedad Descripcion Predetermi Reiniciar
Habilitar trabajo para Permite especificar si BlackBerry UEM debe Desactivadp No
eliminar automaticamente programar automaticamente trabajos para

contenedores inactivos identificar y eliminar contenedores inactivos en los
(activado/desactivado) dispositivos.

Intervalo de inactividad del El tiempo, en segundos, para que BlackBerry 7776000 | No
contenedor en segundos UEM considere que un contenedor esta inactivo.

Frecuencia, en segundos, en La frecuencia, en segundos, en la que BlackBerry 86400 No
la que se ejecutara el trabajo UEM ejecuta un trabajo para identificar y eliminar

para eliminar contenedores contenedores inactivos.

inactivos

Numero maximo de El nimero maximo de contenedores inactivos que 100 No
contenedores que eliminar en | un Unico trabajo puede eliminar de los dispositivos.

un Unico trabajo
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Informes

Propiedad Descripcion Predetermi Reiniciar

Limite establecido para El nimero maximo de lineas que se pueden incluir 5000 No

los registros devueltos en en un informe. El valor maximo que se puede

informes exportables para introducir es 1 000 000.

evitar una condicion de falta

de memoria.

Politica de retencion de datos

Propiedad Descripcion Predetermi Reiniciar

Registrar operaciones de Si BlackBerry Control registra operaciones de Activado | Si

lectura en la base de datos lectura en la base de datos de BlackBerry Control.

Depurar trabajos del servidor | Permite especificar si BlackBerry UEM debe depurar | Activado | Si
automaticamente trabajos del servidor en intervalos
regulares.

Intervalo de depuracién de Si "Depurar trabajos del servidor" estd activado, 30 Si

trabajos del servidor (en dias)

la frecuencia, en dias, en la que BlackBerry
UEM depura trabajos del servidor.

Propiedades de BlackBerry Dynamics

En las siguientes tablas se describen las propiedades que se pueden configurar para cada instancia de
BlackBerry UEM Core de su empresa.

Delegacion restringida Kerberos

Propiedad Descripcion Predetermi Reiniciar
Ubicacién del archivo El archivo krb5.conf se utiliza para la autenticacién Sin Si
krb5.conf en el servidor de GC | entre dominios kerberos cuando hay una relacion establecer
(gc.krb5.config.file) de confianza CAPATH con varios dominios de

Kerberos.
Activar modo de depuracién Si BlackBerry UEM registra datos de niveles de Desactivad( Si
KCD (gc.krb5.debug) depuracion.
Nombre completo del KDC El FQDN del servidor que aloja el servicio del centro | Sin Si
(gc.krb5.kdc) de distribucién de claves (KDC) Kerberos. establecer
Ubicacion de archivo keytab La ubicacion del archivo keytab de Kerberos en el Sin Si
(ge.krb5.keytab.file) ordenador que aloja BlackBerry UEM. establecer
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Propiedad Descripcion Predetermi Reiniciar

Nombre de la cuenta El nombre de usuario de la cuenta de Kerberos No Sin Si
de servicio en la que se incluya el dominio o el dominio kerberos. establecer
ejecuta el servicio del KCD
(gc.krb5.principal.name)

Dominio kerberos - Active El dominio kerberos de la cuenta de Kerberos. Sin Si
Directory (gc.krb5.realm) establecer

Propiedades de BlackBerry Proxy

En las siguientes tablas se describen las propiedades que se pueden configurar para cada instancia
de BlackBerry Proxy de su empresa.

Propiedad Descripcion Predeterminado Reiniciar
gp.gps.max.sessions Numero maximo de sesiones activas. 15000 -
gp.gps.dns.server.ttl.ms| Tiempo de espera, en milisegundos, para que el 1800000 =

servidor DNS responda.

gp.gps.server.flowcontrgl Permite especificar si el control de flujo esta Desactivado -
activado para el servidor.

gp.gps.tcp.keepalive Permite especificar si TCP keepalive esta Desactivado =
activado para el servidor.

gp.gps.unalias.hostname Para busquedas DNS de servidores de Desactivado Si
aplicaciones, utilice el nombre de host o la
direccion IP.

Si selecciona esta opcion, BlackBerry Proxy
utiliza la busqueda DNS inversa con la direccion
IP del servidor de aplicaciones.

Si no selecciona esta opcién, BlackBerry
Proxy utiliza el nombre de host del servidor de
aplicaciones para las busquedas DNS.
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Propiedad

Descripcion

Predeterminado

Reiniciar

gps.directconnect.suppa

Anade y cambia paquetes de cifrado que
encriptan los puentes y las comunicaciones
hechas a través de BlackBerry Direct Connect.

Puede seleccionar la opcion de tener su propio
servidor proxy configurado para Direct Connect
y ubicado entre sus dispositivos de cliente y

el servidor BlackBerry Proxy. Si ha afiadido

su propio servidor proxy, asegurese de que

los cifrados del servidor BlackBerry Proxy se
corresponden con los requeridos por su propio
servidor proxy.

Nota: Todos los cifrados deben ser compatibles
con Java.

TLS_ECDHE_RSA_W

Si

| CBC_SHA3

gp.directconnect.suppor

tedifmdéarclmbia los protocolos de cifrado que
desea que sean compatibles con el puente de
conexioén directa de su sistema.

TLSv1, TLSv1.1,
TLSv1.2

Si

gp.eacp.command.servi

Habilita LDAP a través de TCP para los
servidores de Active Directory. Los servidores
de Active Directory ofrecen el servicio LDAP a
través del protocolo TCP; por tanto, los clientes
encuentran un servidor LDAP mediante la
consulta DNS de un registro con el formato:
_ldap._tcp. DnsDomainName.

Si selecciona esta opcion, BlackBerry

Proxy utiliza LDAP para ejecutar el comando
nslookup de un nombre de host de servicio
determinado.

Si no selecciona esta opcidn, BlackBerry

Proxy utiliza la busqueda DNS inversa
directamente, con el nombre de host de servicio
que proporcione.

Desactivado

Si

gc.mdc.hb.timeout

Permite especificar el tiempo de espera de
latido.

gp.server.secure.ciphers

Afade o cambia paquetes de cifrado que
encriptan las comunicaciones realizadas a través
de un servidor BlackBerry Proxy.

Nota: Todos los cifrados deben ser compatibles
con Java.

TLS_ECDHE_RSA_W

| CBC_SHAS3

gp.server.secure.protocd

IsAfiade o cambia los protocolos de cifrado que
desea que sean compatibles con el servidor
BlackBerry Proxy.

TLSv1, TLSv1.1,
TLSv1.2
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Configuracion de los parametros de comunicacion de las aplicaciones
de BlackBerry Dynamics

Puede configurar los parametros de comunicacion de las aplicaciones de BlackBerry Dynamics en el dominio
de su empresa. Los parametros de comunicacién le permiten proporcionar una comunicacién segura en su
red mediante el protocolo de su eleccién. De forma predeterminada, solo se permite TLS v1.2. También puede
permitir TLSv1 y v1.1. Debe seleccionar al menos un protocolo.

1. Enla consola de gestién, en la barra de menu, haga clic en Configuracion > BlackBerry Dynamics.
2. Haga clic en Configuracién de la comunicacion.

3. Ajuste la configuracion segun sea necesario.

4. Haga clic en Guardar.

Envio de los datos de aplicaciones de BlackBerry Dynamics a través
de un proxy HTTP

Puede configurar BlackBerry UEM para enviar datos de aplicaciones de BlackBerry Dynamics a través de un proxy
HTTP entre BlackBerry Proxy y un servidor de aplicaciones. Las aplicaciones de BlackBerry Dynamics admiten
tanto con la configuracién de proxy manual como los archivos PAC para conectarse a de aplicaciones. Para
utilizar un archivo PAC, las aplicaciones deben haberse desarrollado con BlackBerry Dynamics SDK 7.0 o
versiones posteriores. Si establece tanto la configuracién manual como la configuracién con un archivo PAC, el
archivo PAC tendra prioridad para las aplicaciones que sean compatibles. Las aplicaciones desarrolladas con una
version anterior de BlackBerry Dynamics SDK utilizan la configuracién manual.

BlackBerry Access también es compatible con los ajustes de configuracién de la aplicacion de proxy manual y
de archivo PAC que se aplican Unicamente a la navegacién con BlackBerry Access. Los ajustes de configuracion
de proxy para BlackBerry Access u otras aplicaciones con ajustes de proxy independentes anulan los ajustes

de proxy de BlackBerry UEM. Para obtener mas informacidn, consulte la Guia de administracién de BlackBerry
Access.

Nota: La configuracién manual de proxy también se utiliza para las conexiones con BlackBerry Dynamics NOC. El
proxy debe ser capaz de acceder al puerto 443. Para obtener mas informacién sobre los requisitos de puertos,
consulte Conexiones salientes: BlackBerry UEM a BlackBerry Dynamics NOC.

Consideraciones del archivo PAC

Debe tener en cuenta las siguientes consideraciones relativas a la compatibilidad si utiliza archivos PAC con
BlackBerry Proxy.

BlackBerry UEM es compatible con las siguientes directivas de archivos PAC:

+ DIRECTO
«  PROXY (consideradas como conexiones proxy HTTPS establecidas utilizando HTTP CONNECT)
+ HTTPS (conexiones establecidas utilizando HTTP CONNECT)

BlackBerry UEM no es compatible con las siguientes directivas de archivos PAC:

+  BLOCK (consideradas como DIRECT)

+  SOCKS (se producird un error de conexién)
+  SOCKS4 (se producira un error de conexion)
+  SOCKSS5 (se producira un error de conexion)
« HTTP (se producird un error de conexion)
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- Ladirectiva "NATIVE" personalizada definida por BlackBerry Access (se producira un error de conexién)

BlackBerry UEM también tiene las siguientes limitaciones para los archivos PAC:

+ La funcién dnsDomainls no puede incluir los caracteres "_" ni "*".
+ La funcién shExpMatch no puede incluir las expresiones "[0-9]", "?", "/Ad" ni "d+".
+  No es compatible la opcion de cortar la ruta y las consultas de la URI.

Configuracion de los ajustes de proxy de la aplicacion BlackBerry Dynamics

Puede configurar los ajustes generales de proxy de la aplicacién BlackBerry Dynamics manualmente o utilizar
un archivo PAC. Puede anular la configuracién general de los clisteres de BlackBerry Proxy y de servidores
individuales. Sin embargo, el nivel de complejidad para anular los ajustes de los servidores individuales no suele
ser necesario ni recomendado.

1. Lleve a cabo una de las siguientes acciones:

Tarea Pasos

Establecimiento de la a. Haga clic en Configuracion > Infraestructura > BlackBerry Router y
configuracion de proxy general proxy.

de la aplicacion b. Haga clic en Configuracién general.

Establecimiento de la a. Haga clic en Configuracién > BlackBerry Dynamics > Clisteres.
configuracién de proxy de la b. Haga clic en el nombre del clister.

aplicacién para un clister c. Haga clic en Anular configuracién global.

Establecimiento de la a. Haga clic en Configuracion > Infraestructura > BlackBerry Router y
configuracién de proxy manual proxy.

de la aplicacién para un servidor  b. Haga clic en Anular configuracién global.

Nota: Los archivos PAC no son compatibles cuando se anula la
configuracion de proxy general para un servidor.

2. Seleccione una de las opciones siguientes:

+ Activar proxy HTTP manual
+ Activar PAC

Los archivos PAC solo son compatibles con las conexiones a servidores de aplicaciones. Si configura ambas
opciones, la configuracion PAC tendra prioridad en las conexiones a servidores de aplicaciones. Los archivos
PAC solo son compatibles con las aplicaciones desarrolladas con BlackBerry Dynamics SDK 7.0 y versiones
posteriores.

3. Siselecciona Activar proxy HTTP manual, proceda como se indica a continuacién:

a) Seleccione una de las siguientes opciones.

+ Utilizar un proxy para conectarse unicamente a los servidores de BlackBerry Dynamics NOC
+ Utilizar un proxy para conectarse a todos los servidores
+ Utilizar un proxy para conectarse Ginicamente a los servidores especificados
b) Si desea utilizar el proxy para conectarse a servidores especificos, haga clic en + para especificar mas
servidores.
c) En el campo Direccion, escriba la direccion del servidor proxy.
d) En el campo Puerto, escriba el nimero del puerto en el que escucha el servidor proxy.

e) Silos servidores proxy especificados en el archivo PAC requieren autenticacion, seleccione Utilizar
autenticacion y especifique el Nombre de usuario, la Contraseiia y, si es necesario, el Dominio que debe
utilizar aplicacion para la autenticacién.
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4. Siselecciona Activar PAC, proceda como se indica a continuacion:

a) En el campo URL de PAC, escriba la URL del servicio PAC.
b) Si el servidor proxy requiere autenticacion, seleccione Admitir autenticacion proxy y especifique el Nombre
de usuario, la Contrasefia y, si es necesario, el Dominio que debe utilizar la aplicacién para la autenticacion.

Las credenciales de autenticacion de usuario final no son compatibles para la autenticacion proxy.
5. Haga clic en Guardar.

Configuracion de Kerberos para aplicaciones de BlackBerry Dynamics

Las aplicaciones de BlackBerry Dynamics son compatibles con delegacion restringida Kerberos y Kerberos
PKINIT. Delegacion restringida Kerberos (KCD) y Kerberos PKINIT son implementaciones diferentes de Kerberos.
Las aplicaciones de BlackBerry Dynamics pueden admitir una o la otra, pero no ambas.

La delegacion restringida Kerberos (KCD) permite a los usuarios acceder a recursos empresariales sin tener que
introducir sus credenciales de red. KCD utiliza vales de servicio que se cifran y descifran mediante claves que no
contienen las credenciales del usuario.

Cuando se configura la delegacién, la aplicacion de BlackBerry Dynamics delega la autenticacion a BlackBerry
UEM para que actte en su nombre para solicitar acceso a un recurso de trabajo. KCD restringe los recursos a los
que se accede: los administradores pueden limitar los recursos de la red a los que se puede acceder. Esto se
consigue configurando la cuenta bajo la cual el delegado (BlackBerry UEM) se ejecuta con confianza Gnicamente
para servicios especificos.

Por ejemplo, si KCD no estd configurado y una aplicacion solicita un recurso como mipdgina.midominio.com, la
aplicacién solicita al usuario credenciales. Si KCD esta configurado, la infraestructura de BlackBerry Dynamics
gestiona la autenticacién y al usuario no se le solicitan las credenciales para el recurso.

Kerberos es una parte de Microsoft Active Directory. Antes de configurar la delegacién restringida Kerberos
en BlackBerry UEM, asegurese de que su entorno Kerberos estd funcionando correctamente y de que entiende
las implicaciones de configurar la delegacidn restringida para recursos internos. Consulte la documentacién
pertinente de Microsoft si necesita obtener mas informacion sobre Kerberos en general o sobre la delegacién
restringida.

La autenticacion Kerberos PKINIT establece una confianza directa entre la aplicacién la aplicacién de BlackBerry
Dynamics y el KDC de Windows. La autenticacion de usuario se basa en los certificados emitidos por los
servicios de certificados de Microsoft Active Directory. Para utilizar PKINIT, la delegacioén restringida Kerberos no
debe estar habilitada en la configuracién de la aplicacién en BlackBerry UEM.

La informacién de esta seccién es una guia. Si necesita mas informacién sobre Kerberos y BlackBerry UEM,
pdngase en contacto con el equipo de asistencia técnica de BlackBerry.

Dominios, dominios Kerberos y bosques

BlackBerry UEM funcionando en un entorno de dominio Kerberos Gnico consta de varios ntcleos con
configuraciones idénticas. BlackBerry UEM funcionando en un entorno de multiples dominios Kerberos consta de
diversos nucleos con configuraciones independientes.

Un dominio Kerberos es un conjunto de entidades, que pueden ser dominios Kerberos de usuario o de recurso. Un
dominio Kerberos de recurso es cualquier dominio Kerberos que no sea de usuario. En Kerberos, el nombre del
dominio Kerberos siempre debe escribirse en mayusculas.

Un dominio es un dominio de servicio de directorios. Lo mas habitual es que sean de Active Directory.

Los términos dominio Kerberos y dominio son intercambiables en KCD.
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Entorno de dominio Kerberos tinico

1. Una aplicacién de BlackBerry Dynamics hace una solicitud a un servidor o servicio interno (el destino).

El destino puede ser un nombre de host (nombre de servidor) o una cuenta que debe protegerse por Kerberos
y BlackBerry Dynamics. Por ejemplo, si IIS se ejecuta en un servidor como servicio de red, el destino es el
servidor que ejecuta IIS como red. Por otro lado, si IIS se ejecuta como un usuario (por ejemplo, IISSrvUser), el
destino es ese usuario 1ISSrvUser.

2. El destino responde con un reto de autenticacion que intercepta BlackBerry Dynamics.

3. BlackBerry Dynamics SDK envia una solicitud a BlackBerry UEM para obtener un vale de servicio para acceder
al destino.

4. BlackBerry UEM autentica el usuario o la aplicacion (mediante protocolos internos de BlackBerry Dynamics) y
solicita un vale de servicio por cuenta del usuario (delegacién) para el servicio en el destino.

5. Active Directory comprueba su politica local. Si el usuario tiene permiso para acceder al recurso del destino y

si el recurso del destino esta permitido (restringido), Active Directory devuelve un vale de servicio a BlackBerry

UEM para el recurso.

BlackBerry UEM envia la informacion necesaria del vale de servicio devuelto a BlackBerry Dynamics SDK.

7. La aplicaciéon de BlackBerry Dynamics utiliza la informacién de BlackBerry UEM para completar la
autenticacién para el destino.

o

Entorno de miiltiples dominios Kerberos, configuracion de bosque tinico

En un entorno KCD de multiples dominios, el cliente de BlackBerry Dynamics selecciona un BlackBerry UEM
Core para procesar la solicitud de KCD basada en el dominio DNS del servidor de destino. Una vez que se ha
determinado que el destino sea de KCD, el cliente de BlackBerry Dynamics determina la lista de servidores

de BlackBerry UEM Core que se encuentran dentro del mismo dominio DNS que el destino y, a continuacion,
selecciona de forma aleatoria (en funcion de las prioridades) un BlackBerry UEM Core para procesar la solicitud.

Si no hay coincidencia de DNS (ningun servidor de BlackBerry UEM Core se encuentra en el mismo dominio DNS
que el destino), el cliente hace una seleccidn aleatoria de entre todos los servidores de BlackBerry UEM Core de la
lista.

Nota: Si el recurso (por ejemplo, Microsoft Exchange) tiene un nombre de FQDN que no refleja con precision el
dominio Kerberos en el que esta el recurso, BlackBerry UEM puede no ser capaz de autenticar correctamente
el recurso. Por ejemplo, si el nombre de grupo de DNS del recurso es cas.domain.com, pero los servidores

que se encuentran detras de ese nombre de grupo de DNS son server1.alternatedomain.domain.comy
server2.alternatedomain.domain.com, el SKD no podra encontrar un servidor de BlackBerry UEM Core con el
dominio Kerberos correcto.

El SDK compara el dominio DNS del host de destino con el dominio DNS de todos los servidores de BlackBerry
UEM Core de modo que la comparacién se pueda realizar sin conexién en el dispositivo en cuanto se realice la
solicitud de Kerberos y sin blisquedas adicionales. Si la lista de servidores de Core del mismo dominio DNS que el
destino estd vacia, el SDK devuelve la lista completa de servidores. En caso contrario, utiliza la lista previamente
generada. A continuacidn, la lista se aleatoriza y se ordena para garantizar también cumpla con las prioridades
(los principales primero). SDK selecciona las dos primeras entradas e inicia la solicitud de KCD al primer servidor
de Core de la lista. Si la solicitud falla, SDK envia la solicitud al segundo servidor de Core.

Para obtener mas informacidn, visite support.blackberry.com/community y lea el articulo 49304.
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DNS para BlackBerry UEM y BlackBerry Connectivity Node en dominios independientes

Los servidores BlackBerry UEM y BlackBerry Connectivity Node a menudo se instalan en el mismo dominio
Kerberos, pero no tiene por qué. Puede instalar el BlackBerry Connectivity Node en una DMZ o en un grupo
de trabajo "de sacrificio". Si selecciona esta configuracién, puede establecer algunas configuraciones de red
requeridas, como las indicadas a continuacién.

El funcionamiento de BlackBerry Dynamics es diferente entre un Kerberos normal (o autenticacion Kerberos) y la
delegacién restringida Kerberos (KCD), lo que afecta a la configuracién de red.

+ En KCD, el servicio de BlackBerry UEM Core requiere vales de autenticacion de los servidores de control de
vales (el controlador de dominio) por cuenta de las aplicaciones cliente.

+ En Kerberos sin delegacién restringida, las aplicaciones cliente solicitan los vales y solicitan pasar a través
de BlackBerry Proxy. Esto significa que BlackBerry Proxy debe poder identificar el nombre del controlador del
dominio Kerberos (servidor). En el sistema de nombres de dominio (DNS), debe afiadir un registro SRV en el
que se especifique el servicio Kerberos que permita el reconocimiento. Este registro SRV debe estar asociado
con un registro A o AAAA, no con un registro CNAME. La siguiente sintaxis es de un controlador de dominio
Kerberos de un dominio de internet llamado ejemplo.com:

_kerberos. _tcp. ejenplo.com 86400 IN SRV 0 5 88 kerberos. ej enpl 0. com

Esto apunta a un servidor llamado kerberos.ejemplo.com, que escucha al puerto TCP 88 para solicitudes de
Kerberos. La prioridad es 0 y el peso es 5.

Requisitos previos

+ El puerto 88 de Active Directory debe ser accesible por todos los servidores de BlackBerry UEM.
+ El entorno Kerberos debe incluir los siguientes componentes:

+ Servidor de Microsoft Active Directory: el servicio de directorios que autentica y autoriza a todos los
usuarios y equipos asociados con su red de Windows
Centro de distribucion de claves de Kerberos (KCD): el servicio de autenticacion del servidor de Active
Directory que proporciona vales y claves de sesion a los usuarios y equipos del dominio de Active Directory
- Crear nombres principales de servicio (SPN) para todos los servicios HTTP (incluido BlackBerry Enterprise
Mobility Server entre otros servicios). Debe establecer un SPN para cada recurso de destino al que quiere que
los dispositivos puedan acceder. Por ejemplo:

set spn —S HTTP/ SPHOST. FQDN: PORT domai n\ AppPool User

Para obtener mas informacion sobre cémo crear y modificar los SPN, consulte docs.microsoft.comy
lea "Registrar un nombre principal de servicio para las conexiones con Kerberos". Los propietarios de los
servidores de aplicaciones o del servidor de Active Directory deberian configurar los SPN.

Para entornos con multiples dominios Kerberos:

+ Debe instalarse un servidor de BlackBerry UEM Core en cada dominio Kerberos como minimo. BlackBerry UEM
debe ubicarse en el mismo dominio Kerberos que el recurso, porque la delegacion de recursos entre dominios
kerberos no es compatible.

+ Asegurese de que la KCD de un Unico dominio Kerberos funciona antes de configurar la KCD de multiples
dominios Kerberos.

+ Todas las confianzas deben ser confianzas de bosque transitivas y bidireccionales.

Importante: Garantice que haya un maximo de 5 ms de latencia entre los servidores de BlackBerry UEM
Core y la base de datos de Microsoft SQL Server. Para obtener mas informacién, consulte los requisitos de
hardware de BlackBerry UEM.
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Configuracion de la delegacion restringida Kerberos

Para realizar una configuracién de dominios kerberos mdiltiples, empiece siempre configurando y probando un
unico dominio kerberos. A continuacién, proceda afiadiendo los demas dominios kerberos o bosques.

Nota: Si configura KCD para BlackBerry Docs, consulte Configuracion de la delegacion restringida Kerberos para
el servicio de Docs.

Nota: Para obtener informacién adicional sobre el archivo keytab, visite support.blackberry.com para leer el
articulo 42712.

1. Asigne la cuenta del servicio de Kerberos a un nombre principal de servicio (SPN). Abra un simbolo
del sistema de administrador en el servidor Active Directory y escriba set spn —s GCSvc/
UEM Cor e_equi po_host DOM NI O\ Ker ber os_cuent a_servi ci o.

Sustituya las variables de nombre de servidor host, dominio y cuenta de servicio con valores de tu entorno.
Por ejemplo:

setspn —s GCSvc/uemnl. exanpl e. com exanpl e. com kcdadm n

Nota: La cuenta de servicio de Kerberos es el nombre de la cuenta de servicio bajo el que se configurara el
servicio KCD en BlackBerry UEM (gc.krb5.nombre.principal). No es necesario que esta cuenta sea igual que la
cuenta de servicio de BlackBerry UEM, pero puede serlo.

2. Cree el archivo keytab de Kerberos. Debe generar un nuevo archivo keytab y copiarlo en el servidor BlackBerry
UEM cuando cambie la contrasefia de la cuenta de Kerberos.

Crear el archivo keytab Kerberos también establece la contrasefia de la cuenta de Kerberos. La contrasefia
establecida en este comando establece la contrasefia para la cuenta que especifique en el comando. Si ya ha
proporcionado una contrasefia, asegurese de utilizar la misma. Si utiliza una contrasefia distinta, se reseteara
la contrasefa. Esto incluye la contrasefia de la cuenta de servicio de BlackBerry UEM si utiliza la cuenta de
servicio de UEM para crear el archivo keytab. Para crear el archivo keytab, lleve a cabo las siguientes acciones:

a) Abra una ventana del simbolo del sistema en el servidor de KDC.

b) Utilice el comando ktpass. Para obtener mas informacion sobre el comando ktpass, visite
docs.microsoft.com.

kt pass -out outfil enane. keytab -mapuser kerberos_account @GREALM | N ALL_CAPS
-princ kerberos_account @GREALM | N_UPPERCASE/ pt ype KRB5_NT_PRI NCI PAL - pass
ker ber os_account _password

outfilename Este es el nombre del archivo de salida.
kerberos_account Este es el nombre de |la cuenta de Kerberos.
REALM_IN_UPPERCASE Este es el dominio Kerberos. El nombre debe estar

escrito solo en mayusculas.

-pass kerberos_account_password Esta es la contrasefia de la cuenta de Kerberos
reutilizada. Si kerberos_account_password
contiene caracteres especiales, como *, ponga
comillas dobles al principio y al final de la
contrasena.
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Por ejemplo:

kt pass -out outfil enane. keytab -mapuser kerberos_account @GREALM | N_UPPERCASE
-princ kerberos_account @GREALM | N_UPPERCASE / pt ype KRB5_NT_PRI NCl PAL - pass
ker beros_account password

(o]

kt pass /out outfilenane. keytab / nmapuser kerberos_account @GREALM | N UPPERCASE /
princ kerberos_account @GREALM | N UPPERCASE / pt ype KRB5_ NT_ PRI NClI PAL / pass
ker beros_account password

c) Copie el nuevo archivo keytab (en los ejemplos es kecdadmin.keytab) guardado en este directorio en el
servidor de BlackBerry UEM. Importante: Si tiene varios servidores BlackBerry UEM Core configurados para
utilizar la misma cuenta de administrador de KCD, debe copiar el archivo keytab en todos los servidores
BlackBerry UEM.

Puede copiar el archivo keytab en cualquier ubicacidon de los servidores. Por ejemplo: c:\keytab. Anote esta

ubicacion porque la necesitara mas tarde.

. Active la enumeracién de miembros del grupo de objetos de usuarios de AD. Para obtener mas informacion,

visite docs.microsoft.com y lea "Cuentas y grupos con privilegios en Active Directory".

. En el servidor BlackBerry UEM, configure los permisos de la cuenta de servicio de BlackBerry UEM para que

pueda enviar las credenciales de usuario al sistema Kerberos. Esta es la misma cuenta que tiene asociado el

nombre principal de servicio (SPN). Para configurar los permisos, realice las siguientes acciones:

a) Abra el panel Politica de seguridad local en la consola de Windows.

b) En Politicas locales, seleccione Asignacion de derechos de usuario, haga clic con el botén derecho en
Actuar como parte del sistema operativo y seleccione Propiedades.

c) Enlaventana Propiedades, haga clic en Agregar usuario o grupo, escriba el nombre de la cuenta de
servicio y haga clic en Aceptar.

. Configure propiedades relacionadas con Kerberos en BlackBerry UEM.

Puede especificar tinicamente un KDC (controlador de dominio) en la configuracién de BlackBerry UEM de
cada servidor BlackBerry UEM Core. Esto significa que todas las llamadas de KCD al controlador de dominio
iran siempre a ese Unico KCD. Esto podria implicar que, si ese tnico KCD queda fuera de servicio, todas las
llamadas de KCD fallaran.

+ En Configuracién > BlackBerry Dynamics > Propiedades globales, los siguientes ajustes son necesarios
para activar KCD en UEM.

Propiedad Descripcion

Utilizar UPN explicitos Active esta propiedad para hacer que BlackBerry
UEM realice una autenticacion utilizando el UPN
explicito almacenado en Active Directory en
lugar de utilizar el UPN implicito que se genera al
combinar el alias de usuario y el dominio.

Activar KCD (gc.krb5.enabled) Active esta casilla de verificacion para activar
KCD.

- En Configuracion > BlackBerry Dynamics > Propiedades (haga clic en el nombre del servidor), los siguientes
ajustes son necesarios para activar KCD en UEM.
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Propiedad Ejemplo Descripcion
gc.krb5.kdc=<nombre_host_kcd> Articulo UEM1.EXAMPLE.COM El nombre de completo de KDC.
Normalmente se corresponde
con el FQDN de un controlador
de dominio de Active Directory.
gc.krb5.keytab. file= c:/keytab/kcdadmin.keytab La ubicacion del archivo keytab.
<ubicachon_archivo_keytab> Utiliza barras diagonales y no
barras invertidas en el nombre
de ruta.
gc.krb5.principal.name= kcdadmin@EXAMPLE.COM El nombre de la cuenta de
<cuenta_servicio_kcd> servicio utilizada por el servicio
KCD.
gc.krb5.realm=<DOMINIO EXAMPLE.COM El nombre del dominio kerberos
KERBEROS> de Active Directory. El valor debe
estar escrito integramente en
mayusculas.

6. (Opcional) Cree un archivo krb5.conf. Esto solo es necesario si hay confianza CAPATH. Consulte con su
equipo de Active Directory si necesita crear este archivo.

El archivo krb5.conf es necesario para establecer las relaciones de confianza CAPATH de varios dominios
Kerberos. La ubicacion del archivo krb5.conf en el servidor de BlackBerry UEM debe estar especificada en la
propiedad del servidor gc.krb5.config.file.

Ejemplo de archivo krb5.conf:

[libdefaults] default _real m= NA POD1. COM [real ns] NA. POD1. COM = { kdc
= podl- na-ad. na. podl.com} [ capaths] NA PODl.COM = { APAC. POD2. COM =
POD2. COM PCD2. COM = POD1. COM PCD1. COM = . } POD2. COM = { NA. POD1. COM =
POD1. COM PCD1. COM = . } APAC. POD2. COM = { NA. POD1. COM = POD1. COM POD1. COM =
POD2POD2. COM POD2. COM = .}

Resolucion de problemas y diagndsticos

Utilice los archivos de registro como ayuda para detectar problemas que su administrador del sistema puede
arreglar o enviar al equipo de asistencia técnica de BlackBerry para que se investigue y resuelva. También puede
consultar la base de conocimiento de BlackBerry para obtener informacién.

Active el registro de depuracién para ver los registros.
Cadigos de error de los archivos de registro de Kerberos y KCD

La informacion recogida en los registros del servidor BlackBerry UEM puede a menudo ayudar a buscar
explicacion a los errores y problemas de autenticacién Kerberos y de KCD. A continuacion, se ofrece un ejemplo
de un registro de error de Kerberos:

2019- 06- 26T13: 23: 19. 424- 0500 - CORE { Cont ai ner Mgnt Ser ver Thr ead#1}
none| none [{{external Tenantld, S12345678}}] - ERROR KRB u=
B32F95DF- 4338- 499A- AO6D- 7TEAC36852A21 whi |l e requesti ng KRB Servi ceTi cket
for serviced ass= HITP server= uenil. exanpl e. com port = 443 servi ceNane=
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htt pcom rim pl at f orm mdm dynam cs. ker ber os. Ker ber osException: Failed to
i nper sonate userPrinci pal KCDADM NQJEML. EXAMPLE. COM

kr bEr r Code: 63;

krbErrText: Fail to create credential.

Los dos parametros mas importantes de los mensajes de error son krbErrCode y krbErrText, ya que proporcionan
una descripcion de las posibles anomalias detectadas.

Para obtener una lista completa de los mensajes de error de Kerberos, visite docs.microsoft.com para leer
"Mensajes de error de Kerberos y LDAP".

Configuracion de Kerberos PKINIT

BlackBerry UEM es compatible con Kerberos PKINIT para la autenticacion de usuarios de BlackBerry Dynamics
mediante certificados PKI.

Si desea utilizar Kerberos PKINIT para las aplicaciones de BlackBerry Dynamics, la empresa debe cumplir los
requisitos siguientes:

Puntos clave

+ No se debe activar la delegacion restringida Kerberos.

+ No se debe agregar el host de KDC a la lista Dominios permitidos en el perfil de conectividad de BlackBerry
Dynamics.

+ Elhost de KDC debe estar escuchando en el puerto TCP 88 (el puerto predeterminado de Kerberos).
BlackBerry Dynamics no es compatible con KDC a través de UDP.
- EIKDC debe tener un registro A (IPv4) o un registro AAAA (IPv6) en su DNS.

+ BlackBerry Dynamics no utiliza archivos de configuracion de Kerberos (como kr b5. conf ) para localizar el
KDC correcto.

+ EIKDC puede remitir al cliente a otro host de KDC. BlackBerry Dynamics seguira la remision, siempre que
el host de KDC al que se remite se agregue a la lista Dominios permitidos en la perfil de conectividad de
BlackBerry Dynamics.

El KDC puede obtener el TGT de forma transparente en BlackBerry Dynamics a partir de otro host de KDC.

Certificados del servidor

+ Los certificados de servidor de KDC de Windows emitidos a través de los Servicios de certificados de Active
Directory deben provenir inicamente de las siguientes versiones de Windows Server. El resto de versiones del
servidor no son compatibles.

+ Internet Information Server con Windows Server 2008 R2
+ Internet Information Server con Windows Server 2012 R2

Los certificados de servicios de KDC validos se deben encontrar en el almacén de certificados de BlackBerry
Dynamics o el almacén de certificados de dispositivo.

Certificados de cliente

+ Lalongitud de clave minima de los certificados debe ser 2048 bytes.

+ Los certificados de cliente deben incluir el nombre principal del usuario (por ejemplo, usuario@dominio.com)
en el nombre alternativo del asunto del ID de objeto szOID_NT_PRINCIPAL_NAME 1.3.6.1.4.1.311.20.2.3, como
especifica Microsoft en https://support.microsoft.com/en-us/kb/287547.

El dominio del nombre principal del usuario debe coincidir con el nombre del dominio del servicio KDC de
Windows.
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+ La propiedad Uso extendido de la clave del certificado debe ser inicio de sesion de tarjeta inteligente de
Microsoft (1.3.6.1.4.1.311.20.2.2).

+ Los certificados deben ser validos. Validelos en los servidores enumerados anteriormente.
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Integracion de BlackBerry UEM con Cisco ISE

Cisco Identity Services Engine (ISE) es el software de administracion de red que ofrece a las empresas la
capacidad de controlar el acceso de los dispositivos a la red de trabajo (por ejemplo, permitir o denegar las
conexiones VPN o Wi-Fi). Los administradores de Cisco ISE pueden crear y ejecutar politicas de acceso para
asegurarse de que solo los dispositivos permitidos puedan acceder a la red de trabajo.

Puede crear una conexion entre Cisco ISE y BlackBerry UEM para que Cisco ISE pueda recuperar los datos de los
dispositivos que se activan en BlackBerry UEM. Cisco ISE comprueba los datos del dispositivo para determinar si
los dispositivos cumplen con las politicas de acceso. Por ejemplo:

+ Cisco ISE comprueba si el dispositivo de un usuario esta activado en BlackBerry UEM. Si el dispositivo no esta
activado, una politica de acceso puede evitar que el dispositivo se conecte a los puntos de acceso VPN o ala
Wi-Fi del trabajo.

Cisco ISE comprueba si el dispositivo de un usuario cumple los requisitos de BlackBerry UEM. Si el dispositivo
no cumple con los requisitos (por ejemplo, el dispositivo tiene rooting o jailbreak), una politica de acceso
puede evitar que el dispositivo se conecte a los puntos de acceso VPN o a la Wi-Fi del trabajo.

Los administradores de Cisco ISE pueden ver, ordenar y filtrar los datos sobre los dispositivos en la consola

de administracion de Cisco ISE. Los administradores también pueden realizar las siguientes tareas de
administracién de dispositivos: bloquear un dispositivo, eliminar los datos de trabajo de un dispositivo o eliminar
todos los datos del dispositivo.

Para integrar BlackBerry UEM con Cisco ISE, realice las siguientes acciones:

Paso Accion

o Verificar que el entorno de su empresa cumple los requisitos para integrar BlackBerry UEM
con Cisco ISE.

9 Crear una cuenta de administrador de BlackBerry UEM que Cisco ISE pueda utilizar para
obtener datos sobre los dispositivos.

e Agregar el certificado de BlackBerry Web Services al almacén de certificados de Cisco ISE.

o Conectar BlackBerry UEM a Cisco ISE y configurar un perfil de autorizacion y politicas de
acceso.

Requisitos: integracion de BlackBerry UEM con Cisco ISE

Elemento Requisito
Versién de Cisco ISE BlackBerry UEM es compatible con la integracién con Cisco ISE version 1.2y
posterior.
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Elemento Requisito

SO compatibles Cualquier sistema operativo compatible con BlackBerry UEM (consulte la matriz
de compatibilidad), excepto los siguientes:

- BlackBerry 10 OS versién 10.3.2 o anterior (se requiere 10.3.3 o posterior)
+ BlackBerry OS (versién 7.1 y anterior)
+  Windows 10 para escritorio

Puerto de escucha Cisco ISE utiliza el puerto de escucha de BlackBerry Web
Services predeterminado, 18084, para obtener datos sobre los dispositivos
de BlackBerry UEM.

Si el puerto 18084 no estaba disponible cuando BlackBerry UEM se instalo, la
aplicacion de configuracién selecciond otro puerto disponible con ese fin. Para
verificar el valor de puerto correcto, en el archivo de registro de BlackBerry UEM
Core (CORE), busque (”/ ci scoi se/ . *) y registre el nimero de puerto que
aparece justo antes de este texto.

Firewall Si existe un firewall entre BlackBerry UEM y Cisco ISE, configure el firewall para
permitir las sesiones HTTPS entre ambos sistemas.

Creacion de una cuenta de administrador que Cisco ISE pueda utilizar

Cisco Identity Services Engine (ISE) requiere una cuenta de administrador de BlackBerry UEM dedicada que
pueda utilizar para recuperar datos sobre los dispositivos. Puede utilizar una cuenta de administrador existente o
puede crear una nueva cuenta de administrador. Debe ser una cuenta de administrador local (no a un usuario del
directorio). La cuenta de administrador requiere una funcién con los siguientes permisos:

Ver usuarios y dispositivos activados
Gestionar dispositivos

Bloquear dispositivo y establecer mensaje
Eliminar solo los datos de trabajo

Eliminar todos los datos del dispositivo

Las funciones de administrador de seguridad y administrador de empresa predeterminadas cuentan con estos
permisos. Para crear una nueva cuenta de administrador con una funcidén personalizada, complete los siguientes
pasos con una cuenta de administrador con la funcién de administrador de seguridad.

Antes de empezar: Si desea crear una funcién personalizada para la cuenta de administrador, en la consola de

administracién de BlackBerry UEM, haga clic en Configuracién > Administradores > Funciones > 2. Seleccione
los permisos necesarios. Haga clic en Guardar.

1.

En la consola de administracién de BlackBerry UEM, en la barra de menu, haga clic en Usuarios.

2. Haga clic en Agregar usuario.

® NGO

Haga clic en la pestafa Local.

Especifique el nombre, los apellidos, el nombre para mostrar, el nombre de usuario y la direccién de correo.
En el campo Contraseiia de la consola, escriba una contrasefa para la cuenta de administrador.
Seleccione la opcién No establecer contrasena de activacion del dispositivo.

Haga clic en Guardar.

En la barra de mendus, haga clic en Configuracién.
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9. Haga clic en Administradores > Usuarios.

10.Haga clic en 2.
11.Busque y haga clic en la cuenta de usuario que ha creado.

12.En la lista desplegable Funcion, haga clic en la funciéon personalizada que ha creado, la funcién de
administrador de seguridad predeterminada o la funciéon de administrador de empresa predeterminada.

13.Haga clic en Guardar.

Después de terminar: Adicion del certificado de BlackBerry Web Services al almacén de certificados de Cisco ISE

Adicion del certificado de BlackBerry Web Services al almacén de
certificados de Cisco ISE

Para permitir que Cisco Identity Services Engine (ISE) se conecte a BlackBerry UEM, debe exportar el certificado
de BlackBerry Web Services e importarlo al almacén de certificados de Cisco ISE. Si el dominio de BlackBerry
UEM de su empresa tiene varias instancias de BlackBerry UEM, solo tiene que exportar el certificado de una
instancia.

Si no dispone de una cuenta de administrador de Cisco ISE, envie estas instrucciones al administrador de Cisco
ISE.

Nota: Los pasos 3y posteriores se basan en Cisco ISE, version 1.4. Para obtener la documentacion de Cisco ISE
mas reciente, visite Guias de configuracién de Cisco ISE, donde podra consultar la Guia de administracion de Cisco
Identity Services Engine.

Antes de empezar: Creacion de una cuenta de administrador que Cisco ISE pueda utilizar.

1. Desde el navegador, vaya a https://<nombre_servidor>:<puerto_BlackBerry Web_Services>/enterprise/admin/
util/ws?wsdl, donde <nombre_servidor> es el FQDN del equipo que aloja el componente de BlackBerry UEM
Core. El valor predeterminado de <puerto_BlackBerry Web_ Services> es 18084.

2. Exporte el certificado de BlackBerry Web Services y guardelo en su escritorio. Para obtener instrucciones,
consulte la documentacién para el navegador que esté utilizando.

Ejemplo: en Google Chrome, haga clic en el icono de bloqueo situado junto a la URL. En |la pestafia Conexion,
haga clic en Informacion del certificado. En |la pestafia Detalles, haga clic en Copiar a archivo y siga las
instrucciones que se muestran en pantalla.

Inicie sesién en la consola de gestion de Cisco ISE.

En la barra de meny, haga clic en Administracion > Sistema > Certificados.

En el panel izquierdo, haga clic en Certificados de confianza.

Haga clic en Importar. Vaya al certificado de BlackBerry Web Services y seleccidnelo.
Seleccione la casilla de verificacién Confiar en la autenticacion de cliente y Syslog.
Seleccione la casilla de verificacion Confiar en la autenticacion de Cisco Services.

. Haga clic en Submit.

©®NO G A W

Después de terminar: Conexion de BlackBerry UEM a Cisco ISE.

Conexion de BlackBerry UEM a Cisco ISE

Si no dispone de una cuenta de administrador de Cisco Identity Services Engine (ISE), envie estas instrucciones
a un administrador de Cisco ISE, junto con la informacion requerida sobre BlackBerry UEM y la cuenta de
administrador de BlackBerry UEM.
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Nota: Los siguientes pasos se basan en Cisco ISE version 1.4. Para obtener la documentacion de Cisco ISE
mas reciente, visite Guias de configuracidn de Cisco ISE, donde podra consultar la Guia de administracién de Cisco
Identity Services Engine.

Antes de empezar: Adicion del certificado de BlackBerry Web Services al almacén de certificados de Cisco ISE.

Inicie sesién en la consola de gestién de Cisco ISE.

En la barra de meng, haga clic en Administracion > Recursos de red > External MDM.

Haga clic en Agregar.

En el campo Nombre, escriba un nombre descriptivo para la conexion.

En el campo Nombre de host o direccién IP, escriba el FQDN o la direccién IP del dominio de BlackBerry UEM.
En el campo Puerto, escriba 18084.

Si el puerto 18084 no estaba disponible cuando BlackBerry UEM se instal®, la aplicacién de configuracion
selecciond otro puerto disponible con ese fin. Para verificar el valor de puerto correcto, en el archivo de
registro de BlackBerry UEM Core (CORE), busque (*/ ci scoi se/ . *) y registre el nimero de puerto que
aparece justo antes de este texto.

7. En el campo Nombre de usuario, escriba el nombre de usuario de la cuenta de administrador de BlackBerry
UEM.

8. En el campo Contrasefia, escriba la contrasefia de la cuenta de administrador de BlackBerry UEM.

9. En el campo Intervalo de sondeo, especifique con qué frecuencia (expresada en minutos) desea que Cisco
ISE realice un sondeo de BlackBerry UEM para buscar datos del dispositivo. Se recomienda utilizar el valor
predeterminado de 240 minutos.

o LN

Nota: Siindica 60 minutos o menos, es posible que el rendimiento del entorno de la empresa se vea afectado
significativamente. Si indica 0 minutos, Cisco ISE no realiza un sondeo de BlackBerry UEM.

10.Haga clic en la casilla de verificacion Activar.

11.Haga clic en Probar conexién para verificar que Cisco ISE puede conectarse a BlackBerry UEM.

12.Haga clic en Submit.

Una vez establecida la conexion, puede ver los atributos de diccionario de BlackBerry UEM en Politica >
Elementos de la politica > Diccionarios > Sistema > MDM > Atributos de diccionario. Las entradas del sondeo de
Cisco ISE estan escritas en el archivo de registro de BlackBerry UEM Core (CORE).

Después de terminar: Realice las siguientes tareas de configuracién en la consola de gestion de Cisco ISE.
Para obtener las instrucciones mas recientes, visite Guias de configuracién de Cisco ISE para leer la Guia de
administrador de Cisco Identity Services Engine (consulte Configuracion de servidores de MDM con Cisco ISE).

« Configure las ACL del controlador de LAN inaldmbrica .

+ Configure un perfil de autorizacion que redirija los dispositivos que no estan activados en BlackBerry UEM.
Para obtener mas informacién, consulte Redireccion de los dispositivos que no estdn activados en BlackBerry
UEM.

+ Configure reglas de politicas de autorizacién que determinen cémo Cisco ISE gestiona los dispositivos que
no estan activados en BlackBerry UEM ni son compatibles con BlackBerry UEM. En Politica > Conjuntos de
politicas, cree una politica. Para obtener un ejemplo, consulte Ejemplo: reglas de politicas de autorizacion
para BlackBerry UEM.

Ejemplo: reglas de politicas de autorizacion para BlackBerry UEM

Politica de autenticacion
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¥ Authentication Policy

BES12Authentication I Wireless_802.1X Allow Protocols : Default Mebwork Access and
Default use Internal Users
Default Rule (I no Allow Protocols © Mone and use : DenyAccess
match)

Politica de autorizacion
* Authorization Policy

¥ Exceptions (1)
Local Exceptions

SF Create a New Rule

Global Exceptions

Status  Rule Name Conditions (identity groups and other conditions) Permissions
Blacklisted Blacklist Blackhole Access
Standard
Status  Rule Name Conditions (identity groups and other conditions) Permissions
MDM_Un_Reqgistered MDOM:DeviceRegisterStatus EQUALS MDM_Quarantine
UnRegisterad
MDM_Mon_Compliant MDM:DeviceComplantStatus EQUALS MDM_Quarantine

MonComplint

PERMIT Any PermitAccess

B A

Default DenyAccess

Administracion del acceso a la red y de los controles del dispositivo
con Cisco ISE

Los administradores de Cisco Identity Services Engine (ISE) pueden realizar las siguientes acciones. Para obtener
mas instrucciones, consulte Configuracion de servidores de MDM con Cisco ISE en la Guia de administrador de
Cisco ldentity Services Engine.
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Accién Descripcion

Ver datos del dispositivo | Puede ver la informacion sobre los dispositivos asociada a BlackBerry UEM,
incluida la siguiente:

+ Direccién MAC: la direccion MAC exclusiva del dispositivo

+ Cumplimiento: si el dispositivo es compatible con BlackBerry UEM
+ Cifrado de disco: si los datos del dispositivo estan cifrados

+ Inscripcion: si el dispositivo esta activado en BlackBerry UEM

+ Descodificado: si el dispositivo esta descodificado o descifrado

+ Bloqueo de pin: si el dispositivo utiliza una contrasefia

+ Fabricante

+ Modelo

+  Numero de serie

+ Version del SO

Configuracién de Configure politicas de acceso que determinan si los dispositivos pueden
politicas de NAC conectarse a puntos de acceso VPN o Wi-Fi de trabajo. Por ejemplo, puede
configurar una politica de acceso que evite que los dispositivos no compatibles
con BlackBerry UEM accedan a la red de trabajo.

Bloqueo de dispositivos Bloquee el dispositivo i0S, Android o Windows de un usuario (los dispositivos

con BlackBerry 10 no son compatibles con esta caracteristica). Esta caracteristica
es util si el dispositivo de un usuario tiene una ubicacién incorrecta de forma
temporal. BlackBerry UEM bloquea el dispositivo utilizando un comando de
administracién de TI. El usuario debe escribir la contrasefia del dispositivo para
desbloquearlo.

Los usuarios de dispositivos también deben realizar esta accion a través de My
Device portal.

Eliminacion de los datos | Elimine Gnicamente los datos y las aplicaciones de trabajo de un dispositivo,
de trabajo dejando los datos y las aplicaciones personales intactos. Esta caracteristica
es Util si el dispositivo de un usuario se pierde o si el usuario ya no es
empleado. BlackBerry UEM elimina los datos de trabajo con un comando de
administracién de TI.

Los usuarios de dispositivos también deben realizar esta accion a través de My
Device portal.

Eliminar todos los datos Elimine todos los datos y las aplicaciones de un dispositivo para restaurar

la configuracién predeterminada de fabrica. Esta caracteristica es (til

si el dispositivo de un usuario es objeto de robo o si se asigna a otro

usuario. BlackBerry UEM elimina todos los datos del dispositivo con un comando
de administracion de TI.

Los usuarios de dispositivos también deben realizar esta accién a través de My
Device portal.

Para obtener mas informacién sobre los comandos de administracion de Tl y los tipos de activacion compatibles
con los comandos de bloqueo, eliminacién de datos de trabajo y eliminacién de todos los datos, consulte el
contenido de Administracion.
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Redireccion de los dispositivos que no estan activados en BlackBerry UEM

Si Cisco Identity Services Engine (ISE) identifica un dispositivo que intenta acceder a la red de trabajo (Wi-
Fi o VPN), y el dispositivo no esta activado en BlackBerry UEM, Cisco ISE abre una pagina de inscripcion en el
navegador del dispositivo que redirige al usuario a la consola de BlackBerry UEM Self-Service.

El usuario requiere una cuenta de usuario de BlackBerry UEM para iniciar sesion en BlackBerry UEM Self-Service y
activar el dispositivo. Indique a los usuarios que se pongan en contacto con el administrador de BlackBerry
UEM si Cisco ISE los redirige a la pagina de inscripcién.

Para obtener mas informacién acerca de la adicién y la activacion de cuentas de usuario, consulte el contenido
de Administracion.

Nota: Si el dispositivo del usuario se ha activado previamente con BlackBerry UEM y, a continuacion, se ha
desactivado, no se redirige al usuario a BlackBerry UEM Self-Service cuando este intenta acceder a la red de
trabajo desde el dispositivo. Para resolver este problema, cuando elimine un dispositivo de BlackBerry UEM,
elimine los datos de dicho dispositivo de Cisco ISE.
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Aviso legal

©2020 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, CYLANCE y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Esta documentacién, incluida cualquier documentacién que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA
DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION
DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
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SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacion o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue East
Waterloo, Ontario

Canada N2K 0A7
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