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¢ En qué consiste BlackBerry Enterprise Identity ?

BlackBerry Enterprise Identity ofrece inicio de sesién tGnico (SS0O) a los servicios en la nube, como Microsoft
Office 365, G Suite, BlackBerry Workspaces y muchos otros. Con el inicio de sesion Unico, los usuarios no tienen
que realizar varios inicios de sesidn ni recordar varias contrasefas. Los administradores también pueden agregar
servicios personalizados a Enterprise Identity para ofrecer a los usuarios acceso a las aplicaciones internas. Los
usuarios pueden acceder a los servicios desde cualquier dispositivo que deseen usar, como los dispositivos i0OS,
Android o BlackBerry 10, y otras plataformas informaticas.

Enterprise Identity se incluye con BlackBerry UEM, BlackBerry UEM Cloud o BES12. Los administradores pueden
usar la consola de BlackBerry UEM, BlackBerry UEM Cloud o BES12 para agregar servicios, administrar usuarios y
agregar y administrar administradores adicionales. La integracién con los productos EMM de BlackBerry facilita
la administracion de los usuarios y les permite acceder a los servicios en la nube desde sus dispositivos.

Para utilizar Enterprise Identity, debe adquirir licencias de usuario de las ediciones Collaboration, Application

o Content de BlackBerry Enterprise Mobility Suite, o licencias de usuario de BlackBerry Enterprise Identity
independientes. Para obtener mas informacién acerca de BlackBerry Enterprise Identity, incluido cémo comprar
Enterprise Identity, consulte blackberry.com.

Los siguientes navegadores son compatibles para la administracion: Internet Explorer 10y 11, Google Chrome,
Mozilla Firefox y Safari. El uso de clientes es compatible con todos los navegadores mencionados anteriormente,
asi como con los navegadores nativos de los dispositivos que ejecutan BlackBerry 10 OS version 10.2.1 o
posterior, iOS 8 o posterior y Android OS 4.0 o posterior.

Funcion Ventaja

Mejora de la productividad de los | Los empleados pueden usar una contrasefa para todos los servicios en
empleados la nube, en todos los dispositivos moéviles (i0S, Android y BlackBerry) y
las plataformas informaticas tradicionales (Windows y macOS). De este
modo se elimina la frustracion de usar varias contrasefias e inicios de

sesion.
Personalizacion de la En funcidn de su escenario de seguridad, BlackBerry Enterprise Identity le
autenticacion permite elegir el método de autenticacion para un determinado servicio,

grupo de usuarios o una combinacién de ambos. Incluso puede adaptar
las politicas de la empresa segun las situaciones de alto riesgo.

Agilizacién de la estrategia mévil | Los usuarios y sus identidades son fundamentales para la movilidad
empresarial. BlackBerry Enterprise Identity unifica y simplifica el acceso
a los servicios en la nube, como Microsoft Office 365, Salesforce, Google
Apps, BlackBerry Workspaces o la mayoria de las aplicaciones y servicios
basados en SAML, lo que respalda la productividad de la plantilla mévil
cada vez mayor.

Aprovechamiento de la solucion Enterprise Identity se ha integrado plenamente en BlackBerry UEM y

de EMM existente desde ofrece EMM lider del sector, junto con un mayor control de acceso a todos
BlackBerry los servicios en la nube. De este modo, puede acceder a funciones como
el aprovisionamiento de aplicaciones con un solo clic y el derecho al inicio
de sesién Unico, BlackBerry 2FA y el inicio de sesion cero mévil (Mobile
ZS0).
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https://ca.blackberry.com/enterprise/enterprise-identity
https://us.blackberry.com/enterprise/blackberry-workspaces

Configuracion de BlackBerry Enterprise Identity y cliente
SaaS

Para asegurarse de que BlackBerry Enterprise Identity y el cliente SaaS de su empresa pueden trabajar juntos,
debe realizar las siguientes tareas:

Creacion de un certificado y un par de claves
Configuracion de una nueva conexiéon de SAML en el cliente de SaaS

Creacién de un servicio SaaS de la consola de BlackBerry UEM o Creacidn de un servicio SaaS de la consola
de BlackBerry Enterprise Identity

Creacion de un certificado y un par de claves

Los pares de claves y certificados son necesarios para que funcione cada servicio. Caducan periédicamente y
se deben volver a crear. Su empresa puede tener su propio proceso para crear certificados y claves. Por ejemplo,
puede ponerse en contacto con una de las empresas que vende certificados. Esta tarea describe como crear un
certificado autofirmado, que es posible que no sea adecuado para todas las empresas y, normalmente, no es lo
mas seguro. La gestién de las claves es importante para mantener la seguridad.

1. Descargue OpenSSL. Para Windows, use el instalador ligero de OpenSSL Win32.

2. En la ventana del simbolo del sistema, escriba:

cd \ OpenSSL- W n32\ bi n.

openssl req -newkey rsa: 2048 -nodes -keyout private.key -x509 -days 730 -out
certificate. pem

Cuando lo solicite openssl, utilice los valores siguientes:

Nombre del pais (codigo de 2 letras) [AU]:CA Nombre del estado o la provincia (nombre completo) [Ontario]:
Nombre de la localidad (por ejemplo, ciudad) [Waterloo]: Nombre de la empresa (por ejemplo, compaiiia)
[Internet Widgits Pty Ltd]: Nombre de la unidad de la empresa [Marketing]:Nombre comun de BlackBerry
Identity (por ejemplo, FQDN del servidor o SU nombre) [ejemplo.fqdn]:Direccion de correo de ServiceName
[myoffice365@email.com]:

3. Guarde el archivo de clave en un lugar seguro (por ejemplo, un almacén de claves). La clave debe estar cifrada
y protegida con contrasefia. El certificado se incluye en los metadatos del servicio y se puede compartir.

Configuracion de una nueva conexion de SAML en el cliente de SaaS

1. Inicie sesién en la aplicacion del cliente de servicios SaaS como administrador.

2. Busque la pagina de configuracién de SAML. Algunos servicios incluyen una funcién de busqueda que puede
facilitar el proceso. También puede consultar la documentacion de su cliente SaaS para ayudarle a configurar
la conexion.

3. Haga clic en el botén para agregar un proveedor de identidad de SAML adicional.

4. La mayoria de los servicios requieren el uso de un subconjunto comun de los campos de SAML. Complete los
campos con la informacién necesaria.

5. Sipega el certificado de firma del IDP manualmente, agregue —- - - BEG N- - - - - antesy — - - END
CERTI FI CATE- - - - - después del texto del certificado.

6. Haga clic en el comando para guardar la pagina de configuracion.
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Creacion de un servicio Saa$ de la consola de BlackBerry UEM

Nota: Si desea crear dos instancias del mismo tipo de servicio en BlackBerry UEM (por ejemplo, Box), debe
proporcionar distintos ID de entidad del proveedor de servicios para cada instancia.

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga clic en Configuracion.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

w

Haga clic en +.
Seleccione el tipo de servicio que desea crear (por ejemplo, Box).

En la pantalla Agregar un servicio de BlackBerry Enterprise Identity, introduzca los metadatos del proveedor
de servicios. Estos metadatos son especificos del proveedor de servicios y de su empresa. Tenga en cuenta
que solo aparecen los campos que estan asociados a la plantilla de servicio seleccionada.

a

Nombre Descripcion

Inicio de sesion cero movil Seleccione esta opcidn si desea activar el inicio de sesion cero movil.
Nombre Introduzca el nombre del proveedor de SaaS.

Descripcion La descripcidn del inquilino es opcional.

Logotipo Agregue un logotipo para asociarlo al servicio.

ID de entidad del proveedor  Introduzca la URL o el nombre Unico que usa para acceder a los servicios
de servicios SaasS.

URL de POST del servicio de Introduzca la POST URL proporcionada por el proveedor de servicios.
consumidor de asercion

Asistencia para inicios de Introduzca el tipo de asistencia para inicio de sesién que requiera su
sesion realizados mediante ~ empresa.

IdP

Opciones de firma Introduzca su eleccion de asercion.

Certificado de firma Introduzca el certificado x509 compartido con el proveedor de servicios.

mediante IDP

Clave privada de firma Introduzca la clave x509 para el certificado de firma correspondiente.
mediante IDP Consérvela de forma segura.

Certificado de cifrado Introduzca el certificado de cifrado

Informacidn de servicios Algunos servicios requieren informacion adicional o informacidn diferente
especificos a la de estas descripciones. La mayoria de las veces, esta informacion

adicional esta preconfigurada.

Notificacién: atributo del Seleccione el atributo identificador de la notificacion.
identificador de nombre
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Nombre Descripcion

Atributos de notificacion de  + Nombre: introduzca un nombre para la notificaciéon de SAML
SAML «  Atributo de SAML: introduzca el atributo de SAML
+ Tipo de notificacién de SAML

+ Local: si elige una notificacién local, tiene que seleccionar la opcién
en la lista de valor de atributo. Este asignara un atributo de SAML
a un tipo de atributo conocido para BlackBerry Enterprise Identity,
como Nombre de usuario.

+ Estatico: si elige una notificacion estatica, tiene que escribir una
opcion en el campo Valor de atributo.

+ Valor de atributo: seleccione o escriba un valor de atributo. Se trata de
un valor de atributo definido que el servicio SaaS puede solicitar para
configurar el servicio para los usuarios de su empresa.

+ Tipo de atributo: seleccione un tipo para el atributo. El tipo se basa en
los requisitos del servicio SaaS. El valor predeterminado es anyType.

6. Haga clic en Guardar.

Creacidon de un servicio Saa$ de la consola de BlackBerry Enterprise
Identity

1. Inicie sesién en la consola de administrador de BlackBerry UEM y haga clic en Aplicaciones.
2. Haga clic en .
3. Haga clic en el icono de Enterprise Identity.
4. Si aparece un mensaje que le solicita que sincronice los servicios de nube de Enterprise Identity, haga clic en
Sincronizar.
5. Haga clic en la consola Open Enterprise Identity.
6. En el panel izquierdo, haga clic en Servicios.
7. Enlalista Seleccionar un tipo de servicio, seleccione un servicio y haga clic en +Crear.
8. Complete los campos para que coincidan con su inquilino de servicios SaaS.
Nombre Descripcion
Inicio de sesion cero Seleccione esta opcién si desea activar el inicio de sesién cero
Nombre Introduzca el nombre del proveedor de SaaS.
Descripcién La descripcién del inquilino es opcional.
ID de la entidad del Introduzca la URL o el nombre Gnico que usa para acceder a los servicios
proveedor de servicios SaasS.
POST URL de Assertion Introduzca la POST URL proporcionada por el proveedor de servicios.
Consumer Service
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Nombre Descripcion

Certificado de firma Introduzca el certificado x509 compartido con el proveedor de servicios.
mediante IdP

Clave de firma IdP Introduzca la clave x509 para el certificado de firma correspondiente.
Consérvela de forma segura.

Informacion de servicios Algunos servicios requieren informacion adicional o informacién diferente
especificos a la de estas descripciones. La mayoria de las veces, esta informacién
adicional esta preconfigurada.

9. Haga clic en Guardar.
10.Haga clic en Activar.
11.Haga clic en el servicio que ha creado.

12.Haga clic en Descargar para guardar el documento de metadatos de la consola de administrador de Enterprise
Identity.
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Configuracion del servicio de Amazon Web Services

Nombre Descripcion

Mobile ZSO Seleccione esta opcién si desea activar Mobile ZSO.
Nombre Amazon Web Services

Descripcion Entorno de Amazon Web Services

Certificado de firma Verdadero

Clave de firma Verdadero

Atributos de notificacion de SAML

Cargo + Atributo = https://aws.amazon.com/SAML/Attributes/Role

+ Valor = arn:aws:iam:<ID_de_su_cuenta>:role/
SAML_admin_user,arn:aws:iam:<ID_de_su_cuenta>:saml-provider/
<nombre_de_su_proveedor>

« Tipo = Estatico

Nombre de sesion de la funcion | « Atributo = https://aws.amazon.com/SAML/Attributes/
RoleSessionName

+ Valor = direccién de correo de trabajo

+ Tipo = Local

Para obtener mas informacion sobre la configuracién del servicio AWS, consulte la informacién de Amazon.
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Configuracion del servicio de Box

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Box

Descripcion Entorno de Box

ID de la entidad del box.net

proveedor de servicios

Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de Citrix GoToMeeting

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre GoToMeeting

Descripcion Entorno de GoToMeeting

Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de Concur

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Concur

Descripcion Entorno de Concur

ID dg I‘a entidad del proveedor de Recuperacion a partir de los metadatos de Concur
servicios

Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de DocuSign

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre DocuSign

Descripcion Entorno de DocuSign

Certificado de firma Verdadero

Clave de firma Verdadero

14 | Configuracion del servicio de DocuSign | 14



Configuracion del servicio de Dropbox

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Dropbox

Descripcion Entorno de Dropbox

ID de la entidad del Recuperacion a partir de los metadatos de Dropbox

proveedor de servicios
Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de Egencia

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Egencia

Descripcion Entorno de Egencia

ID de la entidad del Recuperacion a partir de los metadatos de Egencia

proveedor de servicios
Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de Evernote

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Evernote

Descripcion Entorno de Evernote

ID de la entidad del proveedor de
servicios

URL (inicio de sesi6n Unico) de
Assertion Consumer Service

Opciones de firma
Certificado de firma

Clave de firma

Recuperacidn a partir de los metadatos de Evernote

Recuperacidn a partir de los metadatos de Evernote

Afirmaciones y respuesta completa
Verdadero

Verdadero
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Configuracion del servicio de G Suite

Nombre Descripcion

ID de la entidad del google.com/a/domain
proveedor de servicios

URL (inicio de sesion Unico) https://www.google.com/a/<email domain>/acs
de Assertion Consumer

Service

Destinatario https://www.google.com/a/<email domain>/acs
Destino https://www.google.com/a/<email domain>/acs
Certificado de firma Verdadero

Clave de firma Verdadero

18 | Configuracion del servicio de G Suite | 18



Configuracion del servicio de Office 365

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Office 365

Descripcion Entorno de Microsoft Office 365

ID de entidad del proveedor URL de Enterprise Identity: URL de vanidad
de identidades

Certificado de firma Verdadero

Clave de firma Verdadero

Configuracion de Windows PowerShell

Cada inquilino de Microsoft Office 365 puede admitir varios dominios de correo electrénico. Finalice estos pasos
para configurar un dominio de Microsoft Office 365. Todos los comandos de Microsoft Office 365 se llevan a
cabo en Windows PowerShell.

Antes de empezar: Instale Windows Management Framework 3.0. Esto incluye Windows PowerShell. Consulte
https://www.microsoft.com/en-us/download/details.aspx?id=34595 para obtener mas detalles.

1. Descargue e instale el médulo AzureActive Directory. Para obtener informacion, consulte
https://docs.microsoft.com/en-us/powershell/msonline/v1/azureactivedirectory?
redirectedfrom=msdn#bkmk_installmodule.

2. Instale el médulo de Windows PowerShell para Skype desde http://go.microsoft.com/fwlink/p/?
Linkld=532439.

3. Reinicie Windows PowerShell.
. Configure y autentique los siguientes médulos utilizando sus credenciales de administrador de Microsoft
Office 365:
a) Escribai nport-nodul e MSOnl i ne. Pulse Enter (Intro).
b) Escriba $cred=Get - Cr edent i al . Pulse Enter (Intro).
c) Escriba Connect - Msol Servi ce - Credenti al $cred. Pulse Enter (Intro).

»

Adicion de un nuevo dominio de Microsoft Office 365

Si crea un nuevo dominio de correo electrénico, también debe crear un nuevo dominio de Microsoft Office 365.
Antes de empezar: Configuracién de Windows PowerShell

1. Utilice Windows PowerShell, introduzca los siguientes comandos para activar ADAL para Microsoft Exchange
Online:

a) Set - ExecutionPol i cy RenoteSi gned
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b) $Sessi on = New PSSessi on - Confi gurati onNanme M crosoft. Exchange - Connecti onuUri
https://outl ook. of fi ce365. conf powershel |l -1iveid/ -Credential $cred -
Aut henti cati on Basic -Al |l owRedirection
c) | nport - PSSessi on $Sessi on
d) Set- Organi zati onConfig - QAut h2Cl i ent Profi | eEnabl ed: $t rue
e) Get-Organi zationConfig | ft nane, *QAuth*
2. En Windows PowerShell, introduzca los siguientes comandos:
a) I nport-Mdul e SkypeOnl i neConnect or
b) $sf boSessi on = New CsOnl i neSessi on - Credential $cred
c) I nport - PSSessi on $sf boSessi on
d) Set - CsQAut hConfi guration -CientAdal Aut hOverride All owed
e) Get - CsQAut hConfi gurati on
3. En Windows PowerShell, ejecute los siguientes comandos para agregar un nuevo dominio. Sustituya el texto

entre paréntesis angulares (< >) con las variables que se adapten a su entorno local. Puede tardar hasta una
hora que los cambios de configuracion se apliquen.

4. Escriba $domai n = "<dom ni o del servidor de correo el ectréni co>" ,donde el dominio del
servidor de correo electréonico es el dominio de su servidor de correo electrénico. Pulse Intro

5. Utilice el certificado empleado en la configuracion del servicio Enterprise Identity para Microsoft Office 365 e

introduzca: $certFile = "<ruta del archivo cacert. penmp"
6. Escriba$cert = [I O Fil e]:: ReadAl | Text ($certFil e).Pulse Enter (Intro).
7. Escriba$cert = $cert.replace("----- BEGA N CERTI FI CATE- - - - - ","").Pulse Enter (Intro).
8. Escriba$cert = $cert.replace("----- END CERTI FI CATE- - - - - ", "").Pulse Enter (Intro).
9. Escriba$cert = $cert.replace(" " r",""). Pulse Enter (Intro).
10.Escriba $cert = S$cert.replace(" n","").Pulse Enter (Intro).
11.Escriba $acti veLogOnUri = "https://idp. bl ackberry. com <URL de vanidad IDP o I D de

enpresa>/idp/ profil e/ SAML2/ SOAP/ ECP/ ht t ps¥B8AYRFY2Fi dp. bl ackberry. com <URL de
vanidad IDP o | D de enpresa>" donde la URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

12.Escriba $br andNane = "Enterpri se | D'. Pulse Enter (Intro).

13.Escriba $i ssuerUri = "https://idp. bl ackberry.com <URL de vanidad IDP o ID de
enpr esa>" donde la URL devanidad IDP o ID de empresa es la URL de vanidad o ID de empresa. Pulse Enter
(Intro).

14.Escriba $l ogOfF f Uri = "https://idp. bl ackberry. conf <URL de vanidad IDP o |ID de
enpresa>/idp/ profil e/ SAML2/ Redi rect/SLO htt ps¥BAYRFYRFi dp. bl ackberry. com <URL de
vanidad IDP o | D de enpresa>" donde la URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

15.Escriba $passi veLogOnUri = "https://idp. bl ackberry. coml <URL de vanidad IDP o ID
de enpresa>/idp/ profil el SAML2/ POST/ SSO ht t ps¥8A¥RFY2Fi dp. bl ackberry. com <URL de
vanidad IDP o | D de enpresa>" donde la URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

16.Escriba $pr ot ocol = " SAMLP" y pulse Intro.

17.Escriba Set - Msol Dormai nAut henti cati on - Domai nNane $donmi n - Aut henti cati on nanaged.
Pulse Enter (Intro).

18.Escriba Set - Msol Donai nAut hent i cati on - Domai nName $donmai n - Aut henti cati on
federated -ActiveLogOnUri $activeLogOnUri -Federati onBrandName $brandNane -
| ssuerUri $issuerUri -LogOFfUri $logOrfUi -PassiveLogOnUri $passi veLogOnUri -
Si gni ngCertificate $cert -PreferredAuthenticationProtocol $protocol.Pulse Enter
(Intro).
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19.Utilice Get - Msol Donmai nFeder at i onSEt ti ngs - Donmai nNane $donmain | Fornmat-List * para
comprobar la configuracion del dominio.

20.Si la configuracion es correcta, cierre Windows PowerShell. Para editar la configuracion, ejecute los siguientes
comandos:

21.Escriba Set - Msol Domai nAut henti cati on - Domai nName $domai n - Aut henti cati on nanaged.
Pulse Enter (Intro).

22.Realice los cambios necesarios.

23.Escriba Set - Msol Domai nAut henti cati on - Domai nName $domai n - Aut henticati on
federated -ActiveLogOnUri $activeLogOnUri - Federati onBrandNane $brandNane -
| ssuerUri $issuerUi -LogOfUi $logOfUri -PassiveLogOnUri $passiveLogOnUri -
Si gni ngCertificate $cert -PreferredAuthenticationProtocol $protocol.Pulse Enter
(Intro).

Actualizacion de un dominio de Microsoft Office 365 existente

Puede actualizar los dominios existentes cuando el dominio de correo electrénico deba redireccionarse a un
dominio de Enterprise Identity distinto al de Microsoft Office 365.

Antes de empezar: Configuraciéon de Windows PowerShell
1. En Windows PowerShell, ejecute los siguientes comandos para cambiar el dominio existente para que sefiale
al nuevo dominio.

2. Escriba $domai n = "<dom ni o del servidor de correo el ectroni co>" ,donde el dominio del
servidor de correo electrénico es el dominio de su servidor de correo electrénico. Pulse Enter (Intro).

3. Con el fin de utilizar el certificado empleado en la configuracidn del servicio Enterprise Identity para Microsoft

Office 365, escriba $certFile = "<ruta del archivo cacert. pen". Pulse Enter (Intro).
4. Escriba$cert = [1 O File]::ReadAl |l Text ($certFil e).Pulse Enter (Intro).
5. Escriba$cert = $cert.replace("----- BEG N CERTI FI CATE- - - - - ", "").Pulse Enter (Intro).
6. Escriba$cert = $cert.replace("----- END CERTI FI CATE--- - - ", "").Pulse Enter (Intro).
7. Escriba$cert = $cert.replace(" r","").Pulse Enter (Intro).
8. Escriba$cert = $cert.replace(" n","").Pulse Enter (Intro).
9. Escriba $acti veLogOnUri = "https://idp. bl ackberry. coml <URL de vanidad IDP o ID de

enpresa>/idp/ profil e/ SAML2/ SOAP/ ECP/ ht t ps¥8AYRF¥2Fi dp. bl ackberry. com <URL de
vanidad IDP o I D de enpresa>", dondela URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

10.Escriba $br andNanme = "Ent er pri se | D'. Pulse Enter (Intro).

11.Escriba $i ssuer Uri = "https://idp. bl ackberry. com <URL de vanidad IDP o ID de
enpr esa>" donde la URL de vanidad IDP o ID de empresa es la URL de vanidad o ID de empresa. Pulse Intro.
12.Escriba $l ogOF f Uri = "https://idp. bl ackberry. coml <URL de vanidad IDP o ID de

enpresa>/idp/ profil e/ SAML2/ Redi rect/ SLO htt ps¥BAYRFY2Fi dp. bl ackberry. com <URL de
vanidad IDP o | D de enpresa>", donde la URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

13.Escriba $passi veLogOnUri = "https://idp. bl ackberry. coml <URL de vanidad IDP o ID
de enpresa>/idp/ profil el SAML2/ POST/ SSO htt ps¥8AWRFY2Fi dp. bl ackberry. com <URL de
vanidad IDP o I D de enpresa>", dondela URL devanidad IDP o ID de empresa es la URL de vanidad o ID
de empresa. Pulse Enter (Intro).

14.Escriba $pr ot ocol = " SAMLP". Pulse Enter (Intro).

15.Escriba Set - Msol Donmai nAut henti cati on - Dormai nNane $dommi n - Aut henti cati on managed.
Pulse Enter (Intro).
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16.Escriba Set - Msol Donai nAut henti cati on - Donai nName $donmai n - Aut henti cati on
federated -ActiveLogOnUri $activeLogOnUri -Federati onBrandName $brandName -
| ssuerUri $issuerUi -LogOfUi $logOfUri -PassiveLogOnUri $passiveLogOnUri -
Si gni ngCertificate $cert -PreferredAuthenticationProtocol $protocol.Pulse Enter
(Intro).

17.Utilice Get - Msol Donai nFeder at i onSEt ti ngs - Donai nNanme $donain | Fornmat-List * para
comprobar la configuracion del dominio.

18.Si la configuracion es correcta, cierre Windows PowerShell. Para editar la configuracion, utilice los siguientes
comandos:

19.Escriba Set - Msol Domai nAut hent i cati on - Domai nNane $donmi n - Aut henti cati on managed.
Pulse Enter (Intro).

20.Realice los cambios necesarios.

21.Escriba Set - Msol Domai nAut henti cati on - Domai nName $domai n - Aut henti cati on
federated - ActiveLogOnUri $activeLogOnUri - Federati onBrandNane $brandNane -
| ssuerUri $issuerUri -LogOffUri $logOfifUi -PassiveLogOnUri $passiveLogOnUri -
SigningCertificate $cert -PreferredAuthenticationProtocol $protocol.PulseEnter
(Intro).
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Configuracion del servicio de Salesforce

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Salesforce

Descripcion Entorno de Salesforce

ID de la entidad del Recuperacién a partir de los metadatos de Salesforce

proveedor de servicios

URL de Assertion Consumer Recuperacién a partir de los metadatos de Salesforce

Service
Certificado de firma Verdadero
Clave de firma Verdadero
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Configuracion del servicio de ServiceNow

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre ServiceNow

Descripcion Entorno de ServiceNow

ID de la entidad del Recuperacién a partir de los metadatos de ServiceNow

proveedor de servicios

POST URL de Assertion Recuperacién a partir de los metadatos de ServiceNow
Consumer Service

URL del servicio de cierre de Entorno de ServiceNow
sesion unico

Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de WebEx

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre WebEx

Descripcion Entorno de Cisco WebEx

ID de la entidad del Recuperacion a partir de los metadatos de WebEx

proveedor de servicios

URL de Assertion Consumer Recuperacién a partir de los metadatos de WebEx

Service
Certificado de firma Verdadero
Clave de firma Verdadero
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Configuracion del servicio de WebFOCUS

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre WebFOCUS

Descripcion Entorno de WebFOCUS

ID de la entidad del Recuperacion a partir de los metadatos de WebFOCUS

proveedor de servicios

URL (inicio de sesidn Unico) Recuperacién a partir de los metadatos de WebFOCUS
de Assertion Consumer

Service

URL de inicio de sesién Recuperacion a partir de los metadatos de WebFOCUS
iniciada por el proveedor de

servicios

URL del servicio de cierre de Recuperacién a partir de los metadatos de WebFOCUS
sesion Unico

Certificado de firma Verdadero

Clave de firma Verdadero
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Configuracion del servicio de Workday

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Workday

Descripcion Entorno de Workday

ID de la entidad del Recuperacion a partir de los metadatos de Workday

proveedor de servicios

URL de Assertion Consumer Recuperacién a partir de los metadatos de Workday

Service
Certificado de firma Verdadero
Clave de firma Verdadero
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Configuracion del servicio de Workspaces

Realice el inicio de sesién unico en Workspaces para trabajar con una instancia local de BlackBerry UEM

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Workspaces

Descripcion Entorno de Workspaces

ID de la entidad del com.watchdox.saml

proveedor de servicios

URL de inicio de sesién Recuperacién a partir de los metadatos de Workspaces
comenzado por SP

Emisor Recuperacion a partir de los metadatos de Workspaces
Certificado de firma Verdadero
Clave de firma Verdadero

Configuracion de BlackBerry Enterprise Identity para que funcione
con Workspaces

Antes de empezar: Debe disponer del siguiente entorno:

+ Unainstalacion local de Workspaces con vApp o Appliance-X
+ Un servidor BlackBerry UEM o instancia BlackBerry UEM Cloud activada con Enterprise Identity

Nota:

Los nuevos inquilinos de BlackBerry UEM Cloud y Workspaces ahora se configuran automaticamente para
permitir que los usuarios inicien sesion con Enterprise Identity, lo que permite la aplicacién de autenticacion
de dos factores u otras politicas de acceso avanzado (los inquilinos de BlackBerry UEM Cloud preexistentes
disfrutaran de esta capacidad en una futura versién).)
1. Vayaahttps://<your server>/sam -idp/san / netadat a.
2. Descargue el archivo de metadatos.
3. Genere un par de claves de certificado.
4. Lleve a cabo una de estas acciones:

+ Utilice BlackBerry UEM versién 12.6.3 o anterior, o la consola de gestion anterior para iniciar sesion en la

consola de Enterprise Identity.

+ Utilice BlackBerry UEM versioén 12.7 o posterior, o la consola de gestion de BlackBerry UEM Cloud para abrir
la pagina de servicios de Enterprise Identity.

5. Cree un servicio de Workspaces.

6. Asigne el ID de entidad de servicio y la URL de inicio o de cierre de sesién de los metadatos a los campos
correspondientes en el servicio de Workspaces.
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7. Configure el certificado de firma del IDP y la clave privada con el par de claves generado anteriormente.

8. Defina las reclamaciones como di recci 6n de correo (http://schemas. xm soap. or g/
ws/ 2005/ 05/ i dentity/cl ai ms/ emai | addr esses) .

9. Haga clic en Guardar.

10.Descargue los metadatos para el servicio de Workspaces.

11.Con una cuenta de administrador, inicie sesién en la consola de administracién de Workspaces.
12.Haga clic en Tipo de autenticacion y seleccione BlackBerry Enterprise Identity.

13.Cargue los metadatos que ha descargado de BlackBerry UEM para Workspaces. Esto crea un nuevo IDP en
Workspaces.

14.Haga clic en Guardar.
15.Inicie sesién en WorkspacesBlackBerry Workspaces Configuration Tool y asocie el inquilino al nuevo IDP.
16.Inicie sesién en la URL de Workspaces y verifique que esta dirige al IDP.

17.Verifique que todo funciona correctamente al introducir el nombre de usuario y la contrasefia para un usuario
con autorizacién en BlackBerry Enterprise Identity.
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Configuracion del servicio Yammer

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Yammer

Descripcion Entorno de Yammer

ID de la entidad del Recuperar a partir de los metadatos de Yammer
proveedor de servicios
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Configuracion del servicio de Zendesk

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Zendesk

Descripcion Entorno de Zendesk

ID de la entidad del
proveedor de servicios

URL (inicio de sesion Unico)
de Assertion Consumer
Service

Certificado de firma

Clave de firma

Recuperacion a partir de los metadatos de Zendesk

Recuperacién a partir de los metadatos de Zendesk

Verdadero

Verdadero
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Configuracion del servicio Zscaler

Nombre Descripcion

Mobile ZSO Seleccione esta opcidn si desea activar Mobile ZSO.
Nombre Zscaler

Descripcion Entorno de Zscaler

ID de la entidad del
proveedor de servicios

POST URL de Assertion
Service Consumer

URL de inicio de sesién
comenzado por SP

Certificado de firma

Clave de firma

Recuperar a partir de los metadatos de Yammer

Recuperar a partir de los metadatos de Yammer

URL de recursos protegidos

Verdadero

Verdadero
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