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¢ En qué consiste BlackBerry Enterprise Identity ?

BlackBerry Enterprise Identity proporciona autenticacidn para algunas aplicaciones web de BlackBerry, como la
consola de gestion de BlackBerry UEM Cloud y BlackBerry Persona Mobile. BlackBerry Enterprise Identity también
ofrece el registro tnico (SSO) a los servicios en la nube, como Microsoft Office 365, G Suite y BlackBerry
Workspaces, entre otros. Con el inicio de sesion unico, los usuarios no tienen que realizar varios inicios de

sesion ni recordar varias contrasefias. Los administradores también pueden agregar servicios personalizados a
Enterprise Identity para ofrecer a los usuarios acceso a las aplicaciones internas. Los usuarios pueden acceder a
los servicios desde cualquier dispositivo que deseen usar, como los dispositivos i0OS, Android o BlackBerry 10, y
otras plataformas informaticas.

Enterprise Identity Se instala junto con BlackBerry UEM y BlackBerry UEM Cloud. Los administradores pueden
usar la consola de BlackBerry UEM Cloud o de BlackBerry UEM para agregar servicios, administrar usuarios, y
agregar y gestionar administradores adicionales. La integracién con los productos EMM de BlackBerry facilita la
administracién de los usuarios y les permite acceder a los servicios en la nube desde sus dispositivos.

Para utilizar Enterprise Identity, debe adquirir licencias de usuario de las ediciones Collaboration, Application

o Content de BlackBerry Enterprise Mobility Suite, o licencias de usuario de BlackBerry Enterprise Identity
independientes. Para obtener mas informacién acerca de BlackBerry Enterprise Identity, incluido cémo comprar
Enterprise Identity, consulte blackberry.com.

Los siguientes navegadores son compatibles para la administracion: Internet Explorer 11, Google Chrome, Mozilla
Firefox y Safari. El uso de clientes es compatible con todos los navegadores mencionados anteriormente, asi
como con los navegadores nativos de los dispositivos que ejecutan BlackBerry 10 OS version 10.2.1 o posterior,
iOS 8 o posterior y Android OS 4.0 o posterior.

Funcion Ventaja

Mejora de la productividad de los | Los empleados pueden usar una contrasefa para todos los servicios en
empleados la nube, en todos los dispositivos moéviles (i0S, Android y BlackBerry) y
las plataformas informaticas tradicionales (Windows y macOS). De este
modo se elimina la frustracion de usar varias contrasefias e inicios de

sesion.
Personalizacion de la En funcidn de su escenario de seguridad, BlackBerry Enterprise Identity le
autenticacion permite elegir el método de autenticacion para un determinado servicio,

grupo de usuarios o una combinacién de ambos. Incluso puede adaptar
las politicas de la empresa segun las situaciones de alto riesgo.

Agilizacién de la estrategia mévil | Los usuarios y sus identidades son fundamentales para la movilidad
empresarial. BlackBerry Enterprise Identity unifica y simplifica el acceso
a los servicios en la nube, como Microsoft Office 365, Salesforce, Google
Apps, BlackBerry Workspaces o la mayoria de las aplicaciones y servicios
basados en SAML, lo que respalda la productividad de la plantilla mévil
cada vez mayor.

Aprovechamiento de la solucion Enterprise Identity se ha integrado plenamente en BlackBerry UEM y

de EMM existente desde ofrece EMM lider del sector, junto con un mayor control de acceso a todos
BlackBerry los servicios en la nube. De este modo, puede acceder a funciones como
el aprovisionamiento de aplicaciones con un solo clic y el derecho al inicio
de sesién Unico, BlackBerry 2FA y el inicio de sesion cero mévil (Mobile
ZS0).
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https://ca.blackberry.com/enterprise/enterprise-identity
https://us.blackberry.com/enterprise/blackberry-workspaces

Uso de Enterprise Identity por primera vez

BlackBerry UEM, y BlackBerry UEM Cloud que incluya el software BlackBerry Enterprise Identity. En BlackBerry
UEM version 12.7 MR1 y posterior, no necesita activar Enterprise Identity. Si la empresa dispone de las licencias
adecuadas, Enterprise Identity se activara automaticamente.
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Descripcion de los servicios, las autorizaciones y los
grupos

Los servicios son aplicaciones, a menudo ubicadas en la nube, a las que los usuarios necesitan acceder.

Por ejemplo, Microsoft Office 365, BlackBerry Workspaces, o WebEx. Al configurar un servicio en BlackBerry
UEM, BlackBerry UEM Cloud o BlackBerry Enterprise Identity, puede establecer una interfaz segura

entre Enterprise Identity y la instancia o el inquilino de dicho servicio. Después de utilizar BlackBerry

UEM o BlackBerry UEM Cloud para agregar un servicio, puede utilizar la consola de administracion de BlackBerry
UEM para administrar el servicio e implementar los derechos del servicio para los usuarios.

La manera mas eficiente de autorizar a los usuarios es mediante los grupos de aplicaciones. Un grupo de
aplicaciones puede combinar la autorizacién de SSO para un servicio y las aplicaciones del cliente que los
dispositivos necesitan para interactuar con el servicio. Puede asignar grupos de aplicaciones a usuarios o grupos
de usuarios, con el objetivo de ofrecerles todo lo que necesitan para acceder al servicio.

Los grupos de usuarios aportan flexibilidad a los administradores a la hora de conceder autorizaciones a

un gran numero de usuarios a la vez, en lugar de realizar la autorizacién manualmente a medida que los

usuarios se afiadan o se eliminen del grupo. Cuando se afiade un usuario al grupo, la autorizacién se asigna
automaticamente, lo que le permite acceder al servicio desde cualquier dispositivo utilizando las mismas
credenciales. Si se elimina un usuario del grupo, este deja de tener acceso al servicio automaticamente. También
se pueden asignar autorizaciones para el servicio a usuarios individuales si es necesario.

Plazo Descripcion

Servicio Los servicios incluyen Workspaces, Box, Workday, WebEx, Salesforce y
otros, incluidos servicios personalizados.

Autorizacion Una autorizacion es una asignacion de servicio llevada a cabo
con BlackBerry UEM que le indica a Enterprise Identity que debe
proporcionar acceso de inicio de sesion unico a un servicio determinado
a un usuario o un grupo concreto.

Grupo de aplicaciones Un grupo de aplicaciones es un conjunto de aplicaciones que puede
incluir la autorizacion con inicio de sesion unico y los archivos binarios
asociados para los dispositivos moéviles.

Usuario Un usuario es un usuario de BlackBerry UEM.

Grupo de usuarios Un grupo de usuarios es un conjunto de usuarios de BlackBerry UEM.
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Administracion de servicios

Si esta utilizando BlackBerry UEM 12.7.x y versiones posteriores o BlackBerry UEM Cloud, utilice la consola de
administracién de BlackBerry UEM para administrar los servicios de su empresa.

Gestion de servicios de la consola de administracion de BlackBerry
UEM

Antes de configurar servicios de SaaS u otros servicios en la consola de administracién de BlackBerry UEM, su
administrador del sistema debe agregar el servicio. Para obtener mds informacion, consulte el contenido sobre
integracion de los servicios de SaaS.

Cuando su empresa haya adquirido las licencias adecuadas para BlackBerry Enterprise Identity (para obtener mas
informacién, consulte la Guia de licencias de BlackBerry UEM), podra utilizar la consola de BlackBerry UEM para
administrar los servicios y las funciones de dichos servicios. La adicion de los servicios requiere la configuracién
de la seguridad y de otros parametros especificos de su empresa.

Después de agregar un servicio, en la consola de administracion de BlackBerry UEM puede autorizar a los
usuarios para utilizar el servicio en funcién del usuario o a través de un grupo. Puede cambiar la configuracion del
servicio en la consola de administracion de BlackBerry UEM.

Visualizacion de una lista de plantillas de servicio de la consola de BlackBerry UEM

1. Enla consola de gestion de BlackBerry UEM, en la barra de mend, haga clic en Configuracién.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.
3. Hagaclicen +.

Aparece la lista de plantillas de servicio disponibles.

Ver una lista de servicios personalizados que haya creado en la consola de BlackBerry UEM

1. Enla consola de gestion de BlackBerry UEM, en la barra de mend, haga clic en Configuracién.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

Aparece la lista de servicios personalizados.

Creacion de un servicio Saa$ de la consola de BlackBerry UEM

Nota: Si desea crear dos instancias del mismo tipo de servicio en BlackBerry UEM (por ejemplo, Box), debe
proporcionar distintos ID de entidad del proveedor de servicios para cada instancia.

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga, clic en Configuracién.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

Haga clic en +.

Seleccione el tipo de servicio que desea crear (por ejemplo, Box).

En la pantalla Agregar un servicio de BlackBerry Enterprise Identity, introduzca los metadatos del proveedor
de servicios. Estos metadatos son especificos del proveedor de servicios y de su empresa. Tenga en cuenta
que solo aparecen los campos que estan asociados a la plantilla de servicio seleccionada.

a s w
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https://docs.blackberry.com/en/id-comm-collab/blackberry-enterprise-id/latest/blackberry-enterprise-identity-integration-html/hmt1497900090979
https://docs.blackberry.com/en/id-comm-collab/blackberry-enterprise-id/latest/blackberry-enterprise-identity-integration-html/hmt1497900090979
https://docs.blackberry.com/content/dam/docs-blackberry-com/release-pdfs/en/blackberry-enterprise-licensing/BlackBerry-Enterprise-Licensing-Guide-en.pdf

Nombre Descripcion

Inicio de sesion cero movil Seleccione esta opcién si desea activar el inicio de sesién cero maévil.
Nombre Introduzca el nombre del proveedor de SaaS.

Descripcién La descripcién del inquilino es opcional.

Logotipo Agregue un logotipo para asociarlo al servicio.

ID de entidad del proveedor  Introduzca la URL o el nombre Unico que usa para acceder a los servicios
de servicios SaaS.

URL de POST del servicio de Introduzca la POST URL proporcionada por el proveedor de servicios.
consumidor de asercion

Asistencia para inicios de Introduzca el tipo de asistencia para inicio de sesién que requiera su
sesion realizados mediante empresa.

IdP

Opciones de firma Introduzca su eleccidn de asercién.

Certificado de firma Introduzca el certificado x509 compartido con el proveedor de servicios.

mediante IDP

Clave privada de firma Introduzca la clave x509 para el certificado de firma correspondiente.
mediante IDP Consérvela de forma segura.

Certificado de cifrado Introduzca el certificado de cifrado

Informacion de servicios Algunos servicios requieren informacion adicional o informacién diferente
especificos a la de estas descripciones. La mayoria de las veces, esta informacién

adicional esta preconfigurada.

Notificacion: atributo del Seleccione el atributo identificador de la notificacion.
identificador de nombre
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6.

Nombre Descripcion

Atributos de notificacion de  + Nombre: introduzca un nombre para la notificaciéon de SAML
SAML «  Atributo de SAML: introduzca el atributo de SAML
+ Tipo de notificacién de SAML

+ Local: si elige una notificacién local, tiene que seleccionar la opcién
en la lista de valor de atributo. Este asignara un atributo de SAML
a un tipo de atributo conocido para BlackBerry Enterprise Identity,
como Nombre de usuario.

Estatico: si elige una notificacion estatica, tiene que escribir una
opcion en el campo Valor de atributo.

+ Directorio: si elige Directorio, puede escribir el nombre de un atributo
de Active Directory. Los valores que coinciden con el texto que
escribe se sugieren automaticamente.

+ Valor de atributo: seleccione o escriba un valor de atributo. Se trata de
un valor de atributo definido que el servicio SaaS puede solicitar para
configurar el servicio para los usuarios de su empresa.

+ Tipo de atributo: seleccione un tipo para el atributo. El tipo se basa en
los requisitos del servicio SaaS. El valor predeterminado es anyType.
Opcionalmente, si desea que el atributo sea necesario, seleccione la
casilla de verificacion Obligatorio.

Haga clic en Guardar.

Adicion de un servicio de Proveedor de notificaciones de ADFS

Si su empresa tiene aplicaciones que utilizan la autenticacién basada en formularios de servicios de federacién
de Active Directory (ADFS), puede afiadir un servicio de Proveedor de notificaciones de ADFS de forma que
Enterprise Identity pueda autenticarse en las aplicaciones de ADFS utilizando el tipo de autenticacién de
formularios.

Enterprise Identity es compatible con ADFS 2019 y posterior

Antes de empezar:

LN

o

Compruebe que la funcion de ADFS se ha agregado al servidor de Active Directory.
Compruebe que UEM esté conectado al servidor de Active Directory que tiene la funciéon de ADFS.

En la consola de gestion de UEM, haga clic en Configuracion > BlackBerry Enterprise Identity > Servicios.

En la tabla Servicios SAML, haga clicen +.
Haga clic en Proveedor de notificaciones de ADFS.

Si quiere activar ZS0 para los usuarios, seleccione las casillas de verificacion Permitir Mobile ZSO cuando lo
especifique la politica de autenticacion y Permitir Kerberos Desktop ZSO cuando lo especifique la politica de
autenticacion.

Escriba un nombre y una descripcién para el servicio.

En el campo ID de entidad del proveedor de servicios, introduzca ht t p: / / <adf s_endpoi nt >/ adf s/
servi ces/ trust, siendo adfs_endpoint el nombre del servidor de Active Directory que tenga la funcion de
ADFS.

En el campo URL de POST del servicio de consumidor de asercion, introduzca ht t p: / / <adf s_endpoi nt >/
adf s/ servi ces/ | s, donde adfs_endpoint es el nombre del servidor de Active Directory que tiene la funcién de
ADFS.
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8. En el campo URL del servicio de cierre de sesién tnico, introduzca ht t p: / / <adf s_endpoi nt >/ adf s/
servi ces/ | s, donde adfs_endpoint es el nombre del servidor de Active Directory que tiene la funcién de ADFS.

9. Haga clic en Guardar.

Después de terminar: Asigne el servicio a los usuarios.

Configuracion del Proveedor de notificaciones en AD-FS

Antes de empezar: Adicion de un servicio de Proveedor de notificaciones de ADFS

1. Enla consola de gestion de UEM, haga clic en Configuracién > BlackBerry Enterprise Identity > Servicios.
2. En la tabla Servicios SAML, haga clic en el servicio Proveedor de notificaciones en ADFS.

3. Enla seccién Metadatos del servicio SAML, haga clic en el enlace para descargar los metadatos del servicio
SAML. Copie el archivo en el servidor de Windows que ejecuta ADFS.

Abra el administrador de ADFS.

En el panel izquierdo, haga clic en Confianzas de proveedores de notificaciones.

En el panel derecho, haga clic en Agregar proveedor de notificaciones.

En Asistente de confianzas de proveedores de notificaciones, haga clic en Iniciar > Siguiente.

Seleccione Importar datos sobre el proveedor de notificaciones del archivo y abra el archivo de metadatos
que descargo en el paso 3. Haga clic en Siguiente.

9. Escriba un nombre y una descripcién para la Confianza de proveedores de notificaciones. Haga clic en
Siguiente hasta que aparezca el botén Guardar.

10.Haga clic en Guardar.

© No a s

Si quiere comprobar su configuraciéon de ADFS, puede crear una aplicacion de prueba utilizando Claims X-Ray.
Para obtener mas informacion, consulte https://adfshelp.microsoft.com/ClaimsXray/TokenRequest.

Uso de Enterprise Identity como proveedor de notificaciones predeterminado

Para utilizar Enterprise Identity como proveedor de notificaciones predeterminado, puede ejecutar el siguiente
comando en Windows PowerShell. Cuando Enterprise Identity es el proveedor de notificaciones predeterminado,
no se solicita a los usuarios que se autentiquen cuando acceden a un servicio.

En Windows PowerShell, introduzca el siguiente comando:

Set - Adf sRel yi ngPartyTrust - Target Nane <relying_party name> -C ai nsProvi der Nane
@ " <cl ai ms_provi der _di spl ay_nanme>")

Ejemplo: Configuracion de la asignacion de notificaciones para Office 365

En los pasos siguientes, se proporciona un ejemplo de cémo configurar la asignacién bésica de notificaciones
para Microsoft Office 365. Su organizacién puede tener diferentes requisitos de asignacion de notificaciones.

Antes de empezar: Uso de Enterprise Identity como proveedor de notificaciones predeterminado.

1. En el administrador de ADFS, haga clic en Editar reglas de notificacion para el proveedor de notificaciones
Enterprise Identity que ha configurado.

2. Haga clic en Agregar regla>Enviar notificaciones mediante una funcién personalizada.

3. Enlaventana de la plantilla de regla Seleccionar regla, en la lista desplegable Plantilla de regla de
notificacion, seleccione Enviar notificaciones mediante una regla personalizada. Haga clic en Siguiente.

4. En la ventana Configurar regla, en el campo Nombre de regla de notificacion, escriba Pasar todas | as
noti fi caci ones.
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5. En el panel Regla personalizada, introduzca lo siguiente:
c:[]

=> jssue(claim= c);

6. Haga clic en Finalizar.
7. Enlaventana Configurar regla, en el campo Nombre de regla de notificacion, escriba Tr ansf or mar UPN.
8. En el panel Regla personalizada, introduzca lo siguiente:

c:[Type == "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ upn"]
=> issue(Type = "http://schemas. xnm soap. org/ cl ai ns/ UPN', |ssuer =
c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = regexrepl ace(c. Val ue,
"A(?<user>.*)$", "${user}<dommin suffix for_your users>"), Val ueType =

c. Val ueType) ;

Donde el sufijo del dominio es el dominio de correo electrénico de los usuarios (por ejemplo
"${user}@example.com").
9. Haga clic en Finalizar.
10.En la consola de gestion de UEM, haga clic en Configuracién > BlackBerry Enterprise Identity > Servicios.
11.En la tabla Servicios SAML, haga clic en el servicio ADFS que ha creado.
12.En Notificaciones, en la lista desplegable Atributo del identificador de nombre, seleccione ID inmutable.

13.En la tabla de atributos de notificacién de SAML, haga clic en +. Siga estas instrucciones:
a) En el campo Nombre, escriba Nonbre de usuari o.
b) En Atributo de SAML, seleccione http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name.
c) Establezca el tipo de notificacion de SAML en Local.

d) Establezca el valor del atributo en el nombre que introdujo para el atributo de notificacién (por ejemplo,
Nombre de usuario).

e) Establezca el valor del atributo en anyType.
f) Haga clic en Guardar.

14.En |a tabla de atributos de notificacién de SAML, haga clic en +. Siga estas instrucciones:
a) En el campo Nombre, escriba UPN.
b) En Atributo de SAML, seleccione http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn.
c) Establezca el tipo de notificacion de SAML en Local.
d) Establezca el valor del atributo en el nombre que introdujo para el atributo de notificacién (por ejemplo,
UPN).
e) Establezca el valor del atributo en anyType.
f) Haga clic en Guardar.
15.En |a tabla de atributos de notificacién de SAML, haga clic en +. Siga estas instrucciones:
a) En el campo Nombre, escriba | D i nnut abl e.
b) En Atributo de SAML, seleccione http://schemas.microsoft.com/LivelD/Federation/2008/05/ImmutablelD.

c) Establezca el tipo de notificacion de SAML en Local.

d) Establezca el valor del atributo en el nombre que introdujo para el atributo de notificacién (por ejemplo, ID
inmutable).

e) Establezca el valor del atributo en anyType.
16.Haga clic en Guardar.
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Adicion de un servicio personalizado en la consola de BlackBerry UEM

BlackBerry proporciona una creciente seleccion de plantillas de servicios predefinidas. Como administrador,

es posible que quiera agregar servicios personalizados a BlackBerry Enterprise Identity. Pueden integrarse

la mayoria de los servicios que utilizan los protocolos SAML 2.0. Los servicios de SAML que integre pueden
personalizarse y pueden ser especificos para su empresa, o puede elegir integrar un servicio desde un proveedor
de SaaS con un uso mas amplio.

Cuando se activa un servicio, los usuarios autorizados pueden utilizarlo. Cuando se desactiva un servicio, todos
los usuarios autorizados dejan de tener acceso hasta que se activa de nuevo.

Para obtener informacion detallada sobre las plantillas de servicio disponibles, consulte Integracién de servicios
SaasS.

1. Enla consola de gestién de BlackBerry UEM, en la barra de menu, haga clic en Configuracion.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

w

Haga clic en +.
Seleccione Servicio personalizado.
Complete los campos para configurar el servicio personalizado.

a

« Al agregar una notificacién de SAML, si elige una notificacién local, tiene que seleccionar la opcién en la
lista de valor de atributo. Este asignara un atributo de SAML a un tipo de atributo conocido para BlackBerry
Enterprise Identity, como Nombre de usuario.

« Al agregar una notificacion de SAML, si elige una notificacion estatica, tiene que escribir la opcidn en el
campo de valor de atributo.

6. Haga clic en Guardar.

Cambio de un servicio activo de la consola de BlackBerry UEM

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga clic en Configuracién.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

3. Haga clic en el servicio que desea cambiar.
4

. Para cambiar la configuracion del servicio para un servicio o funcién editable, en la seccion Configuracion del
servicio, complete los campos. Es posible que en algunos servicios no se permitan las ediciones.

5. Haga clic en Guardar.

Eliminacion de un servicio de la consola de BlackBerry UEM

Antes de eliminar un servicio, debe eliminar todos los derechos de usuario de ese servicio en la consola de
gestion de BlackBerry UEM.

1. Enla consola de administracién de BlackBerry UEM, en la barra de mend, haga clic en Configuracién.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.

3. Haga clic en la X junto al servicio que desea eliminar.

4. Haga clic en Quitar.

Visualizacion de las opciones de configuracion de SAML de la consola de BlackBerry UEM

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga clic en Configuracion.
2. Haga clic en BlackBerry Enterprise Identity > Servicios.
3. Haga clic en la configuracién de servicio SaaS para ver la configuracion de SAML.
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Exportacion de metadatos de servicio SAML en la consola de BlackBerry UEM

Es posible que necesite que los metadatos del servicio SAML configuren la interfaz segura entre BlackBerry
Enterprise Identity y la instancia o el inquilino del servicio que esta configurando (por ejemplo, Box).

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga clic en Configuracién.

2. Haga clic en BlackBerry Enterprise Identity > Servicios.

3. Haga clic en la configuracién de servicio SaaS para ver el encabezado de los metadatos de SAML.

4. Haga clic en el hipervinculo para descargar el archivo XML.

Adicion de una aplicacion de OpenID Connect

Puede afiadir una aplicacién de OpenID Connect que esté disponible para su empresa o inquilino de UEM. El
administrador o desarrollador de aplicaciones es el encargado de hacer que las aplicaciones de OpenID Connect
estén disponibles.

1. Enla consola de gestién de BlackBerry UEM, en la barra de menus, haga clic en Configuracion.

2. Haga clic en BlackBerry Enterprise Identity > Servicios.

3. Enlatabla Aplicaciones de OpenID Connect, haga clic en +.
Se muestra una lista de las aplicaciones de OpenID Connect disponibles.
4. Seleccione una aplicacién.
5. Enla pantalla Agregar un servicio de BlackBerry Enterprise Identity, realice una de estas acciones:
*+ Seleccione Permitir Mobile ZSO cuando lo especifique la politica de autenticacion
+ Seleccione Permitir Kerberos Desktop ZSO cuando lo especifique la politica de autenticacién.
6. Revise los ambitos de la aplicacion. Haga clic en Guardar.

Para editar la aplicacidn, haga clic en el nombre de la aplicacién en la tabla Aplicaciones de OpenID Connect.

Actualizacion del consentimiento de una aplicacion de OpenID Connect

Si los dmbitos requeridos para una aplicacion de OpenlID Connect cambian, debe actualizar el consentimiento de
la aplicacién. Cuando los ambitos requeridos cambian, se muestra una notificacion en la secciéon OpenlD Connect
de la pagina de servicios de BlackBerry Enterprise Identity.

1. Enla consola de gestion de BlackBerry UEM, en la barra de menus, haga clic en Configuracion.

2. Haga clic en BlackBerry Enterprise Identity > Servicios.

3. Enlatabla de aplicaciones OpenID Connect, en la seccion Se requiere consentimiento, haga clic en la
notificacion para una aplicacion.

4. En el cuadro de didlogo Actualizar aplicacion, revise los ambitos o clientes que se han agregado o quitado.
Haga clic en Guardar.

Eliminacion de una aplicacion de OpenID Connect

En la consola de administracion de BlackBerry UEM, en la barra de mend, haga, clic en Configuracién.
Haga clic en BlackBerry Enterprise Identity > Servicios.

En la tabla Aplicaciones OpenlID Connect, haga clic en X, ubicado junto a la aplicacién que desee eliminar.
En el cuadro de didlogo Retirar consentimiento, haga clic en Eliminar.

P wbdh ==

Inicio de sesion en la consola de BlackBerry Enterprise Identity

Es posible que tenga que iniciar sesién en la consola de BlackBerry Enterprise Identity para realizar algunas
tareas como la busqueda en los registros del sistema.
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Antes de empezar: Active las ventanas emergentes en su navegador.

1.
2.

En la consola de administracién de BlackBerry UEM, haga clic en la opcién Aplicaciones de la barra de menu.
Haga clic en Enterprise Identity. Aparece un mensaje que le solicita que sincronice los servicios de Enterprise

Identity.

Haga clic en la consola Open Enterprise Identity. La consola de administrador se abre en una nueva pestafa
del navegador. Si la consola no se abre, asegurese de que ha activado los elementos emergentes en el

navegador.
Cuando termine, cierre la pestafia del navegador.

15 | Administracién de servicios | 15



Administracion de los niveles de autenticacion

Hay tres tipos de autenticacion disponibles en Enterprise Identity. La clasificacién de estos autenticadores puede
modificarse con la consola de BlackBerry UEM, en la pagina Configuracién. Para obtener mas informacién sobre
la clasificacion, consulte Modificacion de la configuracion de Enterprise Identity.

Tipo de autenticador Descripcion

Contrasefia de empresa Este método de seguridad requiere que los usuarios introduzcan
una contrasefia antes de acceder a un servicio. Es el método
predeterminado. La contrasefia estd asociada actualmente a una cuenta
de usuario en Active Directory, un directorio LDAP o BlackBerry UEM.

Contrasena de empresay Este método de seguridad aprovecha las capacidades de BlackBerry
BlackBerry 2FA 2FA y requiere una contrasefa y la confirmacion por parte del dispositivo
movil del usuario antes de poder acceder a un servicio.

Mobile ZSO Este método de seguridad, disponible en dispositivos moviles,
permite al usuario acceder a un servicio sin necesidad de autenticarse
explicitamente. En su lugar, considera la autenticacién del usuario con el
dispositivo o el contenedor de seguridad como prueba de su identidad.

Contrasena Ping Este método de seguridad, disponible para usuarios de PingFederate
requiere que los usuarios introduzcan su contrasefia de Ping Identity
antes de que puedan acceder a un servicio. Para mas seguridad,
también puede requerir a los usuarios que confirmen una solicitud o que
introduzcan su PingID.

Puede asignar estos niveles de autenticacién a un usuario o un grupo para cada servicio al definir una politica
de autenticacién. Para obtener mas informacidn sobre las politicas, consulte Administracion de politicas de
autenticacion.

Activacion de la autenticacion de dos factores

La activacion de la autenticacion de dos factores implica activar BlackBerry 2FA, decidir su clasificacion de
autenticador y asignar una politica de autenticacion que requiera su nivel de autenticacion.

Antes de empezar:

+ Active BlackBerry 2FA en BlackBerry UEM y aplique el perfil de BlackBerry 2FA al usuario o el grupo.

+ Aseglrese de que los usuarios que necesitan usar BlackBerry 2FA dispongan de su dispositivo mévil y se
hayan activado. Para obtener mas informacién sobre la activacion de dispositivos, consulte el contenido
referente a BlackBerry 2FA.

1. Asigne BlackBerry 2FA a un nivel de autenticacion. Para obtener mas informacion, consulte Administracion de
los niveles de autenticacion.

2. Configure una politica de autenticacién que establezca BlackBerry 2FA como nivel de autenticacién que
un grupo de usuarios concreto o un servicio especifico debe utilizar. Para obtener mds informacion,
consulte Administracion de las politicas de autenticacion.
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Activacion de Mobile ZSO

Al activar el inicio de sesidn cero movil (Mobile ZS0), se activa para los servicios con los que desea utilizarlo,
se decide su clasificacién de autenticador y se asigna una politica de autenticacion que requiera su nivel de
autenticacion.

La activacién de Mobile ZSO para un servicio hace posible que dicho servicio se autentique con el certificado de
un dispositivo gestionado del usuario sin el uso de un nombre de contrasefia ni contrasefia.

Activacion de Mobile ZS0O en BlackBerry UEM

Antes de empezar:

+ Los usuarios deben tener un dispositivo Android Enterprise activado con un perfil de trabajo, un dispositivo
Samsung Knox, un dispositivo iOS o un dispositivo BlackBerry 10.

+ Los usuarios deben contar con BlackBerry Secure Connect Plus en sus dispositivos.

Inicie sesién en BlackBerry UEM como administrador.

En la barra de mendus, haga clic en Configuracién > BlackBerry Enterprise Identity > Servicios.

Haga clic en el servicio para el cual desea activar Mobile ZSO.

Seleccione la opcion Permitir Mobile ZSO cuando lo especifique la politica de autenticacion.

Haga clic en Guardar.

Asigne Mobile ZS0O a un nivel de autenticacion. Para obtener mds informacion, consulte Administracion de los
niveles de autenticacion.

7. Configure una politica de autenticacion que establezca Mobile ZSO como nivel de autenticacién que un
grupo de usuarios concreto o un servicio especifico debe utilizar. Para obtener mas informacién, consulte
Administracion de las politicas de autenticacion.

U e

La activacién del inicio de sesién cero moévil (Mobile ZSO) para un servicio permite que dicho servicio se
autentique con Mobile ZSO0. La politica de autenticacion general asignada en BlackBerry UEM debe permitir el uso
de Mobile ZSO.

Si configura un servicio para usar Mobile ZSO0 sin un autenticador de reserva, solo resultard accesible a través
de dispositivos méviles administrados. Sin embargo, si se configura un autenticador con contrasefia de reserva,
Mobile ZSO se utilizara en dispositivos méviles administrados, y el usuario podra usar la contrasefia en otros
dispositivos.
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Administracion de los factores de riesgo

Los factores de riesgo son funciones opcionales en las directivas de autenticacién que proporcionan una forma
de equilibrar el nivel de autenticacién segun el riesgo. Cuando un usuario esta en un navegador o en una red de
confianza, podra disfrutar de un acceso mas sencillo a los servicios que necesita, pero puede aplicar una politica
de autenticacion mas estricta en otras circunstancias.

Factor de riesgo Descripcion

Deteccién de navegador Este factor de riesgo pide a los usuarios que establezcan una referencia
de confianza entre el navegador y Enterprise Identity la primera vez que
abren un navegador. Después de que se haya establecido la confianza,
los inicios de sesion posteriores pueden usar un nivel de autenticacion
mas simple. Los usuarios pueden ver y eliminar las entradas de
navegador de confianza en BlackBerry UEM Self-Service.

Deteccion de red Este factor de riesgo determina si la aplicacidn o el navegador de un
usuario estan conectados a la misma red que el servidor de BlackBerry
UEM. Si no es asi, se puede aplicar un nivel de autenticacién mayor. Este
factor de riesgo puede permitir a los usuarios que inicien sesién mas
facilmente en determinados servicios cuando estan en la red del trabajo.
Para obtener mas informacién acerca de la configuracién de este factor
de riesgo, consulte Configuracion del factor de riesgo de deteccion de
red.

Si desea desactivar la deteccion de red de manera global, puede iniciar
sesion en la consola de Enterprise Identity y desactivar la deteccién de
red de trabajo en la lista de inquilinos de UEM.

Nota: No puede activar el factor de riesgo de deteccion de red
en BlackBerry UEM Cloud.

Configuracion del factor de riesgo de deteccion de red

Antes de empezar: No puede activar el factor de riesgo de deteccién de red en BlackBerry UEM Cloud.

1. Enla consola de gestién de BlackBerry UEM, haga clic en Configuracion > BlackBerry Enterprise Identity >
Configuracion.
2. Introduzca el nombre de host de la red del trabajo del servidor de BlackBerry UEM que usen sus equipos y

dispositivos de trabajo. También puede introducir el nombre de grupo de DNS que resuelve varias direcciones
IP del servidor de BlackBerry UEM.

3. Confirme que los equipos y los dispositivos de trabajo se pueden conectar al nombre de host mediante el
numero de puerto indicado. El factor de riesgo no funcionara si un firewall bloquea el puerto.

4. Haga clic en Guardar.

5. Haga clic en Configuracion > Infraestructura > Certificados del servidor > Certificado SSL para BlackBerry
Web Services.

Los navegadores y dispositivos del ordenador de trabajo deben confiar en el certificado cuando se
conectan al nombre de host de la red de trabajo, y el certificado predeterminado es autofirmado y no es de
confianza. Puede cargar un certificado BlackBerry Web Services de confianza en BlackBerry UEM.
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Después de terminar: Es posible que algunos navegadores web requieran un certificado de confianza externo.
Si es asi, se puede cargar un nuevo certificado de BlackBerry Web Services en BlackBerry UEM. Haga clic en
Configuracion > Infraestructura > Certificados del servidor > Certificado SSL para BlackBerry Web Services.

Después de terminar: Cuando cree o edite una politica de autenticacidn Enterprise Identity, haga clic en la casilla
de verificacion Deteccién de red con el fin de agregar el factor de riesgo. Para obtener mas informacion acerca
de la creacion de politicas de autenticacion, consulte Creacion de una politica de autenticacién de Enterprise
Identity.
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Administracion de politicas de autenticacion

Puede usar la consola de administracién de BlackBerry UEM para crear, administrar y clasificar las politicas
de autenticacion. Las politicas se pueden anular segun el servicio. Para obtener informacion general sobre las
politicas y los perfiles, consulte las politicas de Tl , en el contenido referente a la administracion de BlackBerry
UEM.

Creacion de una politica de autenticacion de Enterprise Identity

Para crear una politica de Enterprise Identity para grupos de usuarios, realice la siguiente tarea.

1. Enla consola de BlackBerry UEM, en la barra de menus, haga clic en Politicas y perfiles > BlackBerry
Enterprise Identity.

2. Haga clic en + junto a Politicas de autenticacion.

Introduzca un nombre y una descripcién para el perfil.

4. En la lista desplegable Nivel minimo de autenticacion, especifique un nivel de autenticacién. Para obtener
mas informacidn, consulte Administracion de los niveles de autenticacion.

w

5. En la tabla Escenarios de riesgo, haga clic en +.
6. Introduzca un nombre y una descripcion.

7. Enlalista desplegable Nivel minimo de autenticacion, seleccione el nivel de autenticaciéon que desee aplicar
cuando se cumplan los factores de riesgo.

8. En la lista Combinacion de factores de riesgo, seleccione una de las opciones siguientes:

+ Sidesea aplicar todos los factores de riesgo seleccionados al escenario, seleccione Se dan todos los
factores seleccionados.
Si desea que se aplique cualquiera de los factores de riesgo seleccionados al escenario, seleccione Se da
alguno de los factores seleccionados.

9. Sidesea evaluar si una aplicacion o el navegador del usuario estan conectados a la misma red que el
servidor de BlackBerry UEM, seleccione la opcidn Deteccion de red, y en la lista desplegable Configuracion,
seleccione la opcion que desee. Tenga en cuenta que no podra activar el factor de riesgo de deteccién de red
en BlackBerry UEM Cloud.

10.Si desea establecer una referencia de confianza entre el navegador y Enterprise Identity la primera vez que
abra un navegador, seleccione la opcién Deteccion de navegador, y en la lista desplegable Configuracion,
seleccione la opcién que desee.

11.Si desea usar los niveles de riesgo y las geozonas de BlackBerry Persona Mobile como factores de riesgo, €lija
la opcién BlackBerry Persona y seleccione una de las siguientes opciones:

+ Nivel de riesgo de comportamiento: los servicios en la nube de BlackBerry Persona de BlackBerry
Infrastructure recopilan y procesan datos de aplicaciones y los utilizan para calcular el nivel de riesgo de
cada usuario.

+ Geozona definida por el administrador: seleccione una geozona que haya creado el administrador de
BlackBerry UEM de su empresa.

Nota: Para obtener mas informacion sobre los niveles de riesgo y las geozonas, consulte el contenido de
BlackBerry Persona Mobile.

Nivel de riesgo de geozona: puede elegir Alto, Medio o Bajo. Esta configuracién especifica un nivel de
riesgo que puede atribuirse a un usuario al comparar la ubicacién fisica del usuario con la regién incluida
en una geozona definida por el administrador o con una geozona registrada.

12.Haga clic en Guardar.
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13.Si desea crear una excepcion para cualquiera de los servicios de su empresa, haga clic en Gestionar
excepciones de servicio, seleccione el servicio en la lista y configure cualquier escenario de riesgo necesario
para el servicio.

14.Si fuera necesario, repita los pasos 5y 11 para afiadir escenarios de riesgo adicionales. Tenga en cuenta que
cada escenario de riesgo debe utilizar un conjunto Unico de factores de riesgo.

15.Haga clic en Guardar.

Asignacion de una politica de Enterprise Identity a un grupo de
usuarios

Antes de empezar: Cree una politica de Enterprise Identity.

En la consola de administracién de BlackBerry UEM, en la barra de menus, haga clic en Grupos > Usuario.
Puede crear un nuevo grupo o hacer clic en el nombre del grupo que desea editar.

Haga clic en la pestafia BlackBerry Enterprise Identity.

Haga clic en +.

Elija una politica de autenticacion en la lista desplegable.

Haga clic en Asignar.

o kwh=

Eliminacion de una politica de Enterprise Identity

Antes de empezar: Creacion de un perfil de Enterprise Identity.

1. Enla consola de administracion de BlackBerry UEM, en la barra de menus, haga clic en Politicas y perfiles >
BlackBerry Enterprise Identity.

2. Haga clic en el nombre del perfil que desea eliminar.

3. -
Hagaclicen ~

4. Haga clic en Aceptar.
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Uso de la clasificacion del nivel del autenticador y de las
politicas de autenticacion para administrar la seguridad

Puede utilizar la clasificacion del nivel del autenticador y las politicas de autenticacion de BlackBerry Enterprise
Identity para especificar los tipos de autenticacion que los usuarios deben realizar cuando inician sesién en un
servicio. Las clasificaciones de autenticador son los métodos de seguridad que definen el tipo de autenticacién
de usuario que es necesario para iniciar sesién en un servicio. Debe utilizar escenarios de riesgo y factores de
riesgo en las politicas de autenticacién para especificar la configuracién que se aplica a los usuarios y grupos
cuando acceden a los servicios de Enterprise Identity.

Solicitud de autenticacion adicional cuando los usuarios se conectan
a una red externa

Lleve a cabo las siguientes tareas para solicitar a los usuarios que introduzcan su contrasefia y respondan al
aviso de BlackBerry 2FA cuando intenten conectarse a un servicio a través de una red externa. También puede
permitir que los usuarios realicen la autenticacién utilizando solo su contrasefia desde cualquier red. Nota: No se
puede activar el factor de riesgo de deteccion de la red en BlackBerry UEM Cloud.

Configuracion de la clasificacion de autenticador

1. En la barra de menu, haga clic en Configuracion > BlackBerry Enterprise Identity > Configuracion.

2. En la seccién Clasificacion del nivel del autenticador, configure Contrasefia de empresa al nivel 1
y Contrasefia de empresa + BlackBerry 2FA al nivel 3. Para obtener mas informacién sobre la configuracién
de BlackBerry 2FA, consulte Activacion de la autenticacion de dos factores.

3. Haga clic en Guardar.

Adicion de una politica de autenticacion para redes externas

1. En la barra de menu, haga clic en Politicas y perfiles. Haga clic en BlackBerry Enterprise Identity debajo de
Dispositivos gestionados.

2. En el panel Politicas de autenticacién, haga clic en Agregar una politica.

Escriba un nombre y una descripcion para la politica de autenticacion.

4. En la lista desplegable Nivel minimo de autenticacion, seleccione el Nivel 1.

Este nivel se corresponde con la clasificacion de autenticador de la contrasefia de empresa que haya
establecido en la tarea anterior. Si guarda esta politica sin agregar un escenario de riesgo y la asigna a los
usuarios, sera necesario introducir solo la contrasefia de empresa cuando se inicie sesién en un servicio. Si
desea solicitar una autenticacion adicional en funcién del tipo de red a la que se encuentre conectado, lleve a
cabo los siguientes pasos para agregar un escenario de riesgo.

5. En latabla Escenarios de riesgo, haga clic en +.

Introduzca un nombrey una descripcion para el escenario.

7. En lalista desplegable Nivel minimo de autenticacion, seleccione el Nivel 3. Este nivel se corresponde con la

clasificacion de autenticador de la contrasefia de empresa + BlackBerry 2FA que haya establecido en la tarea

anterior.

Haga clic en Deteccién de red.

En la lista desplegable Configuracion, seleccione No en una red de trabajo.

w

o
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Si configura esta opcidn, cuando uno de los usuarios de su empresa no se encuentre en una red de trabajoe
intente iniciar sesién en un servicio, debera introducir su contrasefia de empresa y responder a una solicitud
en el aviso de BlackBerry 2FA en el dispositivo.

10.Haga clic en Guardar.
11.Haga clic en Guardar.

Después de terminar:

+ Asigne la politica de autenticacion a los usuarios o grupos.

Solicitud de autenticacion adicional cuando los usuarios utilizan un
navegador por primera vez

Lleve a cabo las siguientes tareas para solicitar a los usuarios que introduzcan su contrasefia y respondan al
aviso de BlackBerry 2FA cuando intenten conectarse a un servicio utilizando un navegador por primera vez.
Después de que se haya establecido la confianza, los inicios de sesién posteriores pueden usar un nivel de
autenticacion mas simple.

Configuracion de la clasificacion de autenticador

1. Enla barra de mend, haga clic en Configuracién > BlackBerry Enterprise Identity > Configuracion.

2. En la seccion Clasificacion del nivel del autenticador, configure Contraseiia de empresa al nivel 1
y Contraseia de empresa + BlackBerry 2FA al nivel 3. Para obtener mds informacion sobre la configuracién
de BlackBerry 2FA, consulte Activacion de la autenticacion de dos factores.

3. Haga clic en Guardar.

Adicion de una politica de autenticacion para la primera vez que los usuarios utilizan un navegador

1. Enla barra de mend, haga clic en Politicas y perfiles. Haga clic en BlackBerry Enterprise Identity debajo de
Dispositivos gestionados.

2. En el panel Politicas de autenticacidn, haga clic en Agregar una politica.

Escriba un nombre y una descripcidn para la politica de autenticacion.

4. En la lista desplegable Nivel minimo de autenticacion, seleccione el Nivel 1.

Este nivel se corresponde con la clasificacion de autenticador de la contrasefia de empresa que haya
establecido en la tarea anterior. Si guarda esta politica sin agregar un escenario de riesgo y la asigna a los
usuarios, sera necesario introducir solo la contrasefia de empresa cuando se inicie sesién en un servicio.
Si desea solicitar datos de autenticacion adicionales en el caso de que se esté utilizando el navegador por
primera vez, lleve a cabo los pasos siguientes para afiadir un escenario de riesgo.

5. Enla tabla Escenarios de riesgo, haga clic en +.
6. Introduzca un nombrey una descripcion para el escenario.

7. Enlalista desplegable Nivel minimo de autenticacion, seleccione el Nivel 3. Este nivel se corresponde con la
clasificacion de autenticador de la contrasefia de empresa + BlackBerry 2FA que haya establecido en la tarea
anterior.

8. Haga clic en Deteccién de red.
9. Enla lista desplegable Configuracion, seleccione Navegador detectado por primera vez.

Si configura esta opcidn, cuando uno de los usuarios de su empresa esté utilizando un navegador por primera
vez e intente iniciar sesién en un servicio, deberd introducir su contrasefia de empresa y responder a una
solicitud en el aviso de BlackBerry 2FA en el dispositivo.

10.Haga clic en Guardar.

w
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11.Haga clic en Guardar.
Después de terminar:

+ Asigne la politica de autenticacion a los usuarios o grupos.

Activacion de la autenticacion de los usuarios con PingFederate

BlackBerry Enterprise Identity puede redirigir la autenticacion a PingFederate, que proporciona a los usuarios
de Ping Identity existentes una interfaz de usuario familiar. También puede utilizar directivas de BlackBerry
Enterprise Identity o BlackBerry Intelligent Security para permitir que la autenticacion de Ping Identity se adapte
tanto al riesgo como al contexto, incluida la extension mediante PingID o la autenticacion multifactor de
BlackBerry 2FA.

Para que BlackBerry Enterprise Identity y PingFederate puedan comunicarse, debe crear un cliente de Ping Identity
en el servidor PingFederate de su empresa y un proveedor de identidad correspondiente en BlackBerry UEM.

Antes de crear un cliente de Ping Identity, asegurese de que la directiva de autenticacion de PingFederate
de su empresa tiene el atributo OBJECTGUID establecido en Hex. Para obtener mas informacion, consulte la
documentacién de Ping Identity.

Nota: Debe tener la versién mas reciente de BlackBerry UEM 12.11 instalada en su entorno.

Creacion de un cliente de Ping Identity en un servidor de PingFederate

Antes de que los usuarios de BlackBerry Enterprise Identity puedan autenticarse con PingFederate, debe
configurar un cliente de Ping Identity en el servidor de PingFederate de su empresa.

1. Inicie sesién en la consola de administrador de PingFederate.

Haga clic en Servidor de OAuth.

En la columna Clientes, haga clic en Crear nuevo.

En el campo ID de cliente, escriba un ID exclusivo para el cliente. Tenga en cuenta que utilizara este mismo ID
cuando configure el proveedor de identidades en BlackBerry UEM.

Escriba un nombre y una descripcién para el cliente.

En la seccidn Autenticacion de cliente, haga clic en JWT de clave privada.
Seleccione la opcién Requerir solicitudes con firma.

Para generar un conjunto de claves web JSON, vaya a https://mkjwk.org/.
9. Haga clic en la pestafa Curva eliptica.

10.En la lista desplegable Curva, seleccione P-256.

11.En la lista desplegable Algoritmo y seleccione ES256.

12.Haga clic en Clave nueva.

13.Copie la clave del campo Conjunto de pares de claves. Tenga en cuenta que utilizara la misma clave en la
tarea Configuracién de un proveedor de identidad en BlackBerry UEM.

14.Pegue la clave en el campo JWKS del sitio PingFederate.

15.En el campo URI de redireccién, agregue el URI del servidor de PingFederate de su empresa y haga clic
en Agregar.

16.En la seccion Concesiones permitidas, seleccione la opcién Cadigo de autorizacion.

17.En la lista desplegable Algoritmo de firma de identificador de ID, seleccione cualquiera de las opciones
de ECDSA. Tenga en cuenta que utilizara la misma opcién en la tarea Configuracion de un proveedor de
identidad en BlackBerry UEM.

18.Haga clic en Guardar.

Ll

@ No:
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Después de terminar: Configuracion de un proveedor de identidad en BlackBerry UEM

Configuracion de un proveedor de identidad en BlackBerry UEM

Tras crear un cliente Ping Identity, debe crear un proveedor de identidad correspondiente en la consola de gestion
de BlackBerry UEM.

Antes de empezar: Creacién de un cliente de identidad Ping en un servidor PingFederate

1. Enla consola de gestién de BlackBerry UEM, haga clic en Configuracion > BlackBerry Enterprise Identity >
Proveedores de identidad.

2. Haga clic en +y seleccione PingFederate.

En el campo Nombre, escriba un nombre para el proveedor de identidades.

4. En el campo URL de documento de deteccién de OIDC, escriba la ubicacién del servidor de PingFederate de su
empresa.

5. En el campo ID de cliente, introduzca el mismo ID utilizado en la seccion Creacién de un cliente de identidad
Ping en un servidor PingFederate.

6. En el campo Clave JWKS privada, introduzca la misma clave utilizada en la seccion Creacién de un cliente de
identidad Ping en un servidor PingFederate.

7. En la lista desplegable Algoritmo de firma de identificador de ID, seleccione la misma opcién elegida en la
seccién Creacion de un cliente de identidad Ping en un servidor PingFederate.

8. En la lista Servicios disponibles, seleccione los servicios que desee asignar al cliente Ping Identity y haga clic
en la flecha hacia la derecha para agregar el servicio a la lista Servicio seleccionado. Tenga en cuenta que
solo puede asignar un cliente Ping Identity a cada servicio.

9. Haga clic en Guardar.

w

Creacion de una politica de BlackBerry Enterprise Identity para usuarios de PingFederate

1. Enla barra de menus de la consola de BlackBerry UEM, haga clic en Politicas y perfiles > BlackBerry
Enterprise Identity > Agregar una politica.

2. Escriba un nombre y una descripcion para la politica.

3. En lalista desplegable Nivel minimo de autenticador, seleccione el nimero que corresponda a uno de
los niveles de autenticacion de Ping Identity en la pantalla Configuracién > BlackBerry Enterprise Identity
> Configuracion. Puede elegir el nivel correspondiente a las siguientes opciones: Contrasefia de Ping,
Contrasefa de Ping + BlackBerry 2FA o Contrasefia de Ping + PingID.

4. Opcionalmente, puede afiadir un Escenario de riesgo que proporcione seguridad adicional si existen
determinadas condiciones; por ejemplo, si un usuario no se encuentra en una red interna. En la tabla
Escenarios de riesgo, haga clic en +.

5. Introduzca un nombrey una descripcion para el escenario de riesgo.

6. Seleccione un Nivel minimo de autenticacion que corresponda a uno de los Niveles de autenticador de Ping
en la pantalla Configuraciéon > BlackBerry Enterprise Identity > Configuracion. Puede optar por permitir que los
usuarios introduzcan unicamente su contrasefia, respondan a un aviso de BlackBerry 2FA o introduzcan su
PingID si existe alguno de los factores de riesgo cuando el usuario inicia sesion en el servicio. Elija entre los
siguientes factores de riesgo:

+ Deteccion de red: si desea evaluar si una aplicacion o el navegador del usuario estan conectados
a la misma red que BlackBerry UEM, seleccione la opcién Deteccion de red y, en la lista
desplegable Configuracion, seleccione la opcién que desee.

+ Deteccion de navegador: si desea establecer una referencia de confianza entre el navegador y Enterprise
Identity la primera vez que el usuario abra un navegador, seleccione la opcién Deteccién de navegadory, en
la lista desplegable Configuracion, seleccione la opcién que desee.
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+ BlackBerry Persona: si desea utilizar los niveles de riesgo y las geozonas de BlackBerry Persona Mobile
como factores de riesgo, elija la opcidn BlackBerry Persona.

7. Haga clic en Guardar.
8. Haga clic en Guardar.
Después de terminar: Asigne la politica a los usuarios de PingFederate de su empresa. Si tiene los usuarios

configurados en un grupo, puede seguir el tema Asignacion de una politica de Enterprise Identity a un grupo de
usuarios para asignar facilmente la politica a todos los usuarios a la vez.

Activacion de la autenticacion de los usuarios con Okta

BlackBerry Enterprise Identity puede redirigir la autenticacion a Okta, que proporciona a los usuarios de Okta
existentes una interfaz de usuario familiar. También puede utilizar las politicas de BlackBerry Enterprise Identity
o BlackBerry Persona para permitir que la autenticacion de Okta se adapte al riesgo y al contexto, incluida la
autenticacion multifactor de BlackBerry 2FA.

Para que BlackBerry Enterprise Identity y PingFederate puedan comunicarse, debe crear un cliente de Ping Identity
en el servidor PingFederate de su empresa y un proveedor de identidad correspondiente en BlackBerry UEM.

Antes de crear un cliente de Ping Identity, asegurese de que la directiva de autenticacion de PingFederate
de su empresa tiene el atributo OBJECTGUID establecido en Hex. Para obtener mas informacion, consulte la
documentacién de Ping Identity.

Nota: Debe tener la versién mas reciente de BlackBerry UEM 12.11 instalada en su entorno.

Creacion de una aplicacion Okta
Antes de empezar:

La instancia de Okta debe tener una conexion a Microsoft Active Directory y los usuarios deben importarse a
Okta. Para obtener instrucciones, consulte https://help.okta.com/en/prod/Content/Topics/Directory/ad-agent-
main.htm

1. Inicie sesién en la consola de gestién de Okta.
2. Cree un token de seguridad.
a) Haga clic en Seguridad > API > Tokens.
b) Haga clic en Crear token.
c) Copie el token.
3. Genere las claves JWKS.
a) Vaya a https://mkjwk.org.
b) Haga clic en la pestana EC.
c) Enlalista desplegable Curva, seleccione P-521.
d) En la lista desplegable Algoritmo, seleccione ES521: ECDSA utilizando P-521 y SHA-512.
e) Enla lista desplegable ID de clave, seleccione SHA-256.
f) Copie el par de claves publico y privado, el conjunto de pares de claves y la clave publica.

Nota: En el conjunto de claves publico y privado, debe eliminar el atributo "d": porque es una clave privada.

4. En un simbolo del sistema, utilice una solicitud CURL/postman para registrar una aplicacion OIDC con Okta
actualice los siguientes campos en JSON. La consola de Okta no admite actualmente la creacién de este tipo
de aplicacion.

« Compruebe que el valor de SSWS de autorizacién es el token que creé en el paso 2.
+ Sustituya las llaves jwks por las claves del paso 3.
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+  Compruebe que se ha eliminado el atributo "d;".

Su entrada debe ser similar a la siguiente.

curl --request POST ' https://<oktaDomai n>. okta.conl api /v1l/apps/' \
--header ' Authorization: SSW5 <t oken>' \
--header ' Content-Type: application/json' \
--data-raw ' {
"name": "oidc _client",
"l abel": "BlackBerry Enterprise ID dient",
"si gnOnMbde": " OPENI D_CONNECT",
"credential s": {
"oauthdient": ({
"t oken_endpoi nt _auth_net hod": "private key jwt"
}

"settings": {
"oauthdient": {
"redirect _uris": [
"https://idp.blackberry. contfidp/external | dpCb"
1,
"response_types": |
"code"

]

' rant _types": [
"aut hori zati on_code"

]

"application_type": "native",
"jwks": {
"keys": |
{
"kty": "EC',
"alg": "P-521",
"kid": "QJElcj nUBHGXH O Hc64g9SOLxxNzhoe9sRor b2CCKgU",
X"
"AV4ALj fyl 2eCoPloyO U3047BTpr Kxuwl Unb7p7FsQIFM WLXks7j 8] Qe4HOS8t Npd21Q 2NcKi Jg5gj
VWKsOH3On6" ,
y"s " ALWYPI -
CIUNEWQXOAZK| 3TKCPxCi Aqv7j u_vJsQO0Jye7zClSzqAFbf | zCRRg_MIJJf m2Zbf gt vHME2
8avR1(287",
"al g": "ES512"
}

} 1
Para obtener informacion sobre la especificacion JSON, consulte https://developer.okta.com/docs/reference/
api-overview/
. Vea su aplicacién en la consola de Okta y copie el ID de cliente.

. Asigne la aplicacién a los usuarios. Para obtener instrucciones, consulte https://help.okta.com/en/prod/
Content/Topics/Provisioning/Ilcm/Icm-user-app-assign.htm.

. Para configurar las notificaciones de ID de Okta, vaya a Seguridad > API > Servidor de autorizacién y
seleccione su servidor de autorizacién.

. Enla pestafia Notificaciones, haga clic en Agregar notificaciones y agregue una notificacién con los
siguientes valores:

a) Nombre: object_guid
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b) Incluir en tipo de identificador: Identificador de token, siempre
c¢) Tipo de valor: Expresion
d) Valor: findDirectoryUser().externalld

9. Haga clic en Crear.

Configuracion de Okta como un proveedor de identidad en BlackBerry UEM

Tras crear un cliente Okta, debe crear un proveedor de identidad correspondiente en la consola de gestion de
BlackBerry UEM.

Antes de empezar: Creacién de una aplicacion Okta

1. Enla consola de gestién de BlackBerry UEM, haga clic en Configuracion > BlackBerry Enterprise Identity >
Proveedores de identidad.

2. Haga clic en +y seleccione Okta.

En el campo Nombre, escriba un nombre para el proveedor de identidades.

4. En el campo URL de documento de deteccion de OIDC, escriba la ubicacion del servidor de Okta de su
empresa. Por ejemplo, ht t ps: / / <okt aDonmi na>. okt a. cont . wel | - known/ oaut h- aut hori zati on

5. En el campo Id. de cliente, introduzca el mismo ID de cliente que creé en la tarea Creacién de una aplicacion
Okta.

6. En el campo Clave privada JWKS, introduzca la clave privada que utilizé en la tarea Creacion de una aplicacién
Okta.

w

Su entrada debe ser similar a la siguiente.

curl --request PCOST ' https://<oktaDonai n>. okta.conifapi/vl/ apps/' \
--header 'Authorization: SSW5 <t oken>' \
--header ' Content-Type: application/json' \
--data-raw ' {
"name": "oidc_client",
“label": "BlackBerry Enterprise ID Cient",
"si gnOnMbde": " OPENI D_CONNECT",
"credential s": {
"oauthdient": {
"t oken_endpoi nt _aut h_met hod": "private_key jw"
}

ettings": {
"oauthdient": {
"redirect _uris": [
"https://idp. bl ackberry. com i dp/ external | dpCb"
]

}

'esponse_types": [
"code"

]

rant _types": [
"aut hori zati on_code"

]

"application_type": "native",
"jwks": {
"keys": [
{

"kty": "EC',
"alg": "P-521",
"Kkid": "QIElcj nUBHGXHt O Hc64gSOLxxNzhoe9sRor b2CCKgU",
n Xll .

" AVALj f yl 2eCoPloyO U3047BTpr Kxuwl Unb7p7FsQIFM WLXks7j 81 Qe4HOS8t Npd21Q 2NcKi Jg5gj
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VWKsOH3Ch6" ,
y": " A WPJ-
cLUVEVWQXOAZKI 3TKCPxCi Aqv7j u_vJsQ0Jye7zClSzgAFbf | zCRRg_MIJJf m2Zbf gt vHME2
8avR10O287",
n al gll : n E5512ll

7. En la lista Servicios disponibles, seleccione los servicios que desea asignar al cliente Okta y haga clic en

la flecha derecha para afiadir el servicio a la lista Servicio seleccionado. Tenga en cuenta que solo puede
asignar un cliente Okta a cada servicio.

8. Haga clic en Guardar.

Después de terminar: Creacion de una politica de autenticacion de Enterprise Identity y asignelo a usuarios
o grupos. En la politica, agregue el servicio en Gestionar excepciones de servicio y establezca el nivel de
autenticacion minimo en Nivel 4.
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Administracion de grupos de aplicaciones

Puede usar grupos de aplicaciones para crear una coleccion de aplicaciones en BlackBerry UEM y asignarlas a
usuarios, grupos de usuarios o grupos de dispositivos. La agrupacion de aplicaciones contribuye a aumentar la
eficiencia y la coherencia al administrar aplicaciones. Por ejemplo, puede utilizar grupos de aplicaciones para
agrupar las mismas aplicaciones para varios tipos de dispositivos o para agrupar aplicaciones para usuarios con
la misma funcién en la empresa. Con BlackBerry Enterprise Identity, un grupo de aplicaciones también puede
contener la autorizacion con inicio de sesion Unico, ademas de los archivos de origen de las aplicaciones mdviles
para acceder a un servicio especifico. Esto le permite ofrecer a los usuarios todo lo que necesitan para acceder al
servicio con una unica accion.

Puede utilizar la consola de administracion de BlackBerry UEM para administrar los grupos de aplicaciones.
Para obtener mas informacion, consulte Administracion de grupos de aplicaciones, en el contenido referente a la
administracion de BlackBerry UEM.
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Asignacion de autorizaciones a usuarios o grupos

Antes de empezar: Debe agregar los usuarios y los servicios en BlackBerry UEM antes de poder conceder
autorizaciones a los usuarios para que utilicen los servicios. Para obtener mas informacion sobre la adicién
de servicios, consulte la guia Integracion de los servicios de SaaS. Tras sincronizar los servicios de Enterprise
Identity con BlackBerry UEM, los servicios estaran disponibles en la consola de administracién en forma de
aplicaciones. Asigne una aplicacidn a un usuario para autorizarle a utilizar dicho servicio.

1. Enla consola de administracion de BlackBerry UEM, seleccione el usuario o el grupo de usuarios al que desea
asignar las autorizaciones. Lleve a cabo una de las siguientes acciones:

+ Para asignar autorizaciones a un usuario, haga clic en la opcion Usuarios de la barra de menu y seleccione
su nombre.

+ Para asignar autorizaciones a un grupo, haga clic en la opcidn Grupos de la barra de menu y seleccione un
grupo. Haga clic en la pestafia Configuracion.

Seleccione la aplicacién o el grupo de aplicaciones que desea asignar.

Haga clic en la casilla de verificacion situada junto al servicio que desea asignar.
Haga clic en Asignar.

Si se le solicita que asigne las licencias, haga clic en Si.

a s WwN

.
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Cambio de la configuracion de Enterprise Identity

Algunas opciones de BlackBerry Enterprise Identity pueden ajustarse con la consola de administracién de
BlackBerry UEM. Puede cambiar el nombre para mostrar de las credenciales en la pagina de inicio de sesion de
Enterprise Identity. También puede ajustar la clasificacién de los autenticadores. El proceso de autenticacién de
los servicios empieza en el autenticador con la clasificaciéon mas alta y continda en orden descendiente.

1. Enla barra de menus, haga clic en Configuracion > BlackBerry Enterprise Identity.

2. Puede introducir o cambiar el nombre descriptivo de sus credenciales de BlackBerry UEM en el cuadro de
texto Nombre.

3. Para cambiar la clasificacion de los autenticadores, haga clic en las flechas arriba o abajo de la columna
Clasificacién. Mobile ZSO no es compatible con todos los servicios, por lo que si ese autenticador se coloca
en la parte superior, algunos servicios no estaran disponibles.

4. Haga clic en Guardar.
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Personalizacion de la pagina de inicio de sesion de
usuario de su empresa

Puede personalizar la pagina de inicio de sesién de usuario de BlackBerry Enterprise Identity de su empresa. Por
ejemplo, puede afadir el logotipo de la empresa.

1. Enla consola de administracion de BlackBerry UEM, en la barra de mend, haga clic en Aplicaciones.

2. Haga clic en Agregar una aplicacion.

3. Haga clic en Enterprise Identity. Aparece un mensaje que le solicita que sincronice los servicios de Enterprise
Identity.

4. Haga clic en Abrir consola de Enterprise Identity. La consola de administrador se abre en una nueva pestafia
del navegador. Si la consola no se abre, asegurese de que ha activado los elementos emergentes en el
navegador.

5. Haga clic en Enterprise.

6. En el campo Texto de seguridad de inicio de sesidn, escriba cualquier informacidn adicional que desee que
los usuarios tengan en cuenta. Este texto se mostrara debajo del campo Contrasefia en la pagina de inicio de
sesion.

7. En el campo Titulo de inicio de sesion, escriba el texto que se mostrara en la parte superior de la pagina de

inicio de sesidn de BlackBerry Enterprise Identity de su empresa. Puede utilizar la lista desplegable Insertar
identificador para dar formato al texto del titulo de inicio de sesion.

8. En el campo Descripcion de nombre de usuario, escriba el texto que se mostrara sobre el campo de texto de
nombre de usuario de la pagina de inicio de sesién de BlackBerry Enterprise Identity de su empresa. Puede
utilizar la lista desplegable Insertar identificador para dar formato al texto de la descripcién de nombre de
usuario.

9. En el campo Descripcion de contraseiia, escriba el texto que se mostrard sobre el campo de texto de
contrasefia de la pagina de inicio de sesidn de BlackBerry Enterprise Identity de su empresa. Puede utilizar la
lista desplegable Insertar identificador para dar formato al texto de la descripcién de contrasefia.

10.En el campo Logotipo, haga clic en Elegir archivo para buscar y afiadir un logotipo a la pagina de inicio de
sesion de BlackBerry Enterprise Identity de su empresa.

11.Elija opciones para los campos Estilo de logotipo, Opcién de color de texto y Fondo.
12.Haga clic en Guardar.
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Compatibilidad de SAML ECP para Microsoft Office 365

Algunos clientes de correo electronico para dispositivos méviles, incluidas algunas versiones de BlackBerry
Hub y BlackBerry Work no son compatibles con la interfaz ADAL de Microsoft cuando se utiliza con Microsoft
Office 365, lo que evita que BlackBerry Enterprise Identity muestre su interfaz de inicio de sesién habitual. Para
habilitar estos clientes de correo electrénico para dispositivos moviles, puede activar la compatibilidad de ECP
(Enhanced Client or Proxy Profile) de Enterprise Identity para Office 365, lo que permite la autenticacién basada
en credenciales de texto como, por ejemplo, nombre de usuario y contrasefa. Estas credenciales se suelen
recopilar a través de la propia interfaz de usuario del cliente de correo electrénico. Tenga en cuenta que cuando
se utiliza ECP para Office 365, las directivas de autenticacién de Enterprise Identity no se aplican a los inicios de
sesion basados en ECP.

Activacion de la compatibilidad de ECP para Office 365

En la consola de administracién de BlackBerry UEM, en la barra de menu, haga clic en Aplicaciones.
Haga clic en Agregar una aplicacion.
Haga clic en Enterprise Identity.

Haga clic en Abrir consola de Enterprise Identity. La consola de administrador se abre en una nueva pestafa
del navegador. Si la consola no se abre, asegurese de que ha activado los elementos emergentes en el
navegador.

En la pagina Enterprise, cambie la opcién Compatibilidad de ECP para Microsoft Office 365 a Activado.
6. Haga clic en Guardar.

o DN

o,
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Como impedir que los usuarios sean bloqueados en sus
cuentas

Puede configurar BlackBerry Enterprise Identity para evitar que los usuarios, por ejemplo, usuarios de Active
Directory, sean bloqueados en sus cuentas debido a un nimero elevado de intentos de inicio de sesion fallidos

e
1

2.
3.

o

n BlackBerry Enterprise Identity.

. Enla consola de administracién de BlackBerry UEM, en la barra de menu, haga clic en Aplicaciones.
Haga clic en Agregar una aplicacion.

Haga clic en Enterprise Identity. Aparece un mensaje que le solicita que sincronice los servicios de Enterprise
Identity.

Haga clic en Abrir consola de Enterprise Identity. La consola de administrador se abre en una nueva pestafia
del navegador. Si la consola no se abre, asegurese de que ha activado los elementos emergentes en el
navegador.

Haga clic en Enterprise.

En la seccion Configuracion de bloqueo de cuenta, active la opcién Activar bloqueo de cuenta.

. Configure las siguientes opciones:

« Umbral de intentos de inicio de sesidon: establece el nimero de intentos fallidos antes de que la cuenta se
bloguee temporalmente.

+ Duracion del inicio de sesion (minutos): establece el nimero de minutos durante los cuales la cuenta
permanecera bloqueada. Una vez superado este temporizador, la cuenta deberia desbloquearse para el
proximo intento de inicio de sesion.

+ Restablecer duracién (minutos): establece el nimero de minutos que deben transcurrir tras un intento de
inicio de sesion fallido antes de que el contador de inicios de sesidn fallidos se restablezca a 0.

Haga clic en Guardar.
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Seleccion de inquilino y dominio

La mayoria de los usuarios inician la sesién en Enterprise Identity con un nombre de usuario y una contrasefa,
y especifican si el navegador es de confianza. Si un nombre de usuario existe en varios inquilinos o dominios, la
primera vez que inicie sesion debe seleccionar el inquilino en una lista desplegable o introducir el dominio. Las
selecciones se guardan para los inicios de sesion posteriores.
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Gestion de inquilinos de BlackBerry UEM en la consola
de BlackBerry Enterprise Identity

Puede utilizar la pagina de inquilinos de UEM en la consola de Enterprise Identity para gestionar los inquilinos de
BlackBerry UEM de la empresa. Puede editar las propiedades de los inquilinos o desactivarlos. Tenga en cuenta

que, si desactiva un inquilino, los usuarios de su empresa no podrdn realizar la autenticacién con ninguno de los
servicios de Enterprise Identity que ha activado en BlackBerry UEM.

Puede editar las siguientes propiedades de los inquilinos de BlackBerry UEM.

Elemento Descripcion

Nombre para mostrar Cambiar el nombre para mostrar del inquilino. Este nombre se muestra
en el selector del inquilino de UEM en la pantalla de inicio de sesion,
cuando hay un usuario en mas de un inquilino de UEM.

Tipos de autenticador: AD Active o desactive la instancia asociada de Microsoft Active Directory y
cambie el nombre para mostrar de la instancia de Active Directory.

Tipos de autenticador: LDAP Active o desactive el directorio asociado de LDAP y cambie el nombre
para mostrar del directorio de LDAP.

Deteccion de red de trabajo Active o desactive la deteccion de red. Este factor de riesgo determina si
la aplicacidn o el navegador de un usuario estan conectados a la misma
red que el servidor de BlackBerry UEM.
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Gestion de administradores y usuarios

Puede agregar o eliminar a los administradores y usuarios o cambiar sus derechos en la consola de
administracién de BlackBerry UEM. Para obtener mas informacién sobre la gestion de los administradores y los
usuarios, consulte el contenido referente a la administracién de BlackBerry UEM.

Si necesita volver a implementar BlackBerry UEM por cualquier motivo, primero, debe eliminar todos los usuarios
que tienen derechos de Enterprise Identity de BlackBerry UEM. Si no se eliminan los usuarios antes de que se
vuelva a implementar BlackBerry UEM, puede que estos aun tengan servicios asignados, pero no puedan acceder
a ellos.

Creacion de un administrador de Enterprise Identity personalizado

Puede utilizar las funciones de administrador para delegar tareas administrativas de BlackBerry Enterprise
Identity especificas a usuarios. La funcién de administrador de seguridad de BlackBerry UEM tiene permisos
totales para la gestion de la consola, que incluyen la creacién y gestion de funciones y administradores. Al menos
un administrador debe ser un administrador de seguridad. BlackBerry UEM incluye funciones preconfiguradas
ademas de la funcién de administrador de seguridad. Puede editar o eliminar todas las funciones, a excepcién de
la funcion de administrador de seguridad. También puede crear funciones personalizadas.

Nota: Los nuevos administradores de BlackBerry Enterprise Identity personalizados que cree no podran asignar
autorizaciones de BlackBerry Enterprise Identity ni asignar aplicaciones y grupos de aplicaciones a usuarios o
grupos de usuarios. Para obtener mds informacion, consulte Asignacién de autorizaciones a usuarios o grupos y
Administracion de grupos de aplicaciones.

Antes de empezar:

+ Debe ser un administrador de seguridad para crear una funcion personalizada.
En el menu izquierdo, haga clic en Configuracién > Administradores > Funciones.
Haga clic en .

Escriba un nombre y una descripcién para la funcion.

En la seccion Politicas y perfiles, seleccione las opciones de la politica de Enterprise Identity. Las opciones
son: Ver politica de autenticacién de Enterprise Identity, Crear/Editar politica de autenticacién, Eliminar
politica de autenticacién y Asignar politica de autenticacién a usuarios y grupos.

5. En la seccion Configuracion, seleccione las opciones de Enterprise Identity. Las opciones son: Ver
configuracion de empresa de Enterprise Identity, Editar configuracion de empresa de Enterprise Identity, Ver
servicios de Enterprise Identity y Editar servicios de Enterprise Identity.

6. Haga clic en Guardar.
7. Agregue la funcién a una cuenta de usuario o a un grupo de usuarios.

Ll A S

Después de terminar:

Para obtener mas informacion sobre las funciones, consulte el contenido de Administraciéon de BlackBerry UEM.
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