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Acerca de BlackBerry 2FA

BlackBerry 2FA protege el acceso a los recursos criticos de su empresa mediante la autenticacion de dos
factores. El producto utiliza una contrasefia que los usuarios deben introducir, y una solicitud de seguridad en sus
dispositivos moviles cada vez que intentan acceder a los recursos. BlackBerry 2FA también es compatible con el
uso de identificadores de contrasefa de un solo uso (OTP) basados en estandares.

Puede administrar los usuarios de BlackBerry 2FA desde BlackBerry UEM Cloud o la consola de gestion de
BlackBerry UEM. También puede utilizar BlackBerry 2FA en dispositivos que no estan administrados por
BlackBerry UEM Cloud ni BlackBerry UEM. BlackBerry 2FA es compatible con dispositivos con iOS y Android que
solo tienen un contenedor de BlackBerry Dynamics, dispositivos administrados por sistemas de MDM de terceros
y dispositivos no administrados.

Puede utilizar BlackBerry 2FA para proteger una gran variedad de sistemas, incluidos VPN, sistemas compatibles
con RADIUS, aplicaciones personalizadas que utilicen una API de REST y servicios en la nube compatibles con
SAML que se usen junto con BlackBerry Enterprise Identity.

Configurar BlackBerry 2FA para usarse con dispositivos méviles es muy sencillo. El primer factor de
autenticacion, la contrasefia, puede ser el directorio o la contrasefia del contenedor del usuario. El segundo
factor de autenticacion, la solicitud del dispositivo, requiere una aplicacion en el dispositivo que desencadene
la validacion segura del mismo. En los dispositivos iOS y Android, BlackBerry 2FA se incluye en BlackBerry UEM
Client. Se instalan durante la activacion, o bien deben ser instalados por los usuarios. En el caso de dispositivos
con BlackBerry 10 administrados, debe implementar una aplicacion de BlackBerry 2FA, o bien los usuarios
deberan tenerla ya instalada.

Configurar BlackBerry 2FA para usuarios sin dispositivos méviles es muy sencillo. Los identificadores de
contrasefia de un solo uso (OTP) basados en estandares se registran en la consola de BlackBerry UEM y se
distribuyen a los usuarios. El primer factor de autenticacion es la contrasefia de directorio del usuario y el
segundo es un cédigo dindmico que aparece en la pantalla del identificador. Para obtener mas informacion,
consulte la guia de administracion de BlackBerry 2FA.

El servidor de BlackBerry 2FAes un componente opcional que se implementa cuando el producto se utiliza de
forma conjunta con sistemas basados en RADIUS, como la mayoria de las VPN, o bien se utiliza con aplicaciones
que llaman a la APl de REST del producto. No se requiere el servidor de BlackBerry 2FAen implementaciones que
utilizan solo Enterprise Identity, pero puede implementarse en casos en los que desee utilizar la autenticacién

de dos factores tanto para servicios en la nube como para los otros sistemas compatibles. Para obtener mas
informacion, consulte elBlackBerry 2FA contenido de la matriz de compatibilidad del servidor,BlackBerry 2FA
contenido de instalacién y actualizacién del servidor y elBlackBerry 2FA contenido de configuracion del servidor.

Para utilizar BlackBerry 2FA, debe adquirir licencias de usuario de las ediciones Collaboration, Application o
Content de BlackBerry Enterprise Mobility Suite, o bien licencias de usuario de 2FA independientes. Para la
edicion Collaboration, BlackBerry 2FA solo se puede utilizar para la autenticacion en aplicaciones de BlackBerry
y Microsoft Office 365. Para obtener mas informacién acerca de BlackBerry 2FA, incluido cdmo comprar 2FA,
consulte blackberry.com.
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http://help.blackberry.com/detectLang/blackberry-2fa/current/administration-pdf/
http://help.blackberry.com/detectLang/blackberry-2fa/current/server-compatibility-matrix
http://help.blackberry.com/detectLang/blackberry-2fa/current/server-installation-upgrade/
http://help.blackberry.com/detectLang/blackberry-2fa/current/server-installation-upgrade/
http://help.blackberry.com/detectLang/blackberry-2fa/current/server-configuration/
https://us.blackberry.com/enterprise/blackberry-2FA

Autenticacion directa

Puede activar la funcién de autenticacion directa para que, cuando los usuarios deseen autenticar los recursos
de su empresa, comiencen el proceso de autenticacion desde sus dispositivos, en lugar de recibir una solicitud
de confirmacidn y tener que utilizar una contrasefia de un solo uso. Cuando active la funcién de autenticacién
directa de los usuarios, estos deben utilizar la contrasefia de directorio para iniciar sesion en los recursos de su
empresa en el plazo que haya especificado.

Los usuarios pueden acceder a la funcién de autenticacion directa desde BlackBerry UEM Client en dispositivos
con Android y i0S, y la aplicacion BlackBerry 2FA en dispositivos con BlackBerry 10.
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Identificadores de OTP

BlackBerry UEM es compatible con el uso de los identificadores de contrasefia de un solo uso (OTP) a través del
servicio BlackBerry 2FA. Los identificadores de OTP ofrecen un esquema de autenticacién seguro para aquellos
usuarios que no tienen un dispositivo mévil o cuyo dispositivo moévil no dispone de conectividad suficiente para
admitir notificaciones de dispositivos de BlackBerry 2FA en tiempo real. Cuando se utiliza una OTP en lugar de
una notificacién de dispositivo como segundo factor de autenticacion, la OTP se proporciona a través del mismo
canal que la contrasefia del usuario y su dispositivo mévil no se sefializa.

Puede introducir el cédigo OTP con el nombre de usuario o la contrasena.

+ Cuando utilice un cédigo OTP con el nombre de usuario, después del nombre de usuario, escriba una coma
(,) y, a continuacién, el cédigo OTP sin espacios entre ellos. Por ejemplo, si el nombre de usuario es "janedoe"
y el cédigo es "555123", se debe introducir como "janedoe,555123". Con este método, los usuarios pueden
verificar facilmente el cdédigo que han introducido.
Cuando se utiliza un cédigo OTP con la contrasefia, el coédigo precede a la contrasefia del usuario. Por
ejemplo, si el codigo es "555123" y la contrasefia es "AbCdeF", debe introducirse como "555123AbCdeF".

Identificadores de software

Active los identificadores de OTP del software para los usuarios en el perfil de BlackBerry 2FA que les haya
asignado. El identificador de software se puede encontrar en la aplicacién BlackBerry UEM Client desplazandose
a través de la pantalla de inicio.

Identificadores de hardware

Para administrar identificadores de OTP de hardware en BlackBerry UEM, el usuario debe tener un perfil
de BlackBerry 2FA asignado.

Para obtener mas informacién sobre los ultimos identificadores de hardware compatibles, consulte la matriz de
compatibilidad del servidor de BlackBerry 2FA.
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https://docs.blackberry.com/en/id-comm-collab/blackberry-2fa/latest/server-compatibility-matrix
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Autenticacion previa y autorrescate

La autenticacién previa y el autorrescate son funciones de BlackBerry 2FA que permiten a los usuarios
autenticarse en los recursos de su empresa durante un periodo predeterminado con un solo factor. Estas
funciones se activan y configuran de forma independiente.

La autenticacion previa se debe utilizar cuando el usuario prevé no tener acceso al dispositivo o no hay cobertura
de red durante un breve periodo de tiempo (por ejemplo, cuando esta en un avion). Los usuarios pueden solicitar
la autenticacion previa desde el dispositivo o los administradores pueden activarla a través de la consola de
administracion de BlackBerry UEM. BlackBerry recomienda usar la funcién de OTP de software siempre que sea
posible, porque retiene la seguridad completa de dos factores, aunque no sea tan facil de usar.

El autorrescate se debe utilizar cuando un usuario ha perdido el dispositivo o no tiene acceso al dispositivo
durante un periodo de tiempo mas largo que un dia o mas (por ejemplo, el usuario pierde el dispositivo y espera
un reemplazo). Los usuarios pueden acceder a la funcion de autorrescate desde BlackBerry UEM Self-Service, lo
que significa que solo se puede activar si el usuario estd conectado a la red de la empresa.
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Arquitectura: BlackBerry 2FA
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Componente Descripcion

Equipo o dispositivo del usuario El equipo o dispositivo de un usuario es cualquier equipo o dispositivo,
de dentro o fuera del firewall, que se utiliza para establecer la conexién
COoN un recurso que requiere la autenticacién en dos fases.

Servidor de BlackBerry 2FA El servidor de BlackBerry 2FA se conecta a BlackBerry UEM para buscar
dispositivos asociados a un usuario y enviar solicitudes de autenticacion
a la aplicacion BlackBerry 2FA instalada en dichos dispositivos.

Gateway de VPN (opcional) El gateway de la red VPN es un equipo que acepte conexiones VPN a la
rede de su empresa.

Nota: Esta funcion requiere el servidor de BlackBerry 2FA.

Cliente API de REST (opcional) El cliente APl de REST es un servicio local definido por el cliente que
autentica a los usuarios que acceden a él a través de la API de REST del
servidor de BlackBerry 2FA.

Nota: Esta funcion requiere el servidor de BlackBerry 2FA.

BlackBerry Enterprise BlackBerry Enterprise Identity ofrece inicio de sesion tnico (SSO)
Identity (opcional) a servicios en la nube, como Box, Salesforce y G Suite. Enterprise
Identity se conecta directamente al servicio BlackBerry
2FA en BlackBerry UEM o BlackBerry UEM Cloud.
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Componente

Descripcion
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identificadores de contrasefia de un solo uso (OTP).

En los dispositivos con iOS y Android, BlackBerry 2FA se incluye
en BlackBerry UEM Client. En los dispositivos con BlackBerry 10, los
usuarios instalan la aplicacion BlackBerry 2FA.

Solicitudes de autenticacion a través de BlackBerry UEM
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Para iniciar una solicitud de autenticacion, el usuario realiza una de las acciones siguientes:
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+ Accede a la interfaz de inicio de sesidn de un servicio personalizado en un equipo o un dispositivo en el
trabajo e introduce su informacion de inicio de sesion

+ Accede a la interfaz de inicio de sesién de un servicio personalizado en un equipo o un dispositivo fuera del
trabajo e introduce su informacion de inicio de sesion

+ Abre un cliente de VPN en un equipo o un dispositivo fuera del trabajo e introduce su informacién de inicio de
sesion

« Accede a la interfaz de inicio de sesidn de un servicio que esta configurado para usar BlackBerry Enterprise
Identity para la autenticacion en un equipo o un dispositivo fuera del trabajo e introduce su informacion de
inicio de sesion

+ Accede a lainterfaz de inicio de sesién de un servicio que estd configurado para usar BlackBerry Enterprise
Identity para la autenticacién en un equipo o un dispositivo en el trabajo e introduce su informacion de inicio
de sesion

El usuario recibe una solicitud en su dispositivo para confirmar que desea autenticarse. Dependiendo de las
opciones de autenticacion configuradas para el usuario, puede ser necesario introducir su contrasefia de
dispositivo o contenedor seguro para poder confirmar la solicitud.

El diagrama no muestra el flujo de datos de las solicitudes de autenticacidén que usan identificadores de
contrasefia de un solo uso (OTP).

Respuestas de autenticacion a través de BlackBerry UEM
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Ordenador o dispositivo
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En todas las respuestas mostradas, el usuario confirma la solicitud de autenticacién en su dispositivo y la
respuesta vuelve a BlackBerry Enterprise Identity o al servidor de BlackBerry 2FA. La contrasefa del directorio
se verifica si las opciones de autenticacion para el usuario lo requieren. Después de que se verifique, el usuario
recibe un mensaje en su dispositivo que indica que la respuesta a la solicitud se ha enviado correctamente.

El diagrama no muestra el flujo de datos de autenticaciones de contrasefia mediante identificadores de

contrasefia de un solo uso (OTP).
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Solicitudes de autenticacion a través de BlackBerry UEM Cloud
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Para iniciar una solicitud de autenticacion, el usuario realiza una de las acciones siguientes:

« Accede a la interfaz de inicio de sesidn de un servicio que esta configurado para usar BlackBerry Enterprise
Identity para la autenticacion en un equipo o un dispositivo fuera del trabajo e introduce su informacion de
inicio de sesion

+ Accede a la interfaz de inicio de sesién de un servicio que estd configurado para usar BlackBerry Enterprise
Identity para la autenticacién en un equipo o un dispositivo en el trabajo e introduce su informacion de inicio
de sesion

El usuario recibe una solicitud en su dispositivo para confirmar que desea autenticarse. Dependiendo de las
opciones de autenticacion configuradas para el usuario, puede ser necesario introducir su contrasefia de
dispositivo o contenedor seguro para poder confirmar la solicitud.

El diagrama no muestra el flujo de datos de las solicitudes de autenticacidén que usan identificadores de
contrasefia de un solo uso (OTP).
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Respuestas de autenticacion a través de BlackBerry UEM Cloud
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En todas las respuestas mostradas, el usuario confirma la solicitud de autenticacién en su dispositivo y la
respuesta vuelve a BlackBerry Enterprise Identity. La contrasefia del directorio se verifica si las opciones de
autenticacion para el usuario lo requieren. Después de que se verifique, el usuario recibe un mensaje en su
dispositivo que indica que la respuesta a la solicitud se ha enviado correctamente.

El diagrama no muestra el flujo de datos de autenticaciones de contrasefia mediante identificadores de
contrasefa de un solo uso (OTP).
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Aviso legal

© 2018 BlackBerry Limited. BLACKBERRY, BBM, BES, EMBLEM Design, ATHOC, MOVIRTU y SECUSMART, entre
otras, son marcas comerciales o marcas registradas de BlackBerry Limited, de sus subsidiarias o filiales,
sujetas a licencia, cuyos derechos exclusivos estan expresamente reservados. El resto de marcas comerciales
pertenecen a sus respectivos propietarios.

Android es una marca comercial de Google Inc. iOS es una marca comercial de Cisco Systems, Inc. o de sus
filiales en EE. UU. y otros paises. iOS® se usa bajo licencia de Apple Inc. Microsoft y Windows son marcas
comerciales registradas o marcas comerciales de Microsoft Corporation en Estados Unidos y/o en otros paises.
El resto de marcas comerciales pertenecen a sus respectivos propietarios.

Esta documentacién, incluida cualquier documentacién que se incorpore mediante referencia como documento
proporcionado o disponible en el sitio web de BlackBerry, se proporciona o se pone a disposicién "TAL CUAL"

y "SEGUN SU DISPONIBILIDAD" sin ninguna condicién, responsabilidad ni garantia de ningun tipo por parte de
BlackBerry Limited y sus empresas afiliadas ("BlackBerry"), y BlackBerry no asume ninguna responsabilidad

por los errores tipograficos, técnicos o cualquier otra imprecision, error u omisién contenidos en esta
documentacién. Con el fin de proteger la informacién confidencial y propia de BlackBerry, asi como los secretos
comerciales, la presente documentacién describe algunos aspectos de la tecnologia de BlackBerry en lineas
generales. BlackBerry se reserva el derecho a modificar periédicamente la informacién que contiene esta
documentacién, si bien tampoco se compromete en modo alguno a proporcionar cambios, actualizaciones,
ampliaciones o cualquier otro tipo de informacién que se pueda agregar a esta documentacion.

Esta documentacion puede contener referencias a fuentes de informacion, hardware o software, productos

o servicios, incluidos componentes y contenido como, por ejemplo, el contenido protegido por copyright y/o
sitios Web de terceros (conjuntamente, los "Productos y servicios de terceros"). BlackBerry no controla ni es
responsable de ningun tipo de Productos y servicios de terceros, lo que incluye, sin restricciones, el contenido, la
exactitud, el cumplimiento de copyright, la compatibilidad, el rendimiento, la fiabilidad, la legalidad, la decencia,
los vinculos o cualquier otro aspecto de los Productos y servicios de terceros. La inclusion de una referencia a
los Productos y servicios de terceros en esta documentacién no implica que BlackBerry se haga responsable de
dichos Productos y servicios de terceros ni de dichos terceros en modo alguno.

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA ESPECIFICAMENTE LA LEY DE SU JURISDICCION, QUEDAN
EXCLUIDAS POR LA PRESENTE TODAS LAS CONDICIONES, APROBACIONES O GARANTIAS DE CUALQUIER
TIPO, EXPLICITAS O IMPLICITAS, INCLUIDA, SIN NINGUN TIPO DE LIMITACION, CUALQUIER CONDICION,
APROBACION, GARANTIA, DECLARACION DE GARANTIA DE DURABILIDAD, IDONEIDAD PARA UN FIN O

USO DETERMINADO, COMERCIABILIDAD, CALIDAD COMERCIAL, ESTADO DE NO INFRACCION, CALIDAD
SATISFACTORIA O TITULARIDAD, O QUE SE DERIVE DE UNA LEY O COSTUMBRE O UN CURSO DE LAS
NEGOCIACIONES O USO DEL COMERCIO, O RELACIONADO CON LA DOCUMENTACION O SU USO O
RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE, HARDWARE, SERVICIO O CUALQUIER
PRODUCTO O SERVICIO DE TERCEROS MENCIONADOS AQUI. ASIMISMO, PODRIA DISPONER DE OTROS
DERECHOS QUE VARIAN SEGUN EL ESTADO O LA PROVINCIA. ES POSIBLE QUE ALGUNAS JURISDICCIONES
NO PERMITAN LA EXCLUSION O LA LIMITACION DE GARANTIAS Y CONDICIONES IMPLICITAS. EN LA MEDIDA
EN QUE LO PERMITA LA LEY, CUALQUIER GARANTIA IMPLICITA O CONDICIONES EN RELACION CON LA
DOCUMENTACION NO SE PUEDEN EXCLUIR TAL Y COMO SE HA EXPUESTO ANTERIORMENTE, PERO PUEDEN
SER LIMITADAS, Y POR LA PRESENTE ESTAN LIMITADAS A NOVENTA (90) DIAS DESDE LA FECHA QUE
ADQUIRIO LA DOCUMENTACION O EL ELEMENTO QUE ES SUJETO DE LA RECLAMACION.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, EN NINGUN CASO BLACKBERRY
ASUMIRA RESPONSABILIDAD ALGUNA POR CUALQUIER TIPO DE DANOS RELACIONADOS CON ESTA
DOCUMENTACION O SU USO, O POR EL RENDIMIENTO O NO RENDIMIENTO DE CUALQUIER SOFTWARE,
HARDWARE, SERVICIO O PRODUCTOS Y SERVICIOS DE TERCEROS AQUI MENCIONADOS INCLUIDOS SIN
NINGUN TIPO DE LIMITACION CUALQUIERA DE LOS SIGUIENTES DANOS: DIRECTOS, RESULTANTES,
EJEMPLARES, INCIDENTALES, INDIRECTOS, ESPECIALES, PUNITIVOS O AGRAVADOS, DANOS POR PERDIDA
DE BENEFICIOS O INGRESOS, IMPOSIBILIDAD DE CONSEGUIR LOS AHORROS ESPERADOS, INTERRUPCION
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DE LA ACTIVIDAD COMERCIAL, PERDIDA DE INFORMACION COMERCIAL, PERDIDA DE LA OPORTUNIDAD

DE NEGOCIO 0 DANO O PERDIDA DE DATOS, IMPOSIBILIDAD DE TRANSMITIR O RECIBIR CUALQUIER DATO,
PROBLEMAS ASOCIADOS CON CUALQUIER APLICACION QUE SE UTILICE JUNTO CON PRODUCTOS Y SERVICIOS
DE BLACKBERRY, COSTES DEBIDOS AL TIEMPO DE INACTIVIDAD, PERDIDA DE USO DE LOS PRODUCTOS Y
SERVICIOS DE BLACKBERRY O PARTE DE ELLOS O DE CUALQUIER SERVICIO DE USO, COSTE DE SERVICIOS
SUSTITUTIVOS, COSTES DE COBERTURA, INSTALACIONES O SERVICIOS, COSTE DEL CAPITAL O CUALQUIER
OTRA PERDIDA MONETARIA SIMILAR, TANTO SI DICHOS DANOS SE HAN PREVISTO COMO SI NO, Y AUNQUE SE
HAYA AVISADO A BLACKBERRY DE LA POSIBILIDAD DE DICHOS DANOS.

EN LA MEDIDA MAXIMA EN QUE LO PERMITA LA LEY DE SU JURISDICCION, BLACKBERRY NO TENDRA NINGUN
OTRO TIPO DE OBLIGACION O RESPONSABILIDAD CONTRACTUAL, EXTRACONTRACTUAL O CUALQUIER OTRA,
INCLUIDA CUALQUIER RESPONSABILIDAD POR NEGLIGENCIA O RESPONSABILIDAD ESTRICTA.

LAS LIMITACIONES, EXCLUSIONES Y DESCARGOS DE RESPONSABILIDAD SE APLICARAN: (A)
INDEPENDIENTEMENTE DE LA NATURALEZA DE LA CAUSA DE LA ACCION, DEMANDA O ACCION POR SU
PARTE, INCLUIDA PERO NO LIMITADA AL INCUMPLIMIENTO DEL CONTRATO, NEGLIGENCIA, AGRAVIO,
RESPONSABILIDAD ESTRICTA O CUALQUIER OTRA TEORIA DEL DERECHO Y DEBERAN SOBREVIVIR AUNO O
MAS INCUMPLIMIENTOS ESENCIALES O AL INCUMPLIMIENTO DEL PROPOSITO ESENCIAL DE ESTE CONTRATO
0 CUALQUIER SOLUCION CONTENIDA AQUI; Y (B) A BLACKBERRY Y A SUS EMPRESAS AFILIADAS, SUS
SUCESORES, CESIONARIOS, AGENTES, PROVEEDORES (INCLUIDOS LOS PROVEEDORES DE SERVICIOS DE USO),
DISTRIBUIDORES AUTORIZADOS POR BLACKBERRY (INCLUIDOS TAMBIEN LOS PROVEEDORES DE SERVICIOS
DE USO) Y SUS RESPECTIVOS DIRECTORES, EMPLEADOS Y CONTRATISTAS INDEPENDIENTES.

ADEMAS DE LAS LIMITACIONES Y EXCLUSIONES MENCIONADAS ANTERIORMENTE, EN NINGUN CASO
NINGUN DIRECTOR, EMPLEADO, AGENTE, DISTRIBUIDOR, PROVEEDOR, CONTRATISTA INDEPENDIENTE DE
BLACKBERRY O CUALQUIER AFILIADO DE BLACKBERRY ASUMIRA NINGUNA RESPONSABILIDAD DERIVADA DE
O RELACIONADA CON LA DOCUMENTACION.

Antes de instalar, usar o suscribirse a cualquiera de los Productos y servicios de terceros, es su responsabilidad
asegurarse de que su proveedor de servicios de uso ofrezca compatibilidad con todas sus funciones. Es

posible que algunos proveedores de servicios de uso no ofrezcan la funcion de exploracion de Internet con una
suscripcion a BlackBerry® Internet Service. Consulte con su proveedor de servicios acerca de la disponibilidad,
arreglos de itinerancia, planes de servicio y funciones. La instalacioén o el uso de Productos y servicios de
terceros con productos y servicios de BlackBerry pueden precisar la obtencion de una o mas patentes, marcas
comerciales, derechos de autor u otras licencias para evitar que se vulneren o infrinjan derechos de terceros.
Usted es el Unico responsable de determinar si desea utilizar Productos y servicios de terceros y si se necesita
para ello cualquier otra licencia de terceros. En caso de necesitarlas, usted es el Unico responsable de su
adquisicion. No instale o utilice Productos y servicios de terceros hasta que se hayan adquirido todas las
licencias necesarias. Cualquier tipo de Productos y servicios de terceros que se proporcione con los productos

y servicios de BlackBerry se le facilita para su comodidad "TAL CUAL" sin ninguna condicién expresa e implicita,
aprobacién, garantia de cualquier tipo por BlackBerry, y BlackBerry no asume ninguna responsabilidad en relacién
con ellos. El uso de los Productos y servicios de terceros estara sujeto a la aceptacién de los términos de las
licencias independientes aplicables en este caso con terceros, excepto en los casos cubiertos expresamente por
una licencia u otro acuerdo con BlackBerry.

Los términos de uso de cualquier producto o servicio de BlackBerry se presentan en una licencia independiente
o en otro acuerdo con BlackBerry aplicable seguin corresponda. NADA DE LO DISPUESTO EN LA PRESENTE
DOCUMENTACION SUSTITUIRA NINGUN ACUERDO EXPRESO POR ESCRITO NI NINGUNA GARANTIA QUE
PROPORCIONE BLACKBERRY PARA PARTES DE CUALQUIER PRODUCTO O SERVICIO DE BLACKBERRY QUE NO
SEA ESTA DOCUMENTACION.

BlackBerry Enterprise Software incluye software de terceros. La informacion de licencia y copyright asociada a
este software esta disponible en http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited
2200 University Avenue East
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http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp

Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road

Slough, Berkshire SL1 3XE
Reino Unido

Publicado en Canada

16 | Aviso legal | 16



	Contents
	Acerca de BlackBerry 2FA
	Autenticación directa
	Identificadores de OTP
	Autenticación previa y autorrescate
	Arquitectura: BlackBerry 2FA
	Solicitudes de autenticación a través de BlackBerry UEM
	Respuestas de autenticación a través de BlackBerry UEM
	Solicitudes de autenticación a través de BlackBerry UEM Cloud
	Respuestas de autenticación a través de BlackBerry UEM Cloud

	Aviso legal

