BlackBerry UEM

Aktivieren von Geraten

Verwalten

12.12




2020-03-06Z

12



Inhalt

GerateaktivieruNng........cceeeeiiiieeiiiiiieiiiriiecereeneeeeteeeeeeeeneeeeeeenssssssenssssssenssssssenes 6
AKEIVIEMUNGSArTEN: I0S-GOIAT. ......cueiitiieieeee ettt ettt e e te et e et e e e e eaeeeteeeaeeteenteeaseeteeeseeaseeneean 6
Aktivierungsarten: MAaCOS-GEIALE..........c.ooouieieeee ettt ettt e et e et e et e e e e eteeeaeeeteeteeaeeaaeeaeeereeans 8
Aktivierungsarten: ANAroid-GEIALE............ccuieiiiieeeeeeee ettt ettt teeeteeete e e e eaeeeaeeereenns 9
Aktivierungsarten: WINAOWS-GEIALE. ............cooiiiiieee ettt ettt et e ete e et ae s 14
Aktivierungsarten: BIaCkBerry TO-GEIALE...........ccieuieieieiiiiieiectieet ettt ettt ettt et et re s besbesseeeeessessessasans 14

Schritte zur Aktivierung von Geraten............ccccoeeueiieuiiienieiennieienneeeeneeeeneeennes 16

Voraussetzungen: AKEIVIEIUNG........cceuuiireeiiieniiiiiiereeeeceeecceeeereeeeeenneeeenneesennns 17

Aktivieren der Benutzerregistrierung mit BlackBerry Infrastructure................. 18

Verwalten von Aktivierungskennwortern............ccoeeeeeieenieiienieieneceeneeeeneeennens 19
Festlegen der Standardeinstellungen fiir AktivierungskennWOIEr............ccociiiriiieiieneceee e 19
Aktivierung mehrerer Gerdte mit verschiedenen Aktivierungsarten durch Benutzer zulassen....................... 20
Manuelles Ablaufen eines AKtIVIENUNGSKENNWOITS..........civiiiiiieieieieiee et 21
Einrichten eines Aktivierungskennworts und Senden einer Aktivierungs-E-Mail-Nachricht........................... 21
Senden einer Aktivierungs-E-Mail an mehrere BENULZET..............oocoeiiiiiiiiiie e 22
Zulassen, dass Benutzer Aktivierungskennworter in BlackBerry UEM Self-Service festlegen........................ 23

Unterstiitzen von Android Enterprise-Aktivierungen..........cccccceuerenecerenncenennnnns 24
Unterstiitzung von Android Enterprise-Aktivierungen mithilfe verwalteter Google Play-Konten.................... 25
Unterstiitzen von Android Enterprise-Aktivierungen mit einer G Suite-Domane.............ccecvevveveninieieieiens 25
Unterstiitzen von Android Enterprise-Aktivierungen mit einer Google Cloud-Domane...........c.ccccoeevvevrennnnen. 26
Unterstiitzung von Android Enterprise-Geraten ohne Zugriff auf Google Play.........c..cccoovevieiieciiviiiiceene. 26
Aktivieren eines einheitlichen BlackBerry HUb..............coooiiiiiiiiiieeee e 29

Unterstiitzen von Windows 10-Aktivierungen...........cccceeeeiieeeiirrenneceneeeencenenes 30

Unterstiitzung der Apple Benutzerregistrierung auf iOS- und iPad OS-

€T -1 (=T 1 TR 31
Unterstiitzung von Samsung Knox DualDAR............c..ccoeuirriniireeereencerennnenennns 32
Aktivieren der Benutzerbenachrichtigung, wenn ein Gerat aktiviert wurde..... 34



Erstellen von Aktivierungsprofilen..............cooieeiiiiiiiiiiiiririccerreecenreeeeee 35

Erstellen eines AKEIVIEIUNGSPIOTIlS.......c.o ittt et 35
Schritt-fiir-Schritt-Aktivierung fiir Benutzer..........c...coeniiiiniiieiiiieieieecceeeans 37
Aktivieren vON ANArOiG-GEIALEN. ........ccuiiuiiiiieitieieeie ettt ettt te et e e et este e teebeesbeesseessesssesseenseenseessesssenssesseas 37
Aktivierung eines Android Enterprise-Gerats mit dem Aktivierungstyp Geschéftlich und persoénlich
= BenUIZEr-DateNSCRULZ..........oouiiiieece ettt et e 37
Aktivieren eines Android Enterprise-Gerats, wenn BlackBerry UEM mit einer Google-Domane
VETDUNAEN GST... .ottt et e et st este e te e beesbeesbesseesteesseesseenseessessnenseans 38
Aktivieren eines Android Enterprise-Gerdts mit einem verwalteten Google Play-Konto...................... 40
Aktivieren eines Android Enterprise-Gerats ohne ein Google Play-Konto...........cceeeieiiniiiniiceene 41
Aktivierung eines Android-Gerats mit dem Aktivierungstyp MDM-Steuerelemente...........ccccccveenee. 43
AKEIVIErEN VON 10S-GEIATEN.......ocuiiitieiieie ettt ettt ettt et e st e s te e teebeesbeesaesseasseesseesseesseessasssesssesseesseensenssees 44
Aktivieren eines i0S-Gerats der Version 12.2 oder hoéher mit dem Aktivierungstyp ,MDM-
SEEUETEIEIMENTE" ... ..ottt ettt ettt st et e e be et e eebeesbesseesbeesseenseessesssesseesseenseans 44
Aktivieren eines iOS-Gerats vor Version 12.2 mit dem Aktivierungstyp ,MDM-Steuerelemente®...... 45
Aktivieren eines i0S- oder iPad OS-Gerat mit Apple-Benutzerregistrierung..........ccccocceveeieeneenenenne. 46
AKEIVIEreN €INES MACOS-GEIATS. ... eiiuiiiieiieiieeeeeese ettt ettt ettt et e beebeesb e e s e sssesseeseesseenseesseessesssasseenseenseensas 47
Aktivieren €iNeS APPIE TV-GEIELS. .....c.oiiiieieiieieeeee ettt ettt sttt et e et et e teseesaeeseeneensenaeeaeenene 47
Aktivieren eines Windows 10-Tablets 0der -COMPULETS..........cooiiiiiiiiiieieeee e 48
Aktivieren eines Windows 10 MODIIE-GEIEATS........cc.oeuiiiiiiiieieeeeee ettt 49
Aktivieren eines BlaCKBerry TO-GEIELS. .......occiiirieieieeeeee ettt ettt st ee st e e e stesaesaeeneeneennens 50

Aktivieren mehrerer Gerdte mithilfe von Zero-Touch-Registrierung

fiir Android Enterprise-Gerate.........ccceeieeneiieeniiieneiieneeieeneeeeneeeeenneeeenneesnnneees 52
Aktivieren von mehreren Geraten mit Knox Mobile Enrollment........................ 53
Einschrankungen fiir nicht beaufsichtigte i0S-Gerate .........ccccceevneeiinnneiennnnnee. 54
Importieren oder exportieren einer Liste genehmigter Gerate-IDs.................... 55
Aktivieren von beim DEP registrierten iOS-Geraten.........ccccccoeveeeeerrienncnnennnnn. 56

Schritte zum Aktivieren von Geraten, die beim DEP registriert sind...........c..cccooooiieiiiiiiiieeeeeeeeeee e 56
Registrieren von i0S-Geréten in DEP und Zuweisen eines BlackBerry UEM-Servers.........ccccoceeieveveneennennn. 57
Zuweisen einer Registrierungskonfiguration zu iOS-GEeraten.............c.oooviviiivieiieiiee e 57
Hinzufligen einer Registrierungskonfiguration..............c.ooouioiiiiiiiice et 58
Entfernen einer i0S-Geraten zugewiesenen Registrierungskonfiguration.............c.ccooooiiiiiiiiiiiicci e, 60
Loschen einer Registrierungskonfiguration..............ooouiiiiiiioiccee e 60
Andern der Einstellungen einer RegistrierungsKonfiguration................coooeueueeeeeeeeeeeeeeeeeeeeeeeeeee e 60
Anzeigen der Einstellungen einer zugewiesenen Registrierungskonfiguration...............c.ccocoovieeiiiiiiiieen, 61
Zuweisen eines Aktivierungsprofils zu i0S-GeIrateN..........ccoecuiieiiiecieee ettt 61
Entfernen eines i0S-Geraten zugewiesenen Aktivierungsprofils............oooooeioiiiiieccccee e 61
Einem i0S-Gerat einen BeNUTZEr ZUWEISEN......ccc.uii ittt ettt ettt ettt et e ate bt e e bt e e bt e ebeeennee s 61
Aufheben der Zuweisung eines Benutzers zu einem i0S-Gerat.............c.ocoueiiiiiioieieeeeeeeeeeeeeee e 62

| liv



Eigentiimer eines aktivierten GErats @nZEIgEN...........ccuecueriireeieiieieiesiesie ettt et ettt esessesbeesesseessensansas 62

Aktivieren von i0OS-Geraten mit Apple Configurator 2.............cccceeerrrvnnecnnnnnee. 63
Schritte zur Aktivierung von Gerdaten mit Apple Configurator 2.............ccoooiioieei e 63
Hinzufligen von BlackBerry UEM-Serverinformationen zu Apple Configurator 2..........c.cccocoeivieiecieniennnnene, 63
Vorbereiten von i0S-Gerdten mit Apple Configurator 2.............ooviiiiiieoieeeece e 64

Aktivieren von BlackBerry 10-Geraten mithilfe des BlackBerry Wired

Activation TOOL......... .ot ceereae e e e eeneeeeeeennessesnnnsansennnnns 65
Installieren des BlackBerry Wired Activation TOOL..........cooiiieieieieiere et 65
Konfigurieren Sie das BlackBerry Wired Activation Tool, und melden Sie sich bei einer BlackBerry UEM-

10 TS 2= 0 2= o PSP 65
Aktivieren von BlackBerry 10-Gerdten mit dem BlackBerry Wired Activation Tool...........ccccooovinininiceenne 66
Tipps zur Fehlersuche bei der Gerateaktivierung.........ccccceveeeieeniirennierennnnnnee. 68
Die Gerateaktivierung kann nicht abgeschlossen werden, da der Server keine Lizenzen hat. Wenden Sie
sich bitte an Thren AdMINISTIAtOr.........coociiiiiiece ettt ettt et se e e besbesseeseeseeneens 69
Uberpriifen Sie lhren Benutzernamen und Ihr Kennwort, und versuchen Sie es erneut................ccccccocvevueee.. 69
Das Profil konnte nicht installiert werden. Das Zertifikat ,AutoMDMCert.pfx“ konnte nicht importiert
WETABN. ...ttt ettt ettt et et e e ke e et et e st et e ete e st estesaess e seeaees e e st essessenseeseeseessensessenseeseestessensensesseeseeneensensensenreens 70
Profilinstallation nicht erfolgreich: Die neue MDM-Nutzlast stimmt nicht mit der alten Nutzlast tiberein..... 70
Fehler 3007: Server NiCht VErfUgDar.........cc..ooviiiiiiiieceee ettt et reeaae s 70
Serververbindung konnte nicht hergestellt werden, bitte (iberpriifen Sie die Konnektivitat und die
SEIVETAUIESSE. ....cutieietieiieite ettt ettt et et et e et e bt e st e st esesbe e st et e estessessesseeseeseestessessenseeseeseessassensenseeseeseessensensensenns 71
i0OS- oder macOS-Gerateaktivierungen schlagen bei ungiiltigen APNs-Zertifikaten fehl.....................cco..... 71
Die Benutzer erhalten keine Aktivierungs-E-Mall...........c..coieiieiiiiiiiiiiceee e 72
Der Bildschirm mit den Benutzerdaten zeigt mehr Windows-Geréte als erwartet an, die mit UEM aktiviert
WUERAEIN. ...ttt ettt ettt et e e bt e et et e et b e st e st e beeseeseeseesaessasseseeseeseeseessassenseeseeseessensensansesesseessensensansessensas 72
Rechtliche HINWEISE........... ittt rrreece e reeee e e eeneeeeeennnsannes 73



Gerateaktivierung

Wenn Sie Gerate aktivieren, verkniipfen Sie die Gerate mit BlackBerry UEM, damit Sie die Gerate verwalten und
Benutzer auf ihren Geraten auf geschéaftliche Daten zugreifen konnen.

Wenn ein Gerét aktiviert wurde, kdnnen Sie IT-Richtlinien und Profile versenden, um die verfligbaren Funktionen
zu liberwachen und die Sicherheit der geschéftlichen Daten sicherzustellen. Sie kénnen auch Apps zuweisen, die
der Benutzer installieren kann. Je nachdem, wie viel Kontrolle die ausgewahlte Aktivierungsart zulasst, kénnen Sie
das Gerat auch dadurch schiitzen, dass Sie den Zugriff auf bestimmte Daten einschranken, dezentral Kennworter
festlegen, das Gerét sperren oder Daten I6schen.

Sie kdnnen die Aktivierungsarten so zuweisen, dass die besonderen Anforderungen individuell umgesetzt
werden, je nachdem, ob die Geréate lhrer Organisation oder den Benutzern gehdren. Durch die verschiedenen
Aktivierungsarten haben Sie einen unterschiedlich hohen Einfluss auf die geschaftlichen und privaten Daten
auf den Geraten: von der kompletten Kontrolle aller Daten bis hin zur Beschrankung der Kontrolle auf die
geschaftlichen Daten.

Aktivierungsarten: i0S-Gerate

Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart stellt eine grundlegende Gerateverwaltung Uber die
von iOS zur Verfligung gestellten Geratesteuerelemente bereit. Es wird kein
separater geschaftlicher Bereich auf dem Gerat installiert, und es gibt keine
zusatzliche Sicherheit fiir geschaftliche Daten.

Sie kdnnen das Gerat mithilfe von Befehlen und IT-Richtlinien steuern. Wahrend
der Aktivierung miissen Benutzer ein Mobilgerateverwaltungsprofil auf ihrem
Gerat installieren.

Um festzulegen, ob BlackBerry UEM die Aktivierung anhand der Gerate-ID
einschranken kann, wahlen Sie Nur genehmigte Gerate-IDs zulassen aus.

| Gerateaktivierung | 6



Aktivierungsart Beschreibung

Privatsphare des Sie konnen die Privatsphare des Benutzers-Aktivierungsart verwenden, um

Benutzers die grundlegende Steuerung von Geraten zu ermdoglichen, und gleichzeitig
sicherstellen, dass die personlichen Daten des Benutzers privat bleiben. Mit dieser
Aktivierungsart wird kein separater Container auf dem Gerat installiert, und es ist
keine zusatzliche Sicherheit fiir geschaftliche Daten vorhanden. Mit Privatsphare
des Benutzers aktivierte Gerate sind auf BlackBerry UEM aktiviert und kénnen
Dienste wie Find my Phone und Root Detection nutzen. Administratoren konnen
jedoch keine Geraterichtlinien steuern.

Hinweis: Um die Lizenzierung auf SIM-Basis zuzulassen, miissen Sie die
Option ,Zugriff auf SIM-Karten- und Hardwareinformationen zulassen, um

die SIM-basierte Lizenzierung zu aktivieren” im Aktivierungsprofil auswahlen.
Benutzer miissen ein MDM-Profil installieren, das nur auf die SIM-Karten- und
Hardwareinformationen zugreifen kann, die erforderlich sind, um zu priifen, ob
eine entsprechende SIM-Lizenz verfligbar ist (z. B. ICCID und IMEI).

Diese Aktivierungsart wird fiir Apple TV-Gerate nicht unterstiitzt.

Wenn Sie Privatsphare des Benutzers-Aktivierungen im iOS-Aktivierungsprofil
zulassen, wahlen Sie die Profile aus, die Sie basierend auf den Anforderungen
Ihres Unternehmens auf dem Gerat verwalten méchten. Sie kdnnen eine der
folgenden Optionen auswahlen:

+  Zugriff auf SIM-Karten- und Gerate-Hardwareinformationen zulassen, um die
SIM-basierte Lizenzierung zu aktivieren: Mit dieser Option wird festgelegt,
ob BlackBerry UEM auf SIM-Karten- und Gerate-Hardwareinformationen wie
ICCID und IMEI zugreifen kann, um zu tberpriifen, ob eine entsprechende SIM-
Lizenz verfiigbar ist.

+ App-Verwaltung zulassen: Mit dieser Option wird festgelegt, ob Sie
geschaftliche Apps auf dem Gerét installieren oder entfernen und eine Liste der
installierten geschaftlichen Apps auf dem Bildschirm mit den Benutzerdetails
anzeigen mochten. Sie konnen auch angeben, ob App-Verkniipfungen
zugelassen werden sollen.

+ IT-Richtlinienverwaltung zulassen: Mit dieser Option wird festgelegt, ob
Sie einen begrenzten Satz von IT-Richtlinienregeln auf das Gerat anwenden
mochten (Kennwortrichtlinien, Screenshots zulassen, Dokumente aus
verwalteten Quellen in nicht verwalteten Zielen zulassen und Dokumente aus
nicht verwalteten Quellen in verwalteten Zielen zulassen).
E-Mail-Profilverwaltung zulassen: Mit dieser Option wird festgelegt, ob die
E-Mail-Profileinstellungen, die dem Benutzer zugewiesen sind, auf das Gerat
angewendet werden sollen.

+  WiFi-Profilverwaltung zulassen: Mit dieser Option wird festgelegt, ob die Wi-
Fi-Profileinstellungen, die dem Benutzer zugewiesen sind, auf das Gerat
angewendet werden sollen.

+ VPN-Profilverwaltung zulassen: Mit dieser Option wird festgelegt, ob die
VPN-Profileinstellungen, die dem Benutzer zugewiesen sind, auf das Gerat
angewendet werden sollen.
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Aktivierungsart Beschreibung

Benutzerdatenschutz - Sie konnen die Aktivierungsart ,Benutzerdatenschutz - Benutzerregistrierung”

Benutzerregistrierung flr i0OS- und iPad 0S-Gerate verwenden, um sicherzustellen, dass Benutzerdaten
privat und von geschaftlichen Daten getrennt bleiben. Bei dieser Aktivierungsart
wird ein separater geschaftlicher Bereich auf dem Gerat fiir geschaftliche Apps
und native Notizen, iCloud-Laufwerk, E-Mails (Anh&nge und vollstéandige E-Mail-
Texte), Kalender (Anhénge) und iCloud Keychain-Apps installiert.

Diese Aktivierungsart ermdglicht die Verwendung von App-Verwaltung, IT-
Richtlinienverwaltung, E-Mail-Profilen Wi-Fi-Profilen und ,Per App VPN".
Administratoren kénnen geschaftliche Daten verwalten (z. B. geschéftliche Daten
I6schen), ohne dass Auswirkungen auf persénliche Daten erfolgen.

Diese Aktivierungsart wird auf nicht iberwachten iPhone- und iPad-Geraten
unterstiitzt, auf denen iOS bzw. iPad 0OS 13.1 oder hoher ausgefiihrt wird.

Gerateregistrierung nur Diese Aktivierungsart unterstiitzt die BlackBerry 2FA-L&sung fiir Gerate, die

fiir BlackBerry 2FA nicht von BlackBerry UEM verwaltet werden. Diese Aktivierungsart bietet keine
Gerateverwaltung oder Steuerelemente, gestattet Geraten jedoch, die BlackBerry
2FA-Funktion zu verwenden. Um diese Aktivierungsart zu verwenden, miissen Sie
Benutzern zudem das BlackBerry 2FA-Profil zuweisen.

Wenn ein Gerat aktiviert ist, konnen Sie begrenzte Gerateinformationen in der
Verwaltungskonsole anzeigen. AuBerdem konnen Sie das Gerat liber einen Befehl
deaktivieren.

Diese Aktivierungsart wird nur fir Microsoft Active Directory-Benutzer unterstitzt.
Diese Aktivierungsart wird fiir Apple TV-Gerate nicht unterstiitzt.

Weitere Informationen finden Sie in der Dokumentation zu BlackBerry 2FA.

Aktivierungsarten: macOS-Gerate

Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart ermdglicht die grundlegende Gerateverwaltung Gber die von
macOS zur Verfligung gestellten Geratesteuerelemente.

Wenn ein Benutzer ein macOS-Gerat aktiviert, werden das Gerat und der Benutzer
als separate Einheiten auf BlackBerry UEM eingerichtet. Zwischen BlackBerry UEM
und dem Gerat und BlackBerry UEM und dem Benutzerkonto werden separate
Kommunikationskanale eingerichtet, sodass Sie das Gerat und den Benutzer
getrennt verwalten konnen. Einige Profile werden nur dem Benutzer zugewiesen,
z. B. E-Mail-Profile. Einige Profile werden nur dem Geréat zugewiesen, z. B. Proxy-
Profile. Bei manchen Profilen kdnnen Sie wahlen, ob das Profil fiir das Gerat oder
den Benutzer gelten soll (zum Beispiel Wi-Fi-Profile).

Sie konnen das Gerat mithilfe von Befehlen und IT-Richtlinien steuern. Benutzer
aktivieren macOS-Gerate mithilfe von BlackBerry UEM Self-Service.
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Aktivierungsarten: Android-Gerate

Fiir Android-Gerate konnen Sie mehrere Aktivierungsarten auswahlen und ihnen eine Reihenfolge zuweisen, um
sicherzustellen, dass BlackBerry UEM die am besten geeignete Aktivierungsart fiir dieses Gerat zuweist. Wenn
Sie beispielsweise ,Geschaftlich und personlich — Benutzer-Datenschutz (Android Enterprise)” den ersten Rang
und ,MDM-Steuerelemente” den zweiten zuweisen, wird flir Gerate, die Android Enterprise unterstiitzen, die erste
Aktivierungsart verwendet.

Die Android-Aktivierungsarten sind in den folgenden Tabellen enthalten:
+ Android Enterprise-Gerate

+ Android-Gerate ohne geschéftliches Profil

+  Samsung Knox Workspace-Gerate

Android Enterprise-Gerate

Die folgenden Aktivierungsarten gelten nur fiir Android Enterprise-Gerate.

Aktivierungsart Beschreibung

Geschaftlich und Diese Aktivierungsart bietet Datenschutz fiir persénliche Daten, ermdglicht Ihnen
personlich — Benutzer- jedoch die Verwaltung geschéftlicher Daten mit Befehlen und IT-Richtlinienregeln.
Datenschutz (Android Diese Aktivierungsart erstellt ein geschéaftliches Profil auf dem Gerat, durch
Enterprise mit das geschaftliche und personliche Daten voneinander getrennt werden. Sowohl
geschaftlichem Profil) geschaftliche als auch personliche Daten werden Uber Verschliisselung und

Kennwortauthentifizierung geschiitzt.

Um die Google Play-App-Verwaltung fiir Android Enterprise-Gerate zuzulassen,
wabhlen SieGoogle Play zum Workspace hinzufiigen aus. Diese Einstellung

ist standardmalig aktiviert. Wenn das Geréat nicht auf Google Play zugreifen
kann, muss diese Einstellung deaktiviert werden, und die BlackBerry UEM-
Registrierungs-App muss wahrend des Aktivierungsprozesses von einem
sekundaren Gerat verwendet werden.

Um BlackBerry Secure Connect Plus- und Knox Platform for Enterprise-Support
zu aktivieren, miissen Sie die Option Bei der Aktivierung von Android Enterprise-
Geraten Premium UEM-Funktionen wie z. B. BlackBerry Secure Connect Plus
freischalten auswahlen.

Die Benutzer miissen dem BlackBerry UEM Client keine
Administratorberechtigungen erteilen.
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Aktivierungsart Beschreibung

Geschaftlich und Diese Aktivierungsart ermdglicht die Verwaltung des gesamten Gerats liber
personlich — vollstandige  Befehle und IT-Richtlinienregeln. Diese Aktivierungsart erstellt ein geschaftliches
Kontrolle (vollstandig Profil auf dem Gerat, durch das geschaftliche und personliche Daten voneinander
verwaltetes Android getrennt werden. Daten im geschaftlichen Bereich werden durch Verschliisselung
Enterprise-Gerat mit und eine Methode zur Authentifizierung, beispielsweise Kennwort, PIN,
geschaftlichem Profil) Muster oder Fingerabdruck, geschiitzt. Diese Aktivierungsart unterstiitzt die

Protokollierung der Gerateaktivitat (SMS, MMS und Telefonanrufe) in BlackBerry
UEM-Protokolldateien.

Um die Google Play-App-Verwaltung fiir Android Enterprise-Gerate zuzulassen,
wabhlen Sie Google Play zum geschaftlichen Bereich hinzufiigen aus. Diese
Einstellung ist standardmaRig aktiviert. Wenn das Gerat nicht auf Google

Play zugreifen kann, muss diese Einstellung deaktiviert werden, und die BlackBerry
UEM-Registrierungs-App muss wahrend des Aktivierungsprozesses von einem
sekundaren Gerat verwendet werden.

Nach der Aktivierung verfligen Geschaftlich und personlich — vollstandige
Kontrolle-Gerate nur iiber einen begrenzten Satz vorinstallierter Standard-Apps,
wie Kamera, Telefon und Einstellungen, im personlichen Bereich. Die Liste

der beibehaltenen vorinstallierten Apps hangt vom Geratehersteller und der
Betriebssystemversion ab.

Um BlackBerry Secure Connect Plus- und Knox Platform for Enterprise-Support
zu aktivieren, miissen Sie die Option Bei der Aktivierung von Android Enterprise-
Geraten Premium UEM-Funktionen wie z. B. BlackBerry Secure Connect Plus
freischalten auswahlen.

Um festzulegen, ob BlackBerry UEM die Aktivierung anhand der Geréte-ID
einschranken kann, wahlen Sie Nur genehmigte Gerate-IDs zulassen aus.

Wahrend der Aktivierung miissen Benutzer dem BlackBerry UEM
Client Administratorberechtigungen erteilen.

Diese Aktivierungsart wird nur fiir Android 8.0 und hoher unterstiitzt.
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Aktivierungsart Beschreibung

Nur geschaftlicher Diese Aktivierungsart ermdglicht die Verwaltung des gesamten Geréts liber
Bereich (vollstandig Befehle und IT-Richtlinienregeln. Bei dieser Aktivierungsart muss der Benutzer das
verwaltetes Android Gerat vor der Aktivierung auf die Werkseinstellungen zuriicksetzen. Es wird ein
Enterprise-Gerat) geschaftliches Profil und kein personliches Profil installiert. Der Benutzer muss ein

Kennwort fiir den Zugriff auf das Gerat erstellen. Alle Daten auf dem Gerat werden
durch Verschliisselung und eine Methode zur Authentifizierung, beispielsweise ein
Kennwort, geschiitzt.

Um die Google Play-App-Verwaltung fiir Android Enterprise-Gerate zuzulassen,
wahlen SieGoogle Play zum Workspace hinzufiigen aus. Diese Einstellung

ist standardmalig aktiviert. Wenn das Geréat nicht auf Google Play zugreifen
kann, muss diese Einstellung deaktiviert werden, und die BlackBerry UEM-
Registrierungs-App muss wahrend des Aktivierungsprozesses von einem
sekundaren Gerat verwendet werden.

Wahrend der Aktivierung installiert das Gerat BlackBerry UEM Client automatisch
und gewahrt Administratorberechtigungen. Benutzer kénnen die
Administratorberechtigungen nicht aufheben oder die App deinstallieren.

Nach der Aktivierung verfligen Nur geschaftlicher Bereich-Gerate nur tber
einen begrenzten Satz vorinstallierter Standard-Apps, wie Kamera, Telefon
und Einstellungen, sowie die Apps, deren Verfligbarkeit Sie als ,Erforderlich”
festgelegt haben. Die Liste der beibehaltenen vorinstallierten Apps hangt vom
Geratehersteller und der Betriebssystemversion ab.

Um BlackBerry Secure Connect Plus- und Knox Platform for Enterprise-Support
zu aktivieren, miissen Sie die Option Bei der Aktivierung von Android Enterprise-
Geraten Premium UEM-Funktionen wie z. B. BlackBerry Secure Connect Plus
freischalten auswahlen.

Um festzulegen, ob BlackBerry UEM die Aktivierung anhand der Geréte-ID
einschranken kann, wahlen Sie Nur genehmigte Gerate-IDs zulassen aus.

Android-Gerate ohne geschiftliches Profil

Die folgenden Aktivierungsarten gelten fiir alle Android-Gerate.
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Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart ermdglicht die Verwaltung des Gerdats iiber Befehle und IT-
Richtlinienregeln. Es wird kein separater geschaftlicher Bereich auf dem Gerat
erzeugt, und es gibt keine zusatzliche Sicherheit fiir geschaftliche Daten.

Wenn ein Gerat Knox MDM unterstiitzt, wendet diese Aktivierungsart

die Knox MDM IT-Richtlinienregeln an. Wenn Sie Knox-MDM-Richtlinienregeln nicht
anwenden mochten, deaktivieren Sie das Kontrollkastchen Samsung KNOX auf
Samsung-Geraten aktivieren, denen die Aktivierungsart ,MDM-Steuerelemente”
zugewiesen ist.

Wahrend der Aktivierung miissen Benutzer dem BlackBerry UEM
Client Administratorberechtigungen erteilen.

Hinweis: Die Aktivierungsart wird fiir Gerdte mit Android 10 nicht mehr
unterstiitzt. Versuche Android-Geréate ab Version 10 mit der Aktivierungsart MDM-
Steuerelemente zu aktivieren, schlagen fehl. Weitere Informationen finden Sie in
Artikel 48386 unter https://support.blackberry.com/community.

Privatsphare des Sie konnen die Privatsphare des Benutzers-Aktivierungsart verwenden, um
Benutzers die grundlegende Steuerung von Geraten zu ermdoglichen, einschliellich
der Verwaltung geschaftlicher Apps, und gleichzeitig sicherstellen, dass die
personlichen Daten des Benutzers privat bleiben. Bei dieser Aktivierungsart ist kein
separater Container auf dem Gerat installiert. Um die Sicherheit geschaftlicher
Daten zu gewabhrleisten, konnen Sie BlackBerry Dynamics-Apps installieren.
Mit Privatsphare des Benutzers aktivierte Gerate konnen Dienste wie Find
my Phone und Root Detection nutzen. Administratoren kénnen jedoch keine
Geraterichtlinien steuern.

Gerateregistrierung nur Diese Aktivierungsart unterstiitzt die BlackBerry 2FA-L&sung fiir Geréte, die

fiir BlackBerry 2FA nicht von BlackBerry UEM verwaltet werden. Diese Aktivierungsart bietet keine
Gerateverwaltung oder Steuerelemente, gestattet Geraten jedoch, die BlackBerry
2FA-Funktion zu verwenden. Um diese Aktivierungsart zu verwenden, miissen Sie
Benutzern zudem das BlackBerry 2FA-Profil zuweisen.

Wenn ein Gerat aktiviert ist, konnen Sie begrenzte Gerateinformationen in der
Verwaltungskonsole anzeigen. AuBerdem konnen Sie das Gerat (iber einen Befehl
deaktivieren.

Diese Aktivierungsart wird nur fir Microsoft Active Directory-Benutzer unterstitzt.

Weitere Informationen finden Sie in der Dokumentation zu BlackBerry 2FA.

Samsung Knox Workspace-Gerate

Die folgenden Aktivierungsarten gelten nur fiir Samsung-Gerate, die Knox Workspace unterstiitzen.

Hinweis: Samsung Knox-Aktivierungsarten werden in einer zukiinftigen Version nicht mehr unterstitzt. Gerate,
die Knox Platform for Enterprise unterstiitzen, kénnen lber die Android Enterprise-Aktivierungsarten aktiviert
werden. Weitere Informationen finden Sie in Artikel 54614 unter https://support.blackberry.com/community.
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Aktivierungsart

Beschreibung

Geschaftlich und
personlich — Benutzer-
Datenschutz - (Samsung
Knox)

Geschaftlich und
personlich — vollstandige
Kontrolle (Samsung
Knox)

Nur geschaftlicher
Bereich - (Samsung
Knox)

Diese Aktivierungsart bietet Datenschutz fiir persénliche Daten, ermdglicht Ihnen
jedoch die Verwaltung geschéftlicher Daten mit Befehlen und IT-Richtlinienregeln.
Diese Aktivierungsart unterstiitzt die Knox MDM IT-Richtlinienregeln nicht.

Die Aktivierungsart erstellt einen separaten geschaftlichen Bereich, und

der Benutzer muss ein Kennwort einrichten, um auf diesen zuzugreifen.

Daten im geschaftlichen Bereich werden durch Verschliisselung und eine
Methode zur Authentifizierung, beispielsweise Kennwort, PIN, Muster oder
Fingerabdruck, geschiitzt. Der Benutzer muss auflerdem ein Kennwort fiir die
Bildschirmsperre erstellen, um das gesamte Gerat zu schiitzen, und wird den USB-
Fehlerbehebungsmodus nicht nutzen kénnen.

Wahrend der Aktivierung miissen Benutzer dem BlackBerry UEM
Client Administratorberechtigungen erteilen.

Diese Aktivierungsart ermdglicht die Verwaltung des gesamten Gerats liber
Befehle und die Knox MDM- sowie Knox Workspace IT-Richtlinienregeln.

Die Aktivierungsart erstellt einen separaten geschaftlichen Bereich, und der
Benutzer muss ein Kennwort einrichten, um auf diesen zuzugreifen. Daten im
geschaftlichen Bereich werden durch Verschliisselung und eine Methode zur
Authentifizierung, beispielsweise Kennwort, PIN, Muster oder Fingerabdruck,
geschiitzt. Diese Aktivierungsart unterstiitzt die Protokollierung der Gerateaktivitat
(SMS, MMS und Telefonanrufe) in BlackBerry UEM-Protokolldateien.

Wahrend der Aktivierung miissen Benutzer dem BlackBerry UEM
Client Administratorberechtigungen erteilen.

Diese Aktivierungsart ermdglicht die Verwaltung des gesamten Geréts liber
Befehle und die Knox MDM- sowie Knox Workspace IT-Richtlinienregeln.

Diese Aktivierungsart entfernt den personlichen Bereich und installiert einen
geschaftlichen Bereich. Der Benutzer muss ein Kennwort fiir den Zugriff auf

das Gerdat erstellen. Alle Daten auf dem Gerat werden durch Verschliisselung
und eine Methode zur Authentifizierung, beispielsweise Kennwort, PIN,

Muster oder Fingerabdruck, geschiitzt. Diese Aktivierungsart unterstiitzt die
Protokollierung der Gerateaktivitat (SMS, MMS und Telefonanrufe) in BlackBerry
UEM-Protokolldateien.

Wahrend der Aktivierung miissen Benutzer dem BlackBerry UEM
Client Administratorberechtigungen erteilen.
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Aktivierungsarten: Windows-Gerate

Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart stellt eine grundlegende Gerateverwaltung mithilfe der
durch Windows 10 und Windows 10 Mobile-Gerate zur Verfligung gestellten
Geratesteuerelemente bereit. Es wird kein separater geschéftlicher Bereich auf
dem Geréat installiert, und es gibt keine zuséatzliche Sicherheit fiir geschaftliche
Daten.

Sie konnen das Gerat mithilfe von Befehlen und IT-Richtlinien steuern. Benutzer
von Windows 10 und Windows 10 Mobile aktivieren Geréate tiber die Windows 10-
App fiir den geschaftlichen Zugriff.

Aktivierungsarten: BlackBerry 10-Gerate

Aktivierungsart Beschreibung

Geschiftlich Diese Aktivierungsart ermoglicht die Steuerung von geschéaftlichen Daten auf
und personlich - Geraten und stellt gleichzeitig sicher, dass private Daten geschiitzt werden.
Unternehmen Wenn ein Gerat aktiviert wird, wird auf dem Gerat ein separater geschéftlicher

Bereich erstellt, und der Benutzer muss ein Kennwort erstellen, um auf den
geschaftlichen Bereich zuzugreifen. Geschaftsdaten werden liber Verschliisselung
und Kennwortauthentifizierung geschiitzt. Alle geschéaftlichen Daten von
vorherigen Aktivierungen werden geloscht.

Mithilfe von Befehlen und IT-Richtlinien kénnen Sie den geschaftlichen Bereich des
Geréts steuern, jedoch nicht den personlichen Bereich des Geréts.

Nur geschéftlicher Diese Aktivierungsart ermoglicht eine vollstandige Kontrolle iber das Gerat
Bereich und bietet keinen separaten Bereich fiir personliche Daten. Wenn ein Gerat
aktiviert wird, werden der personliche Bereich sowie alle geschéftlichen Daten
von vorherigen Aktivierungen entfernt, und es wird ein geschaftlicher Bereich
erstellt. Der Benutzer muss ein Kennwort einrichten, um auf das Gerat zuzugreifen.
Geschaftsdaten werden (iber Verschliisselung und Kennwortauthentifizierung
geschutzt.

Sie konnen das Gerat mithilfe von Befehlen und IT-Richtlinien steuern.

Hinweis: In einer BlackBerry UEM Cloud-Umgebung miissen Sie bei Geraten

mit der Aktivierungsart ,Nur geschaftlicher Bereich” ein VPN-Profil erstellen und
zuweisen, um den Zugriff auf das Internet iber das Netzwerk lhrer Organisation
zuzulassen. Ohne VPN-Verbindung zum Netzwerk lhres Unternehmens konnen
Gerate mit der Aktivierungsart ,Nur geschaftlicher Bereich” nur iiber ein
geschaftliches Wi-Fi-Netzwerk auf das Internet zugreifen. Weitere Informationen
finden Sie unter Einrichten geschaftlicher VPNs fiir Gerate.
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Aktivierungsart Beschreibung

Geschaftlich und Diese Aktivierungsart ermdglicht die Kontrolle tiber die geschaftlichen und

personlich — Reguliert die personlichen Daten. Wenn ein Gerat aktiviert wird, wird auf dem Geréat ein
separater geschaftlicher Bereich erstellt, und der Benutzer muss ein Kennwort
erstellen, um auf den geschaftlichen Bereich zuzugreifen. Geschaftsdaten
werden Uber Verschlisselung und Kennwortauthentifizierung geschiitzt. Alle
geschaftlichen Daten von vorherigen Aktivierungen werden geléscht.

Sie konnen sowohl den geschaftlichen als auch den personlichen Bereich auf dem
Gerat mit Befehlen und IT-Richtlinien steuern.
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Schritte zur Aktivierung von Geraten

Beim Aktivieren von Geraten fiihren Sie die folgenden Aktionen aus:

Schritt Aktion

Stellen Sie sicher, dass alle Aktivierungsvoraussetzungen erfiillt sind.

Konfigurieren Sie die standardmaRigen Aktivierungseinstellungen.

Priifen Sie bei Bedarf die folgenden Informationen:

+  Wenn Sie die Unterstiitzung von Android Enterprise-Geraten zulassen mochten, beachten
Sie Unterstiitzen von Android Enterprise-Aktivierungen.

+  Wenn Sie die Unterstiitzung von Windows 10-Geraten zulassen méchten, beachten
Sie Unterstiitzen von Windows 10-Aktivierungen.

Aktualisieren Sie die Vorlage fir die Aktivierungs-E-Mail.

Erstellen Sie ein Aktivierungsprofil, und weisen Sie es einem Benutzerkonto oder einer
Gruppe zu, der der Benutzer angehort.

Richten Sie ein Aktivierungskennwort fiir den Benutzer ein.
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Voraussetzungen: Aktivierung

Fiir alle Gerate:

+ Eine in BlackBerry UEM verfiigbare Lizenz fiir das Gerét, das Sie aktivieren mochten.
Eine aktive kabellose Verbindung

i0OS- und Android-Geréte:
Die neueste Version der auf dem Gerat installierten BlackBerry UEM Client-App
Windows 10- und Windows 10 Mobile-Geréte:

Ein auf dem Gerat installiertes BlackBerry Enterprise Server RSA-Stammzertifikat

+ Bei Geraten mit Proxy-Authentifizierung bendtigt ein Proxy keine Authentifizierung. Weitere Informationen
finden Sie https://docs.microsoft.com/en-us/windows/client-management/mdm/new-in-windows-mdm-
enrollment-management

+  Bei Computern wird Windows 10 Home nur eingeschrankt unterstitzt.

Hinweis: Benutzer konnen sich ein Video mit einer Anleitung zur Gerateaktivierung anschauen.
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Aktivieren der Benutzerregistrierung mit BlackBerry
Infrastructure

Die Registrierung mit BlackBerry Infrastructure vereinfacht die Aktivierung von Mobilgerdten. Wenn die
Registrierung eingeschaltet ist, miissen die Benutzer beim Aktivieren des Gerates keine Serveradresse eingeben.
Die Registrierung ist standardmaRig aktiviert. Wenn Sie diese Einstellung andern, miissen Sie die Aktivierungs-E-
Mail ggf. mit dem gleichen Vorgang aktualisieren, mit dem Benutzer ihre Gerate aktivieren.

Gerate mit Windows 10 und Windows 10 Mobile verwenden nicht dieselbe Methode fiir das Kontaktieren

von BlackBerry Infrastructure. Daher dndert sich der Aktivierungsvorgang fir diese Gerate durch das Ein- oder

Ausschalten der Benutzerregistrierung nicht.

1. Klicken Sie in der Mendileiste auf Einstellungen.

2. Erweitern Sie im linken Fensterbereich die Option Allgemeine Einstellungen.

3. Klicken Sie auf Aktivierungsstandards.

4. Stellen Sie sicher, dass das Kontrollkdstchen Registrierung mit BlackBerry Infrastructure einschalten aktiviert
ist.

5. Klicken Sie auf Speichern.
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Verwalten von Aktivierungskennwortern

Sie haben eine gewisse Kontrolle liber die Anzahl an Geréten, die Benutzer aktivieren konnen, indem Sie die
Aktivierungskennworter verwalten, die an Benutzer gesendet werden.

Im Folgenden finden Sie Beispiele fiir das Verwalten von Aktivierungskennwortern:
+  Wenn Sie Aktivierungskennworter fiir Benutzer festlegen, kdnnen Sie Folgendes tun:

+ Ein Aktivierungskennwort durch BlackBerry UEM automatisch erstellen lassen oder selbst ein
Aktivierungskennwort angeben.
Die Giiltigkeitsdauer des Aktivierungskennworts angeben (in Minuten oder Tagen).

+ Angeben, dass der Aktivierungszeitraum mit Aktivierung eines Gerats durch den Benutzer ablauft, wodurch
die Anzahl der Geréate, die ein Benutzer mit diesem Kennwort aktivieren kann, auf eines eingeschrankt wird.

Weitere Informationen finden Sie unter Einrichten eines Aktivierungskennworts und Senden einer Aktivierungs-
E-Mail-Nachricht.

+ Sie konnen mehrere Kennworter fiir einen Benutzer erstellen und die Kennwdrter mit bestimmten
Aktivierungsprofilen verkniipfen. Weitere Informationen finden Sie unter Aktivierung mehrerer Gerate mit
verschiedenen Aktivierungsarten durch Benutzer zulassen.

+  Wenn Sie zulassen, dass Benutzer Aktivierungskennworter in BlackBerry UEM Self-Service festlegen, kdnnen
Benutzer immer bei Bedarf Aktivierungskennworter erstellen. Sie kdnnen aber nur die Anzahl an Geréaten
aktivieren, die im Aktivierungsprofil angegeben ist. Weitere Informationen finden Sie unter Zulassen, dass
Benutzer Aktivierungskennwdorter in BlackBerry UEM Self-Service festlegen.

Sie kdnnen die Aktivierungskennworter eines bestimmten Benutzers jederzeit ablaufen lassen. Weitere
Informationen finden Sie unter Manuelles Ablaufen eines Aktivierungskennworts.

+  Wenn Sie Gerdte mit Samsung Knox Mobile Enroliment bereitstellen, kénnen Sie zulassen, dass die Benutzer
dieser Gerate ihre Microsoft Active Directory-Anmeldedaten zum Aktivieren ihrer Gerdte verwenden. Statt
Aktivierungskennworter fir die einzelnen Benutzer zu verwalten, konnen Sie Benutzer dazu anweisen,
ihre Active Directory-Anmeldedaten zu verwenden. Diese Option gilt nur fiir Gerate lokaler Umgebungen, die
im Knox Mobile Enrollment-Konto lhres Unternehmens angemeldet sind. Weitere Informationen finden Sie
unter Festlegen der Standardeinstellungen fiir Aktivierungskennworter.

Festlegen der Standardeinstellungen fiir Aktivierungskennworter

Sie konnen die Standardzeit festlegen, die ein Aktivierungskennwort gliltig bleiben soll, bevor es ablauft. Sie
konnen auch die Lange der automatisch generierten Kennworter bestimmen, die in einer der Aktivierungs-E-Mail-
Nachrichten an die Benutzer gesendet werden. AulRerdem konnen Sie festlegen, ob die Aktivierungszeit nach der
Aktivierung des ersten Gerats endet.

Der Wert, den Sie fiir den Ablauf des Aktivierungskennworts eingeben, wird in den Fenstern ,Aktivierungskennwort
flr das Gerat festlegen” und ,Benutzer hinzufiigen” als Standardeinstellung im Feld ,Ablauf des
Aktivierungszeitraums” angezeigt.

Fiir Gerate, die mit Samsung Knox Mobile Enrollment aktiviert wurden, konnen Sie auch festlegen, ob Benutzer
ihre Microsoft Active Directory-Anmeldeinformationen zum Entsperren ihrer Gerate verwenden kdnnen.

1. Klicken Sie in der Menliileiste auf Einstellungen.

2. Erweitern Sie im linken Fensterbereich die Option Allgemeine Einstellungen.

3. Klicken Sie auf Aktivierungsstandards.
4

. Geben Sie im Feld Ablauf des Aktivierungszeitraums die Standardzeit ein, die ein Aktivierungskennwort (oder
QR Code) giiltig bleibt, bevor es ablauft. Der Wert muss zwischen 1 Minute und 30 Tagen liegen.
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5. Bei Bedarf aktivieren Sie das Kontrollkdastchen Aktivierungszeitraum endet nach der Aktivierung des ersten
Gerits.

6. Aktivieren oder deaktivieren Sie das Kontrollkdstchen QR-Code fiir Gerateaktivierung zulassen. Wenn diese
Option aktiviert ist, konnen Sie einen QR Code anstelle eines Aktivierungskennworts an Benutzer senden. Sie
koénnen auch einen QR Code senden, der den Speicherort zum Herunterladen der UEM Client-App-Quelldatei
enthalt. Wenn diese Option nicht aktiviert ist, ist die Option zum Senden eines QR Code nicht in der Vorlage fiir
die Aktivierungs-E-Mail enthalten.

7. Falls erforderlich wahlen Sie fiir Gerate, die mit Knox Mobile Enrollment aktiviert werden, die Option
Verwendung von Microsoft Active Directory-Benutzername und Kennwort aus.

8. Aktivieren oder deaktivieren Sie das Kontrollkdastchen Gerateaktivierte Benachrichtigung senden. Wenn
ausgewabhlt, erhalt der Benutzer eine E-Mail-Benachrichtigung, wenn ein Gerat aktiviert wurde.

9. Geben Sie im Feld Lange des automatisch generierten Aktivierungskennworts die Lange des automatisch
generierten Aktivierungskennworts an. Der Wert muss zwischen 4 und 16 liegen.

10.Wahlen Sie im Abschnitt Komplexitat des automatisch generierten Kennworts mindestens eine der folgenden
Optionen aus:

+ Kleinbuchstaben

+ GrofRbuchstaben

« Zahlen

+ Sonderzeichen oder Symbole

11.Aktivieren oder deaktivieren Sie das Kontrollkdstchen Registrierung mit BlackBerry Infrastructure einschalten,
um zu andern, wie Benutzer ihre Mobilgerate aktivieren. Wenn Sie diese Option deaktivieren, werden die
Benutzer bei der Gerateaktivierung aufgefordert, die Serveradresse fiir BlackBerry UEM anzugeben. Weitere
Informationen finden Sie unter Aktivieren der Benutzerregistrierung mit der BlackBerry Infrastructure.

12.Um eine Liste genehmigter Gerate-IDs zu importieren oder zu exportieren, navigieren Sie zur CSV-Datei
Ihres Unternehmens, die eine Liste genehmigter Gerate-IDs enthalt. Weitere Informationen finden Sie unter
Importieren oder Exportieren einer Liste genehmigter Gerate-IDs.

13.Klicken Sie auf Speichern.

Aktivierung mehrerer Gerate mit verschiedenen Aktivierungsarten
durch Benutzer zulassen

Sie kdnnen mehrere Aktivierungskennwarter fiir einen Benutzer erstellen und diese mit bestimmten
Aktivierungsprofilen verkniipfen, damit Benutzer Gerate mit verschiedenen Aktivierungsarten aktivieren kdnnen.

Sie kdnnen z. B. einstellen, dass Benutzer geschéftliche Gerédte mit einer Aktivierungsart aktivieren, bei der

Sie vollstandige Kontrolle Gber die Gerate haben, ihre personlichen Geréate jedoch mit einer Aktivierungsart
aktivieren, die flir Benutzerdatenschutz sorgt. Durch die Verkniipfung eines Aktivierungskennworts mit einem
Aktivierungsprofil, das eine vollstandige Geratekontrolle ermdglicht, und einem zweiten Aktivierungskennwort mit
Benutzerdatenschutz-Aktivierungsprofil konnen Benutzer jedes Gerat mit verschiedenen Ergebnissen aktivieren.
Sie kdnnen E-Mail-Vorlagen erstellen, in denen der Verwendungszweck jedes Kennworts erklart wird.

Wabhlen Sie die Option ,Gerateaktivierung mit einem bestimmten Aktivierungsprofil“, wenn Sie ein Benutzerkonto
erstellen oder eine Aktivierungs-E-Mail senden.

Sie kdnnen zu einem bestimmten Zeitpunkt (iber maximal zwei Aktivierungskennwaorter verfiigen, die mit
bestimmten Aktivierungsprofilen verkniipft sind. Jedes Kennwort kann zur Aktivierung mehrerer Geréte verwendet
werden.

Hinweis: Bei Aktivierungskennwaortern, die mit bestimmten Aktivierungsprofilen verkniipft sind, wird die
Einstellung ,Anzahl der Geréte, die ein Benutzer aktivieren kann” im Aktivierungsprofil nicht erzwungen.
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Wenn Sie ein Aktivierungsprofil Ischen, mit dem ein Aktivierungskennwort verknipft ist, lauft das
Aktivierungskennwort automatisch ab.

Sie kdnnen die Aktivierungskennworter eines bestimmten Benutzers bei Bedarf jederzeit ablaufen lassen. Weitere
Informationen finden Sie unter Manuelles Ablaufen eines Aktivierungskennworts.

Im Gegensatz zu reguldren Aktivierungskennwdrtern konnen Benutzer keine Aktivierungskennworter erstellen, die
mit bestimmten Aktivierungsprofilen in BlackBerry UEM Self-Service verkniipft sind.

Diese Option wird von iOS-Geraten mit DEP-Registrierung nicht unterstiitzt.

Manuelles Ablaufen eines Aktivierungskennworts

Sie kdnnen ein Aktivierungskennwort manuell ablaufen lassen, das fiir einen Benutzer erstellt wurde.

1.

Klicken Sie in der Menlileiste auf Benutzer > Verwaltete Gerite.

2. Suchen Sie nach einem Benutzerkonto.
3.
4. Suchen Sie im Bereich Aktivierungsdetails nach dem Aktivierungskennwort, dass Sie ablaufen lassen

Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

mochten. Klicken Sie auf Ablaufen. Das Aktivierungskennwort lauft sofort ab.

Wenn Sie ein reguléres Aktivierungskennwort ablaufen lassen, werden Uhrzeit und Datum des
Kennwortablaufs angezeigt.

Wenn Sie ein Aktivierungskennwort ablaufen lassen, das mit einem bestimmten Aktivierungsprofil gekoppelt
war, werden die Details des Gerateaktivierungskennworts nicht mehr angezeigt.

Einrichten eines Aktivierungskennworts und Senden einer
Aktivierungs-E-Mail-Nachricht

Sie kdnnen ein Aktivierungskennwort einrichten und einem Benutzer eine Aktivierungs-E-Mail mit den
erforderlichen Informationen fiir die Aktivierung von Geraten senden.

In on-premises environments,

In lokalen Umgebungen wird die E-Mail-Nachricht von der E-Mail-Adresse gesendet, die Sie in den SMTP-
Servereinstellungen konfiguriert haben.

Bevor Sie beginnen: Erstellen einer Vorlage fir die Aktivierungs-E-Mail.

1.

Klicken Sie in der Meniileiste auf Benutzer > Verwaltete Gerite.

2. Suchen Sie nach einem Benutzerkonto.

a > w

Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

Klicken Sie im Bereich ,Aktivierungsdetails” auf Aktivierungskennwort festlegen.

Fiihren Sie in der Dropdown-Liste Aktivierungsoption eine der folgenden Aktionen aus:

+  Wenn Sie mochten, dass der Benutzer sein Gerat mit dem ihm aktuell zugewiesenen Aktivierungsprofil
aktiviert, wahlen Sie StandardmaBige Gerateaktivierung aus. Sie kdnnen das dem Benutzer zugewiesene

Aktivierungsprofil dem Abschnitt ,IT-Richtlinien und -Profile” auf der Registerkarte ,Zusammenfassung”
entnehmen.

+  Wenn Sie ein Aktivierungskennwort mit einem bestimmten Aktivierungsprofil verkniipfen méchten, wahlen
Sie Gerateaktivierung mit einem bestimmten Aktivierungsprofil aus. Weitere Informationen finden Sie
unter Aktivierung mehrerer Gerdte mit verschiedenen Aktivierungsarten durch Benutzer zulassen.

Fiihren Sie in der Dropdown-Liste Aktivierungskennwort eine der folgenden Aufgaben aus:
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+  Wenn Sie automatisch ein Kennwort erstellen mochten, wahlen Sie Automatisch ein
Gerateaktivierungskennwort generieren und eine E-Mail mit Aktivierungsanweisungen senden. Wenn
Sie diese Option auswahlen, missen Sie eine E-Mail-Vorlage auswahlen, mit der die Informationen an den
Benutzer gesendet werden sollen.
+  Wenn Sie ein Aktivierungskennwort fiir den Benutzer festlegen und ggf. eine Aktivierungs-E-Mail senden
mochten, wahlen Sie Gerateaktivierungskennwort festlegen aus.
7. Sie haben optional die Mdglichkeit, den Ablauf des Aktivierungszeitraums zu dndern. Der Ablauf des
Aktivierungszeitraums legt fest, wie lange das Aktivierungskennwort giiltig bleibt.
8. Wenn Sie mochten, dass das Aktivierungskennwort nur fiir eine Gerateaktivierung giiltig ist, wahlen
Sie Aktivierungszeitraum endet nach der Aktivierung des ersten Gerats aus.
9. Wahlen Sie in der Dropdown-Liste Vorlage fiir Aktivierungs-E-Mail die E-Mail-Vorlage aus, die Sie kopieren
mochten.

10.Klicken Sie auf Senden.

Senden einer Aktivierungs-E-Mail an mehrere Benutzer

Sie konnen Aktivierungs-E-Mail-Nachrichten an mehrere Benutzer gleichzeitig senden. Wenn Sie eine Aktivierungs-
E-Mail an mehrere Benutzer senden, wird das Aktivierungskennwort automatisch generiert. Informationen zum
Einrichten eines Aktivierungskennworts finden Sie unter Einrichten eines Aktivierungskennworts und Senden einer
Aktivierungs-E-Mail-Nachricht.

Die E-Mail wird von der E-Mail-Adresse gesendet, die Sie in den SMTP-Servereinstellungen konfiguriert haben.
Bevor Sie beginnen: Erstellen einer Vorlage fiir die Aktivierungs-E-Mail.

1. Klicken Sie in der Meniileiste auf Benutzer > Verwaltete Gerate.
2. Aktivieren Sie das Kontrollkdstchen fiir jeden Benutzer, der die Aktivierungs-E-Mail erhalten soll.
3. Klicken Sie auf ®2.
4. Fihren Sie in der Dropdown-Liste Aktivierungsoption eine der folgenden Aktionen aus:
+  Wenn Sie mochten, dass Benutzer ihre Gerate mit dem ihnen aktuell zugewiesenen Aktivierungsprofil
aktivieren, wahlen Sie StandardmaBige Gerateaktivierung aus.
+  Wenn Sie ein Aktivierungskennwort mit einem bestimmten Aktivierungsprofil verkniipfen mochten,
wihlen Sie Gerateaktivierung mit einem bestimmten Aktivierungsprofil aus. Weitere Informationen zum

Verkniipfen von Aktivierungskennwortern mit Aktivierungsprofilen finden Sie unter Aktivierung mehrerer
Gerate mit verschiedenen Aktivierungsarten durch Benutzer zulassen.

5. Wabhlen Sie in der Dropdown-Liste Aktivierungskennwort die Option Automatisch ein
Gerateaktivierungskennwort generieren und eine E-Mail mit Aktivierungsanweisungen senden aus.

6. Sie haben optional die Moglichkeit, den Ablauf des Aktivierungszeitraums zu @ndern. Der Ablauf des
Aktivierungszeitraums legt fest, wie lange das Aktivierungskennwort giiltig bleibt.

7. Wenn Sie mochten, dass das Aktivierungskennwort nur fiir eine Gerateaktivierung gliltig ist, wahlen
Sie Aktivierungszeitraum endet nach der Aktivierung des ersten Gerats aus.

8. Wahlen Sie in der Dropdown-Liste Vorlage fiir Aktivierungs-E-Mail die E-Mail-Vorlage aus, die Sie kopieren
mochten.

9. Klicken Sie auf Senden.
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Zulassen, dass Benutzer Aktivierungskennworter in BlackBerry UEM
Self-Service festlegen

Sie kdnnen zulassen, dass Benutzer mit BlackBerry 10-, iOS-, Android- und Windows-Geraten ihre eigenen
Aktivierungskennworter liber BlackBerry UEM Self-Service erstellen.

1. Klicken Sie in der Meniileiste auf Einstellungen > Self-Service > Self-Service-Einstellungen.

2. Aktivieren Sie Benutzern die Gerateaktivierung in der Selbstbedienungskonsole gestatten, und fiihren Sie die
folgenden Aufgaben durch:

a) Legen Sie in Minuten, Stunden oder Tagen fest, wie lange ein Benutzer ein Gerat vor Ablauf des
Aktivierungskennworts aktivieren kann.

b) Geben Sie die Mindestanzahl von Zeichen an, die fir ein Aktivierungskennwort erforderlich sind.

c) Wabhlen Sie in der Dropdown-Liste Mindestkomplexitit des Kennworts die fiir Aktivierungskennworter
erforderliche Komplexitat aus.

d) Um automatisch eine Aktivierungs-E-Mail an Benutzer zu senden, wenn sie ein Aktivierungskennwort
erstellen, aktivieren Sie das Kontrollkdstchen Aktivierungs-E-Mail senden, und wahlen Sie eine E-Mail-
Vorlage aus der Dropdown-Liste Aktivierungs-E-Mail-Vorlage aus.

e) Um benutzerdefinierte Aktivierungsnachrichten an Benutzer zu senden, aktivieren Sie das Kontrollkastchen
Benutzerdefinierte Aktivierungsnachrichten senden. Wahlen Sie eine Nachrichtenvorlage fiir jeden
Geratetyp aus der entsprechenden Dropdown-Liste aus.

f) Um dem Benutzer jedes Mal, wenn er sich bei BlackBerry UEM Self-Service anmeldet, eine
Anmeldebenachrichtigungs-E-Mail zu senden, aktivieren Sie das Kontrollkdstchen Benachrichtigung fiir
Self-Service-Anmeldung senden.

3. Klicken Sie auf Speichern.
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Unterstiitzen von Android Enterprise-Aktivierungen

Unternehmen, die Android Enterprise-Geréte verwenden, haben mehrere Mdglichkeiten, eine Verbindung

zu Google-Diensten herzustellen. Wie Ihr Unternehmen Google-Dienste verwendet, bestimmt, wie Sie BlackBerry
UEM mit Google-Diensten verbinden und wie Sie Geréte aktivieren. Weitere Informationen zum Konfigurieren
von BlackBerry UEM fiir die Verbindung mit einer Google-Domé&ne oder zur Verwendung verwalteter Google Play-
Konten finden Sie in der Dokumentation zur lokalen Konfiguration oder in der Dokumentation zur UEM Cloud-

Konfiguration.

Ihr Unternehmen kann auf folgende Weise mit Google-Diensten interagieren:

Verbindung zu
Google-Diensten

Beschreibung

Weitere Informationen

Verwaltete Google
Play-Konten

G Suite-Domane

Google Cloud-
Domane

Keine Google-
Dienste

BlackBerry UEM ist nicht mit einer
Google-Domane verbunden. Sie kénnen
verwaltete Google Play-Konten verwenden,
um Benutzern das Herunterladen und
Installieren von geschéftlichen Apps

mit Google Play zu ermdglichen.

Ihr Unternehmen verfiigt tiber

eine G Suite-Domane, die alle G
Suite-Dienste wie Gmail, Google
Calendar und Google Drive unterstitzt.

Ihr Unternehmen verfiigt tiber

eine Google Cloud-Domane, die
Benutzern verwaltete Google-Konten
bereitstellt. lnr Unternehmen nutzt

keine G Suite-Dienste wie Gmail, Google
Calendar und Google Drive fiir die E-Mail-,
Kalender- und Datenverwaltung lhres
Unternehmens.

Aufgrund der Sicherheitsrichtlinien
Ihres Unternehmens ist es nicht
moglich Google-Dienste zu verwenden.

Unterstiitzung von Android Enterprise-
Aktivierungen mithilfe verwalteter Google
Play-Konten

Aktivierung eines Android
Enterprise-Gerats mit dem
Aktivierungstyp Geschaftlich und
personlich — Benutzer-Datenschutz

Aktivieren eines Android Enterprise-Gerats
mit einem verwalteten Google Play-Konto

Unterstiitzen von Android Enterprise-
Aktivierungen mit einer G Suite-Domane

Aktivierung eines Android
Enterprise-Gerats mit dem
Aktivierungstyp Geschaftlich und
personlich — Benutzer-Datenschutz

Aktivieren eines Android Enterprise-Gerats,
wenn BlackBerry UEM mit einer Google-
Domane verbunden ist

Unterstiitzen von Android Enterprise-
Aktivierungen mit einer Google Cloud-
Domane

Aktivierung eines Android
Enterprise-Gerats mit dem
Aktivierungstyp Geschaftlich und
personlich — Benutzer-Datenschutz

Aktivieren eines Android Enterprise-Gerats,
wenn BlackBerry UEM mit einer Google-
Domane verbunden ist

Unterstiitzung von Android Enterprise-
Geraten ohne Zugriff auf Google Play

Aktivieren eines Android Enterprise-Gerats
ohne ein Google Play-Konto

| Unterstiitzen von Android Enterprise-Aktivierungen | 24



https://docs.blackberry.com/de/endpoint-management/blackberry-uem/12_12/installation-configuration/configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html

Wenn Sie Android Enterprise-Aktivierungen unterstiitzen, kénnen Sie Benutzern BlackBerry Hub bereitstellen, um
sowohl geschaftliche als auch personliche E-Mail-Nachrichten und Kalenderdaten in einer einheitlichen Ansicht zu
verwalten. Weitere Informationen finden Sie unter Aktivieren eines einheitlichen BlackBerry Hub.

Unterstiitzung von Android Enterprise-Aktivierungen mithilfe
verwalteter Google Play-Konten

Wenn Sie BlackBerry UEM nicht mit einer Google-Domaéne verbunden haben bzw. dies nicht tun méchten,

konnen Sie Android Enterprise-Gerate fiir die Nutzung verwalteter Google Play-Konten aktivieren. Wenn Sie
verwaltete Google Play-Konten nutzen, kénnen Sie die Verbindung zwischen BlackBerry UEM und Google tber
ein beliebiges Google- oder Gmail-Konto herstellen, und es werden keine personenbezogenen Daten Uber lhre
Benutzer an Google gesendet. Weitere Informationen zu verwalteten Google Play-Konten finden Sie unter https://
support.google.com/googleplay/work/.

Sobald Sie eine Verbindung zwischen BlackBerry UEM und Google hergestellt haben, kénnen Sie Benutzern

die Aktivierung von Android Enterprise-Geraten und das Herunterladen geschaftlicher Apps mit Google

Play gestatten. Informationen dazu, wie Sie BlackBerry UEM konfigurieren miissen, damit Android Enterprise-
Gerate unterstiitzt werden, finden Sie in der Dokumentation zur lokalen Konfiguration oder in der Dokumentation
zur UEM Cloud-Konfiguration.

Unterstiitzen von Android Enterprise-Aktivierungen mit einer G Suite-
Domane

Wenn Sie BlackBerry UEM fiir eine Verbindung mit einer G Suite-Doméane konfiguriert haben, miissen Sie die
folgenden Aufgaben ausfiihren, bevor Benutzer Android Enterprise-Geréte aktivieren konnen.

Bevor Sie beginnen: Konfigurieren von BlackBerry UEM fiir die Unterstiitzung von Android Enterprise-Geraten
Informationen dazu, wie Sie BlackBerry UEM konfigurieren miissen, damit Android Enterprise-Gerate unterstiitzt
werden, finden Sie in der Dokumentation zur lokalen Konfiguration oder in der Dokumentation zur UEM Cloud-
Konfiguration.

1. Erstellen Sie in der G Suite-Domane Benutzerkonten fiir die Android-Benutzer.
2. Wahlen Sie in der G Suite-Domane die Einstellung EMM-Richtlinie erzwingen aus.

Diese Einstellung ist fiir Gerate mit den Aktivierungsarten Nur geschaftlicher Bereich und Geschéftlich und
personlich — vollstandige Kontrolle erforderlich und wird fiir Gerdte mit anderen Aktivierungsarten dringend
empfohlen. Wenn diese Einstellung nicht ausgewabhlt ist, konnen Benutzer ein verwaltetes Google-Konto auf
dem Gerat hinzufligen, um auf geschaftliche Apps auerhalb des geschaftlichen Profils zuzugreifen.

3. Wenn Sie den Aktivierungstyp Nur geschaftlicher Bereich oder Geschéftlich und personlich — vollsténdige
Kontrolle zuweisen mochten, wahlen Sie in der G Suite-Domane die Einstellung EMM-Richtlinie erzwingen aus.

4. Erstellen Sie in BlackBerry UEM lokale Benutzerkonten fiir die Android-Benutzer. Die E-Mail-Adressen der
einzelnen Konten miissen mit denen der zugehérigen G Suite-Konten libereinstimmen.

5. Stellen Sie sicher, dass die Benutzer das Kennwort fiir ihr G Suite-Konto kennen.

6. Weisen Sie in BlackBerry UEM Benutzern, Benutzergruppen oder Gerategruppen ein E-Mail-Profil und
Produktivitats-Apps zu.

| Unterstiitzen von Android Enterprise-Aktivierungen | 25


https://docs.blackberry.com/de/endpoint-management/blackberry-uem/12_12/administration/device-activation/idu1432650958737/cud1493729646461.html
https://support.google.com/googleplay/work/answer/7042221?hl=en&ref_topic=7042018
https://support.google.com/googleplay/work/answer/7042221?hl=en&ref_topic=7042018
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/12-12/installation-configuration/configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/12_12/installation-configuration/configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html
https://docs.blackberry.com/de/endpoint-management/blackberry-uem/current/installation-configuration/cloud-configuration/idu1429627447949.html

Unterstiitzen von Android Enterprise-Aktivierungen mit einer Google
Cloud-Domane

Wenn Sie BlackBerry UEM fiir eine Verbindung mit einer Google Cloud-Domane konfiguriert haben, miissen Sie die
folgenden Aufgaben ausfiihren, damit Benutzer Gerate mithilfe von Android Enterprise aktivieren kénnen.

Bevor Sie beginnen: Konfigurieren Sie BlackBerry UEM so, dass Android Enterprise unterstiitzt wird. Wenn

Sie BlackBerry UEM fiir die Verbindung mit einer Google Cloud-Doméne konfigurieren, miissen Sie auswahlen,
ob BlackBerry UEM Benutzerkonten in dieser Doméne erstellen kann. Diese Auswahl hat Auswirkungen auf

die Aufgaben, die Sie durchfiihren miissen, bevor Benutzer Android Enterprise-Gerate aktivieren kdnnen.
Informationen dazu, wie Sie BlackBerry UEM konfigurieren miissen, damit Android Enterprise-Gerate unterstiitzt
werden, finden Sie in der Dokumentation zur lokalen Konfiguration oder in der Dokumentation zur UEM Cloud-
Konfiguration.

1. Flgen Sie in BlackBerry UEM Verzeichnis-Benutzerkonten fiir die Android Enterprise-Benutzer hinzu.

2. Wenn Sie nicht zulassen, dass BlackBerry UEM in Ihrer Google Cloud-Domane Benutzerkonten erstellt,
mussen Sie in der Google Cloud-Domane und in BlackBerry UEM Benutzerkonten erstellen. Fiihren Sie eine der
folgenden Aktionen aus:

+ Erstellen Sie in der Google Cloud-Domane Benutzerkonten fiir die Android Enterprise-Benutzer. Die E-
Mail-Adressen der jeweiligen Konten miissen mit denen der zugehorigen BlackBerry UEM-Benutzerkonten
Ubereinstimmen. Stellen Sie sicher, dass Ihre Android Enterprise-Benutzer das Kennwort fiir ihre Google
Cloud-Konten kennen.

+ Synchronisieren Sie mithilfe von Google Apps Directory Sync Ihre Google Cloud-Domane mit Ihrem
Unternehmensverzeichnis. Wenn Sie dies tun, missen Sie keine Benutzerkonten in lhrer Google Cloud-
Domane manuell erstellen.

3. Wenn Sie den Aktivierungstyp Nur geschaftlicher Bereich oder Geschéftlich und personlich — vollstéandige
Kontrolle zuweisen mochten, wahlen Sie in der Google Cloud-Domaéne die Einstellung EMM-Richtlinie
erzwingen aus.

Diese Einstellung ist fiir Gerate mit den Aktivierungsarten Nur geschéftlicher Bereich und Geschéftlich und
personlich — vollstandige Kontrolle erforderlich und wird fiir Gerdte mit anderen Aktivierungsarten dringend
empfohlen. Wenn diese Einstellung nicht ausgewahlt ist, kdnnen Benutzer ein verwaltetes Google-Konto auf
dem Gerat hinzufiigen, um auf geschaftliche Apps auBerhalb des geschéftlichen Profils zuzugreifen.

4. Weisen Sie in BlackBerry UEM Benutzern, Benutzergruppen oder Gerategruppen ein E-Mail-Profil und
Produktivitats-Apps zu.

Unterstiitzung von Android Enterprise-Geraten ohne Zugriff auf
Google Play

Um Geréte, die (z. B. aufgrund lokaler Einschrankungen) keinen Zugriff auf Google Play haben, mit UEM zu
aktivieren, miissen Sie die neueste BlackBerry UEM Client Version auf dem Gerét installieren, das Sie aktivieren
mochten. Die Methode, die Sie zum Herunterladen von UEM Client verwenden, hangt von der Aktivierungsart ab:

* Nur geschiftlicher Bereich (Android Enterprise) und Geschaftlich und personlich — vollstindige
Kontrolle (Android Enterprise): Sie miissen die BlackBerry UEM Enroll-App manuell von BlackBerry
herunterladen und sie auf einem Zweitgerat installieren. Das zu aktivierende Gerat muss auf die
Werkseinstellungen zuriickgesetzt werden. Bevor Sie die vorkonfigurierte Einrichtung auf dem Gerat
abschlieRen, verwenden Sie die UEM Enroll-App auf dem Zweitgerat, um den UEM Client mithilfe von NFC
herunterzuladen.
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+ Geschiftlich und personlich — Benutzer-Datenschutz (Android Enterprise): Nach Abschluss der
vorkonfigurierten Gerateeinrichtung auf dem zu aktivierenden Gerat, miissen Sie den UEM Client von
BlackBerry manuell herunterladen und installieren.

Um die APK-Datei der neuesten UEM Enroll- oder UEM Client-App herunterzuladen, besuchen Sie
support.blackberry.com/community, und lesen Sie Artikel 42607.

Weitere Informationen zur Unterstiitzung von Android Enterprise-Geraten ohne Zugriff auf Google Play finden Sie
unter support.blackberry.com/community in Artikel 57492.

Anforderungen

Wenn Sie Gerate aktivieren mochten, die keinen Zugriff auf Google Play haben, liberpriifen Sie Folgendes:

Anforderungen Beschreibung
BlackBerry UEM- Uberpriifen Sie Folgendes:
Umgebung

+ BlackBerry UEM-Serverversion 12.11 oder hoher

+ Integration in Android Enterprise: Sie miissen UEM nicht in Android Enterprise
integrieren, wenn nur Gerate unterstiitzt werden sollen, die keinen Zugriff
auf Google Play haben. Wenn jedoch Gerate mit und ohne Zugriff auf Google
Play unterstiitzt werden sollen, miissen Sie die UEM-Umgebung in Android
Enterprise integrieren.

Aktivierungsprofileinstellun Die folgenden Aktivierungsarten werden fiir Gerate unterstitzt, die keinen Zugriff
auf Google Play haben:

* Nur geschéftlicher Bereich (Android Enterprise)
- Geschéftlich und personlich — vollstandige Kontrolle (Android Enterprise)
+ Geschéftlich und personlich — Benutzer-Datenschutz (Android Enterprise)

Uberpriifen Sie die folgenden Einstellungen im Aktivierungsprofil:

+ Deaktivieren Sie die Option Google Play-Konto zu Arbeitsbereich hinzufiigen.
Diese Option ist nur verfligbar, wenn Ihre UEM-Umgebung in Android Enterprise
integriert ist.

+  Wenn Sie BlackBerry Secure Connect Plus aktivieren mochten, wahlen
Sie die Option Bei der Aktivierung von Android Enterprise-Geraten UEM-
Sonderfunktionen wie BlackBerry Secure Connect Plus aktivieren. Sie miissen
die BlackBerry Connectivity-App als interne App hochladen und sie Benutzern

zuweisen.
IT- Uberpriifen Sie fiir Benutzer, denen die Aktivierungsart Geschéftlich und persénlich
Richtlinieneinstellungen - Benutzer-Datenschutz (Android Enterprise) zugewiesen ist, in der IT-Richtlinie
Folgendes:

+ Aktivieren Sie die Richtlinienregel Installation von Apps, die nicht von Google
Play stammen, zulassen, um die Installation von Apps aulRerhalb von Google
Play zuzulassen.
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Anforderungen Beschreibung

Nicht-BlackBerry Fligen Sie Nicht-BlackBerry Dynamics-Apps UEM als interne Apps hinzu, und
Dynamics-Apps ordnen Sie sie den entsprechenden Benutzern zu.

1. Rufen Sie die APK-Dateien der Apps ab, die Sie zuweisen mochten. Um
beispielsweise die neueste Version der BlackBerry Connectivity-App
herunterzuladen, besuchen Sie das BlackBerry-Portal myAccount.

2. Klicken Sie in der Meniileiste der BlackBerry UEM-Verwaltungskonsole auf
Apps.

Klicken Sie auf £ > Interne Apps.

Klicken Sie auf Durchsuchen, und wahlen Sie die .apk-Datei aus.

Wahlen Sie im Feld Senden an die Option Alle Android-Gerate aus.
Deaktivieren Sie die Option App in Google-Domane veroffentlichen.

Klicken Sie auf Hinzufiigen.

Wiederholen Sie die zuvor genannten Schritte fiir jede App, die Sie hinzufiigen
mochten.

9. Weisen Sie die Apps Benutzern zu. Das App-Verfiigbarkeit muss auf
Erforderlich gesetzt sein.

e G s B8

BlackBerry Dynamics- Laden Sie fiir BlackBerry Dynamics-Apps die interne App-Quelldatei hoch, und
Apps weisen Sie die App Benutzern zu.

Fiihren Sie die folgenden Schritte aus, um interne Apps auf Geraten, die keinen
Zugriff auf Google Play haben, zu installieren oder zu aktualisieren:

1. Rufen Sie die APK-Dateien der BlackBerry Dynamics-Apps ab, die Sie zuweisen
mochten. Um beispielsweise BlackBerry Work herunterzuladen, besuchen Sie
support.blackberry.com/community, und lesen Sie Artikel 42607.

2. Klicken Sie in der Meniileiste der BlackBerry UEM-Verwaltungskonsole auf
Apps.

3. Klicken Sie auf eine BlackBerry Dynamics-App (z. B. BlackBerry Work).

4. Klicken Sie auf die Registerkarte Android.

5. Klicken Sie auf Quelldatei fiir interne App hinzufiigen.

6. Klicken Sie auf Durchsuchen, und wahlen Sie die .apk-Datei aus.

7. Klicken Sie auf Hinzufiigen.

8. Klicken Sie auf Speichern.

9. Wiederholen Sie die zuvor genannten Schritte fiir jede App, die Sie hinzufiigen

mochten.

10.Weisen Sie die Apps Benutzern zu. Das App-Verfligbarkeit muss auf
Erforderlich gesetzt sein.
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Anforderungen Beschreibung

Aktivieren der Gerate Bei Geraten, denen die Aktivierungsarten Nur geschaftlicher Bereich (Android
Enterprise) und Geschéftlich und personlich - vollstandige Kontrolle (Android
Enterprise) zugewiesen sind, starten Sie mithilfe der UEM Enroll-App den
Download des UEM Client. Weitere Informationen finden Sie in der Dokumentation
zu BlackBerry UEM Enroll.

Bei Geraten mit der Aktivierungsart Geschaftlich und personlich — Benutzer-
Datenschutz (Android Enterprise) laden Sie die UEM Client-App manuell
herunter, und installieren Sie sie. Weitere Informationen finden Sie unter
support.blackberry.com/community in Artikel 42607.

Hinweis:

Auf dem Gerat, auf dem Sie UEM Enroll installieren, muss Android 9 oder alter
ausgefihrt werden.

Auf dem Gerat, das Sie aktivieren mochten, muss Android 9 oder alter
ausgefiihrt werden.

BlackBerry UEM Client- Um die UEM Client-App auf Geraten zu aktualisieren, miissen Benutzer

App aktualisieren die neueste Version der APK-Datei manuell herunterladen und installieren.
Weitere Informationen finden Sie unter support.blackberry.com/community in
Artikel 42607.

Aktivieren eines einheitlichen BlackBerry Hub

BlackBerry Hub ist eine App, mit der Benutzer an einem zentralen Ort Nachrichten, Benachrichtigungen und
Ereignisse anzeigen kdnnen.

Damit Benutzer mit Android Enterprise-Geraten sowohl geschéftliche als auch personliche Nachrichten in
BlackBerry Hub anzeigen konnen, miissen Sie einige Einstellungen in BlackBerry UEM Uberpriifen.

1. Uberpriifen Sie fiir die zu Benutzern zugewiesene IT-Richtlinie im Abschnitt BlackBerry Productivity Suite, ob
die IT-Richtlinienregel ,Einheitliche Kontoanzeige in BlackBerry Hub zulassen” aktiviert ist.

2. Fihren Sie eine der folgenden Aufgaben aus:

Wenn Sie die Einstellungen fir BlackBerry Hub in einem E-Mail-Profil konfigurieren, stellen Sie auf der
Registerkarte Android des E-Mail-Profils sicher, dass die folgenden Elemente ausgewahlt wurden:

Freigabe von Daten zwischen geschéftlichen und personlichen Profilen zulassen
Zulassen des Zugriffs von personlichen Apps auf geschéaftliche Daten

Wenn Sie die Einstellungen fiir BlackBerry Hub in einer App-Konfiguration konfigurieren, stellen Sie sicher,
dass die folgenden Elemente ausgewahlt wurden:

IPC fir alle Profile
Zugriff auf geschaéftliche Inhalte

Wenn Sie fertig sind:

Informationen zur Verwendung des BlackBerry Hub auf Geraten, z. B. zum Hinzufiigen eines E-Mail-Kontos oder
Anpassen der BlackBerry Hub-Einstellungen, finden Sie in der Dokumentation zum BlackBerry Hub.

Informationen zur Fehlerbehebung finden Sie unter http://support.blackberry.com/community in Artikel 37721.
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Unterstiitzen von Windows 10-Aktivierungen

Sie kdnnen Benutzer bei der Aktivierung der Windows 10-Geréate auf zwei Arten unterstiitzen:
+ Bereitstellen eines Suchdienstes zur Vereinfachung von Windows 10-Aktivierungen Weitere Informationen
finden Sie in der Dokumentation zur lokalen Konfiguration oder in der Dokumentation zur UEM Cloud-

Konfiguration.
Erstellen oder Bearbeiten einer Vorlage fiir Aktivierungs-E-Mails zur Bereitstellung von Windows 10-
Aktivierungsinformationen. Weitere Informationen finden Sie unter Erstellen einer Vorlage fiir die Aktivierungs-

E-Mail.
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Unterstiitzung der Apple Benutzerregistrierung auf i0S-
und iPad 0S-Geraten

Sie konnen die Aktivierungsart ,Benutzerdatenschutz - Benutzerregistrierung” fiir i0OS- und iPad 0S-Gerate
verwenden, um sicherzustellen, dass Benutzerdaten privat und von geschaftlichen Daten getrennt bleiben. Bei
dieser Aktivierungsart wird ein separater geschaftlicher Bereich auf dem Gerat fiir geschéaftliche Apps und
native Notizen, iCloud-Laufwerk, E-Mails (Anhdnge und vollstandige E-Mail-Texte), Kalender (Anhdnge) und
iCloud Keychain-Apps installiert. Diese Aktivierungsart ermdglicht die Verwendung von App-Verwaltung, IT-
Richtlinienverwaltung, E-Mail-Profilen Wi-Fi-Profilen und ,Per App VPN". Administratoren konnen geschaftliche
Daten verwalten (z. B. geschéftliche Daten I6schen), ohne dass Auswirkungen auf personliche Daten erfolgen.
Diese Aktivierungsart wird auf nicht berwachten iPhone- und iPad-Geraten unterstiitzt, auf denen iOS bzw. iPad
0S 13.1 oder hoher ausgefiihrt wird.

Wenn die Apple-Benutzerregistrierung unterstiitzt werden soll, Giberpriifen Sie Folgendes:

Stellen Sie sicher, dass die Gerate, die Sie mit dieser Aktivierungsart aktivieren, nicht iberwacht werden.
Erstellen Sie fir jeden Benutzer ein verwaltetes Apple ID-Konto. Die E-Mail-Adresse der verwalteten Apple-ID
muss mit der E-Mail-Adresse des Benutzers in BlackBerry UEM Uibereinstimmen.

Wenn Sie das Gerateaktivierungskennwort fiir einen Benutzer festlegen, stellen Sie sicher, dass Sie die E-Mail-
Vorlage fiir die Aktivierung der Apple-Benutzerregistrierung auswahlen.

Weisen Sie Benutzern den BlackBerry UEM Client mithilfe einer VPP-Lizenz zu, wenn Sie zulassen mochten,
dass Benutzer andere BlackBerry Dynamics-Apps aktivieren, Zertifikate importieren, BlackBerry 2FA-
Funktionen und CylancePROTECT verwenden sowie ihren Konformitatsstatus tiberpriifen konnen. Wenn Sie
die Verfiigbarkeit auf ,Erforderlich” setzen, wird der Benutzer aufgefordert, die App zu installieren. Wenn Sie
die Verfiigbarkeit auf ,Optional” einstellen, muss der Benutzer die App manuell aus den geschéftlichen Apps
herunterladen.
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Unterstiitzung von Samsung Knox DualDAR

Gerate, die Samsung Knox DualDAR-Verschliisselung unterstiitzen, kénnen Knox Workspace-Daten mit

zwei Verschliisselungsschichten sichern. Die dufRere Schicht von Knox DualDAR basiert auf dateibasierter
Android-Verschliisselung und wurde durch Samsung zur Unterstiitzung des MDFPP-Standards erweitert. Im
Aktivierungsprofil konnen Sie angeben, ob Sie die integrierte Standard-Verschliisselungs-App oder eine interne
Verschliisselungs-App fir die innere Verschliisselungsschicht im geschéaftlichen Bereich verwenden méchten.
Wenn Sie die Standard-App verwenden, wird der geschéftliche Bereich mit einem FIPS 140-2-zertifizierten
kryptografischen Modul gesichert, das im Samsung Knox-Framework enthalten ist. Die interne Verschliisselungs-
App ist ein speziell entwickeltes Kryptografiemodul, das von Ihrem Unternehmen oder einem Drittanbieter
entwickelt wurde und gemaR FIPS 140-2 zertifiziert sein sollte. Wenn der Benutzer das Gerat nicht verwendet,
sind alle Daten in Knox Workspace gesperrt und kénnen nicht von im Hintergrund ausgefiihrten Apps aufgerufen
werden.

Anforderungen Beschreibung

Unterstiitzte Gerate Samsung Galaxy S 10, Samsung Galaxy Note 10 und
zukiinftige Samsung Flagship-Modelle

Verschliisselungs-App Wenn Sie Uber eine Verschliisselungsanwendung
verfligen, die Sie fiir die Knox DualDAR-
Verschliisselung verwenden méchten, miissen
Sie sie als interne App in der BlackBerry UEM-
Verwaltungskonsole hinzufiigen. Sie wahlen
diese Verschliisselungs-App aus, wenn Sie
ein Aktivierungsprofil fiir Geréate erstellen, die
Knox DualDAR unterstiitzen. Sie konnen stattdessen
auch die Standard-Verschliisselungs-App verwenden.
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Anforderungen

Beschreibung

Aktivierungsprofil

BlackBerry UEM Client

Zur Unterstiitzung der Knox DualDAR-
Verschliisselung erstellen Sie ein Aktivierungsprofil
mit den folgenden Einstellungen fiir Android-Gerate:

« Wabhlen Sie die Aktivierungsart ,Geschaftlich und
personlich — vollstandige Kontrolle” (vollstandig
verwaltetes Android Enterprise-Gerat mit
geschaftlichem Profil) aus.

+ Aktivieren Sie die Option Bei der Aktivierung
von Android Enterprise-Geraten Premium UEM-
Funktionen wie z. B. BlackBerry Secure Connect
Plus freischalten.

+ Wabhlen Sie die Option Samsung Knox DualDAR
Workspace aktivieren aus.

Um die standardmaRige
Verschliisselungsanwendung zu verwenden,
wabhlen Sie die Option Integrierte Standard-
Verschliisselungs-App aus. Wenn Sie eine
andere Verschliisselungsanwendung verwenden
mochten, aktivieren Sie die Option Interne App fiir
Verschliisselung auswahlen, und wahlen Sie die
gewlinschte Verschliisselungs-App aus der App-
Liste aus.

Hinweis: Wenn Sie die Knox DualDAR-
Verschliisselung im Aktivierungsprofil aktivieren,
sollten Sie das Profil nur Geraten zuweisen, die es
unterstiitzen. Wenn lhr Unternehmen (ber einen
Geratemix verfiigt, bei dem nicht klar ist, welche
Gerate Knox DualDAR unterstiitzen, sollten Sie das
Aktivierungsprofil einer Gerategruppe zuweisen.
Wenn Sie die Knox DualDAR-Aktivierung fir ein nicht
unterstiitztes Gerat festlegen, wird die Aktivierung
nicht erfolgreich abgeschlossen.

Erfordert eine Version von BlackBerry UEM
Client fir Android hoher als 12.35.2.155980.
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Aktivieren der Benutzerbenachrichtigung, wenn ein Gerat
aktiviert wurde

Sie kdnnen UEM aktivieren, um einen Benutzer jedes Mal zu benachrichtigen, wenn ein Gerét in seinem Konto
aktiviert wurde. Die E-Mail-Benachrichtigung wird an die E-Mail-Adresse des Benutzerkontos gesendet, mit dem
das Gerat aktiviert wurde. Die E-Mail enthalt standardmaBig das Geratemodell, die Seriennummer und IMEI. Wenn
der Benutzer eine Benachrichtigung erhalt, die er nicht erwartet hat, sollte er einen Administrator kontaktieren.

1.

Klicken Sie in der Meniileiste auf Einstellungen > Allgemeine Einstellungen.

2. Klicken Sie auf Standards der Aktivierung.
3.
4. Klicken Sie auf Speichern.

Wahlen Sie Gerateaktivierte Benachrichtigung senden.
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Erstellen von Aktivierungsprofilen

Mithilfe von Aktivierungsprofilen kdnnen Sie steuern, wie die Gerate aktiviert und verwaltet werden. Ein
Aktivierungsprofil gibt an, wie viele Gerate und welche Gerétetypen ein Benutzer aktivieren kann, und welche
Aktivierungsart fiir den jeweiligen Geréatetyp verwendet werden soll.

Sie kdnnen Aktivierungsarten verwenden, um zu konfigurieren, wie viel Kontrolle Sie iiber aktivierte Gerate haben.
Vielleicht mochten Sie die vollstéandige Kontrolle iber ein Gerat, das Sie einem Benutzer bereitstellen. Vielleicht
mochten Sie sicherstellen, dass sie keine Kontrolle tiber die persénlichen Daten eines Gerats haben, das einem
Benutzer gehort und das er zur Arbeit mitbringt.

Das zugewiesene Aktivierungsprofil gilt nur fiir Geréate, die der Benutzer aktiviert, nachdem Sie ihm das Profil
zugewiesen haben. Geréte, die bereits aktiviert sind, werden nicht automatisch aktualisiert, um dem neuen oder
aktualisierten Aktivierungsprofil zu entsprechen.

Wenn Sie in BlackBerry UEM einen Benutzer hinzufiigen, wird dem Benutzerkonto das Standard-Aktivierungsprofil
zugewiesen. Sie koénnen das Standard-Aktivierungsprofil den Anforderungen entsprechend dndern, oder Sie
konnen ein benutzerdefiniertes Aktivierungsprofil erstellen und dieses Benutzern oder Benutzergruppen zuweisen.

Erstellen eines Aktivierungsprofils

Klicken Sie in der Meniileiste auf Richtlinien und Profile.
Klicken Sie auf Richtlinie > Aktivierung.

Klicken Sie auf +.
Geben Sie einen Namen und eine Beschreibung fiir das Profil ein.

Geben Sie im Feld Anzahl der Gerate, die ein Benutzer aktivieren kann die maximale Anzahl von Geréten ein,
die der Benutzer aktivieren kann.

6. Wahlen Sie in der Dropdown-Liste Gerateeigentiimer die Standardeinstellung fiir den Gerateeigentiimer aus.
Fiihren Sie eine der folgenden Aktionen aus:

gk 0N

+  Wenn einige Benutzer personliche Gerate und einige Benutzer geschéftliche Geréate aktivieren, wahlen
Sie Nicht angegeben aus.
Wenn Benutzer in der Regel geschéftliche Gerate aktivieren, wahlen Sie Geschaftlich aus.
+  Wenn Benutzer in der Regel personliche Gerate aktivieren, wahlen Sie Personlich aus.
7. Wahlen Sie optional einen Organisationshinweis in der Dropdown-Liste Organisationshinweis zuweisen aus.
Wenn Sie einen Organisationshinweis zuordnen, miissen Benutzer, die BlackBerry 10-, Windows
10-, i0OS oder macOS-Geréte aktivieren mochten, die Mitteilung akzeptieren, um den Aktivierungsvorgang
abzuschlielRen.
8. Aktivieren Sie im Abschnitt Geratetypen, die Benutzer aktivieren konnen nach Bedarf die Geratetypen.
Geratetypen, die Sie nicht auswahlen, werden im Aktivierungsprofil nicht berticksichtigt, und Benutzer kénnen
diese Gerate nicht aktivieren.

9. Fihren Sie die folgenden Aktionen fiir jeden Geratetyp durch, der im Aktivierungsprofil enthalten ist:

+ Klicken Sie auf die Registerkarte fiir den Geratetyp.

« Wahlen Sie in der Dropdown-Liste Geratemodell-Einschrankungen aus, ob bestimmte Gerate zugelassen
oder gesperrt werden sollen oder ob keine Einschrankungen bestehen. Klicken Sie auf Bearbeiten, um
die gewilinschten Gerate auszuwahlen, die Sie einschranken oder erlauben mochten, und klicken Sie
auf Speichern.

« Wahlen Sie in der Dropdown-Liste Zugelassene Version die Version aus, die als Mindestanforderung
zugelassen ist.
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+ Wabhlen Sie auf der Registerkarte Windows eine oder beide Formfaktor-Optionen, und wéhlen Sie, ob diese
Formfaktoren in der Dropdown-Liste Geratemodell-Einschrankungen aufgefiihrt werden sollen.
« Wahlen Sie im Abschnitt Aktivierungsart eine Aktivierungsart aus.

« Fir Android-Gerate konnen Sie mehrere Aktivierungsarten auswahlen und sie nach Rangordnung
einstufen, damit sie die Anforderungen lhres Unternehmens erfillen.

+ Die Aktivierungsart ,MDM-Steuerelemente” wird fiir Gerate mit Android 10 und héher nicht mehr
unterstutzt.

+ Fur Android-Gerate kdnnen Sie bei Auswahl eines Android Enterprise-Aktivierungstyps die
Option Schalten Sie bei der Aktivierung von Android Enterprise-Geraten die Premium UEM-Funktionen
frei, z. B. BlackBerry Secure Connect Plus. auswéhlen, um BlackBerry Secure Connect Plus und die
Funktionen von Knox Platform for Enterprise zu aktivieren (fiir Geréte, die Samsung Knox unterstiitzen).

+  Wenn Sie auf Android-Geraten die Aktivierungsart ,MDM-Steuerelemente” auswahlen und nicht
mochten, dass die Knox MDM-Richtlinienregeln auf die Gerate angewandt werden, deaktivieren Sie das
Kontrollkdstchen Samsung KNOX APIs auf den Aktivierungsarten 'MDM-Steuerelemente' aktivieren.
Diese Einstellung gilt nur fiir Gerate, die KNOX MDM unterstiitzen.

+  Wenn Sie fiir Android-Geréate eine der Samsung Knox-Aktivierungsarten auswahlen und Google Play fir
die Verwaltung von geschéftlichen Apps verwenden méchten, wahlen Sie Google Play-App-Verwaltung
fiir Samsung Knox Workspace-Gerate. Diese Option ist nur verfligbar, wenn Sie eine Verbindung zu
einer Google-Domane konfiguriert haben. Weitere Informationen finden Sie in der Dokumentation zur
Konfiguration.

+  Wenn Sie fiir iOS-Gerate die Aktivierungsart ,Privatsphare des Benutzers” auswahlen und Sie die SIM-
basierte Lizenzierung aktivieren mochten, miissen Sie das Kontrollkdstchen Zugriff auf SIM-Karten- und
Hardwareinformationen zulassen, um die SIM-basierte Lizenzierung zu aktivieren auswahlen.

+  Wenn Sie fir i0S-Geréate die Aktivierungsart ,MDM-Steuerelemente” oder Privatsphére des
Benutzers (mit SIM-basierter Lizenzierung) aktivieren, kénnen Sie nicht beaufsichtigte Gerate iiber die
Option ,Aktivierung von Geradten ohne Aufsicht nicht zulassen” einschranken.

10.Bei Android-Geraten kdnnen Sie im Abschnitt Optionen fiir SafetyNet-Nachweis optional eine
Nachweismethode auswahlen. Die Auswahlmaoglichkeiten sind:

+ SafetyNet-Nachweis fiir Gerat durchfiihren: BlackBerry UEM sendet Anforderungen zum Testen der
Authentizitat und Integritat der Gerate.

+ SafetyNet-Nachweis bei Gerateaktivierung durchfiihren: BlackBerry UEM sendet Herausforderungen zum
Testen der Authentizitat und Integritat der Gerate, wenn sie aktiviert werden.

+ SafetyNet-Nachweis bei der Aktivierung der BlackBerry Dynamics-App durchfiihren: BlackBerry UEM sendet
Anforderungen zum Testen der Authentizitat und Integritat der BlackBerry Dynamics-Apps, wenn sie
aktiviert werden.

11.Klicken Sie auf Hinzufiigen.

Wenn Sie fertig sind: Legen Sie ggf. eine Rangfolge fir die Profile fest.
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Schritt-fiir-Schritt-Aktivierung fiir Benutzer

Sie kdnnen den Benutzern bei Bedarf Schritt-flir-Schritt-Anweisungen fiir die Aktivierung von Geraten bereitstellen.

Die Schritte fiir einzelne Benutzer kdnnen je nach Gerdtemodell und Betriebssystemversion des Benutzers
geringfiigig von den hier beschriebenen Schritten abweichen.

Aktivieren von Android-Geraten

Die Informationen, die Benutzer eingeben miissen, und die Schritte zur Aktivierung eines Android-Gerats hdangen
von der ihnen zugewiesenen Aktivierungsart ab. In den Aktivierungs-E-Mail-Vorlagen sind alle erforderlichen
Informationen fiir die Benutzer enthalten. Sie kdnnen den Text in den E-Mail-Vorlagen bei Bedarf aktualisieren.
Weitere Informationen finden Sie unter E-Mail-Vorlagen.

Aktivierung eines Android Enterprise-Gerats mit dem Aktivierungstyp Geschaftlich und personlich -
Benutzer-Datenschutz

Diese Schritte gelten fiir Gerate, denen die Aktivierungsart Geschéftlich und personlich — Benutzer-
Datenschutz (Android Enterprise) zugewiesen ist, unabhangig davon, ob Sie verwaltete Google Play- Konten
verwenden oder UEM mit einer Google-Domane verbunden ist.

Senden Sie die folgenden Aktivierungsanweisungen an die Geratebenutzer, oder senden Sie ihnen einen Link zum
folgenden Workflow: Aktivieren Ihres Android-Gerats.

Bevor Sie beginnen: Ihr Gerateadministrator hat lhnen eine oder mehrere E-Mail-Nachrichten mit den
Informationen gesendet, die Sie zur Aktivierung lhres Geréats bendtigen. Wenn Sie von lhrem Administrator einen
QR Code fiir die Aktivierung erhalten haben, kdnnen Sie diesen zum Aktivieren Ihres Gerats verwenden und
miissen keine weiteren Informationen eingeben. Wenn Sie keinen QR Code erhalten haben, vergewissern Sie sich,
dass Sie die folgenden Informationen erhalten haben:

Ihre geschéaftliche E-Mail-Adresse

Benutzername fiir die Aktivierung von BlackBerry UEM

BlackBerry UEM-Aktivierungskennwort

BlackBerry UEM-Serveradresse
1. Installieren Sie den BlackBerry UEM Client von Google Play auf dem Gerét.
2. Offnen Sie den UEM Client.

3. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf das Kontrollkdstchen Ich nehme die Lizenzvereinbarung
an.

4. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte
QR Code zum Aktivieren a. Tippen Sie auf .
des Gerats verwenden b. Tippen Sie auf Zulassen, damit der UEM Client Fotos und Videos

aufnehmen kann.
c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

haben.
Manuelles Aktivieren des a. Geben Sie lhre geschaftliche E-Mail-Adresse ein. Tippen Sie auf Weiter.
Geréts b. Geben Sie Ihr Aktivierungskennwort ein. Tippen Sie auf Mein Gerat
aktivieren.
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Aufgabe Schritte

c. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service. Tippen Sie auf Weiter.

d. Geben Sie bei Bedarf Ihren Benutzernamen und lhr Aktivierungskennwort
ein. Tippen Sie auf Weiter.

5. Tippen Sie auf Zulassen, um UEM Client das Téatigen und Verwalten von Telefonanrufen zu gestatten.
. Warten Sie, wahrend die Profile und Einstellungen an |hr Gerat Gbertragen werden.

7. Tippen Sie auf dem Bildschirm Profil einrichten auf Einrichten, und warten Sie, bis ein geschéaftliches Profil auf
dem Gerét eingerichtet wurde.

8. Wenn Sie dazu aufgefordert werden, melden Sie sich mit lhrer Google-E-Mail-Adresse und lhrem Kennwort bei
Ihrem Google-Konto an.

9. Wahlen Sie auf dem Bildschirm zur Auswahl der Entsperrmethode eine Entsperrmethode aus.

10.Wenn der Bildschirm Sicheres Starten angezeigt wird, tippen Sie auf Ja, damit zum Starten des Gerats ein
Kennwort erforderlich ist.

o))

11.Geben Sie ein Geratekennwort ein, und wiederholen Sie es zur Bestéatigung. Tippen Sie auf OK.

12.Waihlen Sie eine der Optionen aus, um festzulegen, wie lhre Benachrichtigungen angezeigt werden sollen.
Tippen Sie auf Fertig.

13.Erstellen Sie ein UEM Client-Kennwort, und tippen Sie auf OK. Wenn Sie BlackBerry Dynamics-Apps verwenden,
verwenden Sie auch dieses Kennwort, um sich bei allen BlackBerry Dynamics-Apps anzumelden.

14.Tippen Sie auf dem nachsten Bildschirm auf Anmelden, und befolgen Sie die Anweisungen auf dem
Bildschirm, wenn Sie die Authentifizierung per Fingerabdruck fiir den UEM Client und alle BlackBerry Dynamics-
Apps einrichten mochten. Tippen Sie andernfalls auf Abbrechen.

15.Wenn Sie von Ihrem Gerat abgemeldet sind, entsperren Sie lhr Gerat, um die BlackBerry UEM-Aktivierung
abzuschliellen.

16.Wenn Sie dazu aufgefordert werden, tippen Sie auf OK, um die Verbindung mit BlackBerry Secure Connect
Plus zuzulassen, und warten Sie, bis die Verbindung hergestellt wurde.

17.Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschéaftliche Apps
auf lhrem Gerat zu installieren.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Tippen Sie im UEM Client auf { > Info. Uberpriifen Sie im Abschnitt Aktiviertes Gerit, ob die
Geréateinformationen und der Aktivierungszeitstempel vorhanden sind.

Uberpriifen Sie in der BlackBerry UEM Self-Service-Konsole, ob Ihr Gerat als aktiviertes Geréat aufgefiihrt ist.
Nachdem Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines Android Enterprise-Gerats, wenn BlackBerry UEM mit einer Google-Domane verbunden
ist

Die folgenden Schritte gelten fiir Gerate, denen die Aktivierungsart Nur geschaftlicher Bereich (Android Enterprise)
oder Geschaftlich und personlich — vollstéandige Kontrolle (Android Enterprise) zugewiesen ist. Informationen
zum Aktivieren von Gerdten mit der Aktivierungsart Geschéaftlich und personlich — Benutzer-Datenschutz finden
Sie unter Aktivierung eines Android Enterprise-Gerats mit dem Aktivierungstyp Geschaftlich und personlich —
Benutzer-Datenschutz.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer, oder senden Sie ihm einen Link zum
folgenden Workflow: Aktivieren von Android-Geraten, wenn UEM mit einer Google-Doméne verbunden ist.
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Bevor Sie beginnen: |hr Gerateadministrator hat lhnen eine oder mehrere E-Mail-Nachrichten mit den
Informationen gesendet, die Sie zur Aktivierung Ihres Gerats bendtigen. Wenn Sie von lhrem Administrator einen
QR Code fiir die Aktivierung erhalten haben, konnen Sie diesen zum Aktivieren lhres Gerats verwenden und
missen keine weiteren Informationen eingeben. Wenn Sie keinen QR Code erhalten haben, vergewissern Sie sich,
dass Sie die folgenden Informationen erhalten haben:

+ lhre geschaftliche E-Mail-Adresse

+ Den Benutzernamen fiir die Aktivierung von BlackBerry UEM
+ BlackBerry UEM-Aktivierungskennwort

+ BlackBerry UEM-Serveradresse

1. Wenn Ihnen der Willkommen-Bildschirm der Gerateeinrichtung nicht angezeigt wird, setzen Sie das Gerat auf
die werksseitigen Standardeinstellungen zuriick.

2. Geben Sie wahrend der Einrichtung des Gerats auf dem Anmeldebildschirm des Google-Kontos lhre
geschaftliche Google-E-Mail-Adresse und Ihr Kennwort ein.

3. Tippen Sie auf dem Gerat auf Installieren, um den BlackBerry UEM Client zu installieren.

4. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf das Kontrollkdstchen Ich nehme die Lizenzvereinbarung
an.

5. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte
QR Code zum Aktivieren a. Tippen Sie auf 2.
des Geréts verwenden b. Tippen Sie auf Zulassen, damit der UEM Client Fotos und Videos

aufnehmen kann.
c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

haben.
Manuelles Aktivieren des a. Geben Sie lhre geschaftliche E-Mail-Adresse ein. Tippen Sie auf Weiter.
Gerats b. Geben Sie lhr Aktivierungskennwort ein. Tippen Sie auf Mein Gerat
aktivieren.

c. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service. Tippen Sie auf Weiter.

d. Geben Sie bei Bedarf lhren Benutzernamen und Ihr Aktivierungskennwort
ein. Tippen Sie auf Weiter.

6. Warten Sie, wahrend die Profile und Einstellungen an |hr Gerat Gbertragen werden.

7. Tippen Sie auf dem Bildschirm Profil einrichten auf Einrichten, und warten Sie, bis ein geschéaftliches Profil auf
dem Gerét eingerichtet wurde.

8. Wenn Sie dazu aufgefordert werden, melden Sie sich mit lhrer Google-E-Mail-Adresse und Ilhrem Kennwort bei
Ihrem Google-Konto an.

9. Wahlen Sie auf dem Bildschirm zur Auswahl der Entsperrmethode eine Entsperrmethode aus.

10.Wenn der Bildschirm Sicheres Starten angezeigt wird, tippen Sie auf Ja, damit zum Starten des Geréts ein
Kennwort erforderlich ist.

11.Geben Sie ein Geratekennwort ein, und wiederholen Sie es zur Bestéatigung. Tippen Sie auf OK.

12.Waihlen Sie eine der Optionen aus, um festzulegen, wie lhre Benachrichtigungen angezeigt werden sollen.
Tippen Sie auf Fertig.

13.Erstellen Sie ein UEM Client-Kennwort, und tippen Sie auf OK. Wenn Sie BlackBerry Dynamics-Apps verwenden,
verwenden Sie auch dieses Kennwort, um sich bei allen BlackBerry Dynamics-Apps anzumelden.
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14.Tippen Sie auf dem nachsten Bildschirm auf Anmelden, und befolgen Sie die Anweisungen auf dem
Bildschirm, wenn Sie die Authentifizierung per Fingerabdruck fiir den UEM Client und alle BlackBerry Dynamics-
Apps einrichten mochten. Tippen Sie andernfalls auf Abbrechen.

15.Wenn Sie von Ihrem Gerat abgemeldet sind, entsperren Sie lhr Gerat, um die BlackBerry UEM-Aktivierung
abzuschlielen.

16.Wenn Sie dazu aufgefordert werden, tippen Sie auf OK, um die Verbindung mit BlackBerry Secure Connect
Plus zuzulassen, und warten Sie, bis die Verbindung hergestellt wurde.

17.Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschéaftliche Apps
auf lhrem Geréat zu installieren.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

- Tippen Sie im UEM Client auf : > Info. Uberpriifen Sie im Abschnitt Aktiviertes Gerit, ob die
Geréateinformationen und der Aktivierungszeitstempel vorhanden sind.

- Uberpriifen Sie in der BlackBerry UEM Self-Service-Konsole, ob Ihr Gerét als aktiviertes Geréat aufgefiihrt ist.
Nachdem Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines Android Enterprise-Gerats mit einem verwalteten Google Play-Konto

Die folgenden Schritte gelten fiir Gerate, denen die Aktivierungsart Nur geschéftlicher Bereich (Android Enterprise)
oder Geschaftlich und personlich — vollstédndige Kontrolle (Android Enterprise) zugewiesen ist. Informationen
zum Aktivieren von Gerdten mit der Aktivierungsart Geschaftlich und personlich — Benutzer-Datenschutz finden
Sie unter Aktivierung eines Android Enterprise-Gerats mit dem Aktivierungstyp Geschaftlich und persoénlich —
Benutzer-Datenschutz.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer, oder senden Sie ihm einen Link zum
folgenden Workflow: Aktivieren von Android-Geraten {iber ein verwaltetes Google Play-Konto.

Bevor Sie beginnen: Ihr Gerateadministrator hat lhnen eine oder mehrere E-Mail-Nachrichten mit den
Informationen gesendet, die Sie zur Aktivierung Ihres Gerats bendtigen. Wenn Sie von Ihrem Administrator

einen QR-Code zur Aktivierung erhalten haben, konnen Sie damit Ihr Gerat zu aktivieren und miissen keine
Informationen eingeben. Wenn Sie keinen QR-Code erhalten haben, vergewissern Sie sich, dass Sie die folgenden
Informationen erhalten haben:

+ lhre geschéftliche E-Mail-Adresse

+ Benutzername fiir die Aktivierung von BlackBerry UEM

+ BlackBerry UEM-Aktivierungskennwort

+ BlackBerry UEM-Serveradresse

1. Wenn lhnen der Willkommen-Bildschirm der Gerateeinrichtung nicht angezeigt wird, setzen Sie das Gerat auf
die werksseitigen Standardeinstellungen zurtick.

2. Geben Sie wahrend der Einrichtung des Gerats afw#blackberry auf dem Anmeldebildschirm des Google-
Kontos ein.

3. Tippen Sie auf Installieren, um BlackBerry UEM Client zu installieren.

4. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf das Kontrollkdastchen Ich nehme die Lizenzvereinbarung
an.

5. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte

QR Code zum Aktivieren a. Tippen Sie auf 22,

des Gerdts verwenden b. Tippen Sie auf Zulassen, damit der UEM Client Fotos und Videos
aufnehmen kann.
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Aufgabe Schritte

c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

haben.
Manuelles Aktivieren des a. Geben Sie lhre geschaftliche E-Mail-Adresse ein. Tippen Sie auf Weiter.
Gerats b. Geben Sie lhr Aktivierungskennwort ein. Tippen Sie auf Mein Gerat

aktivieren.

c. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service. Tippen Sie auf Weiter.

d. Geben Sie bei Bedarf lhren Benutzernamen und Ihr Aktivierungskennwort
ein. Tippen Sie auf Weiter.

6. Warten Sie, wahrend die Profile und Einstellungen an |hr Gerat Gbertragen werden.

7. Tippen Sie auf dem Bildschirm Profil einrichten auf Einrichten, und warten Sie, bis ein geschéaftliches Profil auf
dem Gerét eingerichtet wurde.

8. Wenn Sie dazu aufgefordert werden, melden Sie sich mit lhrer Google-E-Mail-Adresse und lhrem Kennwort bei
Ihrem Google-Konto an.

9. Wahlen Sie auf dem Bildschirm zur Auswahl der Entsperrmethode eine Entsperrmethode aus.

10.Wenn der Bildschirm Sicheres Starten angezeigt wird, tippen Sie auf Ja, damit zum Starten des Geréts ein
Kennwort erforderlich ist.

11.Geben Sie ein Geratekennwort ein, und wiederholen Sie es zur Bestéatigung. Tippen Sie auf OK.

12.Waihlen Sie eine der Optionen aus, um festzulegen, wie lhre Benachrichtigungen angezeigt werden sollen.
Tippen Sie auf Fertig.

13.Erstellen Sie ein UEM Client-Kennwort, und tippen Sie auf OK. Wenn Sie BlackBerry Dynamics-Apps verwenden,
verwenden Sie auch dieses Kennwort, um sich bei allen BlackBerry Dynamics-Apps anzumelden.

14.Tippen Sie auf dem nachsten Bildschirm auf Anmelden, und befolgen Sie die Anweisungen auf dem
Bildschirm, wenn Sie die Authentifizierung per Fingerabdruck fiir den UEM Client und alle BlackBerry Dynamics-
Apps einrichten mochten. Tippen Sie andernfalls auf Abbrechen.

15.Wenn Sie von Ihrem Gerat abgemeldet sind, entsperren Sie lhr Gerat, um die BlackBerry UEM-Aktivierung
abzuschlieRen.

16.Wenn Sie dazu aufgefordert werden, tippen Sie auf OK, um die Verbindung mit BlackBerry Secure Connect
Plus zuzulassen, und warten Sie, bis die Verbindung hergestellt wurde.

17.Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschéaftliche Apps
auf lhrem Gerat zu installieren.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Tippen Sie im UEM Client auf { > Info. Uberpriifen Sie im Abschnitt Aktiviertes Gerit, ob die
Gerateinformationen und der Aktivierungszeitstempel vorhanden sind.

Uberpriifen Sie in der BlackBerry UEM Self-Service-Konsole, ob Ihr Gerat als aktiviertes Geréat aufgefiihrt ist.
Nachdem Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines Android Enterprise-Gerats ohne ein Google Play-Konto

Diese Schritte gelten fiir Gerate, die keinen Zugriff auf Google Play haben. Den Geraten kann der Aktivierungstyp
Nur geschaéftlicher Bereich (Android Enterprise), Geschéaftlich und personlich - vollstéandige Kontrolle (Android
Enterprise) oder Geschaftlich und persénlich — Benutzer-Datenschutz (Android Enterprise) zugewiesen werden.
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Ein sekundares Gerat, auf dem die BlackBerry UEM Enroll-App installiert ist, ist erforderlich. Dasselbe Gerat kann
verwendet werden, um eine unbegrenzte Anzahl von Geraten zu aktivieren.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.
Bevor Sie beginnen:

+ |hr Gerateadministrator hat lhnen eine oder mehrere E-Mail-Nachrichten mit den Informationen gesendet,
die Sie zur Aktivierung Ihres Gerats benotigen. Wenn Sie von lhrem Administrator einen QR Code fiir die
Aktivierung erhalten haben, kdnnen Sie diesen zum Aktivieren Ihres Gerats verwenden und miissen keine
weiteren Informationen eingeben. Wenn Sie keinen QR Code erhalten haben, vergewissern Sie sich, dass Sie
die folgenden Informationen erhalten haben:

+ lhre geschéftliche E-Mail-Adresse

+ Den Benutzernamen fiir die Aktivierung von BlackBerry UEM
+ BlackBerry UEM-Aktivierungskennwort

+ BlackBerry UEM-Serveradresse

+ Sie miissen liber ein sekundéares Gerat verfiigen, auf dem die BlackBerry UEM-Registrierungs-App installiert
ist. Um den BlackBerry UEM Client auf ein sekundéres Gerat herunterzuladen und zu installieren, lesen Sie
Artikel 42607 unter support.blackberry.com/community.

1. Wenn lhnen auf dem zu aktivierenden Gerat der Willkommen-Bildschirm der Gerateeinrichtung nicht angezeigt
wird, setzen Sie das Gerat auf die werksseitigen Standardeinstellungen zuriick.

2. Installieren Sie die BlackBerry UEM Enroll-App auf dem sekundéren Gerat. Stellen Sie sicher, dass NFC auf dem
Gerat aktiviert ist.

3. Tippen Sie auf Gerat aktivieren.

4. Halten Sie beide Gerate mit der Riickseite aneinander. Wenn Sie dazu aufgefordert werden, tippen Sie auf eine
beliebige Stelle auf dem Bildschirm des sekundéaren Geréts.

5. Befolgen Sie die Anweisungen auf dem Bildschirm des zu aktivierenden Geréts, um BlackBerry UEM Client
herunterzuladen und zu installieren.

6. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf das Kontrollkdstchen Ich nehme die Lizenzvereinbarung
an.

7. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte

QR Code zum Aktivieren
des Gerats verwenden

o

Tippen Sie auf &,

. Tippen Sie auf Zulassen, damit der UEM Client Fotos und Videos
aufnehmen kann.

c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

o

haben.
Manuelles Aktivieren des a. Geben Sie Ihre geschéftliche E-Mail-Adresse ein. Tippen Sie auf Weiter.
Gerats b. Geben Sie lhr Aktivierungskennwort ein. Tippen Sie auf Mein Gerat
aktivieren.

c. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service. Tippen Sie auf Weiter.

d. Geben Sie bei Bedarf Ihren Benutzernamen und lhr Aktivierungskennwort
ein. Tippen Sie auf Weiter.

8. Warten Sie, wahrend die Profile und Einstellungen an lhr Gerat tibertragen werden.

9. Tippen Sie auf dem Bildschirm Profil einrichten auf Einrichten, und warten Sie, bis ein geschaftliches Profil auf
dem Geréat eingerichtet wurde.
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10.Wahlen Sie auf dem Bildschirm zur Auswahl der Entsperrmethode eine Entsperrmethode aus.

11.Wenn der Bildschirm Sicheres Starten angezeigt wird, tippen Sie auf Ja, damit zum Starten des Geréts ein
Kennwort erforderlich ist.

12.Geben Sie ein Geratekennwort ein, und wiederholen Sie es zur Bestatigung. Tippen Sie auf OK.

13.Wahlen Sie eine der Optionen aus, um festzulegen, wie Ihre Benachrichtigungen angezeigt werden sollen.
Tippen Sie auf Fertig.

14.Erstellen Sie ein UEM Client-Kennwort, und tippen Sie auf OK. Wenn Sie BlackBerry Dynamics-Apps verwenden,
verwenden Sie auch dieses Kennwort, um sich bei allen BlackBerry Dynamics-Apps anzumelden.

15.Tippen Sie auf dem néchsten Bildschirm auf Anmelden, und befolgen Sie die Anweisungen auf dem
Bildschirm, wenn Sie die Authentifizierung per Fingerabdruck fiir den UEM Client und alle BlackBerry Dynamics-
Apps einrichten mochten. Tippen Sie andernfalls auf Abbrechen.

16.Wenn Sie von Ihrem Gerat abgemeldet sind, entsperren Sie lhr Gerat, um die BlackBerry UEM-Aktivierung
abzuschlielRen.

17.Wenn Sie dazu aufgefordert werden, tippen Sie auf OK, um die Verbindung mit BlackBerry Secure Connect
Plus zuzulassen, und warten Sie, bis die Verbindung hergestellt wurde.

18.Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschaftliche Apps
auf lhrem Gerat zu installieren.

19.0ffnen Sie ggf. die E-Mail-App, die Ihr Unternehmen verwenden mdchte (z. B.BlackBerry Hub), und befolgen Sie
die Anweisungen zum Einrichten von E-Mails auf lhrem Telefon.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Tippen Sie im UEM Client auf : > Info. Uberpriifen Sie im Abschnitt Aktiviertes Gerit, ob die
Geréateinformationen und der Aktivierungszeitstempel vorhanden sind.

Uberpriifen Sie in der BlackBerry UEM Self-Service-Konsole, ob Ihr Gerat als aktiviertes Geréat aufgefiihrt ist.
Nachdem Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivierung eines Android-Gerats mit dem Aktivierungstyp MDM-Steuerelemente

Hinweis: Die folgenden Schritte gelten nur fiir Geréte, denen die Aktivierungsart MDM-Steuerelemente
zugewiesen ist. Die Aktivierungsart wird fiir Gerdte mit Android 10 nicht mehr unterstiitzt. Versuche Android-
Gerdte ab Version 10 mit der Aktivierungsart MDM-Steuerelemente zu aktivieren, schlagen fehl. Weitere
Informationen finden Sie in Artikel 48386 unter https://support.blackberry.com/community.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.
1. Installieren Sie den BlackBerry UEM Client von Google Play auf dem Gerét.

2. Offnen Sie den UEM Client.

3. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf das Kontrollkdstchen Ich nehme die Lizenzvereinbarung
an.

4. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte
QR Code zum Aktivieren a. Tippen Sie auf .
des Geréts verwenden b. Tippen Sie auf Zulassen, damit der UEM Client Fotos und Videos

aufnehmen kann.

c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten
haben.
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Aufgabe Schritte

Manuelles Aktivieren des a. Geben Sie lhre geschaftliche E-Mail-Adresse ein. Tippen Sie auf Weiter.
Gerats b. Geben Sie lhr Aktivierungskennwort ein. Tippen Sie auf Mein Gerat
aktivieren.

c. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service. Tippen Sie auf Weiter.

d. Geben Sie bei Bedarf lhren Benutzernamen und Ihr Aktivierungskennwort
ein. Tippen Sie auf Weiter.

5. Tippen Sie auf Weiter.

6. Tippen Sie auf Aktivieren, um den Gerateadministrator zu aktivieren. Damit Sie auf geschéaftliche Daten auf
Ihrem Geréat zugreifen kénnen, miissen Sie den Gerateadministrator aktivieren.

7. Wenn Sie dazu aufgefordert werden, tippen Sie auf OK, um die Verbindung mit BlackBerry Secure Connect
Plus zuzulassen, und warten Sie, bis die Verbindung hergestellt wurde.

8. Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschéaftliche Apps
auf lhrem Gerat zu installieren.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

+  Tippen Sie im UEM Client auf ; > Info. Uberpriifen Sie im Abschnitt Aktiviertes Gerit, ob die
Gerateinformationen und der Aktivierungszeitstempel vorhanden sind.

«  Uberpriifen Sie in der BlackBerry UEM Self-Service-Konsole, ob lhr Gerét als aktiviertes Geréat aufgefiihrt ist.
Nachdem Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren von i0OS-Geraten

Die Informationen, die Benutzer eingeben miissen, und die Schritte zur Aktivierung eines i0S-Geréats kdnnen

je nach i0S-Version und ob die Aktivierungsart MDM-Steuerelemente umfasst, unterschiedlich sein. In den
Aktivierungs-E-Mail-Vorlagen sind alle erforderlichen Informationen fiir die Benutzer enthalten. Sie kdnnen den
Text in den E-Mail-Vorlagen bei Bedarf aktualisieren. Weitere Informationen finden Sie unter E-Mail-Vorlagen.

Aktivieren eines i0S-Gerats der Version 12.2 oder hoher mit dem Aktivierungstyp ,MDM-
Steuerelemente”

Diese Schritte gelten fir Gerate mit iOS Version 12.2 oder héher, die mit MDM-Steuerelemente aktiviert wurden
oder bei denen Benutzerdatenschutz mit MDM-Optionen aktiviert ist.

Wahrend der MDM-Registrierung auf Geraten mit iOS Version 12.2 oder hoher miissen Benutzer die
App BlackBerry UEM Client verlassen und das MDM-Profil manuell installieren. Diese Schritte sind fiir friihere
Versionen von iOS nicht erforderlich.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer, oder senden Sie ihm einen Link zum
folgenden Workflow: Aktivierung lhres iOS-Gerats.

1. Installieren Sie BlackBerry UEM Client auf dem Gerat. Sie konnen BlackBerry UEM Client aus dem App Store
herunterladen.
2. Tippen Sie auf dem Gerat auf UEM Client, und akzeptieren Sie die Lizenzvereinbarung.

3. Fihren Sie einen der folgenden Schritte aus:
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Aufgabe Schritte

QR Code zum Aktivieren des a. Tippen Sie auf .

Geréts verwenden b. Tippen Sie auf Zulassen, damit der BlackBerry UEM Client Fotos und

Videos aufnehmen kann.
c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

haben.
Manuelles Aktivieren des a. Geben Sie lhre geschaftliche E-Mail-Adresse und lhr
Gerits Aktivierungskennwort ein.

b. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service.

c. Tippen Sie auf Weiter.

4. Tippen Sie auf Zulassen, um Benachrichtigungen von UEM Client erhalten zu kénnen. Wenn Sie Nicht zulassen
wahlen, wird die vollstandige Aktivierung des Gerats verhindert.

Wenn Sie aufgefordert werden, ein Konfigurationsprofil zu installieren, tippen Sie auf OK.

Wenn Sie zum Herunterladen des Konfigurationsprofils aufgefordert werden, tippen Sie auf Zulassen.
Nachdem der Download abgeschlossen ist, 6ffnen Sie Einstellungen.

Tippen Sie auf Allgemein, und navigieren Sie zu Profil- und Gerateverwaltung.

Tippen Sie zum Installieren des Profils auf BlackBerry UEM-Profil, und befolgen Sie die Anweisungen auf dem
Bildschirm.

10.Kehren Sie nach Abschluss der Installation zur BlackBerry UEM Client-App zuriick, um die Aktivierung
abzuschlielBen.

© ® N

11.Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um geschéaftliche Apps
auf lhrem Gerat zu installieren.

Wenn Sie fertig sind: Um zu (iberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Offnen Sie die BlackBerry UEM Client-App auf dem Gerat, und tippen Sie auf Info. Uberpriifen Sie im Abschnitt
Aktiviertes Gerat und Kompatibilitdtsstatus, ob die Geréteinformationen und der Aktivierungszeitstempel
vorhanden sind.

Uberpriifen Sie im BlackBerry UEM Self-Service, ob |hr Gerét als aktiviertes Gerat aufgefiihrt ist. Nachdem Sie
das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines i0S-Gerats vor Version 12.2 mit dem Aktivierungstyp ,MDM-Steuerelemente”

Senden Sie die folgenden Anweisungen an den Geratebenutzer, um iOS-Gerate vor Version 12.2 mit MDM-
Steuerelemente zu aktivieren.

1. Installieren Sie BlackBerry UEM Client auf dem Gerat. Sie konnen BlackBerry UEM Client aus dem App Store
herunterladen.

2. Tippen Sie auf dem Gerat auf UEM Client, und akzeptieren Sie die Lizenzvereinbarung.

3. Fihren Sie einen der folgenden Schritte aus:

Aufgabe Schritte

QR Code zum Aktivieren des a. Tippen Sie auf .

Geréts verwenden b. Tippen Sie auf Zulassen, damit der BlackBerry UEM Client Fotos und

Videos aufnehmen kann.
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Aufgabe Schritte

c. Scannen Sie den QR Code in der Aktivierungs-E-Mail, die Sie erhalten

haben.
Manuelles Aktivieren des a. Geben Sie Ihre geschéftliche E-Mail-Adresse und Ihr
Geriats Aktivierungskennwort ein.

b. Geben Sie ggf. die Serveradresse ein. Die Serveradresse finden Sie
entweder in der Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder
im BlackBerry UEM Self-Service.

c. Tippen Sie auf Weiter.

4. Tippen Sie auf OK, um das Konfigurationsprofil zu installieren.
Folgen Sie den Anweisungen auf dem Bildschirm, um die Aktivierung abzuschlieRen.

6. Wenn Sie aufgefordert werden, das Kennwort fiir Ihr E-Mail-Konto oder das Kennwort fiir Ihr Gerat einzugeben,
folgen Sie den Anweisungen auf dem Bildschirm.

o

Wenn Sie fertig sind: Um zu Gberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

- Offnen Sie die BlackBerry UEM Client-App auf dem Gerét, und tippen Sie auf Info. Uberpriifen Sie im Abschnitt
Aktiviertes Gerat und Kompatibilitdtsstatus, ob die Gerateinformationen und der Aktivierungszeitstempel
vorhanden sind.

- Uberpriifen Sie im BlackBerry UEM Self-Service, ob Ihr Gerét als aktiviertes Gerat aufgefiihrt ist. Nachdem Sie
das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines i0S- oder iPad 0S-Gerat mit Apple-Benutzerregistrierung
Die Apple Benutzerregistrierung wird nur auf Geraten mit iPad und iPad OS 13.1 oder héher unterstiitzt.

Um mit der Registrierung zu beginnen, verwenden Benutzer die Kamera-App auf dem Gerat, um einen in der
Aktivierungs-E-Mail fiir die Apple-Benutzerregistrierung bereitgestellten QR Code zu scannen, und das MDM-Profil
manuell auf das Gerat herunterzuladen und zu installieren. Zum Aktivieren ihres Gerdts melden sich Benutzer

bei ihrem verwalteten Apple-ID-Konto an, das mit der E-Mail-Adresse des BlackBerry UEM-Benutzerkontos
Ubereinstimmt. Weisen Sie Benutzern den UEM Client mithilfe einer VPP-Lizenz zu, wenn Sie zulassen mdchten,
dass Benutzer andere BlackBerry Dynamics-Apps aktivieren, Zertifikate importieren, BlackBerry 2FA-Funktionen
und CylancePROTECT verwenden sowie ihren Konformitatsstatus liberpriifen kénnen. Die UEM Client-Einrichtung
wird gestartet, wenn der Benutzer die Lizenzvereinbarung akzeptiert hat.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.
Bevor Sie beginnen:

+ Stellen Sie sicher, dass Sie eine Aktivierungs-E-Mail mit dem QR Code fiir die Apple-Benutzerregistrierung
erhalten haben. Wenn Sie die E-Mail nicht erhalten haben, wenden Sie sich an einen Administrator.

+  Wenn das Gerat bereits mit BlackBerry UEM aktiviert ist, miissen Sie das Gerat deaktivieren.
+ Deinstallieren Sie den BlackBerry UEM Client.
+ Sie missen liber ein verwaltetes Apple ID-Konto verfligen, das {iber Ihr Unternehmen verwaltet wird.

« Das Gerat darf kein liberwachtes Gerat sein. Wenn Ihr Gerat iberwacht wird, wird dies in den App-Einstellungen
in der Nahe lhrer Apple ID angezeigt.

1. Offnen Sie die Aktivierungs-E-Mail mit dem QR Code fiir die Apple Benutzerregistrierung. Wenn der QR Code
bereits abgelaufen ist, fordern Sie einen neuen Aktivierungscode von BlackBerry UEM Self-Service an, oder
wenden Sie sich an Ihren Administrator.

2. Offnen Sie die Kamera-App auf Ihrem Gerat, und scannen Sie den QR-Code in der Aktivierungs-E-Mail. Wenn
Sie dazu aufgefordert werden, tippen Sie auf die Benachrichtigung, um die URL in Safari zu 6ffnen.
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Wenn Sie zum Herunterladen des UEM-Konfigurationsprofils aufgefordert werden, tippen Sie auf Zulassen.
Nachdem der Download abgeschlossen ist, tippen Sie auf SchlieBen.

Gehen Sie zu Einstellungen > Allgemein > Profil.

Tippen Sie auf UEM-Profil.

Tippen Sie auf dem Benutzerregistrierungsbildschirm auf Mein iPhone registrieren oder Mein iPad
registrieren.

8. Geben Sie lhre Kennung ein.
9. Melden Sie sich mit Ihren verwalteten Apple ID-Anmeldeinformationen bei der Apple ID an.

10.Wenn |hr Administrator lhnen die BlackBerry UEM Client-App zugewiesen hat, tippen Sie bei Aufforderung auf
Installieren, oder 6ffnen Sie ,Geschéftliche Apps”.

11.Um die BlackBerry UEM Client-App einzurichten, 6ffnen Sie sie und akzeptieren Sie die Lizenzvereinbarung.
Folgen Sie den Anweisungen auf dem Bildschirm, um den Aktivierungsprozess abzuschlielRen.

No g sow

Wenn Sie fertig sind: Um zu Gberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Offnen Sie die BlackBerry UEM Client-App auf dem Gert, und tippen Sie auf Info. Uberpriifen Sie im Abschnitt
Aktiviertes Gerat und Kompatibilitdtsstatus, ob die Gerateinformationen und der Aktivierungszeitstempel
vorhanden sind.

Uberpriifen Sie im BlackBerry UEM Self-Service, ob |hr Gerét als aktiviertes Gerat aufgefiihrt ist. Nachdem Sie
das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Aktivieren eines mac0S-Gerats

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.
Bevor Sie beginnen: Folgende BlackBerry UEM Self-Service-Anmeldeinformationen sind erforderlich:

Webadresse fiir BlackBerry UEM Self-Service
Benutzername und Kennwort
Domanenname

1. Melden Sie sich mit dem zu aktivierenden Gerat und den Anmeldeinformationen, die Sie von lhrem
Administrator erhalten haben, bei BlackBerry UEM Self-Service an.

Wenn bereits Gerate angezeigt werden, klicken Sie auf Gerat aktivieren.

Klicken Sie im Dropdown-Menii ,Gerat" auf macOS.

Schauen Sie sich die Aktivierungsanleitung an.

Klicken Sie auf Senden.

Befolgen Sie die Anweisungen zum Installieren der erforderlichen Profile und zum Abschlielen der Aktivierung
des Gerats. Wenn die Aktivierung abgeschlossen ist, wird lhr Gerat in BlackBerry UEM Self-Service angezeigt.

o kWD

Aktivieren eines Apple TV-Gerats

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.
Bevor Sie beginnen:

Sie benotigen die Webadresse und Ihre Anmeldedaten fiir BlackBerry UEM Self-Service.
Sie benotigen einen macOS-Computer, auf dem Apple Configurator 2 installiert ist.
Sie bendtigen ein USB-C- oder Micro-USB-Kabel (je nachdem, welche Version von Apple TV Sie verwenden).

| Schritt-fir-Schritt-Aktivierung fir Benutzer | 47



Vergewissern Sie sich, dass fiir das Apple TV-Gerat der beaufsichtigte Modus aktiviert ist.

Trennen Sie das HDMI-Kabel und das Netzkabel vom Apple TV-Gerét.

SchlielRen Sie das Apple TV-Gerat lber ein USB-C- oder Micro-USB-Kabel an den macOS-Computer an.
SchlielRen Sie bei Apple TV-Versionen der dritten und vierten Generation das Netzkabel an.

Melden Sie sich auf Ihrem macOS-Computer bei BlackBerry UEM Self-Service an.

PN

Wenn Sie |hr erstes Gerat aktivieren, klicken Sie auf @. Wenn Sie bereits ein Gerit aktiviert haben, klicken Sie
auf © > Gerit aktivieren.

Klicken Sie im Dropdown-Menii ,Gerat" auf Apple TV.

Klicken Sie auf Senden.

Klicken Sie auf Profil herunterladen.

Klicken Sie auf SchlieBen.

9. Offnen Sie Apple Configurator 2.

10.Wahlen Sie Apple TV aus, und klicken Sie auf Hinzufiigen > Profile.

11.Wihlen Sie die Konfigurationsdatei aus, die Sie in Schritt 7 heruntergeladen haben, und klicken Sie
auf Hinzufiigen.

12.Wenn die Aktivierung abgeschlossen ist, wird Ihr Gerat in BlackBerry UEM Self-Service angezeigt.

© N a

Aktivieren eines Windows 10-Tablets oder -Computers

Hinweis: Wenn Sie Windows 10-Gerate mithilfe von MDM verwalten méchten, ist eine Verwaltung der Gerate
Uber Microsoft System Center Configuration Manager nicht moglich.

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.

1. Geben Sie im Browser |hres Gerats die Zertifikatserveradresse ein. Die Serveradresse finden Sie in der
Aktivierungs-E-Mail, die lhnen zugesendet wurde. Wenn Sie keinen Link zum Zertifikat erhalten haben, bitten
Sie lhren Administrator um Unterstiitzung.

Klicken Sie auf Speichern.

Tippen Sie in der Download-Benachrichtigung fiir das Zertifikat auf Offnen.
Klicken Sie auf Offnen.

Klicken Sie auf Zertifikat installieren.

Wabhlen Sie die Option Aktueller Benutzer. Klicken Sie auf Weiter.

Wahlen Sie die Option Alle Zertifikate im folgenden Speicher ablegen. Klicken Sie auf Durchsuchen.
Wabhlen Sie Vertrauenswiirdige Stammzertifizierungsstellen. Klicken Sie auf OK.
9. Klicken Sie auf Weiter.

10.Klicken Sie auf Fertigstellen.

11.Klicken Sie auf OK.

12.Klicken Sie auf OK.

13.Klicken Sie auf die Schaltflache Start.

14.Fihren Sie eine der folgenden Aufgaben aus:

©® No ok wN

Gerate-Betriebssystemversion Schritte
Windows 10 Version 1607 oder a. Tippen Sie auf Einstellungen > Konten > Geschéftlich oder Schule.
hoher b. Tippen Sie auf Nur bei der Gerateverwaltung anmelden.
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Gerate-Betriebssystemversion Schritte

Windows 10-Version vor 1607 a. Tippen Sie auf Einstellungen > Konten > Geschaftlicher Zugriff.
b. Tippen Sie auf Verbinden.

15.Geben Sie in das Feld E-Mail-Adresse |Ihre E-Mail-Adresse ein. Tippen Sie auf Fortfahren.

16.Wenn Sie dazu aufgefordert werden, geben Sie im Feld Server den Servernamen ein, und tippen Sie
auf Fortfahren. Sie finden lhre Serveradresse in der Aktivierungs-E-Mail, die Sie von Ihrem Administrator
erhalten haben, oder in BlackBerry UEM Self-Service, wenn Sie lhr Aktivierungskennwort einstellen.

17.Geben Sie im Feld Aktivierungskennwort |hr Aktivierungskennwort ein, und tippen Sie auf Weiter. Sie finden
Ihr Aktivierungskennwort in der Aktivierungs-E-Mail, die Sie von lhrem Administrator erhalten haben, oder Sie
konnen in BlackBerry UEM Self-Service Ihr eigenes Kennwort einrichten.

18.Tippen Sie auf Fertig.

19.Der Aktivierungsprozess ist abgeschlossen.
Wenn Sie fertig sind:

Um zu Uberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie eine der folgenden

Aktionen aus:

- Klicken Sie auf dem Gerét auf ,Einstellungen” > ,Konten” > ,Geschéftlich oder Schule” (oder ,Geschéftlicher
Zugriff), und iberprifen Sie, ob Ihr Gerat mit BlackBerry UEM verbunden ist. Klicken Sie auf das
Aktentaschen-Symbol > Info, um den Synchronisierungsstatus zu priifen.

Uberpriifen Sie im BlackBerry UEM Self-Service, ob |hr Gerét als aktiviertes Gerat aufgefiihrt ist. Nachdem
Sie das Gerat aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.

Wenn lhr Administrator dies fordert, fligen Sie |hr geschéftliches Konto zu ,Von anderen Apps verwendete

Konten“ hinzu, damit Sie auf die erforderlichen Online-Apps zugreifen konnen.

+ Bei Windows 10 Version 1607 oder hoher klicken Sie auf ,Einstellungen” > ,Konten” > ,Geschaftlich oder
Schule” > ,Verbinden”. Geben Sie lhre geschéaftliche E-Mail-Adresse und das Kennwort ein.

Bei einer Windows 10 Version vor 1607 klicken Sie auf ,Einstellungen” > ,Konten” > ,lhre E-Mail-Adresse
und Konten“. Klicken Sie unter ,Von anderen Apps verwendete Konten” auf ,Geschéftliches oder Schulkonto
hinzufiigen”, und geben Sie lhre geschaftliche E-Mail-Adresse und das Kennwort ein.

Aktivieren eines Windows 10 Mobile-Gerats

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.

1. Geben Sie im Browser |hres Gerats die Zertifikatserveradresse ein. Die Serveradresse finden Sie in der
Aktivierungs-E-Mail, die lhnen zugesendet wurde. Wenn Sie keinen Link zum Zertifikat erhalten haben, bitten
Sie lhren Administrator um Unterstiitzung.

Tippen Sie auf das Zertifikat.

Tippen Sie auf Installieren.

Tippen Sie auf OK.

Tippen Sie auf die Schaltflache Windows, um zum Startmenii zuriickzukehren.
Streichen Sie nach links, um das App-Menii zu 6ffnen.

Fiihren Sie eine der folgenden Aufgaben aus:

NoaswND
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Gerate-Betriebssystemversion Schritte

Windows 10 Version 1607 oder a. Tippen Sie auf Einstellungen > Konten > Geschiftlich oder Schule.
hoher . Tippen Sie auf Nur bei der Geriteverwaltung anmelden.

o

Windows 10-Version vor 1607 a. Tippen Sie auf Einstellungen > Konten > Geschiftlicher Zugriff.
b. Tippen Sie auf Verbinden.

8. Geben Sie in das Feld E-Mail-Adresse |Ihre geschaftliche E-Mail-Adresse ein, und tippen Sie auf
die Eingabetaste

9. Wenn Sie dazu aufgefordert werden, geben Sie im Feld Server den Servernamen ein, und tippen Sie
auf Fortfahren. Sie finden Ihre Serveradresse in der Aktivierungs-E-Mail, die Sie von Ihrem Administrator
erhalten haben, oder in BlackBerry UEM Self-Service, wenn Sie lhr Aktivierungskennwort einstellen.

10.Geben Sie im Feld Aktivierungskennwort Ihr Aktivierungskennwort ein, und tippen Sie auf Weiter. Sie finden
Ihr Aktivierungskennwort in der E-Mail, die Sie von lhrem Administrator erhalten haben, oder Sie konnen
in BlackBerry UEM Self-Service lhr eigenes Kennwort einrichten.

11.Tippen Sie auf Fertig.

12.Der Aktivierungsprozess ist abgeschlossen.
Wenn Sie fertig sind:

Um zu Uberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie eine der folgenden
Aktionen aus:
Klicken Sie auf dem Gerét auf ,Einstellungen” > ,Konten” > ,Geschéftlich oder Schule” (oder ,Geschéftlicher
Zugriff*), und Uberpriifen Sie, ob Ihr Geradt mit BlackBerry UEM verbunden ist. Klicken Sie auf das
Aktentaschen-Symbol > Info, um den Synchronisierungsstatus zu prifen.
Uberpriifen Sie im BlackBerry UEM Self-Service, ob |hr Gerat als aktiviertes Gerat aufgefiihrt ist. Nachdem
Sie das Gerét aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.
Wenn lhr Administrator dies fordert, fligen Sie Ihr geschaftliches Konto zu ,Von anderen Apps verwendete
Konten” hinzu, damit Sie auf die erforderlichen Online-Apps zugreifen konnen.
+ Bei Windows 10 Version 1607 oder hoher klicken Sie auf ,Einstellungen” > ,Konten"” > ,Geschéftlich oder
Schule” > ,Verbinden”. Geben Sie Ihre geschéftliche E-Mail-Adresse und das Kennwort ein.
Bei einer Windows 10 Version vor 1607 klicken Sie auf ,Einstellungen” > ,Konten” > ,lhre E-Mail-Adresse
und Konten"“. Klicken Sie unter ,Von anderen Apps verwendete Konten" auf ,Geschéftliches oder Schulkonto
hinzufiigen®, und geben Sie Ihre geschéftliche E-Mail-Adresse und das Kennwort ein.

Aktivieren eines BlackBerry 10-Gerats

Senden Sie die folgenden Aktivierungsanweisungen an den Geratebenutzer.

1. Navigieren Sie auf dem Gerét zu Einstellungen.
2. Tippen Sie auf Konten.

3. Wenn Sie auf diesem Gerét iiber vorhandene Konten verfiigen, tippen Sie auf Konto hinzufiigen. Andernfalls
fahren Sie mit Schritt 4 fort.

Tippen Sie auf E-Mail, Kalender und Kontakte.
Geben Sie lhre geschéftliche E-Mail-Adresse ein, und tippen Sie auf Weiter.
Geben Sie im Feld Kennwort das empfangene Aktivierungskennwort ein. Tippen Sie auf Weiter.

Wenn Sie anhand einer Warnmeldung informiert werden, dass Ihr Gerét die Verbindungsinformationen nicht
finden konnte, fiihren Sie die folgenden Schritte aus:

No aa
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a) Tippen Sie auf Erweitert.
b) Tippen Sie auf Geschiftliches Konto.

c) Geben Sie im Feld Serveradresse die Adresse des Servers ein. Die Serveradresse finden Sie entweder in der
Aktivierungs-E-Mail, die Ihnen zugesendet wurde, oder im BlackBerry UEM Self-Service.

d) Tippen Sie auf Fertig.
8. Folgen Sie den Anweisungen auf dem Bildschirm, um den Aktivierungsprozess abzuschlieRen.

Wenn Sie fertig sind: Um zu Gberpriifen, ob der Aktivierungsprozess erfolgreich abgeschlossen wurde, fiihren Sie
eine der folgenden Aktionen aus:

Navigieren Sie auf dem Gerat zum BlackBerry Hub, und bestétigen Sie, dass die E-Mail-Adresse vorhanden ist.
Navigieren Sie zum Kalender, und bestatigen Sie, dass die Kalendertermine vorhanden sind.

Uberpriifen Sie im BlackBerry UEM Self-Service, ob |hr Gerét als aktiviertes Gerat aufgefiihrt ist. Nachdem Sie
das Gerét aktiviert haben, kann es bis zu zwei Minuten dauern, bis der Status aktualisiert wird.
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Aktivieren mehrerer Gerate mithilfe von Zero-Touch-
Registrierung fiir Android Enterprise-Gerate

Mit der Zero-Touch-Registrierung konnen Sie eine groe Anzahl von Android Enterprise-Geraten gleichzeitig
bereitstellen.

Ihr Unternehmen kauft diese Gerate von einem autorisierten Enterprise-Handler, der ein Konto fiir die Zero-Touch-
Registrierung erstellt und die Gerate dem Konto hinzufiigt, um sie fiir die Gerateverwaltung bereitzustellen.

Wenn Benutzer diese Gerate zum ersten Mal einrichten, laden die Gerate automatisch den BlackBerry

UEM Client herunter und starten den Aktivierungsprozess mit BlackBerry UEM. Der Benutzer muss den
Aktivierungsprozess abschlieBen, um das Gerat zu verwenden.

Weitere Informationen zur Zero-Touch-Registrierung und ihrer Konfiguration finden Sie unter Android Enterprise-
Hilfe und https://support.google.com/work/android/answer/7514005.

Zur Verwendung der Zero-Touch-Registrierung in BlackBerry UEM miissen Gerdte Android 8.0 oder héher
ausfiihren und fiir die Zero-Touch-Registrierung aktiviert worden sein.

1. Erwerben Sie unterstiitzte Gerate von einem genehmigten Enterprise-Handler. Der Handler richtet ein Konto fiir
die Zero-Touch-Registrierung fiir lhr Unternehmen ein.

Auf der Zero-Touch-Plattform fiigt der Handler die Gerate hinzu, die Sie gekauft haben.

Klicken Sie in der Meniileiste der BlackBerry UEM-Verwaltungskonsole auf Einstellungen > Externe Integration.
Klicken Sie auf Android Enterprise.

Klicken Sie am unteren Bildschirmrand auf Mehr erfahren.

Kopieren Sie die Zeichenfolge, die diese BlackBerry UEM-Instanz fiir den Einsatz beim Konfigurieren von
Geraten im Zero-Touch-Registrierungsportal generiert.

Sie kénnen das Feld ,Benutzername” entweder leer lassen oder einen Benutzernamen eintragen, damit nur
dieser Benutzername zum Einloggen auf das Gerat verwendet werden kann, das die Konfiguration verwendet.

7. Auf der Zero-Touch-Plattform konnen Sie Konfigurationen erstellen und diese den Geraten hinzufligen, die Sie
gekauft haben.

8. Priifen Sie in BlackBerry UEM, ob die entsprechenden Profile und IT-Richtlinien den Benutzern zugewiesen
wurden. Um die Zero-Touch-Registrierung zu verwenden, miissen Sie ein Aktivierungsprofil mit aktivierter
Aktivierungsart ,Geschéftlich und personlich — volle Kontrolle (vollstdndig verwaltetes Android Enterprise-
Gerat mit geschéftlichem Profil)“ oder ,Nur geschéaftlicher Bereich (vollstéandig verwaltetes Android Enterprise-
Gerat)" zuweisen.

9. Verteilen Sie die Gerate an die Benutzer.

ok wN
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Aktivieren von mehreren Geraten mit Knox Mobile
Enroliment

Samsung Knox Mobile Enroliment ermdglicht Ihnen die gleichzeitige Aktivierung einer grolen Anzahl von Geraten
in BlackBerry UEM. Weitere Informationen finden Sie unter https://www.samsungknox.com/en/products/knox-
mobile-enrollment.

Bevor Sie beginnen: Sie miissen die Gerate von einer der folgenden Quellen erwerben:

einem zertifizierten Vertriebspartner
einem Vertriebspartner, der die IMEI der Gerate direkt mit Samsung teilt
1. Klicken Sie in der Meniileiste auf Einstellungen > Externe Integration.
2. Klicken Sie auf KNOX Mobile Enroliment.
3. Folgen Sie den Schritten auf dem Bildschirm.
Wenn Sie fertig sind: Klicken Sie nach Abschluss der Aktivierung auf Download, um die .json-Konfigurationsdatei
herunterzuladen. Vergleichen Sie in der Datei den Eintrag im Abschnitt ,CFPrint” mit dem Eintrag, den Sie bei der

Konfiguration von Knox Mobile Enrollment hinzugefiigt haben. Wenn die Eintrdge unterschiedlich sind, kopieren
Sie den gesamten Text aus der .json-Datei in das Feld ,Custom JSON Data” auf der Knox Mobile Enrollment-Seite.
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Einschrankungen fiir nicht beaufsichtigte i0S-Gerate

Es gibt zwei Mdglichkeiten, Einschrankungen fiir nicht beaufsichtigte i0S-Gerate in BlackBerry UEM festzulegen:

+ Fir Gerate, die bei DEP registriert sind und fiir die die Einstellung ,Beaufsichtigten Modus aktivieren”
ausgewahlt wurde, konnen Sie eine Registrierungskonfiguration zuweisen. Diese Geradte werden
automatisch im beaufsichtigten Modus aktiviert. Weitere Informationen finden Sie unter Zuweisen einer
Registrierungskonfiguration zu iOS-Geraten.
Sie kdnnen ein bestehendes Aktivierungsprofil zuweisen, firr das die Einstellung ,Aktivierung von Gerédten ohne
Aufsicht nicht zulassen” fiir Benutzerkonten ausgewahlt ist. Diese Einstellung wird fiir die Aktivierungsarten
»,MDM-Steuerelemente” und ,Benutzerdatenschutz” (mit SIM-basierter Lizenzierung) unterstiitzt. BlackBerry
UEM verhindert die Aktivierung von nicht beaufsichtigten Geraten und entfernt Gerate automatisch, wenn sie
nicht mehr beaufsichtigt werden, unabhangig davon, ob die Geréate liber den BlackBerry UEM Client oder mit
DEP aktiviert wurden. Weitere Informationen finden Sie unter Erstellen eines Aktivierungsprofils.
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Importieren oder exportieren einer Liste genehmigter
Gerate-IDs

Sie konnen eine Liste eindeutiger Geratekennungen importieren und exportieren, um zu beschranken, welche
Geréte bei BlackBerry UEM registriert werden kdnnen.

L

VORSICHT: LG-Geréte unterstiitzen diese Funktion nicht.

Bevor Sie beginnen: Stellen Sie sicher, dass Sie liber eine CSV-Datei verfligen, die die Liste der eindeutigen
Geratekennungen enthalt.

1.

Navigieren Sie zu Einstellungen > Allgemeine Einstellungen > Standardeinstellungen fiir die Aktivierung.

2. Klicken Sie neben dem Feld Genehmigte Gerate-IDs hochladen (.csv) auf Durchsuchen.

oW

Navigieren Sie zur CSV-Datei lhres Unternehmens.
Klicken Sie auf Offnen.
Klicken Sie auf Speichern.

Nachdem Sie die Liste importiert haben, klicken Sie auf Genehmigte Gerate-IDs exportieren (.csv), um die
Liste zu exportieren.
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Aktivieren von beim DEP registrierten i0S-Geraten

Sie kdnnen i0S-Geré&te beim Programm zur Geréteregistrierung (DEP) von Apple registrieren und diesen mit der
BlackBerry UEM-Verwaltungskonsole Registrierungskonfigurationen zuweisen. Registrierungskonfigurationen
enthalten zusatzliche Regeln, etwa ,Beaufsichtigten Modus aktivieren®, die den Geraten bei der MDM-
Registrierung zugewiesen werden.

Sie kdnnen ein Apple Business Manager-Konto fiir die Synchronisation von BlackBerry UEM mit DEP
verwenden. Apple Business Manager ist ein Web-basiertes Portal, in dem Sie iOS-Geréte in DEP registrieren und
verwalten kdnnen. Aulerdem ist darin die Verwaltung von Apple VPP-Konten mdglich. Wenn lhre Organisation
DEP oder VPP verwendet, kdnnen Sie auf Apple Business Manager aktualisieren.

Wenn die Geréate aktiviert werden, sendet BlackBerry UEM Richtlinien und Profile, die Sie Benutzern zugewiesen
haben.

Hinweis: Damit bestimmte Funktionen funktionieren, miissen Sie den Benutzern die BlackBerry UEM Client-
App zuweisen. Benutzer miissen den BlackBerry UEM Client starten, nachdem sie das Gerat aktivieren.
Informationen dazu, wann Sie Benutzern die BlackBerry UEM Client-App zuweisen missen, finden Sie unter
support.blackberry.com/community im Artikel 39313.

Schritte zum Aktivieren von Geraten, die beim DEP registriert sind

Wenn Sie i0S-Gerate aktivieren, die beim Programm zur Geréateregistrierung von Apple (DEP) registriert sind,
fuihren Sie die folgenden Aktionen aus:

Schritt Aktion

o Registrieren von i0OS-Geraten in DEP und Zuweisen eines BlackBerry UEM-Servers.

Wenn Sie die Einstellung ,Alle neuen Gerate automatisch dieser Konfiguration zuweisen”
wahrend der Erstellung der Registrierungskonfiguration nicht aktiviert hatten oder eine
andere Konfiguration zuweisen mdchten, weisen Sie eine Registrierungskonfiguration zu.

Fligen Sie optional den BlackBerry UEM Client zur App-Liste hinzu, und weisen Sie ihn
Benutzergruppen oder Benutzerkonten zu. Siehe Hinzufligen einer i0OS-App zur App-Liste.

Wenn Sie ein anderes Profil als das standardmaRige Aktivierungsprofil verwenden mochten,
lesen Sie Erstellen eines Aktivierungsprofils und Zuweisen zu einem Benutzerkonto oder
einer Gruppe, der der Benutzer angehort.

Optional Zuweisen eines Aktivierungsprofils zu i0S-Geraten.
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Schritt Aktion

Legen Sie ein Aktivierungskennwort fir den Benutzer fest, und senden Sie eine Aktivierungs-
E-Mail mittels der Apple DEP-E-Mail-Vorlage an den Benutzer.

Wenn Sie das Aktivierungskennwort festgelegt haben, miissen Sie die Option
»StandardmaRige Gerateaktivierung” auswahlen.

Unternehmensverzeichnisbenutzer konnen den Benutzernamen und das Kennwort fiir

o das Unternehmensverzeichnis verwenden. Sie miissen daher kein Aktivierungskennwort
erstellen. Benutzer miissen ihren Benutzernamen im Format domane\benutzername
eingeben.

Optional kénnen Sie Einem i0S-Gerat einen Benutzer zuweisen. Wenn Sie dem
Gerat in BlackBerry UEM einen Benutzer zuweisen, wird der Benutzer wahrend der
Gerateaktivierung nicht zur Eingabe eines Benutzernamens oder Kennworts aufgefordert.

Verteilen Sie die Gerate an die Benutzer, und fordern Sie sie zum Abschluss der
e Einrichtung auf. Nach Abschluss der Einrichtung miissen Benutzer den BlackBerry UEM
Client installieren und 6ffnen.

Registrieren von i0S-Geraten in DEP und Zuweisen eines BlackBerry
UEM-Servers

Zum Registrieren von Geraten miissen Sie die Gerateseriennummern im Apple Business Manager- oder DEP-
Portal eingeben und die Geradte dem BlackBerry UEM-Server zuweisen. Sie kénnen die Seriennummern auf
verschiedene Weisen eingeben:

+ Eintippen der einzelnen Nummern
+ Auswahlen der Bestellnummer, die den Gerédten beim Kauf von Apple zugewiesen wurde
+ Hochladen einer CSV-Datei mit den Seriennummern

Bevor Sie beginnen: Konfigurieren Sie BlackBerry UEM fiir die Verwendung von DEP. Weitere Informationen finden
Sie in der Dokumentation zur Konfiguration in lokalen Umgebungen oder in der Dokumentation zur Konfiguration
von UEM Cloud.

1. Tippen Sie in einem Browser business.apple.com oder deploy.apple.com ein.

2. Melden Sie sich an lhrem Apple Business Manager- oder DEP-Konto an.

3. Klicken Sie im Abschnitt Programm zur Gerateregistrierung auf Gerate verwalten.

4. Folgen Sie den Schritten zum Eingeben der Gerdteseriennummern.

5. Weisen Sie die Seriennummern dem BlackBerry UEM-Server zu.

Wenn Sie fertig sind: Zuweisen einer Registrierungskonfiguration zu i0S-Geraten.

Zuweisen einer Registrierungskonfiguration zu i0S-Geraten

Wenn Sie eine Registrierungskonfiguration erstellt und ,Alle neuen Geréte automatisch dieser Konfiguration
zuweisen” ausgewadhlt haben, weist BlackBerry UEM die Konfiguration automatisch zu, sobald DEP-Gerate

mit BlackBerry UEM synchronisiert werden. Andernfalls miissen Sie den Geréten eine Registrierungskonfiguration
zuweisen. BlackBerry UEM fiihrt die Synchronisierung mit DEP téglich und jedes Mal, wenn Sie die Seite mit

den Apple DEP-Geraten aufrufen, durch.
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Wenn der Aktivierungsstatus eines Gerats noch aussteht, kdnnen Sie eine bestehende
Registrierungskonfiguration entfernen und eine neue zuweisen.

Die folgenden Symbole in der BlackBerry UEM-Verwaltungskonsole zeigen den Status der
Registrierungskonfigurationen an:

Status Symbol

Eine Registrierungskonfiguration ist zugewiesen.

(7] Es ist keine Registrierungskonfiguration zugewiesen.

@ Eine Registrierungskonfiguration wurde iibernommen, die Aktivierung steht jedoch noch
aus.

w Die Aktivierung war erfolgreich.

Bevor Sie beginnen: Registrieren von i0S-Geraten in DEP und Zuweisen eines BlackBerry UEM-Servers.

5.

. Klicken Sie in der Meniileiste auf Benutzer > Apple DEP-Gerite.
. Aktivieren Sie die Kontrollkdstchen neben den Geraten, denen Sie eine Registrierungskonfiguration zuweisen

mochten. Sie missen Gerate auswahlen, die beim gleichen DEP-Konto registriert sind.
Klicken Sie auf ‘.

. Wahlen Sie in der Dropdown-Liste Registrierungskonfiguration die Registrierungskonfiguration aus, die Sie

zuweisen mochten.
Klicken Sie auf Zuweisen.

Wenn Sie fertig sind:

Verteilen Sie die i0S-Gerate an die Benutzer. Im Rahmen der Gerateeinrichtung werden Gerate mit BlackBerry
UEM aktiviert. Benutzer werden aufgefordert, einen Benutzernamen und ein Kennwort einzugeben.
Unternehmensverzeichnisbenutzer konnen den Benutzernamen (im Format domé&ne\benutzername) und das
Kennwort fiir das Unternehmensverzeichnis verwenden. Lokale Benutzer miissen ein Aktivierungskennwort
verwenden. Weitere Informationen finden Sie unter Einrichten eines Aktivierungskennworts fiir Benutzer.

Hinzufiigen einer Registrierungskonfiguration

Eine Registrierungskonfiguration legt fest, wie in DEP registrierte Geréate eingerichtet werden, wenn sie
in BlackBerry UEM aktiviert werden. Sie kdnnen nach Bedarf beliebig viele Registrierungskonfigurationen
erstellen.

g 2N

Klicken Sie in der Meniileiste auf Einstellungen.
Klicken Sie im linken Fensterbereich auf Externe Integration > Apple-Programm zur Gerateregistrierung.
Klicken Sie auf den Namen des DEP-Kontos.

Klicken Sie im Abschnitt DEP-Anmeldungskonfigurationen auf +.
Geben Sie einen Namen fiir die Konfiguration ein.
Fiihren Sie eine der folgenden Aufgaben aus:

+  Wenn BlackBerry UEM die Registrierungskonfiguration automatisch Geraten zuweisen soll, sobald DEP-
Gerate mit BlackBerry UEM synchronisiert werden, aktivieren Sie das Kontrollkdstchen ,Alle neuen Gerate
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automatisch dieser Konfiguration zuweisen”. BlackBerry UEM fihrt die Synchronisierung mit Apple DEP
taglich und jedes Mal, wenn Sie die Seite mit den Apple DEP-Geraten aufrufen, durch.

Hinweis: Wenn Sie zuvor eine Registrierungskonfiguration mit dieser Einstellung erstellt haben und diese
auf Gerate angewendet wurde, weist BlackBerry UEM die neue Registrierungskonfiguration nicht zu.

Hinweis: Sie konnen nur eine Registrierungskonfiguration automatisch neuen DEP-Gerédten zuweisen.
Wenn Sie zuvor eine Registrierungskonfiguration mit dieser Einstellung erstellt haben, wird die Einstellung
automatisch aus der vorherigen Konfiguration entfernt und der neuen Konfiguration hinzugeftigt.

Wenn Sie die Registrierungskonfiguration manuell bestimmten Geraten zuweisen méchten, lassen Sie das
Kontrollkdstchen ,Alle neuen Gerate automatisch dieser Konfiguration zuweisen” deaktiviert.

. Geben Sie optional einen Abteilungsnamen und eine Supporttelefonnummer ein, die wahrend der Einrichtung
auf Geraten angezeigt werden sollen.

. Wabhlen Sie im Abschnitt Geratekonfiguration eine der folgenden Optionen:

Kopplung zulassen: Wenn diese Option aktiviert ist, konnen Benutzer das Gerat mit einem Computer
koppeln.

Beaufsichtigten Modus aktivieren: Wenn diese Option aktiviert ist, werden Gerate im beaufsichtigten Modus
aktiviert. Sie miissen ,Beaufsichtigten Modus aktivieren” und/oder ,Entfernen des MDM-Profils zulassen”
auswahlen.

Erforderlich: Wenn diese Option aktiviert ist, werden Benutzer nicht aufgefordert, die
Registrierungskonfiguration anzunehmen.

Entfernen des MDM-Profils zulassen: Wenn diese Option aktiviert ist, kbnnen Benutzer Gerate deaktivieren.
Sie missen ,Beaufsichtigten Modus aktivieren” und/oder ,Entfernen des MDM-Profils zulassen”
auswahlen.

Warten, bis das Gerat konfiguriert wurde: Wenn diese Option aktiviert ist, kbnnen Benutzer die
Gerateeinrichtung nicht abbrechen, bevor die Aktivierung in BlackBerry UEM abgeschlossen wurde. Diese
Einstellung ist nur giiltig, wenn Sie ,Beaufsichtigten Modus aktivieren” ausgewahlt haben.

. Wahlen Sie im Abschnitt Bei der Einrichtung liberspringen die Elemente aus, die nicht in der Gerateeinrichtung
enthalten sein sollen:

Kennung: Wenn diese Option aktiviert ist, werden Benutzer nicht aufgefordert, eine Gerdtekennung zu
erstellen.

Standortbestimmung: Wenn diese Option aktiviert ist, sind die Standortbestimmungsdienste auf dem Gerat
deaktiviert.

Wiederherstellen: Wenn diese Option aktiviert ist, konnen Benutzer keine Daten aus einer Sicherungsdatei
wiederherstellen.

Von Android migrieren: Wenn diese Option aktiviert ist, konnen Benutzer keine Daten aus einem Android-
Gerat wiederherstellen.

Apple ID: Wenn diese Option aktiviert ist, kdnnen Benutzer sich nicht bei Apple ID und iCloud anmelden.
Geschaftsbedingungen: Wenn diese Option aktiviert ist, werden Benutzern die i0S-Geschéaftsbedingungen
nicht angezeigt.

Siri: Wenn diese Option aktiviert ist, ist Siri auf Geraten deaktiviert.

Diagnose: Wenn diese Option aktiviert ist, werden Diagnoseinformationen wahrend der Einrichtung nicht
automatisch vom Gerat gesendet.

Biometrisch: Wenn diese Option aktiviert ist, kbnnen Benutzer Touch ID nicht einrichten.
Zahlung: Wenn diese Option aktiviert ist, kbnnen Benutzer Apple Pay nicht einrichten.
Zoom: Wenn diese Option aktiviert ist, kdnnen Benutzer Zoom nicht einrichten.

Home-Taste einrichten: Wenn diese Option aktiviert ist, konnen Benutzer den Klick der Home-Taste nicht
anpassen.

Migration von Geréat zu Gerat: Wenn diese Option aktiviert ist, kdnnen Benutzer keine Daten vorherigen
Geraten auf neue Geriéte (ibertragen.
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10.Klicken Sie auf Speichern.
11.Wenn Sie die Option ,Alle neuen Gerate automatisch dieser Konfiguration zuweisen” ausgewahlt haben,
klicken Sie auf Ja.

Wenn Sie fertig sind: Wenn Sie die Option ,Alle neuen Gerate automatisch dieser Konfiguration zuweisen” nicht
aktiviert haben, siehe Zuweisen einer Registrierungskonfiguration zu i0S-Geraten.

Entfernen einer i0S-Geraten zugewiesenen
Registrierungskonfiguration

Wenn Sie Geraten eine Registrierungskonfiguration zugewiesen haben, diese jedoch noch nicht auf die Geréte
angewendet wurde, kdnnen Sie die Registrierungskonfiguration von den Geréaten entfernen.
1. Klicken Sie in der Menlileiste auf Benutzer > Apple DEP-Gerate.

2. Aktivieren Sie die Kontrollkastchen neben den Geraten, von denen Sie eine Registrierungskonfiguration
entfernen mochten. Sie miissen Gerate auswahlen, die beim gleichen DEP-Konto registriert sind.

3. Klicken Sie auf .
4. Klicken Sie auf Entfernen.

Wenn Sie fertig sind: Zuweisen einer Registrierungskonfiguration zu i0S-Geraten.

Loschen einer Registrierungskonfiguration

Wenn Sie eine Registrierungskonfiguration, die Geraten zugewiesen wurde, vor der Anwendung der
Registrierungskonfiguration 16schen, entfernt BlackBerry UEM die den Gerdtedatenséatzen zugewiesene
Registrierungskonfiguration.

1. Klicken Sie in der Meniileiste auf Einstellungen.

2. Klicken Sie im linken Fensterbereich auf Externe Integration > Apple-Programm zur Gerateregistrierung.
3. Klicken Sie auf den Namen des DEP-Kontos.

4. Klicken Sie im Abschnitt DEP-Anmeldungskonfigurationen auf X.

5. Klicken Sie auf Loschen.

Wenn Sie fertig sind: Wenn BlackBerry UEM die Registrierungskonfiguration von Geraten entfernt, weisen Sie
diesen eine Registrierungskonfiguration zu.

Andern der Einstellungen einer Registrierungskonfiguration

Wenn Sie Geréaten eine Registrierungskonfiguration zugewiesen haben und diese noch nicht auf die Gerate
angewendet wurde, aktualisiert BlackBerry UEM die Registrierungskonfiguration, wenn Sie die Anderungen an der
Registrierungskonfiguration speichern.

1. Klicken Sie in der Meniileiste auf Einstellungen.

2. Klicken Sie im linken Fensterbereich auf Externe Integration > Apple-Programm zur Gerateregistrierung.

3. Klicken Sie auf den Namen des DEP-Kontos.
4

. Klicken Sie im Bereich DEP-Anmeldungskonfigurationen auf den Namen der Konfiguration, die Sie @ndern
mochten.

5. Andern Sie die Einstellungen.
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6. Klicken Sie auf Speichern.

Anzeigen der Einstellungen einer zugewiesenen
Registrierungskonfiguration

Wenn eine Registrierungskonfiguration einem iOS-Gerat zugewiesen und noch ausstehend ist, kdnnen Sie die
Einstellungen der Registrierungskonfiguration anzeigen.

1. Klicken Sie in der Meniileiste auf Benutzer > Apple DEP-Gerite.

2. Klicken Sie in der Spalte Registrierungskonfiguration auf den Namen einer Registrierungskonfiguration.

Zuweisen eines Aktivierungsprofils zu i0S-Geraten

Sie kdnnen jedem in Apple DEP registrierten Gerat ein bestimmtes Aktivierungsprofil zuweisen. Wenn ein
Benutzer z. B. liber mehrere i0S-Gerate verfligt, die unterschiedliche Aktivierungsarten erfordern, kénnen Sie
das Aktivierungsprofil fir die einzelnen Gerate festlegen. Wenn ein Gerét aktiviert ist, hat das ihm zugewiesene
Aktivierungsprofil Vorrang vor dem Aktivierungsprofil, das dem Benutzerkonto zugewiesen ist.

Bevor Sie beginnen: Erstellen eines Aktivierungsprofils.

1. Klicken Sie in der Menlileiste auf Benutzer > Apple DEP-Gerate.

2. Aktivieren Sie die Kontrollkastchen neben den Geraten, denen Sie ein Aktivierungsprofil zuweisen mochten. Sie
missen Gerate auswahlen, die beim gleichen DEP-Konto registriert sind.

3. Klicken Sie auf .
4. Wahlen Sie in der Dropdown-Liste Aktivierungsprofil ein Aktivierungsprofil aus.
5. Klicken Sie auf Zuweisen.

Entfernen eines i0S-Geraten zugewiesenen Aktivierungsprofils

Wenn Sie ein Aktivierungsprofil entfernen, das einem Apple DEP-Gerat zugewiesen ist, wird das dem
Benutzerkonto zugewiesene Aktivierungsprofil wirksam.
1. Klicken Sie in der Menlileiste auf Benutzer > Apple DEP-Gerate.

2. Aktivieren Sie die Kontrollkdstchen neben den Geraten, von denen Sie das Aktivierungsprofil entfernen
mochten. Sie missen Gerate auswahlen, die beim gleichen DEP-Konto registriert sind.

3. Klicken Sie auf .
4. Klicken Sie auf Entfernen.

Einem i0S-Gerat einen Benutzer zuweisen

Sie konnen einen Benutzer direkt einem in Apple DEP registrierten Gerat zuweisen, bevor das Gerat aktiviert wird.
Wenn Sie dem Geréat einen Benutzer direkt zuweisen, wird er wahrend der Gerateaktivierung nicht zur Eingabe
eines Benutzernamens oder Kennworts aufgefordert.

1. Klicken Sie in der Meniileiste auf Benutzer > Apple DEP-Gerite.
2. Klicken Sie in der Spalte Benutzerzuordnung fiir das Gerat, das Sie zuweisen mochten, auf Auswahlen.
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3. Im Suchfeld Benutzer auswahlen konnen Sie nach dem Benutzer suchen, der dem Gerat zugewiesen werden
soll.

4. Klicken Sie im Suchergebnis auf das Benutzerkonto.
5. Klicken Sie auf Speichern.

Aufheben der Zuweisung eines Benutzers zu einem i0S-Gerat

1. Klicken Sie in der Meniileiste auf Benutzer > Apple DEP-Gerite.

2. Klicken Sie in der Spalte Benutzerzuordnung auf den Benutzernamen-Link des Geréts, von dem Sie den
Benutzer entfernen mochten.

3. Klicken Sie auf Zuweisung aufheben.

Eigentiimer eines aktivierten Gerats anzeigen

Nachdem ein Gerat erfolgreich aktiviert wurde, konnen Sie den Eigentiimer des Gerats anzeigen.

1. Klicken Sie in der Meniileiste auf Benutzer > Apple DEP-Gerite.
2. Klicken Sie in der Spalte Benutzerzuordnung auf den Link ,Benutzername”.

| Aktivieren von beim DEP registrierten iOS-Geraten | 62



Aktivieren von i0S-Geraten mit Apple Configurator 2

Wenn Sie BlackBerry UEM in einer lokalen Umgebung verwenden, kénnen Sie mithilfe von Apple Configurator 2
i0S-Gerate fiir die Aktivierung in BlackBerry UEM vorbereiten. Benutzer kénnen die vorbereiteten Gerate aktivieren,
ohne die BlackBerry UEM Client-App verwenden zu miissen. Sie brauchen nur ihren Benutzernamen und ihr
Aktivierungskennwort.

Wenn die Geréate aktiviert werden, sendet BlackBerry UEM die IT-Richtlinien und Profile, die Sie Benutzern auf den
Geraten zugewiesen haben.

Apple Configurator wird nicht von BlackBerry UEM Cloud unterstiitzt.

Hinweis: Damit bestimmte Funktionen funktionieren, miissen Sie den Benutzern die BlackBerry UEM Client-
App zuweisen. Benutzer miissen den BlackBerry UEM Client starten, nachdem sie das Gerat aktivieren.
Informationen dazu, wann Sie Benutzern die BlackBerry UEM Client-App zuweisen missen, finden Sie unter
support.blackberry.com/community im Artikel 39313.

Schritte zur Aktivierung von Geraten mit Apple Configurator 2

Schritt Aktion

Fligen Sie optional die BlackBerry UEM Client-App zur App-Liste hinzu, und weisen Sie diese
Benutzergruppen oder Benutzerkonten zu. Siehe Hinzufligen einer iOS-App zur App-Liste.

Hinzufligen von BlackBerry UEM-Serverinformationen zu Apple Configurator 2.

Vorbereiten von i0S-Geraten mit Apple Configurator 2.

Erstellen Sie ein Aktivierungsprofil, und weisen Sie es einem Benutzerkonto oder einer
Benutzergruppe zu.

Einrichten eines Aktivierungskennworts und Senden einer Aktivierungs-E-Mail-Nachricht.

Verteilen Sie die Gerate an die Benutzer, und fordern Sie sie zum Abschluss der Einrichtung
e auf. Um ein Kompatibilitatsprofil zu erzwingen, miissen die Benutzer nach Abschluss der
Einrichtung die BlackBerry UEM Client-App installieren und 6ffnen.

Hinzufiigen von BlackBerry UEM-Serverinformationen zu Apple
Configurator 2

Bevor Sie beginnen: Laden Sie die aktuelle Version des Apple Configurator 2 von Apple herunter, und installieren
Sie ihn.

1. Wahlen Sie im Apple Configurator 2-Menii Einstellungen > Server aus.
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Klicken Sie auf + > Weiter.
3. Geben Sie im Feld Name einen Namen fiir den Server ein.

4. Geben Sie im Feld Hostname oder URL die BlackBerry UEM-Server-URL im Format <http oder https>://
<servername>:<port> ein, wobei die Standardportnummer 8885 lautet. Weitere Informationen zu
Porteinstellungen finden Sie unter BlackBerry UEM-Abhorports in der Dokumentation zur Planung.

5. Klicken Sie auf Weiter.
6. Schlielen Sie das Server-Fenster.

Vorbereiten von i0S-Geraten mit Apple Configurator 2

Wenn Sie ein Gerat vorbereiten, bereinigt Apple Configurator 2 das Gerat und aktualisiert das Betriebssystem auf
die neueste Version.

Bevor Sie beginnen: Hinzufligen von BlackBerry UEM-Serverinformationen zu Apple Configurator 2.

Offnen Sie Apple Configurator 2.

Verbinden Sie ein oder mehrere i0S-Gerdte mit lhrem Computer.

Klicken Sie auf Vorbereiten.

Wabhlen Sie in der Dropdown-Liste Konfiguration die Option Manuell aus. Klicken Sie auf Weiter.

Wahlen Sie in der Dropdown-Liste Server den BlackBerry UEM-Server aus. Klicken Sie auf Weiter.
Aktivieren Sie ggf. das Kontrollkdstchen Unter Aufsicht stellen. Klicken Sie auf Weiter.

Wenn Sie Unter Aufsicht stellen ausgewahlt haben, vervollstandigen Sie die Unternehmensinformationen.

Klicken Sie auf Vorbereiten, und warten Sie, wahrend das Geréat vorbereitet wird. Dieser Prozess dauert bis zu
15 Minuten.

@ NN

Wenn Sie fertig sind: Verteilen Sie die Gerate an die Benutzer zur Aktivierung.
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Aktivieren von BlackBerry 10-Geraten mithilfe
des BlackBerry Wired Activation Tool

Der BlackBerry Wired Activation Tool ermdglicht die gleichzeitige Aktivierung mehrerer BlackBerry 10-Gerate unter
Verwendung von USB-Verbindungen anstelle von drahtlosen Verbindungen. Die Verwendung dieser Methode kann
aus verschiedenen Griinden erwiinscht sein:

Schnelle und einfache Aktivierung mehrerer Gerate gleichzeitig

Beschrankung der Durchfiihrung von Aktivierungen auf die Obhut von Administratoren

Aktivieren von Geraten und Konfigurieren von Sicherheitsfunktionen (beispielsweise Anforderungen fiir die
Inhaltsverschliisselung und VPN-Profile), bevor die Gerate an Benutzer ausgehandigt bzw. mit dem Netzwerk
des Unternehmens verbunden werden

Sie kdnnen mit dem BlackBerry Wired Activation Tool keine Profile und Richtlinien zuweisen. Profile und
Richtlinien miissen Benutzern in der BlackBerry UEM-Verwaltungskonsole vor dem Zuweisen und Aktivieren
von Geraten mit dem BlackBerry Wired Activation Tool zugewiesen werden. Allerdings miissen Sie keine
Aktivierungskennworter zum Zuweisen und Aktivieren von Geraten mit dem BlackBerry Wired Activation
Tool festlegen.

Zum Aktivieren von Geraten mit dem BlackBerry Wired Activation Tool muss auf diesen BlackBerry 10
0S Version 10.3 oder hoher ausgefiihrt werden.

Das BlackBerry Wired Activation Tool wird von BlackBerry UEM Cloud nicht unterstiitzt.

Um den BlackBerry Wired Activation Tool zu erhalten, wenden Sie sich an den fiir Sie zustandigen
Kundensupportmitarbeiter.

Installieren des BlackBerry Wired Activation Tool

Fiihren Sie die folgenden Schritte zum Herunterladen und Installieren des BlackBerry Wired Activation Tool durch:

Rufen Sie die Download-Seite fiir die Serversoftware unter myAccount auf.

Klicken Sie auf UEM-Tools herunterladen.

Klicken Sie in der Dropdown-Liste auf BlackBerry Wired Activation Tool.

Klicken Sie auf Weiter.

Klicken Sie auf Download.

Wahlen Sie ,Ja“ oder ,Nein®, und klicken Sie auf Download.

Speichern Sie die Installationsdatei auf lnrem Computer.

Wechseln Sie auf lhrem Computer zu dem Ordner, in dem Sie die Installationsdatei gespeichert haben.
Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation durchzufiihren.

WeoNeaREODNS

Konfigurieren Sie das BlackBerry Wired Activation Tool, und melden
Sie sich bei einer BlackBerry UEM-Instanz an.

Bevor Sie Gerate mit dem BlackBerry Wired Activation Tool aktivieren kénnen, miissen Sie fiir jede BlackBerry
UEM-Instanz, auf die Sie zugreifen miissen, eine Konfiguration erstellen. Nachdem Sie eine Konfiguration erstellt
haben, miissen Sie zudem ein Administratorkonto verwenden, damit das BlackBerry Wired Activation Tool auf
BlackBerry Web Services zugreifen kann.
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1. Doppelklicken Sie im BlackBerry Wired Activation Tool-Installationsordner auf die Datei BWAT.exe.

2. Geben Sie im Bildschirm BES12-Server hinzufiigen im Feld Name einen Namen fiir die Konfiguration ein, die
Sie erstellen. Wenn Sie z. B. zwei BlackBerry UEM-Instanzen haben, erstellen Sie fiir jede eine Konfiguration,
und nennen Sie diese ,Server 1“ und ,Server 2"“.

3. Geben Sie im Feld BlackBerry Web Services-URL die Webadresse der BlackBerry Web Services-Komponente
ein. Die Standardadresse lautet https://<BlackBerry UEM-Webadresse>:18084.
Sie kénnen den Port durch Andern der Einstellung t oncat . bws. port in der BlackBerry UEM-Datenbank
wechseln.

4. Geben Sie im Feld BCP-Endpunkt-URL die Adresse fiir Gerateaktivierungen ein. Diese wird
auch als ,Aktivierungs-URL" bzw. ,Servername” bezeichnet. Die Standardadresse lautet:
http://server.name:8882/SRP_ID/mdm.

Wenn Sie die Adresse ermitteln mochten, vergewissern Sie sich, dass die Variable %ActivationURL% in der
Vorlage fiir die Aktivierungs-E-Mail vorhanden ist, und klicken Sie auf einer beliebigen Benutzeriibersichtsseite
auf Aktivierungs-E-Mail anzeigen.

Falls erforderlich, kdnnen Sie auch die Hostadresse und den Port in der BlackBerry UEM-

Datenbank nachschlagen. Suchen Sie in der Tabelle def _cf g_setti ng_df n die Werte

i d_setting_definitionfirbdm .enroll.bcp.host undbdm .enroll.bcp. port.Verwenden
Siedann diei d_setti ng_defi ni ti on-Werte zum Ermitteln der Werte dieser Einstellungen in

obj _gl obal _cfg_setting.

5. Klicken Sie auf Submit.
6. Wahlen Sie im Bildschirm Anmelden eine BlackBerry UEM-Konfiguration aus der Dropdown-Liste aus.

7. Geben Sie im Feld Benutzername den Benutzernamen eines BlackBerry UEM-Benutzerkontos mit
Administratorrechten ein.

8. Geben Sie im Feld Kennwort das Kennwort fiir das Konto ein.

9. Wahlen Sie in der Dropdown-Liste Verzeichnis eine Authentifizierungsmethode aus.
10.Geben Sie, falls erforderlich, im Feld Domane die Microsoft Active Directory-Doméne an.
11.Klicken Sie auf Anmelden.

Aktivieren von BlackBerry 10-Geraten mit dem BlackBerry Wired
Activation Tool

Bevor Sie beginnen:

+ Konfigurieren Sie das BlackBerry Wired Activation Tool, und melden Sie sich bei einer BlackBerry UEM-Instanz
an.

+ Schalten Sie alle verbundenen Gerate ein, und vergewissern Sie sich, dass bei allen Geraten die Ersteinrichtung
abgeschlossen ist oder noch nicht begonnen wurde. Sie konnen keine Gerate aktivieren, wenn die
Ersteinrichtung im Gang ist.

1. Verbinden Sie ein oder mehrere BlackBerry 10-Geréate iiber USB-Kabel mit Ihrem Computer.

2. Uberpriifen Sie die Spalte Status fiir jedes Gerét. Fiihren Sie eine der folgenden Aktionen aus:

+ Wenn in der Spalte ,Status” Kennwort erforderlich angezeigt wird, klicken Sie auf Kennwort erforderlich,
um das Kennwort fiir das Gerét einzugeben.

«  Wenn in der Spalte ,Status” Nicht unterstiitztes Gerat angezeigt wird, aktualisieren Sie die Geratesoftware
auf BlackBerry 10 OS Version 10.3 oder hoher.

«  Wenn in der Spalte ,Status” Bereit anzeigt wird, weisen Sie das Gerat einem Benutzer zu.
3. Suchen Sie mithilfe des Felds Suchen das Benutzerkonto, dem Sie das Gerat zuweisen mochten.
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4. Klicken Sie im Suchergebnis auf das Benutzerkonto.

5. Klicken Sie im Hauptbereich des Bildschirms auf den Namen eines Benutzerkontos, und ziehen Sie den
Namen auf ein Gerat, um dieses dem Benutzer zuzuweisen. Wiederholen Sie diesen Schritt, um weitere Gerate
Benutzern zuzuweisen.

6. Aktivieren Sie die Kontrollkdastchen neben den Benutzer-/Geratepaaren, die Sie aktivieren mochten.
7. Klicken Sie auf Gerate aktivieren.
Das BlackBerry Wired Activation Tool aktiviert alle ausgewahlten Gerate. Priifen Sie die Spalte ,Status” auf

Fortschritt und Ergebnis fiir die einzelnen Gerate. Wird eine Aktivierung nicht durchgefiihrt, klicken Sie auf die
Meldung in der Spalte ,Status”, um weitere Informationen zu Fehlern aufzurufen.
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Tipps zur Fehlersuche bei der Gerateaktivierung

Zur Fehlersuche bei der Aktivierung von Geraten jeden Typs iiberpriifen Sie stets Folgendes:

+ Stellen Sie sicher, dass BlackBerry UEM den Geréatetyp unterstiitzt. Informationen zu den unterstiitzten
Geratetypen finden Sie in der Kompatibilitdtsmatrix.
Vergewissern Sie sich, dass fiir den Geratetyp, den der Benutzer aktiviert, und fiir die dem Benutzer
zugewiesene Aktivierungsart Lizenzen verfligbar sind. Weitere Informationen finden Sie in der Dokumentation
zur Lizenzierung.

«  Uberpriifen Sie die Netzwerkverbindung auf dem Gerit.

+ Stellen Sie sicher, dass das Mobilfunknetz bzw. das Wi-Fi-Netzwerk aktiv ist und ausreichender Empfang
gegeben ist.

+ Wenn ein Benutzer ein VPN-Profil oder ein geschéaftliches Wi-Fi-Profil manuell konfigurieren muss, um auf
Inhalte hinter der Firewall Ihres Unternehmens zugreifen zu konnen, vergewissern Sie sich, dass die Profile
auf dem Gerdt richtig konfiguriert sind.

+ Wird das geschéftliche Wi-Fi verwendet, vergewissern Sie sich, dass der Geratenetzwerkpfad verfiigbar ist.
Weitere Informationen zum Konfigurieren von Netzwerk-Firewalls fiir BlackBerry UEM finden Sie im Artikel
36470 unter support.blackberry.com/community.

Stellen Sie sicher, dass das dem Gerat zugewiesene Aktivierungsprofil eine Aktivierung des Geratetyps

unterstutzt.

+  Wenn Sie Konformitatsregeln fiir Gerate mit gerootetem Betriebssystem, unzuldssige
Betriebssystemversionen oder unzulassige Geratemodelle definiert haben, stellen Sie sicher, dass das Gerat
regelkonform ist.

+  Wenn BlackBerry UEM lokal installiert ist und das Gerat versucht, eine Verbindung mit BlackBerry UEM oder
der BlackBerry Infrastructure (iber die Firewall des Unternehmens herzustellen, vergewissern Sie sich,
dass die richtigen Firewall-Ports geoffnet sind. Informationen zu den erforderlichen Ports finden Sie in der
Dokumentation zur Planung.

+  Sammeln Sie Gerateprotokolle:

+ Informationen zum Abrufen von BlackBerry 10-Gerateprotokolldateien finden Sie im Artikel 26038
unter support.blackberry.com/community.

Hinweis: BlackBerry 10-Gerateprotokolldateien sind verschliisselt. Zum Verwenden von BlackBerry 10-
Gerateprotokolldateien fiir die Fehlerbehebung bendtigen Sie ein offenes Ticket bei BlackBerry Technical
Support Services. Nur Support-Mitarbeiter kénnen die Protokolldateien entschliisseln.

Informationen zum Abrufen von iOS-Gerateprotokolldateien finden Sie im Artikel 36986
unter support.blackberry.com/community.

+ Informationen zum Abrufen von Android-Gerateprotokolldateien finden Sie im Artikel 32516
unter support.blackberry.com/community.

Knox Workspace- und Android Enterprise-Gerate

Zur Fehlersuche bei der Aktivierung von Samsung-Geraten mit Samsung Knox Workspace iiberpriifen Sie
Folgendes:

+  Vergewissern Sie sich, dass das Gerdt Knox Workspace unterstiitzt. Siehe Informationen von Samsung.
Vergewissern Sie sich, dass das Garantie-Bit nicht ausgeldst wurde. Siehe Informationen von Samsung.

+ Stellen Sie sicher, dass die Knox-Containerversion unterstiitzt wird. Knox
Workspace erfordert Knox Container 2.0 oder hoher. Weitere Informationen zu den unterstiitzten Samsung
Knox-Versionen finden Sie in der Liste von Samsung.

Zur Fehlersuche bei der Aktivierung von Android Enterprise-Geraten Uiberpriifen Sie Folgendes:
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Vergewissern Sie sich, dass das Gerat Android Enterprise unterstiitzt. Weitere Informationen finden Sie in
Artikel 6174145 unter https://support.google.com/work/android/answer/6174145.

Stellen Sie sicher, dass eine Lizenz verfligbar und die Aktivierungsart auf ,Geschaftlich und personlich -
Benutzer-Datenschutz” festgelegt ist.

Zur Verwendung der Aktivierungsart ,Android“ muss auf den Gerédten Geschaftlich und personlich — Benutzer-
Datenschutz Version 5.1 oder héher ausgefiihrt werden.

Vergewissern Sie sich, dass fiir das Benutzerkonto in BlackBerry UEM die gleiche E-Mail-Adresse konfiguriert
ist, wie fiir das in der Google-Domaéne. Wenn die E-Mail-Adressen nicht libereinstimmen, wird auf dem Gerat
gemeldet, dass es aufgrund einer nicht unterstiitzten Aktivierungsart nicht aktiviert werden kann. Suchen Sie in
der Core-Protokolldatei nach folgenden Fehlern:

ERROR AfW Could not find user in Google domain. Aborting user creation and
activation.

ERROR j ob marked for quarantine due to: Unable to activate device -
Unsupported activation type

Die Gerateaktivierung kann nicht abgeschlossen werden, da
der Server keine Lizenzen hat. Wenden Sie sich bitte an lhren
Administrator.

Beschreibung

Dieser Fehler wird wahrend der Aktivierung auf dem Gerat angezeigt, wenn keine Lizenzen zur Verfligung stehen
oder die Lizenzen ausgelaufen sind.

Maogliche Losung

Fiihren Sie in BlackBerry UEM folgende Aktionen aus:

Uberpriifen Sie, ob Lizenzen zur Verfiigung stehen, um die Aktivierung zu unterstiitzen.
Aktivieren Sie ggf. Lizenzen oder kaufen Sie zuséatzliche Lizenzen.

Weitere Informationen finden Sie unter ,Verwalten von Lizenzen fir Gerate".

Uberpriifen Sie Ihren Benutzernamen und Ihr Kennwort, und
versuchen Sie es erneut.

Beschreibung

Dieser Fehler wird wahrend der Aktivierung auf einem Gerat angezeigt, wenn der Benutzer einen falschen
Benutzernamen, ein falsches Kennwort oder beides eingegeben hat.

Maogliche Losung

Geben Sie den korrekten Benutzernamen und das korrekte Kennwort ein.
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Das Profil konnte nicht installiert werden. Das Zertifikat
»+AutoMDMCert.pfx“ konnte nicht importiert werden.

Beschreibung

Dieser Fehler wird wahrend der Aktivierung auf einem iOS-Geréat angezeigt, wenn bereits ein Profil auf dem Gerat
vorhanden ist.

Maogliche Losung

Wechseln Sie auf dem Gerat zu Einstellungen > Allgemeine Einstellungen > Profil, und tiberpriifen Sie, ob bereits
ein Profil vorhanden ist. Entfernen Sie das vorhandene Profil, und aktivieren Sie das gewiinschte Profil erneut.
Wenn der Fehler weiterhin besteht, miissen Sie das Gerat moglicherweise zuriicksetzen, da eventuell Daten
zwischengespeichert wurden.

Profilinstallation nicht erfolgreich: Die neue MDM-Nutzlast stimmt
nicht mit der alten Nutzlast iiberein.

Beschreibung

Dieser Fehler wird wahrend der Aktivierung auf einem iOS-Geréat angezeigt, wenn bereits ein Profil auf dem Gerat
vorhanden ist.

Maogliche Losung

Wechseln Sie auf dem Gerat zu Einstellungen > Allgemeine Einstellungen > Profile, und liberpriifen Sie, ob bereits
ein Profil vorhanden ist. Entfernen Sie das vorhandene Profil, und aktivieren Sie das gewiinschte Profil erneut.
Wenn der Fehler weiterhin besteht, miissen Sie das Gerat moglicherweise zuriicksetzen, da eventuell Daten
zwischengespeichert wurden.

Fehler 3007: Server nicht verfiigbhar

Beschreibung

Dieser Fehler kann aus folgenden Griinden wahrend der Aktivierung auf dem Geréat auftreten:

Das Zertifikat, das BlackBerry UEM zum Signieren des an i0S-Gerate gesendeten MDM-Profils verwendet
wird, wird von dem Gerét als nicht vertrauenswiirdig eingestuft. Der Benutzer wird aufgefordert, die
Vertrauenswiirdigkeit des Zertifikats bei der Aktivierung des Geréts zu bestétigen.

Wenn Sie einen transparenten Proxy wie Blue Coat konfigurieren und dieser Port 443 fiir
nichtstandardmaRigen Datenverkehr tiberwacht, kann der BlackBerry UEM Client die erforderlichen HTTP
CONNECT- und HTTP OPTIONS-Anrufe an BlackBerry UEM nicht tatigen.

Magliche Losungen

Lésungsmoglichkeiten:
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Installieren Sie in einer lokalen Umgebung das Stammzertifikat fiir die Zertifizierungsstelle, die das
von BlackBerry UEM verwendete Zertifikat ausgestellt hat, um das MDM-Profil auf dem i0S-Gerat zu signieren.
Weitere Informationen zu dieser Funktion finden Sie in der Dokumentation zur lokalen Konfiguration.

Stellen Sie sicher, dass lhre Proxykonfiguration den BlackBerry UEM Client nicht daran hindert, HTTP
CONNECT- und HTTP OPTIONS-Anrufe an BlackBerry UEM zu tatigen. Weitere Informationen finden Sie
unter support.blackberry.com/community im Artikel 38644.

Serververbindung konnte nicht hergestellt werden, bitte iiberpriifen
Sie die Konnektivitat und die Serveradresse

Beschreibung

Dieser Fehler kann aus folgenden Griinden wahrend der Aktivierung auf dem Geréat auftreten:

Der Benutzername wurde fehlerhaft auf dem Gerat eingegeben.
Die Kundenadresse fiir die Gerateaktivierung wurde auf dem Gerat falsch eingegeben.

Hinweis: Dies ist nur erforderlich, wenn die Registrierung beim BlackBerry Infrastructure deaktiviert wurde.
Es wurde kein Aktivierungskennwort gesetzt, oder das Kennwort ist abgelaufen.

Magliche Losungen

Losungsmoglichkeiten:

Uberpriifen Sie den Benutzernamen und das Kennwort.
Uberpriifen Sie die Kundenadresse fiir die Gerateaktivierung.
Richten Sie mithilfe von BlackBerry UEM Self-Service ein neues Aktivierungskennwort ein.

i0S- oder mac0S-Gerateaktivierungen schlagen bei ungiiltigen APNs-
Zertifikaten fehl

Problemursache

Wenn Sie i0S- oder macOS-Geréate nicht aktivieren konnen, wurde das APNs-Zertifikat moglicherweise nicht
ordnungsgemal registriert.

Magliche Losung

Fiihren Sie eine oder mehrere der folgenden Aktionen aus:

Klicken Sie in der Meniileiste der Verwaltungskonsole auf Einstellungen > Externe Integration > Apple Push
Notification. Vergewissern Sie sich, dass das APNs-Zertifikat den Status ,Installiert” aufweist. Wenn der Status
nicht korrekt ist, versuchen Sie, das APNs-Zertifikat erneut zu registrieren.

Zum Testen der Verbindung zwischen BlackBerry UEM und dem APNs-Server klicken Sie auf APNs-Zertifikat
testen.

Rufen Sie ggf. eine neue signierte CSR von BlackBerry ab, fordern Sie ein neues APNs-Zertifikat an, und
registrieren Sie es.
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Die Benutzer erhalten keine Aktivierungs-E-Mail

Beschreibung
Die Benutzer erhalten ihre Aktivierungs-E-Mail nicht, obwohl alle Einstellungen in BlackBerry UEM korrekt sind.
Maogliche Losung

Wenn Sie den Mailserver eines Drittanbieters nutzen, werden E-Mail-Nachrichten von BlackBerry UEM eventuell als
Spam markiert und in den Spam-E-Mail-Ordner oder den Junk-E-Mail-Ordner verschoben.

Uberpriifen Sie, ob die Benutzer in lhrem Spam-E-Mail-Ordner und dem Junk-E-Mail-Ordner nach der Aktivierungs-
E-Mail gesucht haben.

Der Bildschirm mit den Benutzerdaten zeigt mehr Windows-Gerate als
erwartet an, die mit UEM aktiviert wurden.

Beschreibung

Wenn ein Benutzer BlackBerry Access und BlackBerry Work for Windows auf einem Computer installiert,
werden BlackBerry Access und BlackBerry Work for Windows auf dem Bildschirm ,Benutzerdetails” in
der BlackBerry UEM-Verwaltungskonsole als ,Windows-Gerat" angezeigt. Dies ist das erwartete Verhalten.
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Rechtliche Hinweise

©2020 BlackBerry Limited. Sdmtliche Marken, einschlieBlich, aber nicht beschrankt auf BLACKBERRY, BBM, BES,
EMBLEM Design, ATHOC, CYLANCE und SECUSMART, sind Marken oder eingetragene Marken von BlackBerry
Limited, deren Tochtergesellschaften und/oder angegliederten Unternehmen, die unter Lizenz verwendet werden.
Das exklusive Recht an diesen Marken wird ausdriicklich vorbehalten. Alle weiteren Marken sind Eigentum ihrer
jeweiligen Inhaber.

Dieses Dokument und alle Dokumente, die per Verweis in dieses Dokument mit einbezogen werden, z. B. alle
uber die BlackBerry-Webseite erhéltlichen Dokumente, werden ohne Mangelgewahr und je nach Verfiigbarkeit
bereitgestellt. Die entsprechenden Dokumente werden ohne ausdriickliche Billigung, Gewahrleistung oder
Garantie seitens BlackBerry Limited und seinen angegliederten Unternehmen (,BlackBerry”) bereitgestellt.
BlackBerry tibernimmt keine Verantwortung fiir eventuelle typografische, technische oder anderweitige
Ungenauigkeiten sowie fiir Fehler und Auslassungen in den genannten Dokumenten. Die BlackBerry-Technologie
ist in dieser Dokumentation teilweise in verallgemeinerter Form beschrieben, um das Eigentum und die
vertraulichen Informationen und/oder Geschéaftsgeheimnisse von BlackBerry zu schiitzen. BlackBerry behalt
sich das Recht vor, die in diesem Dokument enthaltenen Informationen von Zeit zu Zeit zu dndern. BlackBerry ist
jedoch nicht verpflichtet, die Benutzer iiber diese Anderungen, Updates, Verbesserungen oder Zusétze rechtzeitig
bzw. Uberhaupt in Kenntnis zu setzen.

Diese Dokumentation enthélt moglicherweise Verweise auf Informationsquellen, Hardware oder Software,
Produkte oder Dienste, einschliellich Komponenten und Inhalte wie urheberrechtlich geschiitzte Inhalte und/oder
Websites von Drittanbietern (nachfolgend ,Drittprodukte und -dienste” genannt). BlackBerry hat keinen Einfluss
auf und Gibernimmt keine Haftung fiir Drittprodukte und -dienste, dies gilt u. a. fiir Inhalt, Genauigkeit, Einhaltung
der Urheberrechtsgesetze, Kompatibilitat, Leistung, Zuverlassigkeit, RechtmaRigkeit, Angemessenheit, Links oder
andere Aspekte der Drittprodukte und -dienste. Der Einschluss eines Verweises auf Drittprodukte und -dienste in
dieser Dokumentation impliziert in keiner Weise eine besondere Empfehlung der Drittprodukte und -dienste oder
des Drittanbieters durch BlackBerry.

SOFERN ES NICHT DURCH DAS IN IHREM RECHTSGEBIET GELTENDE RECHT AUSDRUCKLICH UNTERSAGT
IST, WERDEN HIERMIT SAMTLICHE AUSDRUCKLICHEN ODER KONKLUDENTEN BEDINGUNGEN,
BILLIGUNGEN, GARANTIEN, ZUSICHERUNGEN ODER GEWAHRLEISTUNGEN JEDER ART, EINSCHLIESSLICH,
ABER NICHT BESCHRANKT AUF BEDINGUNGEN, BILLIGUNGEN, GARANTIEN, ZUSICHERUNGEN ODER
GEWAHRLEISTUNGEN HINSICHTLICH DER HALTBARKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK
ODER VERWENDUNGSZWECK, MARKTGANGIGKEIT, MARKTGANGIGEN QUALITAT, NICHTVERLETZUNG
VON RECHTEN DRITTER, ZUFRIEDENSTELLENDEN QUALITAT ODER DES EIGENTUMSRECHTS ABGELEHNT.
DIES GILT AUCH FUR ZUSICHERUNGEN ODER GEWAHRLEISTUNGEN, DIE SICH AUS EINEM GESETZ, EINER
GEPFLOGENHEIT, CHANCEN BZW. HANDELSGEPFLOGENHEITEN ERGEBEN ODER IM ZUSAMMENHANG
MIT DER DOKUMENTATION ODER IHRER VERWENDUNG, DER LEISTUNG ODER MANGELNDEN LEISTUNG
VON SOFTWARE, HARDWARE, DIENSTEN ODER DRITTPRODUKTEN UND -DIENSTEN STEHEN, AUF DIE HIER
VERWIESEN WIRD. MOGLICHERWEISE GELTEN FUR SIE ZUDEM ANDERE LANDESSPEZIFISCHE RECHTE.

IN MANCHEN RECHTSGEBIETEN IST DER AUSSCHLUSS ODER DIE EINSCHRANKUNG KONKLUDENTER
GEWAHRLEISTUNGEN UND BEDINGUNGEN NICHT ZULASSIG. IN DEM GESETZLICH ZULASSIGEN UMFANG
WERDEN SAMTLICHE KONKLUDENTEN GEWAHRLEISTUNGEN ODER BEDINGUNGEN IM ZUSAMMENHANG
MIT DER DOKUMENTATION, DIE EINGESCHRANKT WERDEN KONNEN, SOFERN SIE NICHT WIE OBEN
DARGELEGT AUSGESCHLOSSEN WERDEN KONNEN, HIERMIT AUF 90 TAGE AB DATUM DES ERWERBS DER
DOKUMENTATION ODER DES ARTIKELS, AUF DEN SICH DIE FORDERUNG BEZIEHT, BESCHRANKT.

IN DEM DURCH DAS IN IHREM RECHTSGEBIET ANWENDBARE GESETZ MAXIMAL ZULASSIGEN AUSMASS
HAFTET BLACKBERRY UNTER KEINEN UMSTANDEN FUR SCHADEN JEGLICHER ART, DIE IM ZUSAMMENHANG
MIT DIESER DOKUMENTATION ODER IHRER VERWENDUNG, DER LEISTUNG ODER NICHTLEISTUNG JEGLICHER
SOFTWARE, HARDWARE, DIENSTE ODER DRITTPRODUKTE UND -DIENSTE, AUF DIE HIER BEZUG GENOMMEN
WIRD, STEHEN, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF DIE FOLGENDEN SCHADEN: DIREKTE,
VERSCHARFTEN SCHADENERSATZ NACH SICH ZIEHENDE, BEILAUFIG ENTSTANDENE, INDIREKTE, KONKRETE,
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STRAFE EINSCHLIESSENDE SCHADEN, FOLGESCHADEN ODER SCHADEN, FUR DIE ANSPRUCH AUF
KOMPENSATORISCHEN SCHADENERSATZ BESTEHT, SCHADEN WEGEN ENTGANGENEN GEWINNEN ODER
EINKOMMEN, NICHTREALISIERUNG ERWARTETER EINSPARUNGEN, BETRIEBSUNTERBRECHUNGEN, VERLUST
GESCHAFTLICHER DATEN, ENTGANGENE GESCHAFTSCHANCEN ODER BESCHADIGUNG BZW. VERLUST VON
DATEN, DAS UNVERMOGEN, DATEN ZU UBERTRAGEN ODER ZU EMPFANGEN, PROBLEME IM ZUSAMMENHANG
MIT ANWENDUNGEN, DIE IN VERBINDUNG MIT BLACKBERRY-PRODUKTEN UND -DIENSTEN VERWENDET
WERDEN, KOSTEN VON AUSFALLZEITEN, NICHTVERWENDBARKEIT VON BLACKBERRY-PRODUKTEN UND -
DIENSTEN ODER TEILEN DAVON BZW. VON MOBILFUNKDIENSTEN, KOSTEN VON ERSATZGUTERN, DECKUNG,
EINRICHTUNGEN ODER DIENSTEN, KAPITAL- ODER ANDERE VERMOGENSSCHADEN, UNABHANGIG DAVON, OB
SCHADEN DIESER ART ABZUSEHEN ODER NICHT ABZUSEHEN WAREN, UND AUCH DANN, WENN BLACKBERRY
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WURDE.

IN DEM DURCH DAS IN IHREM RECHTSGEBIET ANWENDBARE GESETZ MAXIMAL ZULASSIGEN AUSMASS
UBERNIMMT BLACKBERRY KEINERLEI VERANTWORTUNG, VERPFLICHTUNG ODER HAFTUNG, SEI SIE
VERTRAGLICHER, DELIKTRECHTLICHER ODER ANDERWEITIGER NATUR, EINSCHLIESSLICH DER HAFTUNG FUR
FAHRLASSIGKEIT UND DER DELIKTSHAFTUNG.

DIE IN DIESEM DOKUMENT GENANNTEN EINSCHRANKUNGEN, AUSSCHLUSSE UND HAFTUNGSAUSSCHLUSSE
GELTEN (A) UNGEACHTET DER VON IHNEN ANGEFUHRTEN KLAGEGRUNDE, FORDERUNGEN ODER KLAGEN,
EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF VERTRAGSBRUCH, FAHRLASSIGKEIT, ZIVILRECHTLICHER
DELIKTE, DELIKTSHAFTUNG ODER SONSTIGE RECHTSTHEORIE UND SIND AUCH NACH EINEM WESENTLICHEN
VERSTOSS BZW. EINEM FEHLENDEN GRUNDLEGENDEN ZWECK DIESER VEREINBARUNG ODER EINES DARIN
ENTHALTENEN RECHTSBEHELFS WIRKSAM; UND GELTEN (B) FUR BLACKBERRY UND DIE ZUGEHORIGEN
UNTERNEHMEN, RECHTSNACHFOLGER, BEVOLLMACHTIGTEN, VERTRETER, LIEFERANTEN (EINSCHLIESSLICH
MOBILFUNKANBIETERN), AUTORISIERTE BLACKBERRY-DISTRIBUTOREN (EBENFALLS EINSCHLIESSLICH
MOBILFUNKANBIETERN) UND DIE JEWEILIGEN FUHRUNGSKRAFTE, ANGESTELLTEN UND UNABHANGIGEN
AUFTRAGNEHMER.

ZUSATZLICH ZU DEN OBEN GENANNTEN EINSCHRANKUNGEN UND AUSSCHLUSSEN HAFTEN DIE
FUHRUNGSKRAFTE, ANGESTELLTEN, VERTRETER, DISTRIBUTOREN, LIEFERANTEN, UNABHANGIGEN
AUFTRAGNEHMER VON BLACKBERRY ODER BLACKBERRY ANGEHORENDEN UNTERNEHMEN IN KEINER WEISE
IM ZUSAMMENHANG MIT DER DOKUMENTATION.

Bevor Sie Drittprodukte bzw. -dienste abonnieren, installieren oder verwenden, miissen Sie sicherstellen, dass

Ihr Mobilfunkanbieter sich mit der Unterstiitzung aller zugehdérigen Funktionen einverstanden erklart hat. Einige
Mobilfunkanbieter bieten mdglicherweise keine Internet-Browsing-Funktion in Zusammenhang mit einem
Abonnement fiir den BlackBerry® Internet Service an. Erkundigen Sie sich bei Ihrem Dienstanbieter beziiglich
Verfligbarkeit, Roaming-Vereinbarungen, Mobilfunktarifen und Funktionen. Fiir die Installation oder Verwendung
von Drittprodukten und -diensten mit den Produkten und Diensten von BlackBerry sind u. U. Patent-, Marken-,
Urheberrechts- oder sonstige Lizenzen erforderlich, damit die Rechte Dritter nicht verletzt werden. Es liegt in

Ihrer Verantwortung, zu entscheiden, ob Sie Drittprodukte und -dienste verwenden mdéchten, und festzustellen,

ob hierfiir Lizenzen erforderlich sind. Fiir den Erwerb etwaiger Lizenzen sind Sie verantwortlich. Installieren oder
verwenden Sie Drittprodukte und -dienste erst nach dem Erwerb aller erforderlichen Lizenzen. Alle Drittprodukte
und -dienste, die Sie mit Produkten und Diensten von BlackBerry erhalten, werden lediglich zu Ihrem Vorteil, OHNE
MANGELGEWAHR und ohne ausdriickliche oder stillschweigende Bedingung, Billigung, Garantie, Zusicherung
oder Gewabhrleistung jedweder Art von BlackBerry bereitgestellt. BlackBerry Gibernimmt in diesem Zusammenhang
keinerlei Haftung. Die Verwendung von Drittprodukten und -diensten unterliegt lhrer Zustimmung zu den
Bedingungen separater Lizenzen und anderer geltender Vereinbarungen mit Dritten, sofern sie nicht ausdriicklich
von einer Lizenz oder anderen Vereinbarung mit BlackBerry abgedeckt wird.

Die Nutzungsbedingungen fir BlackBerry-Produkte und -Dienste werden in einer entsprechenden separaten
Lizenz oder anderen Vereinbarung mit BlackBerry dargelegt. KEINE PASSAGE IN DIESEM DOKUMENT IST DAZU
VORGESEHEN, BELIEBIGE SCHRIFTLICHE VEREINBARUNGEN ODER GARANTIEN, DIE VON BLACKBERRY FUR
TEILE VON BELIEBIGEN BLACKBERRY-PRODUKTEN ODER -DIENSTLEISTUNGEN AN ANDERER STELLE ALS IN
DIESER DOKUMENTATION ANGEGEBEN WURDEN, ZU ERSETZEN.
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BlackBerry Enterprise Software enthalt bestimmte Softwarekomponenten von Drittanbietern. Die mit der Software
verbundenen Lizenz- und Copyright-Informationen finden Sie unter: http://worldwide.blackberry.com/legal/

thirdpartysoftware.jsp.

BlackBerry Limited

2200 University Avenue East
Waterloo, Ontario

Kanada N2K 0A7

BlackBerry UK Limited

Ground Floor, The Pearce Building, West Street,
Maidenhead, Berkshire SL6 1RL
Grof3britannien

Veroffentlicht in Kanada
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